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� � 摘 � 要: � 针对 MANET 网络动态拓扑和节点处理能力弱等特征, 提出了适合MANET网络环境并利用密钥的上下

文来恢复网络密钥的密钥管理方法,有效地降低了系统通信量; 给出了一个安全有效的密钥分配模型, 该模型在占用

内存和减少运算复杂性方面都具有非常明显的优势; 分析结果表明该方案在安全性方面具有明显优势, 分析验证了该

算法在MANET 网络中使用的有效性和可行性.

关键词: � MANET ; 自我恢复; 密钥管理; 自组织

中图分类号: � TN 918� � � 文献标识码: � A � � � 文章编号: � 0372�2112 ( 2009) 04�0889�05

Research of the Self�healing Key Management in MANET

WANG Shun�man1, TAO Ran2,XU Kai3,WU Chang�qi4

( 1. New Era Engineers Consulting Company Ltd, Beijing 100088, China ;

2. Department of Electronics Engineering , Beijing Institute of Technology , Beijing 100081, China;

3. Publi shing House of Electronics Engineering , Beijing 100036, China;

4. YanShan University , Qinhuangdao,Hebei 066004, China )

Abstract: � A self�healing key management method by using the context of the message according to the dynamic topolo gy

and low process ability of MANET is proposed in the paper , which can reduce the sy stem communications overhead; it also offers an

efficient key distribution method to reduce the memory and computation overhead compared with the common self�healing key man�

agement protocol. ; the paper analyzed the research results verified the secure predominance, efficiency and availability to MANET.
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1 � 引言

� � MANET 网络终端设备移动性非常强, 网络节点以
自组织形式工作,节点移动性会造成网络拓扑结构的不

断变化,网络节点有可能经常性地加入或者离开某个网

络[ 1] .近年来,对MANET 网络的安全性分析得到了越来

越多人的关注,由于MANET网络的动态性与自组织性,

使得传统安全措施不能在MANET有效使用[ 2, 3] .MANET

的安全性除了要求保证系统的真实性、机密性和完整性

之外,还要考虑到建立可信模型和有效的密钥管理.密

钥管理是任何安全通信中必不可少的一个重要组成部

分,现有大多数密钥安全都主要依赖于固有的基础结构

安全和有效的密钥分配[ 4] .由于MANET 网络的自组织

性和动态性, 固定网络上常用的密钥管理手段无法在

MANET 网络中得到充分应用;其次,由于无线多跳网络

通信的误码率比较高,同时网络拓扑是动态变化,会大

大降低网络通信的成功率,延长系统的服务时间;第三,

容易导致网络拥塞,如果网络中各节点需要到某个指定

服务器上认证,则会使本来就不宽余的网络带宽更加拥

挤而造成网络拥塞.

为了保证MANET 网络通信的安全性,需要对通信

双方的数据流进行加密,加密过程就一定会涉及到密钥

管理.MANET安全防护特别强调前向安全性与后向安

全性,前向安全性是指新加入的网络的成员不能获取其

加入以前的密钥信息,从而不能获取加入前的信息.后

向安全性指的是被删除的网络成员不能获取其删除以

后的密钥信息,从而不能再获取删除后的信息.因此,当

网络成员发生改变时,MANET网络密钥需要及时更新.

由于MANET 网络传输的不可靠可能使系统终端不能接

收到更新的会话密钥而导致无法正常通信,因此需要采

取有效措施来保证更新密钥的可靠传输.由于无线网络

的动态性和不可预知性会导致网络无法正: 常通信,又

不能大量的重复传送.因此需要找到一种实现自我恢复

方法来简化服务器端的工作并降低网络通信量.本文
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所提出的非交互自我恢复密钥管理系统的方法能保证

没有正确接收到密钥的组成员可以通过正常接收的上

下文信息来恢复相应密钥, 并具有较好的安全性和系

统应用性能.

2 � 相关研究成果及存在问题

� � MANET 网络安全问题已经成为研究热点,为了实

现有效通信,必须要给出有效的接入控制技术, 让经过

授权的节点有权接入网络. 接入控制技术一般通过加

密技术来实现, 在合法用户之间共享会话密钥. 因为

MANET 网络的动态性, 有必要通过更新密钥的方法来

防范撤销用户对后续通信的访问或者让新加入用户获

取以前通信内容[ 5, 6] .密钥管理技术可分为中心式密钥

管理和协同式密钥管理两种[ 7] , 在中心式密钥分配方

法中,中心节点( GM)会相信一个称为 KDC的密钥管理

中心,由 KDC生成和分配密钥.在协同式密钥管理方法

中,组成员具有同等的信任关系,他们共同参与到组密

钥的管理工作中. 不论中心式密钥管理还是协同式密

钥管理都能够对动态成员变化的接入和减少计算量、

通信量和终端的存储量为目标.

Zhou和Hass在文献[ 8] 中给出了一中基于( n, k)

门限思想的安全密钥分配方法, 这种方案能够抵挡最

大 k- 1个终端设备的协同攻击.然而,该系统并没有

给出服务器在整个网络中随机分布时如何实现终端设

备与服务器的安全连接.在该方案中还提出了抵御移

动破坏节点的共享更新方法, 然而,对如何实现安全有

效的密钥分配却没有给出确切说明. Yi, Naldurg 和

Kravets在文献[ 9]中给出了一种称为MOCA 的密钥管理

方案.在这种方法中, 证书服务被具有移动证书授权

(MOCA)功能的网络节点所完成,这些充当 CA 功能的

网络节点比其它节点具有更高的安全性. 在这个系统

中, 1个网络节点能够同时被 k+ �个MOCA节点来定

位,整个定位过程或者是通过最短路径或者是基于路

由以随机方式实现.但是,最重要的问题是这些网络节

点如何来安全地发现这些路径, 因为大多数安全路由

协议都是基于已经建立的密钥服务基础之上. Luo, Kong

和 Zerfos在文献[ 10]中提出了一种称为URSA的局部密

钥管理方案. 在该系统中,所有的节点都是服务器.其

优点是在能够保证系统可用性的情况下还能够有效地

实现安全本地通信,另外,这种方法在系统终端没有得

到安全保护的时候会降低系统的整体安全. 该系统的

另一个问题是当门限值 k 比网络层数 d 大得多时,网

络终端将不得不通过不断移动来获取更新后的密钥;

第二个问题是共享密钥更新过程的聚合问题; 第三个

问题是在接入网络之前要求大量的预先配置. Capkun,

Buttyan和Hubaux在文献[ 11]中给出了一种完全分布式

的解决方案, 该方案的明显优势在于配置过程非常灵

活.然而,在信任结构中缺少任何可信的安全端点, 并

需要生成许多证书. 每个节点都需要搜集并维护一个

实时更新的证书库;证书链被用来实现对公钥的认证;

证书图被用来映射网络信任关系, 这个图要求具有强

连接性, 在 MANET 网络中对其有特别地要求. 在

MANET网络中,在一个区域中的网络节点可能不会与

其它范围的网络节点进行通信,但是在这个系统中容

易造成证书冲突, 因此需要引入一个能够提高证书存

储量的方案. Yi和 Kravets等人在文献[ 12]给出了一种

组合的信任模型,在给出的方案中,将中心信任模型和

完全分布式的信任模型结合起来, 利用两种不同信任

模型的优点,事实上,这种方案在安全性要求和灵活性

要求之间进行了折中.然而,对信任值的指定和分配是

该系统的一个重要问题. Canetti 和 Garay等在文献 [ 13,

14]中给出了动态组用户的密钥更新机制, 并在文献

[ 1517]给出了对非法用户的跟踪功能.所有这些文献都

假定网络自身是安全的. Wallner 和 Stinson 等在文献

[ 18]和文献[ 19]对MANET 网络中数据传输失效的问题

进行了分析,首先在MANET 网络中引入了差错控制功

能,另外需要在数据包的后面附加一些提示信息来使

系统具有自我恢复功能. Staddon 等人在文献 [ 20]中对

数据包传输过程中的丢失问题进行了分析,每个数据

包都能够让用户恢复出当前密钥以及前面和后面的共

享密钥.

本文根据文献[ 21]给出的具有自我恢复能力密钥

系统的思想,提出实现自我恢复功能的密钥管理体制,

同时给出一种安全和有效的自我恢复密钥管理系统结

构.文献[ 21]指出,在两个广播消息 Bj 1
和 Bj2

中的某个

用户能够恢复出所有属于 j 1 � j � j 2的密钥 Kj ,但是该

方案却没有给出对 K 1,  , Kj - 1的说明, 也没有给出密

钥恢复的具体方法. 本文所设计的方法能够有效地从

Bj
1
和 Bj

2
中恢复出任何满足 j � j 2条件的密钥 Kj ,同时

在性能上和安全性方面都具有非常明显的优势.

3 � 具有自我恢复功能密钥管理方案

� � 为使系统具有抵抗协同攻击的能力, 在一个给定

系统中,不同用户恢复出的共享密钥是不同的.密钥分

配系统抵抗协同攻击的能力与每个阶段由用户恢复出

的共享密钥之间的依赖程度有关, 可以通过使用高阶

多项式来提供系统抵抗协同攻击能力. 在这里给出了

一个具有自我恢复功能和撤销能力的密钥分配系统.

3�1 � GM的生成
首先采用基于门限思想的方法来生成 GM,每次密

钥的生成和管理过程中, 要在 n 个用户中选择 k 个作
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为被选用户,由他们协同起来实施对MANET 网络的管

理.这样做的好处在于能够让系统有效防范系统的单

点失败,使系统的管理任务并不仅仅依赖于某一个节

点.

3�2 � 系统建立
假定 t 为一个正整数, N 为域 Fq 中与任何用户索

引值不同的一个元素. GM 要在域 Fq 中选择m个多项

式p 1( x) , p 2( x ),  , p m( x ) ,这些多项式都是 t 阶的,域

Fq 中的m 个会话密钥K1 ,  , Km 都是随意选择的,对

每个 j = 1,  , m 都定义了一个对应的多项式 qj ( x ) =

K j- p j( x) .对于 j = { 1,  , m}来讲, GM 要对 i= 1,  ,

m在 Fq [ x , y ]中选择 m 个多项式 s1, j , s2, j,  , sm, j .其

中, s ( i, j ) ( x, y) = ai, j0, 0+ ai, j1, 0x+ ai, j0, 1y+  + ai , jt , tx
ty t

同时,对任何一个属于 i ! ( 1, 2,  , n)的用户 Ui 来讲,

存储对应的私钥.

Si= { N , i, s1, 1( i , i) ,  , sm, 1( i , i ) , s1, 2( i , i) ,

 , sm, 2( i , i) ,  , s1, m( i, i ) ,  , sm, m( i , i) }

3�3 � 广播
假定 A , R  { U1,  , Un} , 满足| R | � t 的条件,这

里的 A 和R 分别代表在会话 j 中的有效用户和撤销用

户. GM 选择W= { w 1, w2,  , wt }  F q, 满足将 R 中的

用户索引能够包含在W 中,而 A 中的用户索引不会包

含在W 中,并且 N ! W.在周期 j ! { 1,  , m}中的广播
消息为 B1

j ∀ B
2
j .这里的 B1

j 和B2
j 分别为:

B1
j = { pj #( x )+ sj #, j ( N , x ) } j #= 1,  , j- 1

∀ {K j+ sj , j ( N , x ) }

∀ { qj #( x )+ sj #, j ( N , x ) } j #= j+ 1,  , m ( 1)

B2
j= { Wl, { sj #, j ( wl , x ) } j #= 1,  , m} l = 1,  , t ( 2)

3�4 � 密钥恢复
对所有 i ! ( 1,  , n)来讲, Ui 都能够通过在 x= i

处计算多项式 { sj , j ( w l, x ) } l= 1, 2,  , t并通过对点( i, sj , j

( i , i) )和{ ( w l , sj , j ( wl , i ) ) } l = 1, 2,  , t的插值操作来恢复

sj , j ( x , i) .然后, Ui 对在x= N 处计算得到的 sj , j( x , i )减

去( K j+ sj , j( N , x ) ) | x= i的值来恢复会话密钥K j. 另外,

Ui 能 够 通 过 插 值 方 法 来 决 定 { sj #, j ( x ,

i ) } j #= 1, 2,  , j- 1, j+ 1,  , m 并 恢 复 共 享 密 钥 { Pj #

( i ) } j #= 1, 2,  , j - 1. 通过 同 样的 方 法可 以 恢 复 { qj #

( i ) } j #= j+ 1, j+ 2,  , m .

3�5 � 密钥分配
Ui 按照上面给出的方法来恢复密钥K j 和其它共

享密钥.同时随机地将 z i, j = { p 1 ( i ) ,  , p j- 1 ( i ) , Kj ,

qj + 1( i ),  , qm( i ) }发送给域 F q 子集中仅仅拥有广播

消息或者个人密钥的用户. 另外,对仅有 t 个用户的集

合来讲,当 j #! { 1, 2,  , m}时,对于满足 Ui ! B, i ! W

的用户B 是不能决定 sj #, j ( i , i )的.因为它仅仅能够在 x

= i# ! W( i ! w )恢复出多项式 sj #, j ( x , i )上的点以及 x

= i#和 Ui# ! B 时多项式 sj #, j ( i , x )上的点.因此, 给定每

个多项式的阶数 t 之后, sj #, j ( i , i )仍然能够在域 F q 中

向B 中的用户随机地分配.因为在 sj #, j ( * , * )中没有

任何关于 j # ! { 1, 2,  , m}的信息,所以,接下来要发

送的消息为: H ( sj #, j( i , i) ) | { Si } i ! B, B1 , B2,  , Bm=

H( Sj #, j ( i , i ) ) .

3�6 � 密钥撤销
在广播信息

∀ U
i# ! R, z i#, j= { sj #, j ( i#, x )∃Ui# ! R, j #= 1, 2,  , m}中

如何获得 t 个撤销用户的R信息.对于 i= 1, 2,  , n 来
讲,撤销用户能够知道多项式 { sj #, j ( x , i ) }中的至少 t

个点,且代表撤销用户的每个点{ sj #, j( N , i ) }在域 Fq 中

是任意分配的.因为对 j = 1, 2,  , m 和所有的 i 来讲,

撤销用户没有关于 { sj #, j (N , i ) }的消息,因此撤销用户

就没有任何关于{ sj #, j (N , x) }的信息. K i 的计算式为:

� H( Kj | Bj, { Si#} Ui# ! B) = H( K j) ( 3)

3�7 � 自我恢复
对于 j1< j < j2来讲,用户 Ui 通过Bj1

来获取 qj ( i) ,

通过 Bj
2
来获取 p j ( i) .因此 Kj= Pj ( i ) + qj ( i )能够通过

Bj1和 Bj2来重建.这里用 G 来表示群用户,他们都属于

在 j 2> j 时 j 个会话中被撤销和在 j1< j 的会话时的有

效用户.用 C表示满足 j1< j 时第 j 个会话中被撤销群

用户以及j 2> j 时的有效用户. 这里的 G 和 C 互不连

接,并且| G ∀ C | � t ,那么在 G ∀ C中的协同用户是不

能在广播信息中Bj
1
和 Bj

2
中恢复出密钥 K j 的.为了恢复

K j, G ∀ C 要在Bj1
中恢复 qj ( i ) ,在 Bj2

中恢复 p j ( i ) .因为

在 C中的用户在会话 j 1中被撤销,所以 G ∀ C 仅仅能
够用来恢复 { qj ( i ) } U

i
! B ,同时在 B 中的用户在会话 j 2

中撤销的,所以 G ∀ C仅仅能够恢复出{ p j ( i#) } U
i# ! C.因

为 G 和C相互不连接, B和C 的最大规模都为 t , p j ( x )

和 qj ( x )的最佳阶数也都为 t ,因此通过这些信息不能

恢复出 K j .

4 � 系统实现与性能分析

� � 这里用 GM 表示组管理者, 用 U1 , U2,  , Un来代

表 n 个网络用户,每个用户 Ui 都要存储一个私钥Si ,这

个私钥可以看作是有限域 Fq 元素中的子集,这里要求

q> n, 私钥可以是相关的. 所有操作都是在有限域 Fq

中实现的,对于 j = 1, 2,  , m 来讲,会话密钥 K j 会在

GM 通过 Bj 以广播方式发送到各终端用户.对于属于组

G中的用户 Ui 来讲,对应的会话密钥K j 由Bj 和S i 共同

决定.

4�1 � 系统操作过程
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每个组用户在接收到广播 Bj 消息以后,通过它的

私钥计算会话密钥 Kj ,会话密钥 K j 的生成是以相同的

概率由GM 生成.由来 Si , Bj , Kj 表示与上述元素有关的

随机变量,并用熵函数来严格地表述具有自我恢复功

能的密钥分配系统.事实上,通过熵函数能够更加清晰

地描述该协议.

假定 i ! { 1, 2,  , n} , j ! { 1, 2,  , n} ,在满足如下
2个条件之后 D 就为具有自我恢复功能的会话密钥分

配系统.

1,对于 Ui ! G来讲,会话密钥 K j 由Si 和Bj 共同决

定,用公式表示为:

H ( Kj | S i, Bj) = 0 ( 4)

2,对任何 j = 1, 2,  , m 来讲, 用户 U1, U2,  , Un

都不仅仅通过广播消息或者私钥来获得与会话密钥Kj

有关的任何信息.用公式表示为:

H ( Kj | B1 ,  , Bm )= H( K j | S 1,  , S n) = H ( Kj ) ( 5)

条件 1 和条件 2 说明对于 G中的每个用户来讲,

通过广播消息和它自己的私钥能够恢复出对应的会话

密钥,但是,当仅仅给出广播消息或者用户私钥的话是

不能获得任何与会话密钥有关的消息.

4�2 � 系统安全性分析
4�2�1 � 独立于以后的会话密钥

对所有的 Ui ! G 来讲,在 j = m- r + 1,  , m时,

如果不广播 Bj ,就不能计算出任何与密钥 Km- r+ 1,  ,
Km 有关的消息.用公式来表示为:

H (Km- r+ 1,  , Km| S 1 , S 2,  , Sm, B1, B2 ,  , Bm- r)

= H (Km- r+ 1,  , Km) ( 6)

上述条件说明, 后续的广播消息对恢复会话密钥

是必须的.

4�2�2 � 抗协同攻击能力
对于满足| F | � t 和 Ui ! F 条件的任何子集 F=

{ Ul1
,  , Ul

f
}  { U1 ,  , Un}来讲,在 F中的用户不能得

到任何与Si 有关的消息.用公式表示为:

H ( Si | SF, B1,  , Bm) = H ( S i) ( 7)

其中, SF 表示S l1
, Sl2 ,  , Slf上述条件能够建立一

个具有抵抗 t 个用户协同攻击能力的密钥分配系统.

4�2�3 � 自我恢复能力
对 Ui ! G 的每个用户来讲,当 1 � r < s � m 时,在

广播消息 Br 和Bs 中都能恢复出的j = r,  s 所有Kj .用

公式表示为:

H ( K r ,  , K s | S i, Br , Bs) = 0. ( 8)

上述条件对自我恢复系统进行了说明: 任何两个

广播消息都足够来恢复出在会话 r 和会话 s 中的所有

的会话密钥.

4�2�4 � 用户撤销

在| R | � t 时, 给定任何 R= { Ul1
,  , Ul

r
}  { U1,

 , Um }子集. GM 都能够生成广播消息 Bj .对任何 Ui !
R来讲,用户 Ui 能够恢复出密钥Kj 但是撤销用户却不

能.用公式表示为:

H ( K j| Bj, SR ) = H (K j ) ( 9)

这里的 SR 代表 Sl1 , Sl2 ,  , Slr ,上述条件所考虑的

是用户撤销行为, GM 能够撤销组中的任何成员.

4�2�5 � 前向与后向安全性
让 g 1和 g 2表示两个整数,并且 g1+ g 2= t .规模为

g 1的一组用户 G1= { Ul1
,  , Ul

g1
}在会话 j1 之前被移

除,规模为 g 2的一组用户 G2= { UP1
,  , UP

g2
}在会话 j 2

之后加入到组中, 这两个组都不能获得任何与密钥 Kj

有关的信息.对 j 1< j < j 2来讲,用公式表示为:

H ( Kj | B1 ,  , BmSG1
, SG2) = H ( Kj ) ( 10)

这里的 SG1代表 Sl1 ,  , Slg1 , SG 2
表示 SP1 ,  , SPg2

,上

述条件说明,这个系统能够有效地防范协同攻击, 并在

撤销用户和新接入用户组成的群中实现前向和后向安

全性.

4�3 � 系统性能分析
Hanaoka在文献[ 21] 给出的方案中,广播包的大小

为: | Bj | = mt log q+ mt 2logq,私钥长度为 S i | = m2. 在我

们所设计的结构中,终端用户存储的个人私钥 S i 长度

为| Si | = m, 同时, 广播包的大小为 | Bj | = j t logq +

j t2logq .因此相比较Hanaoka方案来讲,系统在性能方面

具有非常明显的提高.

4�4 � 该方案相比 Hanaoka方案具有的优势

给定自我恢复功能方案与 Hanaoka方案在实现方

法上的不同.在 Hanaoka 方案中,任何用户都可以在广

播消息 Bj
1
和 Bj

2
之间恢复出属于 j 1 � j � j 2之间的密钥

K j.给定方法可以将其扩展到通过广播消息 Bj1
和 Bj2

来

恢复所有满足 j � j2 的会话密钥 K j . Hanaoka方案满足

Ui ! G对于任何满足的用户来讲, 通过一个广播消息

Bj 仅仅能够恢复出K j 的条件.用公式来表示为:

H ( K1 ,  , Kj- 1, Kj , Kj + 1,  , Km| Si , Bj )

= H( K1 ,  , K j- 1 , Kj , Kj+ 1,  , Km) ( 11)

给定方案并不需要满足这个强制条件,因为一个

授权用户能够通过广播消息 Bj 得到属于群组中的其它

部分密钥信息,对这个条件的放宽不会影响到整个系

统的安全性. 上述协议可以让 GM 与用户一起对m 个

不同的会话建立会话密钥,通过使用 F*
q 中的公钥生成

因子 g,将所有计算都变成指数计算, 本协议能够建立

一个计算安全的长效协议,在这里就不对指数运算的

安全性给出过多的分析.
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5 � 结论

� � 本文给出了一个能够减少 MANET 网络流量和网

络管理节点系统负荷并能够有效防范流量分析攻击具

有自我恢复功能的密钥分配体制. 该方案相比Hanaoka

的方案具有更强的自我恢复功能并降低了约束条件.

同时,该方案在占用内存和减少运算复杂性方面具有

非常明显优势.由于本方案在实现过程中需要额外的

控制功能会增加数据包的规模, 因此下一步的工作是

找到既能实现自我恢复,又能较少数据包规模更为有

效的方法.
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