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基于信任路径搜索的分布式虚拟化环境下

可信服务组件选择方法———ＨＡ－ＯＴＰＳ
王慧强，邹世辰，林俊宇，吕宏武，冯光升

（哈尔滨工程大学计算机科学与技术学院，黑龙江哈尔滨１５０００１）

　　摘　要：　可信服务组件选择是实现分布式虚拟化环境下服务可信性保障的关键．将服务组件选择抽象为多限制
优化路径问题后，可以通过搜索信任路径来选择服务组合所需组件，但现有的信任路径搜索算法计算复杂度过高、性

能表现差，同时在建立可信服务组件选择模型时缺少从服务组件信任关系和证据传播的角度出发，对可信服务构建与

组合过程中服务组件社会关系方面考虑．针对以上不足，本文提出可信质量ＱｏＤ概念，引入组件亲和度等属性来对分
布式虚拟化环境可信服务组件选择模型加以描述与限制，并设计一种基于ＱｏＤ的启发式优化信任服务路径搜索算法
ＨＡ－ＯＴＰＳ，选择优化信任服务路径上的服务组件来满足用户可信性需求．实验结果表明，与现有的信任路径搜索算法
相比，ＨＡ－ＯＴＰＳ算法具有运行时间较短、搜索结果效用值较高等优势．
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１　引言
　　分布式虚拟化环境是一类以分布式虚拟化技术为
核心的通用计算环境，具有显著的开放、共享、动态、透

明等特性［１］，通过将分布式计算的资源整合能力与虚

拟化技术的跨平台能力有机结合，对复杂多样的计算

资源实现统一的虚拟化映射和管理，极大地提高了系

统资源利用率，让“一切皆服务”的思想成为现实．
分布式虚拟化开放环境下服务的种类与数量非常

庞大，传统的个体定制式部署方式已不再适用．将服务
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组件根据用户需求动态组合，已成为分布式虚拟化环

境下最主要的服务提供方式［２，３］．如何从海量服务组件
中选择恰当的服务组件来构建可信软件系统是实现可

信性保障所面临的核心挑战．部分研究者尝试上下文
感知方式［４，５］来进行可信服务选择，通过对客观运行环

境上下文内容的变化与历史信息进行获取分析，并据

此做出相应的决策，但这种方式缺少对主观的用户可

信性需求进行考虑．而 ＱｏＳ感知方式［６，７］通过提取服务

直接体验信息，可以推荐最优质的服务组合路径，但在

描述和度量可信属性时存在缺陷．对此王怀民等人［８］

将可信软件抽象为由程序和软件证据组成，海量、多样

化的软件证据蕴含了服务组件间复杂社会关系，但目

前缺少从服务组件关系和软件证据传播的角度出发，

对服务组合交互过程中所体现的社会性的考虑．
在分布式虚拟化环境下，先由用户给出可信性指

标限制，然后选择既满足功能需求、又符合可信性指标

限制的服务组件建立服务组合路径已成为服务提供的

主流方式［９］．因此分布式虚拟化环境中可信服务组件
选择可以抽象为经典的多约束优化路径（ＭｕｌｔｉＣｏｎ
ｓｔｒａｉｎｅｄＯｐｔｉｍａｌＰａｔｈ，ＭＣＯＰ）问题．ＭＣＯＰ问题是一个
ＮＰＣｏｍｐｌｅｔｅ问题［１０］，如果将不同属性限制转换为关于

某一属性限制的函数，ＭＣＯＰ问题就简化为多项式复杂
度［１１］，但这种方式要求问题模型中的各个限制属性有

关联性．更为通用的方式是将各限制属性联合建立一
个非线性目标函数模型 λ( )ｐ，但该模型无法在多项式
时间内找到最优解，因此众多研究人员尝试使用启发

式搜索、多目标遗传算法等［９，１０，１２，１３］来求解近似优化解，

但仍面临着计算复杂度过高、性能表现差等缺点．
针对以上问题，本文提出一种分布式虚拟化下环

境可信服务组件选择方法．针对服务组件通信交互过
程中所体现出的社会网络特性，提出可信质量（ＱｏＤ，
ＱｕａｌｉｔｙｏｆＤｅｐｅｎｄａｂｉｌｉｔｙ）概念来对可信性指标做出描
述，共同建立基于ＱｏＤ的效用函数；进而通过启发式搜
索算法，在多重端到端 ＱｏＤ限制的条件下搜索信任服
务路径近似优化解，为后续软件服务的组合与封装提

供决策基础．

２　基于端到端 ＱｏＤ限制的服务组件选择
模型

　　为便于对可信服务组件选择问题进行建模分析，
首先需要建立分布式虚拟化环境服务组件选择模型．
由于分布式虚拟化环境通过虚拟化资源映射等方法［１４］

将底层物理实现细节加以屏蔽，因此模型可以适当忽

略服务组件与通信链路间的差异，更加关注服务组件

间的逻辑关系，服务组件选择模型可简化为如图 １
所示．

分布式虚拟化环境下服务组件选择可以被抽象为

有向图Ｇ（Ｎ，Ｅ，Ｗ）．其中 Ｎ为服务组件节点集，源点 Ｓ
和终点 Ｄ表示服务选择过程的开始与结束，服务组件
实体与其可信证据信息映射到Ｎ中除 Ｓ与Ｄ以外的节
点上；Ｅ为信任边集，每一条边为虚拟链路，表示连接在
同一条信任边上的两个服务组件可以通过组合来协同

工作；Ｗ为ＱｏＤ权重，为信任服务路径搜索提供依据．
　　定义１　信任服务路径是指在分布式虚拟化环境
服务组件选择模型Ｇ（Ｎ，Ｅ，Ｗ）中，从源点 Ｓ出发，经过
满足用户功能需求的服务组件节点，到达终点 Ｄ的路
径．沿着服务组件节点α１，α２，…，αｎ从源点 Ｓ到终点 Ｄ
的信任服务路径记作ｐ（Ｓ，α１，α２，…，αｎ，Ｄ）．

每一条完整的信任服务路径代表一个可能满足用

户需求的组合方案，信任服务路径前进方向表示基于

可信证据传播的服务组件组合关系．基于以上模型定
义，提出ＱｏＤ的概念．
　　定义２　ＱｏＤ（ＱｕａｌｉｔｙｏｆＤｅｐｅｎｄａｂｉｌｉｔｙ，可信质量）
是指在服务选择过程中，信任服务路径上的服务组件

可以使用户获得的预期可信性水平，包括证据影响因

子、交互信任度、组件亲和度等属性．
下面来详细说明构成ＱｏＤ的各个属性．

　　（１）证据影响因子　定义在除源点和终点外的所
有服务组件节点上的，在融合各种可信证据后所确定

的单个服务组件自身能够提供的可信性水平保障能力

值，该因子可对最终的服务组件信任服务路径的构建

产生一定影响，证据影响因子记为ε，且ε∈［０，１］．
在Ｔｒｕｓｔｉｅ平台可信属性模型［１５］中，软件可信证据

被分为可用性、可靠性、安全性等，所有相关可信证据均

可参照该模型定义映射为量化性指标．证据影响因子
在将服务组件的各种可信属性统一融合成为一个属性

值εαｉ后，沿着服务路径的方向进行聚合，方式如下：

εｐ Ｓ，α１，α２，…，αｎ，( )Ｄ ＝
∑
ｎ

ｉ＝１
εαｉ
ｎ

　　（２）交互信任度　定义在信任边集上的，是指在参
与信任服务路径构建的服务组件间，一方根据服务组

合交互历史而形成的对于另一方实现预期结果的可能

性预测，交互信任度记为Ｔ，且Ｔ∈［０，１］．

３９１
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交互信任度是一种主观判断，组件间成功组合的

交互历史记录是构成组件间相互信任度的基础，服务

组件只有建立良好的交互历史，才能参与可信软件的

构建并获得利润［１６］．决定交互信任度的相关信息均可
以通过在服务提供、服务注册、服务消费等环节中来获

取．交互信任度在信任服务路径上聚合方式如下：

Ｔｐ（Ｓ，α１，α２，…，αｎ，Ｄ） ＝ ∏
（αｉ，αｉ＋１）∈ｐ（α１，α２，…，αｎ）

Ｔαｉαｉ＋１

　　（３）组件亲和度　定义在信任边集上的，是指在参
与信任服务路径构建的服务组件间，根据组件开发信

息所确定的兼容程度，组件亲和度记为ρ，且ρ∈［０，１］．
组件亲和度是可信证据传播过程中社会属性的集

中体现，服务组合兼容性较好的服务组件间可以赋予

较高的组件亲和度．这些组件关系信息可以从海量的
组件证据中数据挖掘得出．组件亲和度在信任服务路
径上的聚合应当遵循非线性且随跳数增多而减弱的原

则［１７］，聚合方式如下：

ρｐ（Ｓ，α１，α２，…，αｎ，Ｄ） ＝
∏

（αｉ，αｉ＋１）∈ｐ（α１，α２，…，αｎ）
ραｉαｉ＋１

ｎτ

其中τ１为控制减弱程度的参数．
ε、Ｔ、ρ三个属性共同构成了分布式虚拟化环境服

务组件选择模型中的 ＱｏＤ权重 Ｗ．ＱｏＤ需要建立一个
效用函数来衡量信任服务路径的可信水平．设 ＱｏＤ效
用记为Ｆ，信任服务路径 ｐ（Ｓ，α１，α２，…，αｎ，Ｄ）上的
ＱｏＤ效用函数为：
Ｆｐ（Ｓ，α１，α２，…，αｎ，Ｄ）＝ωεεｐ（Ｓ，α１，α２，…，αｎ，Ｄ）
　　　　　＋ωＴＴｐ（Ｓ，α１，α２，…，αｎ，Ｄ）＋ωρρｐ（Ｓ，α１，α２，…，αｎ，Ｄ）
其中ωε，ωＴ，ωρ分别为证据影响因子、交互信任度、组件
亲和度的权重值，ωε，ωＴ，ωρ∈（０，１）且ωε＋ωＴ＋ωρ＝１．

可信服务组件优化选择的目标就是建立起一个既

符合端到端ＱｏＤ限制，又能够使 ＱｏＤ效用最大的信任
服务路径，因此本文研究重点在于快速有效的建立信

任服务路径，对于 ＱｏＤ属性值的获取与确定暂不做深
入谈论．

３　启发式优化信任服务路径搜索算法
　　本文基于端到端 ＱｏＤ限制的服务组件选择模型，
提出一种基于Ａ算法的启发式优化信任服务路径搜
索算法———ＨＡ－ＯＴＰＳ算法，首先进行反向搜索，判断从
终点Ｄ向源点Ｓ来搜索是否存在满足ＱｏＤ各个属性限
制的可行解，并将搜索过程信息记录下来作为启发信

息．如果存在可行解，则根据启发信息从 Ｓ到 Ｄ来进行
正向搜索，找到一条在满足 ＱｏＤ限制条件下使得 ＱｏＤ
效用最大化的信任服务路径．

在信任服务路径搜索的过程中，如果一条路径满

足多重的ＱｏＤ约束，那么就意味着在这条路径上，每个

ＱｏＤ属性沿着信任服务路径的聚合值都应当大于用户
预先给出的ＱｏＤ约束值．为了衡量候选信任服务路径ｐ
满足ＱｏＤ限制的程度，给出如下的目标函数：

Δ（ｐ）＝ｍａｘ（
Ｃε
ｐ

εｐ
，
ＣＴ
ｐ

Ｔｐ
，
Ｃρ
ｐ

ρｐ
）

其中Ｃε
ｐ，Ｃ

Ｔ
ｐ，Ｃ

ρ
ｐ分别代表证据影响因子、交互信任度和

组件亲和度的 ＱｏＤ限制．由目标函数定义显然可以得
到引理１
　　引理１　信任服务路径上所有 ＱｏＤ属性值均满足
限制，当且仅当Δ（ｐ）≤１．

为了便于算法的描述，表１中给出一些形式化符号
定义来辅助说明算法过程：

表１　ＨＡ－ＯＴＰＳ算法形式化符号

符号 定义

Ｇ＝（Ｎ，Ｅ，Ｗ）
参与服务选择的组件所构成的分布式虚拟化环境

服务组件选择模型

Ｃεｐ，ＣＴｐ，Ｃρｐ
分别代表用户对于服务选择过程中不同ＱｏＤ属性
的限制值

Ｓ，Ｄ∈Ｎ 分别表示服务选择的起始和终止节点

ｐｍ，ｐｌ
分别表示通过反向搜索和正向搜索找到的信任服

务路径

αεｂ，αＴｂ，αρｂ
表示反向搜索过程中，Ｄ到 α候选路径上各个
ＱｏＤ属性的聚合值

αΔｂ，αＦｂ
表示反向搜索过程中，Ｄ到 α候选路径上 ＱｏＤ限
制目标函数值及效用值

Ｓｂ 表示在反向搜索过程中，已扩展节点的集合

ＰＲＥＶＩＯＵＳ（α） 表示与组件节点α相连的先头节点集合

ｐｏｓｔ（ａ）
表示反向搜索过程中候选信任服务路径上 ａ的后
续节点

Ｈｅｕ－Ｉｎｆｏ
从反向搜索得到的启发信息（从 Ｄ到 Ｇ中各点
ＱｏＤ属性值及效用值）

αεｆ，αＴｆ，αρｆ
表示正向搜索过程中，Ｓ到α候选路径上各个ＱｏＤ
属性的聚合值

αＦｆ
表示正向搜索过程中，Ｓ经由 α到达 Ｄ候选路径
上ＱｏＤ效用值的倒数

Ｓｆ 表示在正向搜索过程中，待扩展节点的集合

ＮＥＸＴ（α） 表示与组件节点α相连的后续节点集合

ｐｒｅ（ａ）
表示正向搜索过程中候选信任服务路径上 ａ的先
头节点

３１　ＨＡ－ＯＴＰＳ－ＢＳ反向搜索算法
确定了搜索目标函数之后，就可以开始从 Ｄ向 Ｓ

进行反向搜索．对于每个除终点 Ｄ以外的节点αｉ，找出
从Ｄ到αｉ具有最小 Δ值的路径ｐｍ并且记录该条路径上
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ＱｏＤ属性值与效用值（作为 Ａ搜索的启发信息），直
到搜索至起点Ｓ．关于反向搜索算法的正确性可由定理
１得出．
　　定理１　分布式虚拟化环境服务组件选择模型中
如果存在能满足 ＱｏＤ限制的可行解，那么在反向搜索
过程中找到的具有最小Δ值的路径必然是其中一个可
行解．
　　证明　用反证法．设ｐｍ为从 Ｄ到 Ｓ具有最小 Δ值
的路径，设ｐｎ为满足ＱｏＤ限制的可行解．由Δ（ｐ）目标函
数的定义可知，Δ（ｐｍ）≤Δ（ｐｎ）．若ｐｍ不是一个可行解，
则ｐｍ上至少有一个ＱｏＤ属性不满足限制要求，由引理１
可知Δ（ｐｍ）＞１，此时Δ（ｐｎ）＞１．又因为ｐｎ是可行解，同
样由引理１可知即Δ（ｐｎ）≤１，与已知矛盾，证毕．

通过反向搜索总能找出从Ｄ到 Ｓ具有最小 Δ值的
路径，如果这条路径 Δ＞１，则说明不存在可行解，即没
有满足用户 ＱｏＤ限制要求的服务组合方案，ＨＡ－ＯＴＰＳ
算法终止；如果Δ≤１，则下一步则开始执行正向搜索来
搜索是否存在可以使得 ＱｏＤ效用 Ｆ更大的优化解．
ＨＡ－ＯＴＰＳ－ＢＳ反向搜索算法的伪代码如算法１所示．

算法１　ＨＡ－ＯＴＰＳ－ＢＳ反向搜索算法

输入：Ｇ（Ｎ，Ｅ，Ｗ），Ｃεｐ，ＣＴｐ，Ｃρｐ，Ｓ，Ｄ
输出：ｐｍ，Ｈｅｕ－Ｉｎｆｏ
Ｓｂ＝
ＰＵＴＤＩＮＴＯＳｂ
ＦＯＲｉ＝１：ｓｉｚｅ（Ｎ）ＤＯ
　αΔｂ＝ ｍｉｎ

（α∈Ｓｂ）
αΔｂ

　ＦＯＲＥＡＣＨα′∈ＰＲＥＶＩＯＵＳ（α）＆＆α′ＳｂＤＯ

　　Δ＝ｍａｘ｛（Ｃεｐ／α′εｂ），（ＣＴｐ／α′Ｔｂ），（Ｃρｐ／α′ρｂ）｝　　／／计算从Ｄ经过α
到α′的Δ值
　　ＩＦΔ＜α′ΔｂＴＨＥＮ

ＵＰＤＡＴＥα′εｂ，α′Ｔｂ，α′ρｂ，α′Ｆｂ ＴＯＨｅｕＩｎｆｏ／／更新ＱｏＤ各属性值和效用值

　　ＰＵＴα′ＩＮＴＯＳｂ
　　ｐｏｓｔ（α′）＝α
ｐｍ←ｐｏｓｔ（Ｓ）ｔｏｐｏｓｔ（Ｄ）
ＲＥＴＵＲＮｐｍ，Δ（ｐｍ），Ｈｅｕ－Ｉｎｆｏ

３２　ＨＡ－ＯＴＰＳ－ＦＳ正向搜索算法
如果反向搜索的结果证明确实存在符合 ＱｏＤ限制

的可行信任服务路径ｐｍ，那么就使用反向搜索时所记录
的路径作为启发信息，从 Ｓ向 Ｄ进行正向搜索来判断
是否存在其他的可行解ｐｌ，使得Ｆ（ｐｌ）＞Ｆ（ｐｍ）．不妨设
αｉ为候选的中间节点，从Ｓ到αｉ的路径为ｐｓ，从反向搜索
记录的启发信息中找出从Ｄ到αｉ的可行路径为ｐｄ，则此
时就确定了一条经过αｉ的信任服务路径ｐｓ＋ｐｄ且Ｆ（ｐｓ＋
ｐｄ）是目前搜索到的最大效用值．如果路径满足 ＱｏＤ限
制，则继续迭代搜索下一跳具有最大效用值的候选中

间节点；如果不满足限制，则重新搜索具有最优效用值

的候选路径．关于正向搜索算法的正确性可由定理 ２
得出．
　　定理２　分布式虚拟化环境服务组件选择模型中
如果反向搜索过程能够找到一个满足 ＱｏＤ限制的可行
解ｐｍ，那么正向搜索也必然能够找到一个可行解ｐｌ，且
Ｆ（ｐｌ）Ｆ（ｐｍ）．
　　证明　不妨设反向搜索找到的可行解为ｐｍ．已知正
向搜索过程是从Ｓ出发，基于反向搜索的启发信息来迭
代搜索既能满足 ＱｏＤ限制又能使效用最大化的路径．
由于在反向搜索中已经确定存在可行解，因此在正向

搜索每次迭代过程中至少能找到一个节点αｉ，使得从 Ｓ
出发，经过αｉ到达Ｄ的路径满足 ＱｏＤ限制．如果每次迭
代只能找到一个节点，那么经过这些节点的路径ｐｌ就是
反向搜索得到的路径ｐｍ；如果每次迭代能够找到多个满
足ＱｏＤ限制节点，根据效用最大化的原则，经过这些节
点的路径ｐｌ的效用值一定优于反向搜索得到的路径ｐｍ
的效用值．证毕．

ＨＡ－ＯＴＰＳ－ＦＳ正向搜索算法的伪代码如算法 ２
所示

算法２　ＨＡ－ＯＴＰＳ－ＦＳ正向搜索算法

输入：Ｇ，Ｃεｐ，ＣＴｐ，Ｃρｐ，Ｓ，Ｄ，Ｈｅｕ－Ｉｎｆｏ
输出：ｐｌ，Ｆ（ｐｌ）
Ｓｆ＝
ＰＵＴＳＩＮＴＯＳｆ
ＦＯＲｉ＝１：ｓｉｚｅ（Ｎ）ＤＯ
　αＦｆ＝ ｍｉｎ

（α∈Ｓｆ）
αＦｆ

　ＦＯＲＥＡＣＨα′∈ＮＥＸＴ（α）＆＆α′ＳｂＤＯ

　　ＩＦα′εｆ ×α′εｂＣεｐＡＮＤα′Ｔｆ ×α′ＴｂＣＴｐＡＮＤ（α′ρｆ ＋α′ρｂ）／ｈｏｐ
ＣρｐＴＨＥＮ
／／基于反向搜索的启发信息计算路径 ＱｏＤ属性值是否符合限制，控
制搜索范围

　　　Ｆ＝１／（ωε×（α
′ε
ｆ ×α′εｂ）＋ωＴ×（α′Ｔｆ ×α′Ｔｂ）＋ωρ×（（α

′ρ
ｆ ＋

α′ρｂ）／ｈｏｐ）

　　　ＩＦＦ＜α′Ｆｆ ＴＨＥＮ

　　　　ＵＰＤＡＴＥα′εｆ，α′Ｔｆ，α′ρｆ，α′Ｆｆ／／更新ＱｏＤ属性值以及效用Ｆ值

　　　　ＰＵＴα′ＩＮＴＯＳｆ
　　　　ｐｒｅ（α′）＝ａ
ｐｌ←ｐｒｅ（Ｓ）ｔｏｐｒｅ（Ｄ）
ＲＥＴＵＲＮｐｌ，Ｆ（ｐｌ）

３３　ＨＡ－ＯＴＰＳ算法
在确定了反向搜索算法与正向搜索算法的基础

上，ＨＡ－ＯＴＰＳ算法可以通过先调用反向搜索算法来判
断是否存在满足用户ＱｏＤ限制的信任服务路径可行解
并建立启发信息，进而调用正向搜索算法来实现优化
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信任服务路径的搜索．ＨＡ－ＯＴＰＳ算法的伪代码如算法
３所示．

算法３　ＨＡ－ＯＴＰＳ算法

输入：Ｇ（Ｎ，Ｅ，Ｗ），Ｃεｐ，ＣＴｐ，Ｃρｐ，Ｓ，Ｄ
输出：ｐｌ，Ｆ（ｐｌ）
ｐｌ＝，ｐｍ＝
ＨＡ－ＯＴＰＳ－ＢＳ（Ｇ，Ｃεｐ，ＣＴｐ，Ｃρｐ，Ｓ，Ｄ）／／反向搜索
ＩＦΔ（ｐｍ）＞１ＴＨＥＮ
　ＲＥＴＵＲＮＮＵＬＬ／／不存在满足ＱｏＤ限制的可行解
ＥＬＳＥ
　ＨＡ－ＯＴＰＳ－ＦＳ（Ｇ，Ｃεｐ，ＣＴｐ，Ｃρｐ，Ｓ，Ｄ，Ｈｅｕ－Ｉｎｆｏ）／／正向搜索
　ＲＥＴＵＲＮｐｌ，Ｆ（ｐｌ）

４　实验与分析

４１　场景设置与仿真过程
本节通过仿真来对ＨＡ－ＯＴＰＳ算法进行分析，并通

过与基于Ｄｉｊｋｓｔｒａ的 Ｈ－ＭＣＯＰ算法
［１０］以及基于 Ａ迭

代加深的 ＩＤＡ －ＭＣＯＰ算法
［１３］对比来分析算法的性

能表 现．实 验环境为 ＩｎｔｅｌＸｅｏｎ（ＴＭ）Ｅ３１２３０ｖ２
３３０ＧＨｚＣＰＵ，１６ＧＢ内存，６４位 Ｗｉｎｄｏｗｓ７ＳＰ１操作系
统，ＭａｔｌａｂＲ２０１２ｂ软件．

本文使用Ｅｎｒｏｎ公司的Ｅｍａｉｌ数据集［１８］，从中随机

选取１０封邮件，通过收发记录扩展成１０个不同规模的
子网．通过Ｓａｌａｍａ拓扑生成算法［１９］将所有子网连接起

来，并对 ＱｏＤ各属性在［０，１］区间内随机赋值．随机裁
剪选取两类、共八种不同场景，以测试在不同系统规模

下算法的表现情况，如表２所示．
表２　不同场景的网络拓扑概况

场景 节点数 边数

简单场景

１ ２５ ６２

２ ３７ ７７

３ ４８ ９７

４ ６２ １５７

复杂场景

５ ３９３ ６９７１

６ ６４２ １７６８４

７ １１２０ ５１３３０

８ １６９５ ４９４６５

　　为了确保实验过程中能够搜索到信任服务路径的
可行优化解，不妨将用户对于信任服务路径的端到端

ＱｏＤ限制值分别设置为εｐ＝０００５，Ｔｐ＝０００２，ρｐ＝
０００１，组建亲和度聚合时控制减弱程度的参数 τ＝
１５，信任服务路径的端到端 ＱｏＤ效用值的权重分别为
ωε＝０５，ωＴ＝０３，ωρ＝０２．

图２给出场景１拓扑情况．所有场景下的边均为有
向边，并拓扑排序［２０］对所有节点进行编号．场景１中源
点Ｓ为节点１，终点Ｄ为节点２５，其他场景的拓扑情况
与图２中的场景相似．

下面结合图２来描述ＨＡ－ＯＴＰＳ算法在场景１下的仿
真过程．首先从节点２５出发进行反向搜索，计算到达相邻
节点信任服务路径的Δ值，并更新ＱｏＤ各个属性值和路径
效用值等启发信息．选择相邻节点中具有最小Δ值的节点
作为待扩展节点，如果发现从节点２５经过待扩展节点到达
某一其他节点αｉ的Δ值优于目前已记录的信任服务路径
的Δ值，则更新到达αｉ的信任服务路径及启发信息；否则不
做更新，继续向其他节点进行扩展．直到找出一条到节点１
信任服务路径，如果其Δ值大于１，则说明不存在符合端到
端ＱｏＤ限制的信任服务路径，算法停止运行；否则从节点１
开始进行正向搜索，利用反向搜索得到的启发信息来辅助

计算信任服务路径效用值Ｆ，直到找出一条到节点２５的既
符合端到端ＱｏＤ限制又使效用值最大化的信任服务路径．
表３列出了在场景１下ＨＡ－ＯＴＰＳ算法得到信任服务路径
中间结果．

表３　ＨＡ－ＯＴＰＳ算法在场景１下运行的中间结果

执行时间 路径 Δ值 效用值

反向搜索 ２１７６８ｍｓ ２５→１９→１４→１０→３→１ ００７０５ ０２９８５

正向搜索 １９９３４ｍｓ１→３→１０→１４→１５→１９→２５０１０４１ ０３２４０

４２　ＨＡ－ＯＴＰＳ算法性能分析
为了有效的评估算法性能，在每个场景下分别运行

ＨＡ－ＯＴＰＳ算法５次，图３至图５详细列出了 ＨＡ－ＯＴＰＳ
算法搜索得到的信任服务路径效用值与平均执行时间．

在场景２下反向搜索到的信任服务路径 Δ值大于
１，说明场景２中不存在满足用户 ＱｏＤ限制的可行解，
因此算法提前终止．从图３中可以看出，除了场景２外，
其它７个场景中通过正向搜索得到的信任服务路径效
用值均要优于反向搜索得到满足用户 ＱｏＤ限制信任服
务路径的效用值，这一实验结果印证了定理２
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图４展示了 ＨＡ－ＯＴＰＳ算法在简单场景下平均执
行时间，其中在每次执行测试时细分统计了反向搜索

和正向搜索的时间．由于场景２中不存在满足用户ＱｏＤ
限制的可行解，因此算法没有执行正向搜索．而在其它
简单场景下，通过引入启发信息来辅助近似优化解的

搜索，正向搜索时间花费要优于反向搜索．

图５展示了ＨＡ－ＯＴＰＳ算法在复杂场景下搜索得到的
信任服务路径平均执行时间．从图中可以发现在复杂场景
下，正向搜索时间花费反而要大于反向搜索．通过Ｍａｔｌａｂ
Ｐｒｏｆｉｌｅｒ代码分析工具分析发现，由于正向搜索过程的计算
量以及信息存储规模都要大于反向搜索，大量运行时间是

耗费在计算正向搜索候选信任服务路径是否满足用户ＱｏＤ
限制上，如果没有引入启发信息来限制搜索范围，那么正向

搜索过程的计算时间将会继续恶化．
４３　ＨＡ－ＯＴＰＳ算法与其他算法对比

在通过对ＨＡ－ＯＴＰＳ算法搜索得到的信任服务路
径效用值与平均执行时间的分析，从仿真实验的角度

证明了ＨＡ－ＯＴＰＳ算法的正确性与有效性，下面通过与
Ｈ－ＭＣＯＰ算法以及ＩＤＡ －ＭＣＯＰ算法进行实验对比来
说明算法性能差异．

从图６中可以看出，与 Ｈ－ＭＣＯＰ算法相比，ＨＡ－
ＯＴＰＳ算法得到的信任服务路径的效用值都不会更差．
在某些特殊场景中，Ｈ－ＭＣＯＰ算法可能无法建立一个
满足用户ＱｏＤ限制的路径（场景６等），但ＨＡ－ＯＴＰＳ算
法却可以得到一个可行的解．究其原因，Ｈ－ＭＣＯＰ算法
采取的搜索策略是在当前候选节点停止根据效用最大

原则来继续扩展搜索，转而尝试搜索构成最满足用户

限制路径的下一跳节点．当拥有最大效用值的信任服
务路径恰好是符合用户 ＱｏＤ限制的可行解时，ＨＡ－
ＯＴＰＳ算法和Ｈ－ＭＣＯＰ算法都可以搜索到这个优化可
行解；一旦不符合上述条件，Ｈ－ＭＣＯＰ算法就难以寻找
到近似优化解．而通过定理１和定理２已经证明，一旦
满足用户限制的可行信任服务路径存在时，ＨＡ－ＯＴＰＳ
算法一定能够搜索到，并且最终搜索到的信任服务路

径和效用值的结果是近似最优化解．
从图７中可以看出，通过 ＨＡ－ＯＴＰＳ算法搜索到的

信任服务路径的效用值的结果并不低于与 ＩＤＡ －

ＭＣＯＰ算法的结果，在部分大规模复杂场景中 ＨＡ－
ＯＴＰＳ算法得到的结果更优．究其原因，ＩＤＡ －ＭＣＯＰ
算法采用的是深度优先迭代加深的搜索策略，在迭代

加深的过程中设定了一个搜索深度范围，当搜索节点

的深度达到这个范围或者在此范围内无法搜索到终点

时，就不再对该节点进行扩展并执行剪枝，以此来达到

对算法时间与空间消耗的控制．但是对于大规模复杂
的分布式虚拟化环境下服务组件选择来说，迭代深度
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的设置导致了剪枝策略过于激进，ＩＤＡ －ＭＣＯＰ算法
会陷入局部最优，而深度较大、路径较长的信任服务路

径难以通过ＩＤＡ －ＭＣＯＰ算法搜索得到，而 ＨＡ－ＯＴＰＳ
算法可以得到更优的信任服务路径效用值，这也正契

合用户对于分布式虚拟化环境下服务可信性保障的高

需求．

图８则是比较了三种算法在执行时间上的表现．可
以看出，基于Ａ的两种算法所耗费的时间明显低于基
于Ｄｉｊｋｓｔｒａ的Ｈ－ＭＣＯＰ算法，这是由于Ａ算法中引入
了路径启发信息，一方面省去了路径 ＱｏＤ属性聚合值
的重复计算，降低算法计算时间；另一方面，信任服务路

径也被控制在朝向既满足用户 ＱｏＤ限制、又使路径效
用值最大的方向进行拓展搜索，避免了 Ｄｉｊｋｓｔｒａ算法的
盲目扩展所导致的节点与边的遍历范围过大的问题．
此外，ＨＡ－ＯＴＰＳ算法与ＩＤＡ －ＭＣＯＰ算法的执行时间
上差异不大，由于 ＩＤＡ －ＭＣＯＰ算法限制迭代深度的
方法降低了算法执行时间，但是在复杂场景下路径效

用值搜索结果并不令人满意；而在无近似优化解的场

景中（场景２），ＨＡ－ＯＴＰＳ算法能够更快地做出判断，这
是由于ＩＤＡ －ＭＣＯＰ算法在搜索深度不断更新的过程
中，起始节点周围的节点会被重复搜索导致的．

５　结束语
　　分布式虚拟化环境所具有的开放性、共享性、动态
性和透明性，使得以服务组件为基本单位进行动态组

合成为个性化服务发展的新趋势，其中可信服务组件

选择是实现服务可信性保障的关键．本文针对现有研
究尚未对服务组件关系和软件可信证据传播社会性充

分考虑的不足，提出ＱｏＤ可信质量的概念，并设计一种
启发式优化信任服务路径搜索算法 ＨＡ－ＯＴＰＳ，在多重
端到端ＱｏＤ限制的条件下搜索信任服务路径的近似优
化解，最后在仿真环境下对算法进行了验证与对比分

析．实验结果表明，ＨＡ－ＯＴＰＳ算法具有运行时间较短、
搜索结果效用值较高等优势．

在下一步的研究工作中，我们还要深入研究基于

ＱｏＤ的软件可信证据聚合分析、服务组件伺机替换等方
法与技术，结合本文提出服务组件选择方法，尝试设计

并实现一套完整有效的面向软件可信性保障的分布式

虚拟化环境下服务动态组合系统．
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