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　　摘　要：　在功耗旁路信号统计模型的基础上，提出了一种基于核最大间距准则的硬件木马检测方法及改进的检
测方法．将原始功耗旁路信号映射到高维空间，使其具有更高的可分性，然后再投影到低维子空间，从而发现原始数据
中的非线性差异特征，实现功耗旁路信号的非线性特征提取与识别．针对ＡＥＳ加密电路中木马电路的检测实验表明，
该方法测得超出检测边界的样本数（７９２）多于ＫａｒｈｕｎｅｎＬｏèｖｅ变换（４００），取得更好的检测效果．
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１　引言
　　集成电路（ＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔ，ＩＣ）由于体积小、性能
好、可靠性高等优点，被广泛应用于军事、航空、医疗等

领域，成为人们生活中不可或缺的工具．然而，由于当前
ＩＣ芯片的设计与制造分离，导致 ＩＣ芯片面临越来越多
的安全威胁［１］，主要包括：①赝品 ＩＣ；②逆向工程；③硬
件木马（ＨａｒｄｗａｒｅＴｒｏｊａｎ）．其中，硬件木马能够在特定
条件下实现破坏功能或者泄露芯片中的秘密信息，给

芯片及其应用安全带来了极大威胁．因此，加强ＩＣ芯片
中硬件木马的检测与防护研究显得尤为迫切和重要．

目前，国内外的检测方法主要有破坏性检测、逻辑

测试和旁路分析等［２］．其中旁路分析（ＳｉｄｅＣｈａｎｎｅｌＡ
ｎａｌｙｓｉｓ，ＳＣＡ）方法通过检测原始电路与待测电路之间旁
路信号的差异来实现木马检测，相比较其他几种方法

而言，具有成本低、灵敏度高等特点，成为当下主流的检

测方法［３］．基于旁路分析的硬件木马检测主要是寻找
“金片”（不含木马的 ＩＣ）与待测电路的旁路信号之间
的差异来检测木马，其相关研究主要分为两部分：获取

反映木马特征的旁路信号和特征提取与差异判别．前
者主要是研究硬件木马对芯片运行过程中产生的不同

类型的旁路信号的影响，以一种或几种旁路信号建立

“指纹”并通过比对来检测硬件木马，例如功耗旁路信

号［４］、热信号、电路延迟信息以及多参数等．后者则致
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力于通过信号处理等方法寻找旁路信号之间的差异，

如ＫａｒｈｕｎｅｎＬｏèｖｅ变换（简称 ＫＬ变换）［４］、奇异值分
解［５］、投影寻踪［６］等，该类方法的主要思路是以某种投

影指标来构建投影子空间，通过比对子空间中的投影

来检测木马．
在采用旁路分析检测硬件木马的过程中，噪声是

主要干扰因素．由于噪声的影响，旁路信号随时间作无
规律、随机性的变化，每次测得的旁路信号形式不确定，

很难从少量信号中发现潜藏的木马，需进行统计分析

以检测硬件木马，而此时测得的“金片”和含小规模木

马ＩＣ的旁路信号相互交叠，使得采用信号处理方法 Ｋ
Ｌ变换进行木马检测时，效果并不理想．鉴此，本文根据
功耗旁路信号的统计模型，提出了一种新的信号变换

分析方法，通过核函数方法（ｋｅｒｎｅｌｍｅｔｈｏｄ）将旁路信号
投影到更高维空间，使“金片”和含木马 ＩＣ的旁路信号
具有更高的可分性，从而实现硬件木马的检测．

２　功耗旁路信号的统计模型及问题分析
　　基于功耗旁路信号的硬件木马检测是在同等条件
下运行“金片”与待测ＩＣ，并测量其工作电流，通过比较
电流的差异来判断待测 ＩＣ中是否含有木马．根据文献
［７］可知，对于同种工艺的集成电路（无论是否含有木
马），每一时刻的能量消耗均服从同一正态分布．此时，
离散旁路信号（Ｘ（ｔ１），Ｘ（ｔ２），……，Ｘ（ｔｎ））为高斯信
号，其联合分布为ｎ维高斯分布，若将一条旁路信号看
作ｎ维空间的一个样本点，由于相邻时刻的能量消耗之
间存在一定的相关性，并且不同时刻的噪声波动范围

不固定（执行的操作、运算不同），一组旁路信号在该空

间中的分布构成一个超椭球．则“金片”与含木马 ＩＣ的
功耗旁路信号可以看作是大小和形状相同而位置不同

的两个超椭球，噪声扰动决定了超椭球的半径，木马的

触发、运行时间、大小等条件，决定了两个超椭球的相对

位置，木马检测可以看作是分布相同的两类区分问题．
对于该模型而言，文献［４］中的 ＫＬ变换，其本质

是以样本方差为指标来寻找一组正交的投影方向，通

过比对两个超椭球在每个投影方向上的投影的差异来

判断是否含有木马，虽然仿真实验结果表明ＫＬ变换能
够检测出电路中的木马，但是仍然存在一定的改进空

间．首先，相比于仿真实验，物理实验中噪声扰动更大，
可检测到的木马规模不如仿真理想．其次，以样本方差
为指标寻找的投影方向虽然也能用于体现差异，但对

于区分两类而言却不是最优的，如图１（ａ），以二维子空
间为例，其中浅色样本代表“金片”的旁路信号样本，深

色样本代表含木马 ＩＣ的旁路信号样本，直线 ｄ表示由
木马引起的两种信号样本的位置偏移，ａ和ｂ为通过Ｋ
Ｌ变换得到的两个正交投影方向，沿投影方向的深色区

域和浅色区域分别为两种信号样本在该方向上的投

影，很明显这两个投影方向不能有效的区分样本，而投

影方向ｃ仍能有效区分样本，这种投影方向是本文需要
的投影方向．最后，当木马再度减小时，两个超椭球相互
重叠，此时线性投影方向无法有效区分样本，如图 １
（ｂ），即使最优投影方向上的投影也出现重叠．通过分
析采用ＫＬ变换检测木马的几点不足可知，不同类别数
据间的可分离性是木马检测过程中的主要干扰因素，

木马越小，噪声干扰越大，“金片”和待测 ＩＣ的旁路信
号的可分离性越差，越难检测出木马，若能有效提高数

据间的可分性，将极大增强较小木马的检测效果．

３　核最大间距准则

３．１　概述
事实上，注重降维的线性方法（以某种指标寻找线

性投影方向）无法从根本上改变原始数据的可分离性，

而非线性方法（寻找非线性投影方向）能够增强数据间

的线性可分离性［８］．对于前文中两个重叠的超椭球（高
维）而言，直接寻找区分两者的非线性映射是不可行

的，一方面这种非线性映射十分复杂，很难获取；另一方

面，计算过程中很容易造成维数灾难，实用价值低．因
此，本文引入核函数方法来解决上述问题．

核函数方法是人们为了解决非线性变换中的维数

灾难和推广能力差等缺陷，在线性方法的基础上推广

的一种非线性分析方法［９］．其基本思想是采用核函数
内积计算的方式将原始数据映射到更高维空间（计算

上的高维），在该空间中样本具有更高的可分性，然后

采用线性方法进行特征提取（寻找线性投影方向）．在
计算过程中使用者不需要知道非线性映射具体是什么

形式，以及映射到高维空间中的投影作何分布．该方法
虽然是一种非线性方法，但是整个求解的过程都是通

过线性手段来完成的，根据选取的线性方法不同（不同

的投影指标），实现不同的非线性变换．
３．２　基于核最大间距的木马投影分析

对于两类区分问题，理想的投影方向应当使两类

７５６
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样本投影尽可能的分离，即两类投影之间的距离尽可

能大，样本投影方差（投影范围）尽可能小，因此，本文

选取最大间距准则［１０］作为核函数方法中的线性手段．
令不含木马的功耗轨迹记为类 ｗ１＝｛ｘ

１
１，……，

ｘ１Ｎ１｝，含木马的功耗轨迹记为类 ｗ２＝｛ｘ
２
１，……，ｘ

２
Ｎ２｝，Ｎ

表示样本总数，即 Ｎ＝Ｎ１＋Ｎ２，根据再生核理论，ｗｉ类
样本在高维空间中样本投影的均值向量和类间离散度

矩阵分别为：

（Ｍｉ）ｌ＝
１
Ｎｉ∑

Ｎｉ

ｊ＝１
ｋ（ｘｌ，ｘｊ），ｌ＝１…Ｎ （１）

Ｓ（ｗｉ）＝Ｐ（Ｉ－１Ｎｉ）Ｐ
Ｔ
ｉ，ｉ＝１，２ （２）

其中，ｋ（ｘｌ，ｘｊ）为核函数，１Ｎｉ为所有元素都为
１
Ｎｉ
的矩阵，

Ｉ为单位矩阵，Ｐｉ为Ｎ×Ｎｉ维矩阵，（Ｐｉ）ＮＮｉ＝ｋ（ｘｌ，ｘｊ），ｌ
＝１…Ｎ，ｊ＝１…Ｎｉ．核最大间距准则方法求得的一组非
线性正交投影方向即为矩阵 Ｈ＝（（Ｍ１－Ｍ２）（Ｍ１－

Ｍ２）
Ｔ－∑

ｉ＝１，２
Ｓ（ｗｉ））的前 ｄ个特征值对应的特征向量

Ａｄ＝｛Ａ
ｄ
１，……，Ａ

ｄ
Ｎ｝．则样本ｘｌ在投影方向Ａｄ上的投影

值ｚ（ｘｌ）为：

ｚ（ｘｌ）＝∑
Ｎ

ｊ＝１
Ａｄｉｋ（ｘｊ，ｘｌ），ｌ＝１…Ｎ （３）

由于核函数方法对核函数具有一定的不敏感性，

只要参数选取恰当，不同的核函数可以达到同样的检

测效果［８］，因此，本文选取常用的径向基（ＲＢＦ）核函数

ｋ（ｘ，ｘ′）＝ｅｘｐ（－ ｘ－ｘ′
２

σ２
）进行计算．

３．３　方法改进
核函数方法是根据总样本个数来构建高维空间，

通过计算一个样本与所有训练样本之间的核函数来进

行高维空间中的特征抽取，若将每个核函数运算看作

是两个样本之间的相互作用力，则每个样本在高维空

间中的投影是所有样本对该样本施加一个合作用力的

结果，然而这种做法没有考虑已知的类信息，且由于样

本个数的限制以及原空间中两类物体重叠度比较高等

因素，该方法的区分效果可能不明显．一个样本的邻样
本距离该样本越近，对其作用力越大，反之则越小，在已

知类信息的情况下，如果增大同类样本之间作用力的

权重，减少不同类样本之间作用力的权重，则在高维空

间中的两类样本投影区分更明显．鉴此，本文利用样本
已有的类信息简单的改进核最大间距准则，使高维空

间中两类样本投影具有更高的可分性，具体做法为：通

过设置式（４）中的两个参数θ１和θ２来改变样本间核函
数（作用力）的权重，同类样本间的核函数运算用参数

θ１调整，不同类样本间的核函数用参数θ２调整，即判断
样本ｘｌ和ｘｊ是否属于同一类，若为同类，则执行 ｋ（ｘｌ，
ｘｊ）＝ｋ（ｘｌ，ｘｊ）×θ１，否则执行ｋ（ｘｌ，ｘｊ）＝ｋ（ｘｌ，ｘｊ）×θ２．

θ２＝２－θ１，１＜θ１≤１．１ （４）
由于无法预知高维空间中样本投影的分布，本文

仅定性的分析加入的参数对高维空间中投影分布的影

响．前文提到 ｗｉ类样本在高维空间中样本投影的均值
向量和类内离散度矩阵分别为 Ｍｉ和 Ｐｉ（Ｉ－１Ｎｉ）Ｐ

Ｔ
ｉ（正

定矩阵），其维数与所有的样本个数有关，可根据样本

类别将 Ｍｉ和 Ｐｉ分别分成两个子矩阵，即 Ｍｉ＝
［Ｍｉ１，Ｍｉ２］，Ｐｉ＝［Ｐｉ１，Ｐｉ２］

Ｔ，加入参数后，Ｍ１＝［θ１×
Ｍ１１，θ２×Ｍ１２］，Ｍ２＝［θ２×Ｍ２１，θ１×Ｍ２２］，
Ｓ（ｗ１）＝Ｐ１（Ｉ－１Ｎ１）Ｐ

Ｔ
１

＝
θ２１Ｐ１１（Ｉ－１Ｎ１）Ｐ１１ θ１θ２Ｐ１１（Ｉ－１Ｎ１）Ｐ１２
θ１θ２Ｐ１２（Ｉ－１Ｎ１）Ｐ１１ θ２２Ｐ１２（Ｉ－１Ｎ１）Ｐ

[ ]
１２

＝θ２２

θ２１
θ２２
Ｐ１１（Ｉ－１Ｎ１）Ｐ１１

θ１
θ２
Ｐ１１（Ｉ－１Ｎ１）Ｐ１２

θ１
θ２
Ｐ１２（Ｉ－１Ｎ１）Ｐ１１ Ｐ１２（Ｉ－１Ｎ１）Ｐ











１２

，

Ｓ（ｗ２）＝Ｐ２（Ｉ－１Ｎ２）Ｐ
Ｔ
２

＝
θ２２Ｐ２１（Ｉ－１Ｎ２）Ｐ２１ θ１θ２Ｐ２１（Ｉ－１Ｎ２）Ｐ２２
θ１θ２Ｐ２２（Ｉ－１Ｎ２）Ｐ２１ θ２１Ｐ２２（Ｉ－１Ｎ２）Ｐ

[ ]
２２

＝θ２２

Ｐ２１（Ｉ－１Ｎ２）Ｐ２１
θ１
θ２
Ｐ２１（Ｉ－１Ｎ２）Ｐ２２

θ１
θ２
Ｐ２２（Ｉ－１Ｎ２）Ｐ２１

θ２１
θ２２
Ｐ２２（Ｉ－１Ｎ２）Ｐ











２２

．

文献［１１］指出，离散度矩阵的对角线元素决定了
样本分布的扁圆程度，非对角线元素决定样本分布线

性相关程度（扁的方向），则加入参数以后，高维空间中

Ｍ１和Ｍ２之间的距离增大了，又因为 θ
２
２＜１，类的分布

（Ｓ（ｗｉ））与改进前相比，分布范围更小一些，更扁一些，
使两类样本的分离性增强，此时寻到的投影方向上的

两类样本投影的差异更明显，检测效果会更好．以二维
平面图为例，图２为加入参数对高维空间中样本分布的
影响示意图，Ｙ轴与ｗ１类相关，Ｘ轴与 ｗ２类相关，实线
圆（假设分布为圆形）为加入参数前两类样本分布，虚

线椭圆为加入参数后的两类样本分布，直线 Ｚ为投影
方向，很明显加入参数后在方向 Ｚ上的投影具有更大
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的可分离性．
３．４　木马检测算法设计

根据前文的分析，本实验将从统计的角度对旁路

信号进行分析，算法１列出了木马检测过程中使用核最
大间距准则对旁路信号进行变换的主要步骤，下面给

出采用核最大间距准则的硬件木马检测方案．

算法１　对旁路信号进行变换

输入：“金片”的旁路信号集Ｌ１（ＭＮ），待测 ＩＣ的旁路信号集 Ｌ２（Ｍ
Ｎ）

输出：变换后的旁路信号集Ｌ′１和Ｌ′２
１：读取旁路信号集Ｌ１与Ｌ２并计算特征向量集Ψ
２：计算两两样本间的核函数并生成矩阵Ｋ
３：ｆｏｒａｌｌＬ１和Ｌ２中的旁路信号ｘｉ　ｄｏ
４：　　计算每条旁路信号与其他旁路信号的核函数ｋｉｊ（ｘｉ，ｘｊ）
５：　　ｉｆ（ｘｉ与ｘｊ属于同一信号集Ｌ）ｔｈｅｎ
６：　　　ｋｉｊ＝ｋｉｊθ１
７：　　ｅｌｓｅｔｈｅｎ
８：　　　ｋｉｊ＝ｋｉｊθ２
９：　ｅｎｄｉｆ
１０：ｅｎｄｆｏｒ
１１：根据矩阵Ｋ计算两类样本在高维空间中的类间离散度矩阵 Ｓｂ和
类内离散度矩阵Ｓｗ

１２：ｆｏｒａｌｌ矩阵Ｋ中的元素ｋｉｊ（ｘｉ，ｘｊ）ｄｏ
１３：　　根据ｘｊ的类别将矩阵Ｋ分为两个子矩阵Ｐ１和Ｐ２
１４：　计算矩阵 Ｐ１和 Ｐ２的列均值作为高维空间中的类均值 Ｍ１

和Ｍ２
１５：　根据类均值Ｍ１和Ｍ２，子矩阵Ｐ１和Ｐ２计算类间离散度矩阵Ｓｂ

和类内离散度矩阵Ｓｗ
１６：ｅｎｄｆｏｒ
１７：计算矩阵Ｓｂ－Ｓｗ的特征向量集Ψ（Ｎ条）
１８：对旁路信号Ｌ１和Ｌ２进行变换得到Ｌ′１和Ｌ′２
１９：ｆｏｒａｌｌＬ１和Ｌ２中的旁路信号ｘｉｄｏ
２０：　ｆｏｒａｌｌΨ中的特征向量ψｉｄｏ
２１：　　　计算旁路信号在每个特征向量上的投影
２２：　　ｅｎｄｆｏｒ
２３：ｅｎｄｆｏｒ

　　Ｓｔｅｐ１　旁路信号的采集．根据前文中的模型，对
“金片”和待测ＩＣ施加同一测试向量，并分别测量电路在
该测试向量下的功耗旁路信号，每个待测电路测量ｍ条
旁路信号，每条旁路信号的采样长度为ｎ，分别获得“金
片”的功耗旁路信号集Ｌ１＝｛ｂ（ｉ，ｊ）｜ｉ＝１，２，…，ｍ１；ｊ＝１，
２，…，ｎ１｝和待测ＩＣ的功耗旁路信号集Ｌ２＝｛ｔ（ｉ，ｊ）｜ｉ＝１，
２，…，ｍ２；ｊ＝１，２，…，ｎ２｝，此处ｍ１＝ｍ２，ｎ１＝ｎ２．

Ｓｔｅｐ２　构建核函数矩阵．计算 Ｌ１和 Ｌ２中任两个
样本的核函数，构建核函数矩阵 Ｋ＝｛ｋ（ｉ，ｊ）｜ｉ＝１，２，
…，ｍ１＋ｍ２；ｊ＝１，２，…，ｍ１＋ｍ２｝．则

ｋ（ｉ，ｊ）＝ｅｘｐ（－
ｘｉ－ｘｊ

２

σ２
），ｘｉ，ｘｊ∈Ｌ１∪Ｌ２ （５）

　　Ｓｔｅｐ３　利用式（１），式（２）以及 Ｓｔｅｐ２中的核函
数矩阵计算矩阵Ｈ．

Ｓｔｅｐ４　计算矩阵Ｈ的特征向量集 Ψ，利用式（３）
计算功耗旁路信号集 Ｌ１和 Ｌ２在各个投影方向上的投
影，并获取信号集Ｌ′１和Ｌ′２．

Ｓｔｅｐ５　通过比对信号集 Ｌ′１和 Ｌ′２的差异来判断
是否含有木马．

４　实验验证

４．１　实验配置
实验平台配置如图３，平台采用日本的 ＳＡＳＥＢＯ旁

路攻击标准评估板，该实验板上的 ＸＣ５ＶＬＸ３０ＦＰＧＡ芯
片中运行 ＡＥＳ（ＡｄｖａｎｃｅｄＥｎｃｒｙｐｔｉｏｎＳｔａｎｄａｒｄ）加密算
法，通过修改ＦＰＧＡ比特流来获取“金片”和含木马 ＩＣ．
实验中植入的木马为常开型，电路规模约占 ＡＥＳ加密
电路的２％，主要功能是对分组密钥的某些数据位进行
异或运算，根据运算的结果改变ＳＡＳＥＢＯ评估板上信号
灯的状态．对于特定明文条件下才被激活的硬件木马，
当木马被激活时，文中提到的检测方法也同样适用．为
了避免植入木马对原始电路布局等造成影响，在综合

时采用ＩＳＥ的增量编译技术．

该平台利用 ＰＣ端用 ＬａｂＶＩＥＷ编写的虚拟仪器控
制平台控制整个采集过程，采用 ＴｅｋｔｒｏｎｉｘＤＰＯ４１０４示
波器采集ＦＰＧＡ工作时的功耗旁路信号，整个采集过程
中的数据传输都以ＵＳＢ数据线为媒介．采集时，固定一
组明文和密钥，采样频率设为２．５０ＧＳａ／ｓ，采样时长为
０．４μｓ，每１０００个采样点作为一条旁路信号，分别采得
“金片”和含木马电路的功耗旁路信号各１０００条，作为
后期处理的样本集．

核函数中参数的选取直接影响检测效果，通过寻

找最优参数σ２（σ２代表核函数中的参数，下同）来实现
最优的检测结果．本文主要遵循从大到小的原则（逐步
增加非线性程度），设计了一种简单的遍历算法，从 １
开始，每次减少一个数量级，逐次遍历，直到能够检测出

木马，或者遍历十次停止（此时认为检测不出木马）．
４．２　实验结果分析

由于对离散旁路信号进行变换的本质是在一组正

交投影方向上分别进行投影，只要某个方向上的投影
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存在差异，即可判断含有木马．因此，本文以每个投影方
向上“金片”样本投影的 μ±３σ（σ表示标准差，下同）
为检测边界，采用简单投票准则［１２］对待测 ＩＣ进行判
别，认为待测ＩＣ的每个样本投影对判别的贡献都是相
同的，若存在某个投影方向使得待测 ＩＣ的样本投影超
出检测边界的比例大于１／２，则判定待测 ＩＣ中含有木
马，反之则不含木马．即分别统计待测ＩＣ在每个投影方
向上落在 μ±３σ范围内的样本量与范围外的样本量，
若范围外的样本数多于范围内的样本数则判定含有木

马．因为实验采用１０００条待测 ＩＣ的旁路信号进行分
析，因此设定检测阈值为５００，超出检测边界的样本数
多于５００则判定含有木马．

采用ＫＬ变换的实验结果如图４所示，横坐标表示
按照特征值大小排序的特征向量，纵坐标为每个特征

向量上的投影值，深色部分为“金片”的投影分布，浅色

部分为含木马ＩＣ的投影分布，两条黑色虚线为检测边
界．经统计，ＫＬ变换超出３σ范围的样本投影数最多仅
有４００个（第二个特征向量），不能判断是否含有木马．

采用核最大间距准则的实验结果如图５所示，此时
参数σ２为１０－５（遍历次数为６次）．可以看出，在第二
个特征向量上的样本投影区分较好，经过统计发现在

该投影方向上超出边界的投影个数达到７９２个，能够检
测出木马．

采用改进的核最大间距准则的实验结果如图６所
示，此时参数 σ２为１０－３（遍历次数为４次），θ１的取值
为１．０１．可以看出，该方法在前四个投影方向上能够很
明显的将两组信号分离（超出范围的样本数达到

１０００），检测出木马．
实验结果表明，核最大间距准则测得检测边界外

的样本数（７９２）多于 ＫＬ变换（４００），具有更好的检测
效果，但是在参数 σ２选取时比较困难（存在遍历次数
多、计算量大、样本数不足等问题），检测效果不是很显

著，加入参数 θ１和 θ２改进后，该方法能够明显的检测
出木马，而且减少了参数σ２的遍历次数，有助于检测更
小规模的木马．

此外，与ＫＬ变换相比，核函数方法的计算代价有较
大幅度增加，主要是因为核函数方法通过计算样本之间

内积的方式实现原始数据向高维空间的映射以及后续的

特征提取，根据式（１）和式（２）可知，核函数方法所构建
高维空间的维数会随原始空间中样本个数的增加而增

加，样本个数越多，维数越高，计算代价越大．但是相对于
芯片的安全性需求而言，该计算代价仍可以接收．

５　结论
　　基于核最大间距准则的硬件木马检测能够有效的
将旁路信号映射到低维子空间，对样本集中的非线性

结构进行分析与识别，在一定程度上避免了复杂的运

算，为木马检测提供了一条新思路．然而，对于核函数方
法计算代价大的问题，如何在保持检测效果的前提下

减少样本，高效快速的对木马进行检测将是今后的研
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究方向．此外，还需研究启发式方法寻找最优的参数
σ２，降低核函数方法计算上的时间复杂度，提高木马检
测效率．
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