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云计算中抗共谋攻击的数据位置验证协议

杜思军，徐尚书，刘俊南，张俊伟，马建峰
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　　摘　要：　针对云计算中数据位置验证存在的共谋攻击，本文提出了抗共谋攻击的数据位置验证协议．首先给出
了数据位置验证的系统模型，分析了安全威胁，并给出了数据位置验证的安全定义．随后，将安全定位协议与数据持有
性证明协议相结合，设计了一维空间下的数据位置验证协议，并证明了所提协议满足安全定义且能抵御共谋攻击．在
一维协议基础之上，构建了三维空间下的数据位置验证协议．最后，在三维空间下将本文所提协议与Ｌｏｓｔ协议和Ｇｅｏ
ｐｒｏｏｆ协议进行了性能的测试和比较．结果表明所提协议能够验证服务器具体位置且能抵御共谋攻击．

关键词：　云计算；共谋攻击；数据位置验证；安全定位；数据持有性证明；数据完整性检验
中图分类号：　ＴＮ９１１．７　　　文献标识码：　Ａ　　　文章编号：　０３７２２１１２（２０１７）０６１３２１０６
电子学报ＵＲＬ：ｈｔｔｐ：／／ｗｗｗ．ｅｊｏｕｒｎａｌ．ｏｒｇ．ｃｎ　 ＤＯＩ：１０．３９６９／ｊ．ｉｓｓｎ．０３７２２１１２．２０１７．０６．００６

ＣｏｌｌｕｓｉｏｎＡｔｔａｃｋＤｅｆｅｎｓｉｖｅＤａｔａＬｏｃａｔｉｏｎ
ＶｅｒｉｆｉｃａｔｉｏｎＰｒｏｔｏｃｏｌｓｉｎＣｌｏｕｄＣｏｍｐｕｔｉｎｇ

ＤＵＳｉｊｕｎ，ＸＵＳｈａｎｇｓｈｕ，ＬＩＵＪｕｎｎａｎ，ＺＨＡＮＧＪｕｎｗｅｉ，ＭＡＪｉａｎｆｅｎｇ
（ＳｃｈｏｏｌｏｆＣｙｂｅｒＥｎｇｉｎｅｅｒｉｎｇ，ＸｉｄｉａｎＵｎｉｖｅｒｓｉｔｙ，Ｘｉ’ａｎ，Ｓｈａａｎｘｉ７１００７１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：　Ｉｎｖｉｅｗｏｆｔｈｅｃｏｌｌｕｓｉｏｎａｔｔａｃｋｉｎｃｌｏｕｄｃｏｍｐｕｔｉｎｇｄａｔａｌｏｃａｔｉｏｎｖｅｒｉｆｉｃａｔｉｏｎ，ｃｏｌｌｕｓｉｏｎａｔｔａｃｋｄｅｆｅｎｓｉｖｅｄａｔａ
ｌｏｃａｔｉｏｎｖｅｒｉｆｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｓａｒｅｐｒｏｐｏｓｅｄ．Ｆｉｒｓｔｌｙ，ｔｈｅｓｙｓｔｅｍｍｏｄｅｌｏｆｄａｔａｌｏｃａｔｉｏｎｖｅｒｉｆｉｃａｔｉｏｎｉｓｇｉｖｅｎａｎｄｔｈｅｓｅｃｕｒｉｔｙ
ｔｈｒｅａｔｓａｒｅａｎａｌｙｚｅｄａｎｄｔｈｅｓｅｃｕｒｉｔｙｄｅｆｉｎｉｔｉｏｎｉｓｆｏｒｍａｌｉｚｅｄ．Ｔｈｅｎ，ｔｈｅｓｅｃｕｒｉｔｙｐｏｓｉｔｉｏｎｉｎｇｐｒｏｔｏｃｏｌｉｓｃｏｍｂｉｎｅｄｗｉｔｈｔｈｅ
ｐｒｏｖａｂｌｅｄａｔａｐｏｓｓｅｓｓｉｏｎｐｒｏｔｏｃｏｌａｎｄｔｈｅｄａｔａｌｏｃａｔｉｏｎｖｅｒｉｆｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｉｎｏｎｅｄｉｍｅｎｓｉｏｎｉｓｐｒｏｐｏｓｅｄ．Ｉｎａｄｄｉｔｉｏｎ，ｔｈｅ
ｐｒｏｐｏｓｅｄｐｒｏｔｏｃｏｌｉｓｐｒｏｖｅｄｔｏｓａｔｉｓｆｙｔｈｅｓｅｃｕｒｉｔｙｄｅｆｉｎｉｔｉｏｎａｎｄｔｏｄｅｆｅｎｄｃｏｌｌｕｓｉｏｎａｔｔａｃｋ．Ｂａｓｅｄｏｎｔｈｅｐｒｏｐｏｓｅｄｐｒｏｔｏｃｏｌ，
ｔｈｅｄａｔａｌｏｃａｔｉｏｎｖｅｒｉｆｉｃａｔｉｏｎｐｒｏｔｏｃｏｌｉｎｔｈｒｅｅｄｉｍｅｎｓｉｏｎｓｉｓｃｏｎｓｔｒｕｃｔｅｄ．Ｆｉｎａｌｌｙ，ｉｎｔｈｒｅｅｄｉｍｅｎｓｉｏｎｓ，ｔｈｅｐｒｏｐｏｓｅｄｐｒｏｔｏｃｏｌ
ｉｓｔｅｓｔｅｄａｎｄｃｏｍｐａｒｅｄｗｉｔｈｔｈｅＬｏｓｔｐｒｏｔｏｃｏｌａｎｄｔｈｅＧｅｏｐｒｏｏｆｐｒｏｔｏｃｏｌ．Ｔｈｅｒｅｓｕｌｔｓｓｈｏｗｔｈｅｐｒｏｐｏｓｅｄｐｒｏｔｏｃｏｌｃａｎｖｅｒｉｆｙ
ｔｈｅｓｐｅｃｉｆｉｃｇｅｏｇｒａｐｈｉｃａｌｌｏｃａｔｉｏｎｏｆｔｈｅｓｅｒｖｅｒａｎｄｃａｎｄｅｆｅｎｄｃｏｌｌｕｓｉｏｎａｔｔａｃｋｏｆｔｈｅａｄｖｅｒｓａｒｉｅｓ．

Ｋｅｙｗｏｒｄｓ：　ｃｌｏｕｄｃｏｍｐｕｔｉｎｇ；ｃｏｌｌｕｓｉｏｎａｔｔａｃｋ；ｄａｔａｌｏｃａｔｉｏｎｖｅｒｉｆｉｃａｔｉｏｎ；ｓｅｃｕｒｉｔｙｐｏｓｉｔｉｏｎｉｎｇ；ｐｒｏｖａｂｌｅｄａｔａｐｏｓ
ｓｅｓｓｉｏｎ；ｐｏｓｉｔｉｏｎｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ；ｄａｔａｉｎｔｅｇｒｉｔｙｃｈｅｃｋ

１　引言
　　随着云计算不断普及，安全问题重要性呈现逐步
上升趋势［１，２］．一些分析机构调查结果显示，数据安全
问题是云计算最大障碍之一［３］．对于存储位置有特殊
要求的数据，在云端存储位置就显得极其重要［４，５］．比
如，欧洲网络和信息安全局及云安全联盟明确将云计

算中数据存储位置安全问题列为数据安全的重要问题

之一［３～５］．
用户为确保数据存储在指定位置，须通过数据位

置验证（ＤａｔａＬｏｃａｔｉｏｎＶｅｒｉｆｉｃａｔｉｏｎ，ＤＬＶ）协议对数据位

置和完整性验证．因此，数据位置验证协议应由两个子
协议组成，即地理位置验证协议和数据持有性证明协

议．用户通过ＤＬＶ协议，使在指定位置且保持完整性的
数据能通过验证，不在指定位置或在指定位置但完整

性被破坏的数据不能通过验证．
目前有四种典型位置验证技术：（１）基于网络技术

定位．典型方法［６～８］有 ＤＮＳＬＯＣ方法、ｗｈｏｉｓ方法及测
量ＰＩＮＧ往返时间等，它们主要关注如何用网络中相关
协议对网络实体位置进行计算或估计，但不考虑攻击

环境下定位的安全问题；（２）基于无线定位．无线领域
定位已有相当多研究成果［９～１１］，而文献［１２］的研究表
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明，在此之前的成果不能抵御共谋攻击；（３）距离约束
（ＤｉｓｔａｎｃｅＢｏｕｎｄｉｎｇ，ＤＢ）协议［１３～１５］，该协议验证者可判

断被验证者是否在一定距离范围内，并不能验证被验

证者具体位置；（４）安全定位（ＳｅｃｕｒｉｔｙＰｏｓｉｔｉｏｎｉｎｇ，ＳＰ）
协议［１２］，该协议将用户位置信息作为唯一凭证，最大特

点是能验其具体位置且能抵御共谋攻击．
可证明数据持有［１６，１７］（ＰｒｏｖａｂｌｅＤａｔａＰｏｓｓｅｓｓｉｏｎ，

ＰＤＰ）和可恢复性证明［１８，１９］（ＰｒｏｏｆＯｆＲｅｔｒｉｅｖａｂｉｌｉｔｙ，
ＰＯＲ）均能验证服务器是否正确持有数据，且已有研究
成果较为成熟．二者主要区别是：ＰＤＰ方案只检测数据
完整性；ＰＯＲ方案在检验完整性同时保证可恢复性．

目前，在数据位置验证协议方面有一系列标志性

成果．Ｇｅｏｐｒｏｏｆ方案［２０］将 ＤＢ协议和 ＰＯＲ方案相结合，
实现数据存储距离的安全验证，但并不能验证 ｐｒｏｖｅｒ具
体位置．ＥｎｈａｎｃｅｄＧｅｏｐｒｏｏｆ方案［２１］在Ｇｅｏｐｒｏｏｆ基础上使
得验证精度更高，但仍不能验证 ｐｒｏｖｅｒ具体位置．Ｌｏｓｔ
方案［２２］将无线定位技术与 ＰＯＲ方案结合进行位置验
证，但无法抵御共谋攻击．

ＳＰ协议能验证 ｐｒｏｖｅｒ具体位置，且能抵御共谋攻
击．为此，本文将ＳＰ技术和ＰＤＰ协议［２３］结合，构建可证

明安全的数据位置验证协议．具体工作如下：
（１）分析敌手攻击模型，给出数据位置验证的安全

定义．
（２）设计１维空间下的数据位置验证协议．
（３）分析 １维空间下的数据位置验证协议的安

全性．
（４）构建ｄ（ｄ∈｛１，２，３｝）维空间下的数据位置验

证协议，比较分析并通过实验测试相关协议性能．

２　系统模型、攻击模型及安全定义

２１　系统模型
用户需将数据Ｄ存储在位置Ｐ的服务器上．在ｄ（ｄ

∈｛１，２，３｝）维空间，为验证数据 Ｄ的具体位置和完整
性，用户雇用验证者Ｖ＝｛Ｖ１，Ｖ２，…，ＶＫ｝（Ｋ≥ ｄ＋１）．

以３维空间为例，系统模型如图１所示．用户雇用
验证者Ｖ１、Ｖ２、Ｖ３和Ｖ４用户和Ｖ１以及所有验证者之间
均存在安全信道．验证者协助用户验证服务器位置，用
户验证数据完整性．若服务器位置没有通过验证，则 Ｖ１
直接返回用户 Ｉｎｖａｌｉｄ（Ｐ）；若服务器位置通过验证，Ｖ１
将服务器响应返回用户，用户对其持有证据进行验证．
２２　攻击模型

云服务器为降低存储成本，可能不在位置 Ｐ或在
位置 Ｐ但破坏了数据完整性．因此，存在共谋敌手
Ａｄｖ＝｛Ａ１，Ａ２，…，ＡＫ｝，向用户声称其在位置 Ｐ且持有
完整数据Ｄ．

敌手能控制整个网络环境．即能对消息任意窃听、

篡改、回放和延迟发送．若敌手在位置Ｐ′（Ｐ′≠Ｐ），或在
位置Ｐ但持有数据为 Ｄ′（Ｄ′≠Ｄ）．敌手已知位置 Ｐ、数
据Ｄ和持有证据算法，从而共谋伪造位置Ｐ′和数据Ｄ′，
以此欺骗用户并通过验证．
２３　安全定义

令ＤＬＶ为ｄ（ｄ∈｛１，２，３｝）维空间下的数据位置验
证协议，该协议由两个阶段组成：准备阶段包括

Ｓｅｔｕｐ（ｉ），用于计算持有证据 ｖｉ；验证阶段包括产生挑
战Ｇｅｎｃｈａｌ（ｉ）、计算证据 Ｃｏｍｖｅｒ（ｋｉ，ｃｉ）和位置验证
Ｖｅｒｉｆｙ（Ｐ，Ｄ），用于验证服务器位置和数据完整性．

定 义１　用户将数据 Ｄ存储在位置 Ｐ的服务器，
对任意 ＰＰＴ（ＰｒｏｂａｂｉｌｉｓｔｉｃＰｏｌｙｎｏｍｉａｌＴｉｍｅ）共谋敌手为
Ａｄｖ＝｛Ａ１，Ａ２，…，ＡＫ｝，给定敌手Ａｉ（１≤ｉ≤Ｋ）持有证据
算法Ｃｏｍｖｅｒ（ｋｉ，ｃｉ）、位置Ｐ和数据 Ｄ．若选择安全参数
κ，敌手Ａｉ能成功伪造位置Ｐ

′和数据 Ｄ′（Ｐ′＝Ｐ且 Ｄ′≠
Ｄ或Ｐ′≠Ｐ）的概率可忽略，则称协议ＤＬＶ是安全的，即

Ｐｒｏｂ［（Ｐ′，Ｄ′）←Ａｉ
Ｃｏｍｖｅｒ（ｋｉ，ｃｉ）（Ｐ，Ｄ）：Ｐ′＝Ｐ，

Ｄ′≠Ｄ｜Ｐ′≠Ｐ，Ｖｅｒｉｆｙ（Ｐ′，Ｄ′）＝１］≤ε（κ）
（１）

３　预备知识

３１　ＢＲＭ模型
ＢＲＭ（ＢｏｕｎｄｅｄＲｅｔｒｉｅｖａｌＭｏｄｅｌ）模型假设所有敌手

只检索具有高最小熵（ｈｉｇｈｍｉｎｅｎｔｒｏｐｙ）信息的一部分．
具体如下：

①验证者可生成熵值为（δ＋β）ｎ的ｎ比特串Ｘ．
②当Ｘ经过时，所有敌手都可检索 Ｘ的任何部分，

但是检索总信息量不超过上限βｎ．
３２　ＢＳＭ伪随机生成器

ＰＲＧＦ：｛０，１｝ｎ×｛０，１｝ｒ→ ｛０，１｝ｔ是 εｓｅｃｕｒｅ的
ＢＳＭ伪随机生成器（ＢＳＭＰｓｅｕｄｏｒａｎｄｏｍＧｅｎｅｒａｔｏｒ，ＢＳＭ
ＰＲＧ），当且仅当对｛０，１｝ｎ上任意 αｎｓｏｕｒｃｅ的 Ｘ，对任
意Ａ：｛０，１｝ｎ→ ｛０，１｝βｎ，随机变量（ＰＲＧ（Ｘ，Ｋ），Ａ（Ｘ），

２２３１
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Ｋ）对（Ｗ，Ａ（Ｘ），Ｋ）是εｃｌｏｓｅ的，其中Ｋ为｛０，１｝ｒ上随
机数，Ｗ是ψｓｏｕｒｃｅ的．

选择安全参数 κ，如果 ｒ≥ （２／δ）κｌｂ（ｎ），则 ε＋
２－ψ可忽略．在ＢＲＭ模型下，若选择合适 ｒ，敌手能正确
计算ＰＲＧ（Ｘ，Ｋ）的概率可忽略．

４　１维空间下的数据位置验证协议（ＤＬＶ１）

４１　准备阶段
用户将数据Ｄ分成ｄ个大小相等数据块Ｄ［１］，… ，

Ｄ［ｄ］．验证次数为 ｔ，持有证据中数据块数为 ｍ．选择参
数ｃ，ｌ，ｋ，Ｌ及密钥 Ｗ，Ｚ，Ｋ∈｛０，１｝ｋ，并将伪随机函数 ｆ
和伪随机变换ｇ定义如下：

ｆ：｛０，１｝ｃ×｛０，１｝ｋ→｛０，１｝Ｌ

ｇ：｛０，１｝ｌ×｛０，１｝Ｌ→｛０，１｝ｌ

用户产生ｔ个挑战并计算相应的持有证据．第 ｉ个
持有证据的算法如下：

（１）用户产生变换密钥 ｋｉ＝ｆＷ（ｉ）和挑战
ｃｉ＝ｆＺ（ｉ）；

（２）计算持有证据中所含数据块Ｉｊ＝ｇｋｉ（ｊ），其中Ｉｊ
∈［１，…，ｄ］且１≤ ｊ≤ ｍ；

（３）计算持有证据ｖｉ＝Ｈ（ｃｉ，Ｄ［Ｉ１］，… ，Ｄ［Ｉｍ］）；
用户计算出ｔ个持有证据，并用私钥Ｋ将其加密：ｖ′ｉ

＝ＡＥＫ（ｉ，ｖｉ），而后将｛Ｄ，［ｉ，ｖ
′
ｉ］｝发送给服务器．

４２　验证阶段
用户和Ｖ１及Ｖ１和Ｖ２之间均存在安全信道．第ｉ个

位置验证算法如下：

（１）产生挑战
用户产生（ｋｉ，ｃｉ），即 ｋｉ＝ｆＷ（ｉ）和 ｃｉ＝ｆＺ（ｉ），并将

［ｋｉ，ｃｉ］发给Ｖ１
（２）计算证据
①设消息从 Ｖ１、Ｖ２传到 Ｐ点所需时间分别为 ｔ１和

ｔ２Ｖ１选取随机数 ｒ１和 ｓ１，并将（ｒ１，ｓ１）和（ｋｉ，ｃｉ）发给
Ｖ２Ｖ２选取随机串 Ｘ１和 Ｙ１，并计算 ｒ

′
２＝ＰＲＧ（Ｘ１，ｒ１）!

ｋｉ和ｓ
′
２＝ＰＲＧ（Ｙ１，ｓ１）!ｃｉ；
②在（Ｔ－ｔ１）时刻Ｖ１发送 ｒ１和 ｓ１，在（Ｔ－ｔ２）时刻

Ｖ２发送（Ｘ１，ｒ
′
２）和（Ｙ１，ｓ

′
２）．在时刻 Ｔ，服务器计算 ｒ２＝

ＰＲＧ（Ｘ１，ｒ１）!ｒ
′
２和ｓ２＝ＰＲＧ（Ｙ１，ｓ１）!ｓ

′
２；

③服务器计算持有证据：ｚ＝Ｈ（ｓ２，Ｄ［ｇｒ２（１）］，…，
Ｄ［ｇｒ２（ｍ）］）；

④服务器发送［ｚ，ｖ′ｉ］给Ｖ１和Ｖ２；
（３）验证数据位置
（ⅰ）若Ｖ１和Ｖ２收到响应的时刻分别为（Ｔ＋ｔ１）和

（Ｔ＋ｔ２），则Ｖ１将服务器响应［ｚ，ｖ
′
ｉ］返回给用户．用户对

ｖ′ｉ解密：ｖｉ＝ＡＥ
－１
Ｋ （ｖ

′
ｉ）．

①若ｚ＝ｖｉ，则通过验证．

②若ｚ≠ｖｉ，则未通过验证．
（ⅱ）若Ｖ１收到响应的时刻不是（Ｔ＋ｔ１），或 Ｖ２收

到响应的时刻不是（Ｔ＋ｔ２），则Ｖ１返回用户Ｉｎｖａｌｉｄ（Ｐ），
说明服务器不在位置Ｐ，则不能通过验证．
４３　安全性分析

定理１　若Ｈ是单向哈希函数，Ｆ是 εｓｅｃｕｒｅＢＳＭ
ＰＲＧ，则协议ＤＬＶ１在共谋攻击下满足数据位置验证的
安全定义．

假设协议ＤＬＶ１不满足数据位置验证安全定义，则
敌手能伪造位置 Ｐ′和数据 Ｄ′，Ｐ′≠Ｐ且 Ｄ′≠Ｄ或 Ｐ′≠
Ｐ，使得通过验证概率不可忽略，即：

Ｐｒｏｂ［（Ｐ′，Ｄ′）←Ａｉ
Ｃｏｍｖｅｒ（ｋｉ，ｃｉ）（Ｐ，Ｄ）：Ｐ′＝Ｐ，

Ｄ′≠Ｄ｜Ｐ′≠Ｐ，Ｖｅｒｉｆｙ（Ｐ′，Ｄ′）＝１］≥ε（κ）
（２）

因此，定理１可归以下两个引理来证．
引理１　若Ｈ是单向哈希函数，当 ａｐｏｓｉ＝Ｐ（１≤ｉ

≤ｋ）且Ｄｉ≠Ｄ（１≤ｉ≤ｋ）时，敌手Ａｉ能通过验证的概率
可忽略．即：

Ｐｒｏｂ［（Ｐ′，Ｄ′）←Ａｉ
Ｃｏｍｖｅｒ（ｋｉ，ｃｉ）（Ｐ，Ｄ）：Ｐ′＝Ｐ，

Ｄ′≠Ｄ，Ｖｅｒｉｆｙ（Ｐ′，Ｄ′）＝１］≤ε１（κ）
（３）

证明　若敌手以不可忽略概率ε１来计算证据 ｚ
′并

通过验证．敌手Ａｉ在位置Ｐ，则在时刻Ｔ能同时收到Ｖ１
和Ｖ２发送的消息，能正确计算出挑战（ｋｉ，ｃｉ），且计算
出ｚ′后能及时返回Ｖ１和Ｖ２

若服务器修改了ｎ个数据块，则敌手伪造出证据ｚ′

且能通过验证概率为：Ｐ１＝
ｄ－ｎ
ｄ ·

ｄ－１－ｎ
ｄ－１ ·

ｄ－２－ｎ
ｄ－２

…
ｄ－ｍ＋１－ｎ
ｄ－ｍ＋１ 经放缩可得到：

（
ｄ－ｍ＋１－ｎ
ｄ－ｍ＋１ ）

ｍ≤ｐ１≤（
ｄ－ｎ
ｄ ）

ｍ （４）

由式（４）可知，敌手Ａｉ伪造ｚ
′且能通过验证最大概率为

ｐ１＝（
ｄ－ｎ
ｄ ）

ｍ．

若存在敌手ＡＨ，能伪造 ｚ
′并通过验证，则 ｚ′＝ｚ，必

有ＡＨ攻破单向哈希函数的概率为：

εＨ＝ε１－（
ｄ－ｎ
ｄ ）

ｍ （５）

因为ε１不可忽略，选择适当参数，（
ｄ－ｎ
ｄ ）

ｍ是可忽

略的，则εＨ不可忽略，这与单向哈希函数定义相矛盾．
所以ε１可忽略，即引理１得证．

引理２　若Ｆ是εｓｅｃｕｒｅＢＳＭＰＲＧ，当ａｐｏｓｉ≠ Ｐ（１
≤ｉ≤ｋ）时，敌手Ａｉ能通过验证的概率可忽略，即：

Ｐｒｏｂ［（Ｐ′，Ｄ′）←Ａｉ
Ｃｏｍｖｅｒ（ｋｉ，ｃｉ）（Ｐ，Ｄ）：Ｐ′≠Ｐ，

Ｖｅｒｉｆｙ（Ｐ′，Ｄ′）＝１］≤ε２（κ）
（６）

证明　若存在共谋敌手 Ａｄｖ＝｛Ａ１，Ａ２，…，Ａｋ｝，且
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敌手均不在位置Ｐ．
若在Ｖ２和Ｐ之间存在共谋敌手．令ｑ表示敌手存储

的信息集合，则ｑ＝ｑ１∪ｑ２∪…∪ｑｇ．很显然，｜ｑ｜≤βｎ．对
任意算法 Ｆ，给定 Ａ（Ｘ）和 Ｋ，Ｆ（Ａ（Ｘ），Ｋ）能正确计算
ＰＲＧ（Ｘ，Ｋ）的最大概率为 ε＋２－ψ，其中２－ψ可忽略．所
以，位于 Ｖ２和 Ｐ之间的敌手计算出 ＰＲＧ（Ｘ１，ｒ１）和
ＰＲＧ（Ｙ１，ｓ１）且能在（Ｔ＋ｔ２）时刻返回Ｖ２的概率可忽略．

若在Ｖ１和Ｐ之间存在共谋敌手．敌手均能存储ｒ１，
ｓ１敌手虽能正确计算出 ＰＲＧ（Ｘ１，ｒ１）和 ＰＲＧ（Ｙ１，ｓ１），
但返回Ｖ２的时间要晚于（Ｔ＋ｔ２）．因此，Ｖ１和 Ｐ之间的
敌手不能通过验证．

若存在敌手ＡＦ，能以不可忽略概率 ε２来计算 ｚ
′使

得通过验证．则敌手必以不可忽略概率计算［ｋｉ，ｃｉ］．则
敌手ＡＦ攻破ＢＳＭＰＲＧ伪随机性的概率：

εＦ＝ε２－２
－ψ （７）

ε２不可忽略，２
－ψ可忽略，则 εＦ也不可忽略．这与 εｓｅ

ｃｕｒｅ的ＢＳＭＰＲＧ定义相矛盾．因此，ε２可忽略，即引理
２得证．

由引理１和引理２知，当服务器在位置Ｐ但不持有
数据Ｄ，或不在位置Ｐ，通过验证概率为：

ε＝ε１＋ε２＝εＨ＋εＦ＋２
－ψ＋（ｄ－ｍ＋１－ｎｄ－ｍ＋１ ）

ｍ （８）

若Ｈ是单向哈希函数，Ｆ是εｓｅｃｕｒｅＢＳＭＰＲＧ，εＨ和

εＦ都可忽略，选择合适参数κ，２
－ψ和（

ｄ－ｍ＋１－ｎ
ｄ－ｍ＋１ ）

ｍ均

可忽略，所以ε可忽略，即定理１得证．
４４　抵御共谋攻击分析

若存在共谋敌手 Ａｄｖ＝｛Ａ１，Ａ２，…，ＡＫ｝，均能对用
户和Ｖ发送的消息窃听、篡改、回放和延迟发送等操作．

如果敌手不在位置 Ｐ．若 ｇ个敌手位于 Ｖ２和 Ｐ之
间，这ｇ个敌手存储的随机串分别记为ｑ１，ｑ２，…，ｑｇ．令ｑ
表示敌手存储的信息集合，则ｑ＝ｑ１∪ｑ２∪…∪ｑｇ．因ｒ１，
ｓ１在时刻Ｔ未到达Ｐ点，ｑ只是Ｘ１、Ｙ１的一部分，则敌手
不能计算出（ｋｉ，ｃｉ），从而不能计算出证据来通过验证．若
ｇ个敌手在 Ｖ１和Ｐ之间，则能存储 ｒ１，ｓ１，可计算出（ｋｉ，
ｃｉ），但返回Ｖ２的时间要晚于（Ｔ＋ｔ２），则不能通过验证．

如果ｇ个共谋敌手在位置 Ｐ但持有数据为 Ｄ′（Ｄ′

≠Ｄ），此时能正确计算出（ｋｉ，ｃｉ），而敌手计算的持有证
据为ｚ′，要使ｚ′＝ｚ，必有敌手能攻破单向哈希函数，这与
单向哈希函数的定义相矛盾．

综上所述，本文提出的数据位置验证协议能抵御

共谋攻击．

５　协议扩展与性能分析测试

５１　ｄ维空间下的数据位置验证协议
将ＤＬＶ１协议扩展至 ｄ（ｄ∈｛１，２，３｝）维空间，构建

ｄ维空间下的数据位置验证协议ＤＬＶｄ．
ＤＬＶｄ协议的准备阶段及验证阶段产生挑战和位置

验证方法与ＤＬＶ１协议均相同，不同的是服务器持有证
据的

　　计算．第ｉ个挑战的证据计算如下：
①Ｖ１将（ｒ１，ｓ１）和（ｋｉ，ｃｉ）发给Ｖｊ（２≤ ｊ≤ ｄ＋１）．Ｖｊ

选Ｘｊ－１和Ｙｊ－１，并计算 ｒ
′
ｊ＝ＰＲＧ（Ｘｊ－１，ｒ１）! ｋｉ和 ｓｊ

′＝
ＰＲＧ（Ｙｊ－１，ｓ１）!ｃｉ．

②在（Ｔ－ｔ１）时刻 Ｖ１发 ｒ１和 ｓ１给服务器，在（Ｔ－
ｔｊ）时刻Ｖｊ发（Ｘｊ－１，ｒ

′
ｊ）和（Ｙｊ－１，ｓ

′
ｊ）给服务器．

③在时刻Ｔ，服务器计算 ｒｊ＝ＰＲＧ（Ｘｊ－１，ｒ１）! ｒ
′
ｊ，ｓｊ

＝ＰＲＧ（Ｙｊ－１，ｓ１）! ｓ′ｊ和 ｚ＝Ｈ（ｓｊ，Ｄ［ｇｒｊ（１）］，…，
Ｄ［ｇｒｊ（ｍ）］），并将响应（ｚ，ｖ

′
ｉ）发给Ｖｊ．

定理２　如果 Ｈ是单向哈希函数，Ｆ是 εｓｅｃｕｒｅ
ＢＳＭＰＲＧ，则协议ＤＬＶｄ在共谋攻击下满足数据位置验
证的安全定义．

定理２证明与定理１相似，此处不再赘述．
５２　性能分析

大多数数据位置验证和持有性证明协议进行性能

比较的主要指标是计算代价和通信开销［２４］．因此将
ＤＬＶ协议与具有代表性的 Ｇｅｏｐｒｏｏｆ协议和 Ｌｏｓｔ协议比
较，分析和比较各协议通信开销、计算代价、定位技术、

是否抵抗共谋攻击等．比较结果如表１所示．
由表１看出：Ｇｅｏｐｒｏｏｆ协议采用 ＤＢ定位技术，计

算低价和通信开销最小，但不能验证服务器具体位

置，且不能抵御共谋攻击；Ｌｏｓｔ协议采用无线定位技
术，计算代价和通信开销也较小，但仍不能抵御共谋

攻击；而ＤＬＶ协议采用ＳＰ定位技术，虽增加计算代价
和通信开销，但能验证服务器具体位置且能抵御共谋

攻击．
表１　ＤＬＶ协议与Ｌｏｓｔ协议和Ｇｅｏｐｒｏｏｆ协议的性能比较结果

协议 ＤＬＶ Ｌｏｓｔ Ｇｅｏｐｒｏｏｆ

计算

代价

准备阶段 ２ｔＲ＋ｔｍＰ＋ｔＨ＋ｔＥ ｎＲ＋ｎＨ＋２Ｅ １Ｅ＋１Ｐ＋ｎＨ

验证

阶段

验证者 ６Ｒ＋６Ｆ＋１Ｅ－１ ２ｅ＋ｎＨ ｋ｜Δｔ｜＋１Ｈ

服务器 ２Ｆ＋ｍＰ＋１Ｈ ｅ＋１Ｈ ｜ΔｔＬｊ｜

通信开销
验证者 ６｜Ｘｉ｜＋６｜ｒ′ｉ｜＋２｜ｒ１｜ ｜Ｔρ｜ ｜ｃｊ｜

服务器 ｜ｚ｜＋｜ｖ′ｉ｜ ｜μｊ｜＋｜σρ｜ ｜ｓｉ｜

定位技术 ＳＰ 无线定位 ＤＢ

抵抗共谋攻击 √ × ×

支持数据动态更新 × × ×

　　在表１中，Ｒ表示一次 ＰＲＦ计算；Ｆ表示一次 ＢＳＭ
模型的ＰＲＧ计算；Ｐ表示一次 ＰＲＰ计算；Ｈ表示一次哈
希运算；Ｅ表示一次加密计算；Ｅ－１表示一次解密计算；
ｅ表示一次双线性映射计算，｜Δｔ｜表示一次时间差．
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５３　性能测试
通过实验，测试 ＤＬＶ与 Ｌｏｓｔ和 Ｇｅｏｐｒｏｏｆ协议的计

算代价．实验时，不考虑信息传输时延．本机硬件环境：
双核ｉ３ＣＰＵ，４ＧＢ内存；软件环境：ｗｉｎ７系统，ｊａｖａ语言．

选取参数：Ｄ＝１ＭＢ，ｄ＝２１６，ｔ＝１６，ｃ＝ｌｏｇ１６＝４，ｌ＝
ｌｏｇ２１６＝１６，ｋ＝１２８ｂｉｔ，Ｌ＝１２８ｂｉｔ，ｍ＝１０，Ｘ和 Ｙ选取为
２ＭＢ．进行十六次实验测试．

如图２所示：在云服务器上存储相同大小数据，
Ｇｅｏｐｒｏｏｆ协议总的计算代价最小，Ｌｏｓｔ协议次之，ＤＬＶ
协议较大．与Ｇｅｏｐｒｏｏｆ和 Ｌｏｓｔ协议相比，ＤＬＶ协议明显
增强协议安全性．从安全性和效率这两个指标看，若用
户更关注协议安全性，或在共谋攻击环境下，本文所提

ＤＬＶ协议更适合．

６　结论
　　本文在共谋攻击模型下给出了数据位置验证的安
全定义．随后，设计了１维空间下的数据位置验证协议，
并分析了其安全性．在此基础之上，提出了ｄ（ｄ∈｛１，２，
３｝）维空间下的数据位置验证协议．最后，与相关协议
进行了性能比较、分析和测试．ＤＬＶ协议与其它协议相
比，虽增加计算代价和通信开销，但能验证服务器具体

位置且能抵御共谋攻击．
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