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　　摘　要：　针对完整性报告协议中平台配置证明存在的安全问题，本文提出了一种基于授权策略的平台配置证明
过程，在协议应答者与平台配置证明信息之间建立授权约束，解决应答者提交平台配置信息前存在的篡改攻击，以及

提交平台配置信息后存在的中间人攻击．增强后的协议保持对应性属性，可有效解决平台配置证明存在的全局攻击和
局部攻击问题，提高完整性报告协议的安全性．
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１　引言
　　目前，将可信计算技术融入到云计算等新型计算
环境，并以可信赖方式提供安全服务已成为云计算安

全基础设施研究领域的重要方法［１］．远程证明是可信
计算提供的核心功能之一，能够为云计算应用提供可

信的计算环境．然而，远程证明过程中的完整性度量、完
整性存储和完整性报告，都存在着不同程度的安全

缺陷［２］．
国内外众多学者对完整性报告协议 ＩＲＰ（Ｉｎｔｅｇｒｉｔｙ

ＲｅｐｏｒｔＰｒｏｔｏｃｏｌ）的安全性问题进行了广泛研究，发现该
协议在抵御重放攻击、篡改攻击和假冒攻击上存在安

全缺陷［３］．ＩＲＰ协议包含了平台身份证明和平台配置证

明．在对 ＩＲＰ协议的平台身份证明研究方面，Ｇｏｌｄｍａｎ
等人使用ＴＬＳ（ＴｒａｎｓｐｏｒｔＬａｙｅｒＳｅｃｕｒｉｔｙ）为远程证明建立
了端到端的安全通道，保证了ＩＲＰ协议中与挑战者通信
的实体与应答者是同一个实体，可有效防止中间人攻

击［４］，但该方法不能解决合谋假冒攻击的问题．Ｓｔｕｍｐｆ
等人［５］认为 ＴＰＭ内部的 ＡＩＫ（ＡｔｔｅｓｔａｔｉｏｎＩｄｅｎｔｉｔｙＫｅｙ）
既不能为完整性报告协议建立安全信道，也不能对协

议参与者进行认证，为此采用了 ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥协
商［６］提出了一种健壮性的ＩＲＰ协议［４］．张焕国等人提出
了ＩＲＰ协议的平台配置证明过程存在着平台配置寄存
器ＰＣＲ（ＰｌａｔｆｏｒｍＣｏｎｆｉｇｕｒａｔｉｏｎＲｅｇｉｓｔｅｒ）可被任意读写操
作，以及存储度量日志ＳＭＬ（ＳｔｏｒｅｄＭｅａｓｕｒｅｍｅｎｔＬｏｇ）可
被任意修改的问题［７，８］．在 ＩＲＰ协议形式化建模与验证
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方面，Ｘｕ等人开发出了基于信息流完整性模型的远程
证明系统 ＤＲ＠ＦＴ［９］，在 ＣＷＬｉｔｅ模型的完整性度量框
架基础上，ＤＲ＠ＦＴ将系统的可信性归结为系统状态变
化的可信性．Ｒｙａｎ等人用Ｈｏｒｎ子句对ＴＰＭ的内部状态
寄存器ＰＣＲ进行建模［１０］，并分析了 ＰＣＲ状态的变化对
ＢｉｔＬｏｃｋｅｒ协议带来的攻击．Ｄａｔｔａ等人用 ＬＳ２系统对静
态和动态完整性度量协议进行了形式化建模和

证明［１１］．
ＩＲＰ协议的参与方包括挑战者和应答者，本文根据

攻击者所在位置的不同，将攻击者分为全局攻击者和

局部攻击者．全局攻击者通过截获、篡改、重放等攻击手
段对挑战者或应答者进行中间人攻击、伪装攻击和平

台配置隐私窃取等．局部攻击者通过对应答者本地平
台的完整性度量架构 ＩＭＡ（ＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅｍｅｎｔＡｒｃｈｉ
ｔｅｃｔｕｒｅ）以及可信平台模块 ＴＰＭ（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄ
ｕｌｅ）的攻击，包括度量与加载时间差（ＴｉｍｅｏｆＣｈｅｃｋ
ＴｉｍｅｏｆＵｓｅ，ＴＯＣＴＯＵ）攻击、信任链攻击和 ＴＰＭ硬件攻
击等［１２］．针对ＩＲＰ协议中的平台配置证明存在的安全
问题，本文解决以下四类攻击带来的安全隐患：

（Ｉ）应答者提供的正确 ＳＭＬ被全局／局部攻击后，
使得挑战者认为远程平台配置信息中的ＳＭＬ错误．

（ＩＩ）应答者提供的正确 ＰＣＲ被局部攻击后，使得
挑战者认为平台配置信息中的ＰＣＲ不满足安全预期．

（ＩＩＩ）应答者的正确 ＰＣＲ和 ＳＭＬ同时被局部攻击
后，使得局部攻击者构造出能通过ＩＲＰ协议验证过程的
ＰＣＲ′和ＳＭＬ′．

　　（ＩＶ）攻击者绕过应答者构造出可通过验证的
ＰＣＲ′和ＳＭＬ′，使得挑战者认为平台配置信息正确．

２　平台配置证明安全分析
　　在 ＩＲＰ协议中，平台配置证明涉及到图１中步骤
３ｂ、３ｃ以及５ｂ、５ｃ．步骤３ｂ和３ｃ用于获取应答者ＰＢ的
ＰＣＲ和ＳＭＬ，步骤５ｂ和５ｃ用于对应答者ＰＢ的ＰＣＲ和
ＳＭＬ进行安全验证，在应答者ＰＢ获得本地平台ＰＣＲ和
ＳＭＬ的过程中，国际可信计算规范没有对 ＰＣＲ和 ＳＭＬ
的访问或操作进行安全约束．这使得应答者 ＰＢ中的局
部攻击者ａｔｔａｃｋｅｒｌ可直接进行恶意修改或破坏，造成应
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答者ＰＢ获取的ＰＣＲ和ＳＭＬ的可信状态不可控．同时，
全局攻击者ａｔｔａｃｋｅｒｇ能够直接对明文ＳＭＬ进行替换攻
击，导致挑战者ＰＡ对 ＰＣＲ和 ＳＭＬ的验证结果与应答
者ＰＢ的本地实际状态并不一致．

图２给出了平台配置证明存在的局部攻击和全
局攻击．局部攻击者（ｌｏｃａｌａｔｔａｃｋｅｒ）位于应答者 ＰＢ平
台，在应答者 ＰＢ执行完整性度量协议之前，局部攻击
者 ａｔｔａｃｋｅｒｌ分别篡改 ＰＣＲ和 ＳＭＬ，造成应答者 ＰＢ发
送给挑战者 ＰＡ的平台配置信息与实际值不一致，在
没有可信第三方提供 ＰＣＲ参考值的情况下，挑战者
ＰＡ难以对 ＰＣＲ的真实性进行验证，同时，应答者 ＰＢ
可根据平台配置证明的验证规则保持 ＰＣＲ和 ＳＭＬ之
间的验证正确性，这也使得挑战者 ＰＡ难以对 ＳＭＬ的
真实性进行判别．因此，局部攻击能够让不可信运行
环境的平台通过验证，也可以让可信运行环境的平台

不能通过验证．全局攻击者（ｇｌｏｂａｌａｔｔａｃｋｅｒ）对应答者
ＰＢ发送的明文 ＳＭＬ进行篡改，使得挑战者 ＰＡ认为
ＰＣＲ与 ＳＭＬ之间不一致，在应答者 ＰＢ的运行环境是
可信的情况下，全局攻击可造成应答者 ＰＢ不能通过
挑战者 ＰＡ的认证．

３　平台配置证明安全增强

３．１　基于授权约束的平台配置证明安全增强
攻击者对平台配置证明进行攻击的前提在于对

ＰＣＲ和 ＳＭＬ访问操作的任意性，为确保应答者在进行
完整性度量协议过程的平台配置证明信息的真实性，

本文引入授权策略（ａｕｔｈＰｏｌｉｃｙ）实现对 ＰＣＲ和 ＳＭＬ访
问过程进行安全约束，ａｕｔｈＰｏｌｉｃｙ定义了使用命令接口
的断言，包括会话 ｎｏｎｃｅ，共享秘密，失效时间和满足特
定值的对象等．这里的策略可以是单条策略，也可以是
多个策略的组合，不同的ａｕｔｈＰｏｌｉｃｙ通过策略摘要（ｐｏｌ
ｉｃｙＤｉｇｅｓｔ）进行区分．

以平台配置证明中的应答者 ＰＢ收集完整性信息
为例，应答者ＰＢ为防止对 ＰＣＲ和 ＳＭＬ等命令的非授
权调用，首先生成授权策略，即：预期的 ｐｃｒ值，预期的
ｌｏｃａｌｉｔｙ值和用户现场物理授权，然后生成不同授权策
略下的策略摘要，并对涉及到修改 ＰＣＲ和 ＳＭＬ的所有
命令接口进行策略更新．图３给出了增加授权策略后
的平台配置证明过程．

３．２　平台配置证明安全增强的完整性报告协议
与图１所示的原始ＩＲＰ协议相比，本文提出了安全

增强的完整性报告协议（ＳｅｃｕｒｅＩＲＰ，ＳＩＲＰ），针对 ＳＭＬ
存在的全局和局部替换攻击，篡改攻击，以及ＰＣＲ存在
的局部篡改攻击，对 ＩＲＰ中的平台配置证明部分进行
了安全增强，消除中描述的全局攻击和局部攻击．如图
４所示，修改的或增加的协议步骤用方框注明．下面将

分别对平台配置证明全局可靠和局部可靠进行详细

描述．
３．３　基于ＤＨ密钥交换的平台配置证明全局可靠

为防止全局攻击者对明文 ＳＭＬ进行任意篡改攻
击，应答者ＰＢ通过ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换对明文ＳＭＬ
进行加密处理．在图４的步骤１ｂ中，挑战者 ＰＡ选择秘
密ａ＝ＫＰＡｐｒｉｖ得到Ｋ

ＰＡ
ｐｕｂ＝ｇ

ａｍｏｄｑ．接下来在步骤３ｂ中，应

１９３１
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答者ＰＢ选择秘密 ｂ＝ＫＰＢｐｒｉｖ得到 Ｋ
ＰＢ
ｐｕｂ＝ｇ

ｂｍｏｄｑ．在图４
的步骤３ｃ和５ｃ中，应答者 ＰＢ和挑战者 ＰＡ分别计算
得到会话密钥ＫＰＡＢ＝（ＫＰＡｐｕｂ）

ｂｍｏｄｑ＝（ＫＰＢｐｕｂ）
ａｍｏｄｑ，应

答者ＰＢ在图４的步骤４中用会话密钥ＫＰＡＢ对明文ＳＭＬ
加密，防止全局攻击者对明文 ＳＭＬ的篡改攻击．对于
ＤＨ密钥交换的中间人攻击，图４的步骤３ｇ，步骤４，步
骤５ｂ都把 ＫＰＢｐｕｂ作为参数进行运算，能够对 Ｋ

ＰＢ
ｐｕｂ所在的

参与方ＰＢ进行认证．图４的步骤６～１０继续完成 ＤＨ
密钥交换过程．

在描述的全局攻击中，全局攻击者 ＰｇＣ为达到对
ＳＭＬ攻击的目的，首先必须获得项 ｅｎｃ｛ＳＭＬ｝ＫＰＡＢ中的
ＳＭＬ，也就是要获得ＫＰＡＢ．全局攻击者ＰｇＣ虽然可以进行
替换攻击：即用ＫＰＣｐｕｂ去替换挑战者ＰＡ的公钥Ｋ

ＰＡ
ｐｕｂ，使得

应答者ＰＢ使用了会话密钥 ＫＰＡＣ对 ＳＭＬ进行加密并得
到ｅｎｃ｛ＳＭＬ｝ＫＰＡＣ，但由于在步骤３ｇ中应答者ＰＢ加入了
对自身公钥 ＫＰＢｐｕｂ的认证，使得全局攻击者 Ｐ

ｇ
Ｃ不能将

ＣｈａｌｌｅｎｇｅＲｅｓｐｏｎｓｅ（ＱｕｏｔｅＫＰＢｐｕｂ，ｅｎｃ｛ＳＭＬ｝ＫＰＡＣ ａｎｄｃｅｒｔ
（ＡＩＫｐｕｂ））中的Ｋ

ＰＢ
ｐｕｂ替换为Ｋ

ＰＣ
ｐｕｂ，因此挑战者ＰＡ计算的

会话密钥是ＫＰＡＢ，在步骤５ｄ中挑战者ＰＡ计算 ｄｅｃ｛ｅｎｃ
｛ＳＭＬ｝ＫＰＡＣ｝ＫＰＡＢ将发现ＳＭＬ已经受到攻击，因此本文的方
案可保证平台配置证明全局可靠，同时，通过会话密钥

ＫＰＡＢ对平台配置完整性进行加密保护，在一定程度上解
决了ＩＲＰ协议存在的隐私泄露问题．
３．４　基于授权策略的平台配置证明局部可靠

为防止局部攻击者 ＰｌＣ通过命令接口对 ＰＣＲ和
ＳＭＬ进行恶意修改，在图４的步骤０中，应答者 ＰＢ首
先根据授权策略类型生成授权断言 ＰｏｌｉｃｙＡｓｓｅｒｔｉｏｎ，并
计算授权摘要 ｐｏｌｉｃｙＤｉｇｅｓｔ′＝Ｈ（ｐｏｌｉｃｙＤｉｇｅｓｔ｜｜ＰｏｌｉｃｙＡｓ
ｓｅｒｔｉｏｎ），进一步的，在图４的步骤３ａ中，应答者 ＰＢ通

过授权策略 ＰｏｌｉｃｙＣｏｍｍａｎｄＣｏｄｅ防止局部攻击者实现
ａｔｔａｃｋｅｒ（ｅｘｔｅｎｄｐｃｒ（））和 ａｔｔａｃｋｅｒ（ｌｏｇｓｍｌ（）），并在图４
的步骤３ｅ和步骤３ｆ中对授权摘要进行验证，由于授权
摘要的更新使得对命令接口的调用必须包含授权会话

过程，使得局部攻击者通过命令接口对 ＰＣＲ和 ＳＭＬ进
行篡改攻击是不可行的．

进一步的，在描述的局部攻击中，局部攻击者ＰｌＣ需
要构造出ｐｃｒｘ和ｓｍｌｙ，使其通过挑战者ＰＡ的验证，那么
局部攻击者ＰｌＣ需要获得知识 ａｔｔａｃｋｅｒ（ｅｘｔｅｎｄｐｃｒ（ｘ，ｙ））
和ａｔｔａｃｋｅｒ（ｌｏｇｓｍｌ（ｘ）），增强后的ＩＲＰ协议要求所有的命
令接口加入授权策略，即 Ｈ（ｐｏｌｉｃｙＤｉｇｅｓｔ｜｜ＰｏｌｉｃｙＡｓｓｅｒ
ｔｉｏｎ），使得局部攻击者ＰｌＣ需要获得知识ｐｄ＝Ｈ（ｐｏｌｉｃｙ
Ｄｉｇｅｓｔ｜｜ＰｏｌｉｃｙＡｓｓｅｒｔｉｏｎ），才能获得知识 ａｔｔａｃｋｅｒ（ｅｘｔｅｎｄ
ｐｃｒ（ｘ，ｙ））和ａｔｔａｃｋｅｒ（ｌｏｇｓｍｌ（ｘ）），其中哈希函数Ｈ基于
ＳＨＡ１密码算法，因此攻击者获得ｐｏｌｉｃｙＤｉｇｅｓｔ′的计算复
杂度为Ｏ（２１６０），在计算上获得授权策略是不可行的，因
此本文的方案可保证平台配置证明局部可靠．

４　安全实验系统

４．１　平台配置证明攻击系统
根据 ＩＲＰ协议中的平台配置证明过程，实验系统

分为对平台配置证明的攻击系统以及安全增强后的平

台配置证明系统．应答者平台采用 ＨＰＮＣ６４００可信笔
记本，可信平台模块为ＩＦＸ１．２，可信度量根核ＣＲＴＭ支
持ＭＡ／ＭＰ驱动，操作系统加载器对开源软件 ｔｇｒｕｂ１．５
进行定制开发，操作系统为 Ｕｂｕｎｔｕ１２．１０，可信软件栈
为ｔｒｏｕｓｅｒｓ０．３．７，可信网络连接采用 ＴＮＣ＠ＦＨＨ０．８．３．
如图 ５所示，网络攻击者 ＰｇＣ通过构造 ＡｔｔａｃｋｅｒＥｖｅｎｔ
Ｓｔｒｕｃ攻击序列对ＳＭＬ进行全局攻击造成第 Ｉ类攻击．
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本地攻击者 ＰｌＣ通过在应答者平台中通过局部攻击
ＰＣＲ造成第 ＩＩ类攻击；通过构造满足迭代验证的 Ａｔ
ｔａｃｋｅｒＥｖｅｎｔＳｔｒｕｃ攻击序列，并分别对 ＰＣＲ和 ＳＭＬ进行

局部攻击，造成第ＩＩＩ类和第 ＩＶ类攻击．下面分别对这
四类攻击的实验系统进行描述．

　　对应前文所述的第 Ｉ类攻击，对于全局攻击 ＳＭＬ
而言，在ＤｏｌｅｖＹａｏ攻击模型下，网络攻击者 ＰｇＣ通过网
络窃听方式对 ＩＲＰ协议中的 ＳＭＬ明文进行截获，并对
ＥｖｅｎｔＳｔｒｕｃ列表中的五元组 ｅｖｅｎｔｌｏｇ（ｘ１，ｘ２，ｙ１，ｙ２，ｚ）进
行修改后转发；或通过构造子构建出新的ＥｖｅｎｔＳｔｒｕｃ结
构对原始ＳＭＬ进行替换后转发．挑战者ＰＡ收到挑战应
答后，在图１的步骤５ｃ进行验证时将发现ＳＭＬ错误．

对于局部攻击 ＳＭＬ而言，本地攻击者 ＰｌＣ在 ＣＲＴＭ
的ＰＯＳＴ阶段，通过 ＴＣＧ－ＨａｓｈＬｏｇＥｖｅｎｔ、ＴＣＧ－ＨａｓｈＬｏ
ｇＥｘｔｅｎｄＥｖｅｎｔ或 ＴＣＧ－ ＣｏｍｐａｃｔＨａｓｈＬｏｇＥｘｔｅｎｄＥｖｅｎｔ将
ＡｔｔａｃｋｅｒＥｖｅｎｔＳｔｒｕｃ追加至 ＳＭＬ，实现 ａｔｔａｃｋｅｒ（ｌｏｇｓｍｌ
（ｘ）），挑战者ＰＡ收到挑战应答后，在步骤５ｃ（图１）进
行验证时将发现ＳＭＬ错误．

（２）局部攻击ＰＣＲ
本地攻击者 ＰｌＣ可选择在 ＣＲＴＭ的 ＰＯＳＴ阶段，

ｔｇｒｕｂ１．５的 Ｓｔａｇｅ２阶段，或在 Ｕｂｕｎｔｕ１２．１０中，分别通
过二进制命令流 ＴＰＭ－Ｅｘｔｅｎｄ、ＴＣＧ－ＰａｓｓＴｈｒｏｕｇｈＴｏＴＰＭ
或应用层接口 Ｔｓｐｉ－ＴＰＭ－ＰｃｒＥｘｔｅｎｄ实现 ａｔｔａｃｋｅｒ（ｅｘ
ｔｅｎｄｐｃｒ（ｘ，ｙ）），造成 ＩＲＰ协议发送的 ＰＣＲ与应答者平

台的平台配置不一致，并造成挑战者ＰＡ收到挑战应答
后，在图１的步骤５ｃ进行验证时将发现ＳＭＬ错误．

（３）局部攻击ＳＭＬ和ＰＣＲ
第ＩＩＩ类和第ＩＶ类攻击结合了前两类攻击，都可归

结为局部攻击ＳＭＬ和ＰＣＲ．本地攻击者ＰｌＣ相继进行局
部攻击ＰＣＲ和局部攻击ＳＭＬ．首先在ＡｔｔａｃｋｅｒＥｖｅｎｔＳｔｒｕｃ
中的 ＥｖｅｎｔＳｔｒｕｃ１和 ＥｖｅｎｔＳｔｒｕｃ２构造出与 ＰＣＲ０，ＰＣＲ４
关联的事件结构，通过局部攻击 ＳＭＬ将 ＡｔｔａｃｋｅｒＥｖｅｎｔ
Ｓｔｒｕｃ追加至 ＳＭＬ，然后通过局部攻击 ＰＣＲ分别对
ＰＣＲ０，ＰＣＲ４实现 ａｔｔａｃｋｅｒ（ｅｘｔｅｎｄｐｃｒ（ｐ，ｄ））．使得挑战
者在图１的步骤５ｃ进行验证时始终认为平台配置信息
正确．
４．２　安全增强后的平台配置证明系统

为防止本地攻击者ＰｌＣ进行局部攻击ＳＭＬ和ＰＣＲ，
需对ＴＰＭ的命令接口进行授权访问．本文对开源软件
ｔｐｍ－ｅｍｕｌａｔｏｒ０．７．４进行授权策略安全增强，在每个命
令的输入参数结构中增加授权结构，主要包括会话句

柄 ｓｅｓｓｉｏｎＨａｎｄｌｅ，随机数 ｎｏｎｃｅ，会话属性 ｓｅｓｓｉｏｎＡｔ
ｔｒｉｂｕｔｅｓ和授权值 ａｕｔｈｏｒｉｚａｔｉｏｎ等信息，用于对 ＰＣＲ的
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ｒｅｓｅｔ和ｅｘｔｅｎｄ操作，以及对 ＳＭＬ的 ｌｏｇｅｖｅｎｔ操作进行
授权检查．授权策略 ａｕｔｈＰｏｌｉｃｙ包含了图６列出的８种
情况，硬件环境如 ＰＣＲ，ｌｏｃａｌｉｔｙ，ＮＶ，ＰｈｙｓｉｃａｌＰｒｅｓｅｎｃｅ都
被作为硬件授权断言，软件环境如 ｓｉｇｎｅｄ，ｓｅｃｒｅｔ，ｔｉｃｋｅｔ，
ＣｐＨａｓｈ都被作为软件授权断言．应答者在系统完成了

完整性度量后可通过 ＴＰＭ－ＰｏｌｉｃｙＣｏｍｍａｎｄＣｏｄｅ对有特
定安全要求的命令接口增加授权策略，本文对 ＴＰＭ－

ＰＣＲ－Ｅｘｔｅｎｄ，ＴＰＭ－ＰＣＲ－Ｅｖｅｎｔ和 ＴＰＭ－ＥｖｅｎｔＳｅｑｕｅｎｃｅ
增加了不同的授权策略，下面将对如何防范上节所描

述的四类攻击进行描述．

　　（１）防范全局／局部攻击ＳＭＬ
对于全局攻击ＳＭＬ而言，由于明文 ＳＭＬ在应答者

平台已经被加密为 ｅｎｃ｛ＳＭＬ｝ＫＰＡＢ，网络攻击者 Ｐ
ｇ
Ｃ攻击

ＳＭＬ需要获得 ＫＰＡＢ，因此该攻击方式在计算上是不可
行的．

对于局部攻击ＳＭＬ而言，虽然本地攻击者ＰｌＣ可构
造出ＡｔｔａｃｋｅｒＥｖｅｎｔＳｔｒｕｃ，但在调用命令接口 ＴＰＭ－Ｅｖｅｎ
ｔＳｅｑｕｅｎｃｅ（）时触发了授权策略检查器，需通过８种授
权策略组合的检查，由于本地攻击者 ＰｌＣ不能获得知识
Ｈ（ｐｏｌｉｃｙＤｉｇｅｓｔ｜｜ＰｏｌｉｃｙＡｓｓｅｒｔｉｏｎ），进而 ａｔｔａｃｋｅｒ（ｌｏｇｓｍｌ
（））总是不成立的．

（２）防范局部攻击ＰＣＲ
对于局部攻击 ＰＣＲ而言，应答者通过 ＴＰＭ－ＰＣＲ－

ＳｅｔＡｕｔｈＰｏｌｉｃｙ（）将对单个ＰＣＲ或一组ＰＣＲ的操作与授
权策略关联，与局部攻击 ＳＭＬ相同，ａｔｔａｃｋｅｒ（ｅｘｔｅｎｄｐｃｒ
（））也是不成立的．

（３）防范局部攻击ＳＭＬ和ＰＣＲ
由于局部攻击ＳＭＬ和局部攻击 ＰＣＲ都不成立，即

使本地攻击者 ＰｌＣ构造出与 ＰＣＲ０，ＰＣＲ４关联的事件结
构，但通过局部攻击 ＳＭＬ将 ＡｔｔａｃｋｅｒＥｖｅｎｔＳｔｒｕｃ追加至
ＳＭＬ是不成立的，通过局部攻击 ＰＣＲ分别对 ＰＣＲ０，
ＰＣＲ４实现ａｔｔａｃｋｅｒ（ｅｘｔｅｎｄｐｃｒ（ｐ，ｄ））也是不成立的，因
此第ＩＩＩ类攻击和第ＩＶ类攻击都是不成立的．

安全增强后的平台配置证明系统对原有 ＩＲＰ协议
增加了额外的计算和通信开销．如图４所示，为了防范
全局攻击ＳＭＬ，步骤１ｂ至步骤３ｃ在挑战者平台 ＰＡ和
应答者平台 ＰＢ之间增加了 ＤＨ密钥交换过程，用于生
成会话密钥ＫＰＡＢ；为了防止局部攻击 ＳＭＬ和局部攻击
ＰＣＲ，步骤３ｅ至步骤３ｇ通过授权会话对 ＰＣＲ和 ＳＭＬ
命令接口的授权策略进行检查；步骤５ｂ至步骤５ｄ用于
对加密后的ＳＭＬ进行解密操作．

５　总结
　　平台配置证明是完整性报告协议的一部分，也是
保障云计算外包计算的重要手段之一，ＰＣＲ和 ＳＭＬ是
平台配置证明的重要部件，由于缺乏必要的授权约束，

使得存在对ＳＭＬ的全局攻击，以及对ＰＣＲ和ＳＭＬ的局
部攻击．这四类攻击出现的原因在于协议应答者提供
的平台配置信息与本地实际状态不一致，为解决该问

题，本文提出了一种基于授权策略的平台配置证明过

程，给出了安全增强后的完整性报告协议，在协议应答

者与平台配置证明信息之间建立授权约束，解决了应

答者提交平台配置信息前存在的命令接口攻击，以及

提交平台配置信息后存在的中间人攻击，提高完整性

报告协议的安全性．下一步将结合云平台进行实际测
试和应用．
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