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　　摘　要：　针对传统双因素认证缺乏可用性的问题，本文提出了一种基于情景感知的低交互移动双因素认证系
统．用户通过本系统登录网站时，除输入用户名和口令外，只需点击令牌程序的认证键即可完成认证，平均登录时间不
超过５秒．同其它可用性加强的移动双因素认证系统相比，本系统能够抵抗同一环境下的攻击者，而且支持用户手机
浏览器进行网站登录．最终安全分析和实验结果证实了本方法的有效性．
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１　引言
　　用户名和口令是现有网站系统中普遍采用的身份认
证方式，这种方式虽然简单、有效，但存在着很多安全风

险．首先用户为了方便记忆口令会设置的很简单．这使得
攻击者能够通过在线猜测攻击或离线字典攻击的方式得

到用户的口令，进而冒充用户的身份窃取信息［１］．其次，
用户往往会在多个网站中采用相同的口令，当它们不小

心访问了钓鱼网站或者注册的某个的安全级别较低的网

站受到攻击也会导致自己的口令泄漏［２，３］．为了解决该
问题，人们提出了双因数的认证方法，即用户通过浏览器

登录自己的在线账户时，不仅要输入他所知道的信息，如

口令，而且还要提供他拥有的某物的证明，如令牌．这样
攻击者即使获得用户口令后也很难登录成功．

传统的令牌主要基于特殊的硬件设备，如ＵＳＢＫｅｙ，
动态口令牌等．近年来随着智能手机的普及，人们设计出
了基于智能手机的软件令牌，如 Ｇｏｏｇｌｅ身份认证器［４］．
相比硬件令牌，软件令牌的优点在于生产成本低廉，便于

用户携带，并且支持多个网站．尽管有着诸多优势，但基
于软件令牌双因素认证系统在用户在线账户的保护方面

应用的并不普遍．其主要原因在于它们需要输入用户名
和口令之外的信息，增加了用户的操作负担，影响了用户

登录的速度．为了解决该问题，近年来人们提出了可用性
加强的移动双因素认证方案［５～７］．在这些认证方式中，
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第二重认证对用户而言是透明的，用户只需输入口令即

可完成认证．可用性加强的移动双因素认证虽然减少了
用户操作，但是却带来了其它问题：（１）它们无法抵抗同
一环境下攻击者的攻击．（２）这些方法只适用于用户通过
计算机浏览器进行登录，不支持用户通过手机浏览器对

账户访问．鉴于以上原因，本文设计了一种基于情景感知
的低交互移动双因素认证系统，达到了用户身份认证的

可用性，安全性和健壮性．

２　相关工作
　　这一节，我们对近年来提出的一些可用性加强的
移动双因素认证方法进行介绍，并分析了这些方法的

优、缺点．
文献［５］给出了一种消除用户和手机交互的双因

素认证方法．该方法充分利用了ｇｏｏｇｌｅ浏览器提供的蓝
牙ＡＰＩ，借助该 ＡＰＩ浏览器和手机能够实现自动的通
信，从而为服务器和手机之间建立了一条信道．虽然该
方法具有良好的可用性，但是它取消了用户参与的蓝

牙配对过程．导致同一环境下的攻击者可以直接向手
机发送蓝牙请求来获取手机中保存的认证信息，进而

冒充用户的身份．此外，该方法也不支持用户通过手机
浏览器来访问账户．

文献［６］提出了基于混合带宽的移动双因素认证方
法．用户可以通过手动输入，扫码，蓝牙或ＷｉＦｉ的方式在
计算机和智能手机间建立四种不同带宽的信道来传递认

证信息．其中手动输入和扫码的方式虽然能够保证信道
安全，但是需要用户进行额外的操作，而且传递的信息量

小．蓝牙或ＷｉＦｉ的方式虽然传递的信息较大，减少用户
交互，但是它面临着和文献［５］同样的问题．

文献［７］给出了一种基于声音比较的双因素认证
方法，当服务器验证完用户通过计算机浏览器提交的

口令后，会通知计算机和智能手机同时采集周围的声

音信息，然后计算机借助服务器将声音信息传递给智

能手机．最终由智能手机来判断用户身份的合法性，如
果声音信息足够相似，则返回给服务器成功的确认信

息，否则返回给服务器失败的确认信息．该方法的优点
在于不需要用户与智能手机进行交互．但是它只能抵
抗异地的攻击者，无法防范同一环境下的攻击者．而且
不支持手机浏览器登录．

综上所述，可用性是移动双因素能否被用户广泛

采用的关键因素，但如何在加强可用性的同时，保证其

安全性以和健壮性是亟待解决的问题．

３　假设和目标
　　这一节，我们定义攻击者所具有的能力，同时给出
本系统最终要达到的目标．

３．１　假设
假设攻击者得到了用户的用户名和口令，同时假

设攻击者有可能与合法用户位于同一环境，使用相同

型号的手机．
我们进一步假设攻击者无法攻陷用户的智能手

机，如果攻击者能够获得软件令牌运行的平台的控制

权，则任何的双因素认证方案降低成为了仅仅依赖于

口令的单因素认证方案．
我们还假设用户计算机和手机的浏览器是安全

的，攻击者无法实施针对ＳＳＬ协议的中间人攻击．
３．２　目标

安全性　防止异地或同一环境下的攻击者在窃取
受害人的用户名和口令后，冒充用户的身份登录用户

的账户．
可用性　用户在登录时系统不需要改变其原有的

基于口令认证的习惯，额外的操作就是开启手机的应

用程序，点击认证键．
健壮性　系统应支持用户采用计算机或者手机浏

览器进行登录，不能只适用于计算机登录．

４　系统结构
　　本文中提出的双因素认证方案包括注册过程和认
证过程．

在注册程中，用户首先通过浏览器访问注册页面，然

后在返回的页面填写用户名、口令等个人信息，并提交．
服务器端在收到用户传来的注册信息后首先对其进行验

证，如果数据库中不存在同名用户，则生成公、私钥对，其

中公钥连同用户的个人信息一起保存，而私钥和用户名

则以二维码的形式返回给浏览器．用户启动智能手机令
牌程序，扫描该二维码，并将取得的信息保存至手机．

图１描述了认证过程，用户通过浏览器登录要访问
的网站，然后在返回的页面中输入帐户名和口令信息，

并提交．服务器收到浏览器发来的消息后，首先验证用
户提交的用户名和口令是否正确，如果正确，返回双因

素认证界面．否则返回口令重新输入界面．浏览器在加
载双因素认证界面的时会与服务器自动建立Ｗｅｂｓｏｃｋｅｔ
连接，并提交用户名，浏览器类型和程序类型．服务器在
收到消息后，首先根据程序类型判断是浏览器，还是令

牌程序，如果是浏览器则返回“请点击令牌程序的认证

键”的消息．用户看到消息后启动手机令牌程序，并点
击认证按钮，触发令牌程序向服务器发送 Ｗｅｂｓｏｃｋｅｔ连
接请求．服务器在收到令牌程序发来的消息后，首先根
据程序类型判断是消息来自于浏览器，还是令牌程序，

如果是令牌程序，则进一步根据用户名判断浏览器是

否登录，如果未登录，则返回浏览器先登录的消息．如果
已登录，则根据浏览器类型做进一步判断，如果是计算

７５０１
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机浏览器，则通知浏览器和令牌程序采集ＷｉＦｉ信息，如
果是手机浏览器，则通知浏览器和令牌程序采集设备

指纹信息，除此之外还向智能手机发送随机数．最终浏
览器将采集到的认证信息发送给服务器，智能手机用

保存的私钥对随机数进行签名，然后将签名信息和采

集到的认证信息发送给服务器．服务器在收到浏览器
和智能手机令牌程序发来的消息后，首先验证签名是

否正确．如果正确，则会进一步检查浏览器和手机提交
的认证信息是否相似，如果在规定阈值之内，则返回成

功登录页面，否则返回拒绝登录的页面．

５　关键技术

５．１　基于ＷｉＦｉ的近邻检测技术
随着配备各种传感器的个人设备的普及，人们对

基于ＷｉＦｉ的近邻认证技术展开了研究［８，９］．他们希望
不依赖用户的参与，两个设备通过自动比较所采集到

周围的ＷｉＦｉ信号是否相似性来确定双方是否邻近，本
文的方案中也采用了这种技术．
５．１．１　基本定义

设ＷｉＦｉ访问点的形式为（ｍ，ｓ），其中 ｍ是该访问
点的标识，ｓ为该访问点对应的信号强度．设Ｗｃ和Ｗｐ分
别表示计算机和智能手机在一定时间内扫描到周围

ＷｉＦｉ访问点的集合，ｎｃ和 ｎｐ分别表示计算机和智能手
机在该时间段内检测到不同访问点的个数．我们定义
了如下集合：

Ｗｃ＝｛（ｍ（ｃ）１ ，ｓ（ｃ）１ ），（ｍ（ｃ）２ ，ｓ（ｃ）２ ），…，（ｍ（ｃ）ｎｃ ，ｓ
（ｃ）
ｎｃ ）｝

Ｗｐ＝｛（ｍ（ｐ）１ ，ｓ（ｐ）１ ），（ｍ（ｐ）２ ，ｓ（ｐ）２ ），…，（ｍ（ｐ）ｎｐ ，ｓ
（ｐ）
ｎｐ ）｝

Ｗｃ∩Ｗｐ＝｛（ｍ∩，１，ｓ（ｃ）∩，１，ｓ（ｐ）∩，１），（ｍ∩，２，ｓ（ｃ）∩，２，ｓ（ｐ）∩，２）

，…，（ｍ∩，ｎ∩，ｓ
（ｃ）
∩，ｎ∩，ｓ

（ｐ）
∩，ｎ∩）｝．

Ｗｃ∪Ｗｐ＝｛（ｍ∪，１，ｓ（ｃ）∪，１，ｓ（ｐ）∪，１），（ｍ∪，２，ｓ（ｃ）∪，２，ｓ（ｐ）∪，２）
，…，（ｍ∪，ｎ∪，ｓ

（ｃ）
∪，ｎ∪，ｓ

（ｐ）
∪，ｎ∪）｝．

Ｗｃ∩Ｗｐ表示计算机和智能手机在一定时间内检
测到相同访问点的集合，Ｗｃ∪Ｗｐ表示计算机和智能手
机在一定时间内检测到所有访问点的集合．
５．１．２　相似性度量

本文采用了杰卡德相关系数以及自定义的信号强度

相似性分数来衡量两个设备采集Ｗｉｆｉ信号的相似程度．
考虑到这两种判断结果有可能不一致，我们需要对判断

结果进行融合．目前融合可以在特征层［１０］，匹配分数
层［１１］和决策层［１２］上进行．本文的方案建立在匹配分数
层，并采用了基于求和规则的融合方法给出最终判断．

杰卡德相似系数：

Ｊ（Ｗｃ，Ｗｐ）＝
Ｗｃ∩Ｗｐ
Ｗｃ∪Ｗｐ

＝
ｎ∩
ｎ∪

（１）

信号强度的相似性分数：

Ｓ（Ｗｃ，Ｗｐ）＝１－
∑
ｎ∪

ｉ＝１
ｓ（ｃ）ｉ －ｓ（ｐ）ｉ

ｎ∪ ｍａｘｓ（ｃ）ｉ －ｓ（ｐ）ｉ
（２）

其中ｓ（ｃ）ｉ －ｓ（ｐ）ｉ 表示相同访问点间信号的差异．
基于求和规则的融合公式：

ｓｆｕｓ＝ｗ１ｓ１＋ｗ２ｓ２ （３）
其中ｓ１表通过公式（１）求得的相似性分数，ｓ２表示采用
公式（２）求得的相似性分数，ｗ１，ｗ２表示权重值，且 ｗ１
＋ｗ２＝１．
关于权重的选择，我们参考了文献［１１］，其中

ｗ１＝
ＥＥＲ２

ＥＥＲ１＋ＥＥＲ２
，ｗ２＝

ＥＥＲ１
ＥＥＲ１＋ＥＥＲ

ＥＥＲ１与ＥＥＲ２分别表示通过采用公式（１）和公式
（２）求得的等错误率．
５．２　设备指纹技术

设备指纹有许多名称，例如机器指纹，浏览器指纹，

用户指纹等，它是以识别的目的而收集的远程计算设

备的信息［１３］．
本方案中为了保证用户采用手机上网时也能够进

行双因素认证，比较了浏览器和令牌程序都能直接获

取的手机指纹信息，例如：设备型号，操作系统版本，耗

电量级别等设备信息．如果浏览器和令牌程序采集的
这些信息全部相等，我们认为用户合法，否则认为用户

非法．

６　安全性分析
　　在我们的安全模型中，假设攻击者无法攻陷用户
的计算机和智能手机，而且攻击者无法实施针对ＳＳＬ协
议的中间人攻击，在这种情形下，攻击者获取用户的用
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户名和口令后，如果想要登录受害人的账户，他可以采

取如下方法：

（１）猜测私钥
由于攻击者无法启动令牌程序，他可以猜测受害

人手机中私钥，并以此来伪造响应值．然而私钥对每个
用户而言是随机的，且长度至少为１０２４位，所以想要通
过猜测出正确的私钥是很困难的．

（２）等待用户启动令牌程序
攻击者可以在浏览器中输入受害人用户名和口令，

然后等待受害人启动令牌程序后认证通过．本文方案中
受害人会先进行浏览器登录，再启动令牌程序．当受害人
采用浏览器进行登录时，会收到请勿重复登录消息，因此

他不会启动令牌程序．其次，攻击者不能长期采用浏览器
进行登录，它必须在输入用户名和口令后，３０ｓ内启动令
牌程序，否则会被服务器强行关闭．最后即使合法用户启
动了令牌程序，攻击者还必须提供和智能手机相似的

ＷｉＦｉ信息或相同的设备指纹信息才能认证通过．
（３）猜测ＷｉＦｉ信息
设Ｗｐ＝｛（ｍ（ｐ）１ ，ｓ（ｐ）１ ），（ｍ（ｐ）２ ，ｓ（ｐ）２ ），…，（ｍ（ｐ）ｎｐ ，

ｓ（ｐ）ｎｐ ）｝表示手机令牌程序采集到 ＷｉＦｉ访问点的集合，
其中 ｍｉ表示访问点的标识，ｓｉ表示该访问点的信号强
度．由于ｍｉ是很长的二进制随机数，攻击者需要执行ｎｐ
２｜ｍ｜次的尝试才能猜测出所有的标识．除此之外，攻
击者还要猜测出于每个地址相对应的信号强度，而信

号强度是随时间不断变化的．在只允许有限次错误尝
试的情况下，攻击者想要猜测出与合法用户手机相似

的ＷｉＦｉ信息是很困难的．

７　实验评价
７．１　ＷｉＦｉ数据采集

当用户采用计算机浏览器进行登录时，服务器通过

比较计算机浏览器和智能手机令牌程序提交的ＷｉＦｉ信
息的相似程度来确定经过口令认证后的用户身份的合法

性．为了验证该方法的可行性，我们进行了一系列实验．

实验中我们选择计算机实验室，图书馆和寝室三个位置

来采集数据．其中在同一环境下，每次采样时手机和计算
机之间的距离在１ｍ之内，采样的持续时间为１ｓ，采样频
率为每秒５次，采样结果为这５次的平均值，最终得到
９００个样本．在不同环境下，我们分成了两种情况，一种是
两个设备相距较近，我们将计算机和智能手机放在了实

验室，寝室和图书馆的不同房间来采集 ＷｉＦｉ信号，另一
种情形是设备相对距离较远，我们将手机和计算机分别

放置于实验室和图书馆，实验室和寝室，以及寝室和图书

馆来采集数据，其中每种情形下每次采样的持续时间为

１ｓ，采样频率为每秒５次，采样结果为５次的平均值，最终
在这两种情形下各获得９００个样本．
７．２　ＷｉＦｉ信息的采集与相似性分析

图２展示了两个设备在同一房间，同一大楼以及不
同大楼内通过杰卡德相似系数求得的相似性分数．图３
展示两个设备在同一房间，同一大楼以及不同大楼内

通过信号强度相似性计算公式求得的相似性分数．图４
展示了两个设备在同一房间，同一大楼以及不同大楼

内通过融合公式求得的相似性分数．
假设同一环境下的两个设备是合法的，位于同一

大楼以及不同地点的设备是非法的，根据不同的相似

性分数计算结果，在设定不同的阈值下，我们能够得到

不同的等错误率曲线．图５展示了对杰卡德相似性分数
计算结果设定不同阈值求得的等错误率曲线．图６展示
了对信号强度相似性分数计算结果设定不同阈值求得

的等错误率曲线．图７展示了对融合公式求得的相似性
分数计算机结果设定不同的阈值下求得的等错误率曲

线．对比图５，图６和图７，我们可以发现融合后的等错
误率要低于前两者．这表明融合后的判断结果更优．
７．３　设备指纹采集与分析

当用户采用手机浏览器进行登录时，服务器通过

比较手机浏览器和令牌程序所提交的设备指纹是否相

同来确定用户的合法性．为了寻找合适的指纹，本文选
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择了如表１所示的５种不同的个人设备进行实验，其中
前４种为智能手机，最后一种为平板电脑．从该表可以
看出不同类型的手机型号会不同，手机当前电量会随

时间进行变化，它可以作为区分是否是同一手机的重

要指标．用户采用的操作系统版本有也会有较大的差
异．ＣＰＵ核心数通常和设备型号绑定，同一款手机，具
有的ＣＰＵ核心数相同．不同的手机也有可能具有相同
的ＣＰＵ核心数．
７．４　时间成本分析

我们还进行了一系列实验来验证双因素认证所

花费的时间．其中计算机和手机位于学院的实验室，

服务器位于学院的机房．在进行基于计算机浏览器的
双因素认证实验时，计算机和手机都采用了无线 ＷｉＦｉ
进行联网．在基于手机浏览器的双因素认证实验时，
手机采用了 ＷｉＦｉ和移动网络两种方式．在每种方式
下分别进行了１００次登录实验，计算的时间为用户从
点击令牌程序的认证按钮到浏览器收到成功登录页

面．表２展示了实验结果，在采用计算机浏览器进行
登录时，平均的验证时间为４１ｓ．在采用手机浏览器
进行登录时，如果联网方式为 ＷｉＦｉ，平均的验证时间
为３９ｓ．如果联网方式为移动网络，平均的验证时间
为５２ｓ．然而不论哪种认证方式，时间都比较短．相信
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随着技术的将来网络性能的提高，认证的时间会进一

步缩短．
表１　不同手机的设备指纹

设备型号 电量级别 操作系统 ＣＰＵ核心数
１ ＳＭＧ５７００ １ Ａｎｄｒｏｉｄ６．０．１ ８
２ ＮＥＭＡＬ１０ ０．７７ Ａｎｄｒｏｉｄ６．０ ８
３ ＴＣＬＰ３１６Ｌ ０．４３ Ａｎｄｒｏｉｄ５．０．２ ４
４ Ｈ６０Ｌ０２ ０．６６ Ａｎｄｒｏｉｄ４．４．２ ８
５ ＧＴＰ３１１０ ０．０９ Ａｎｄｒｏｉｄ４．４．４ ２

表２　采用不同的登录方式和手机联网方式认证的时间成本

浏览器类型 手机联网方式 期望（ｍｓ） 方差

计算机浏览器 ＷｉＦｉ ４１３３ ５１２
手机浏览器 ＷｉＦｉ ３９１６ ３３０
手机浏览器 移动网络 ５２０８ ５７３

８　结论
　　本文给出了一种用户友好的移动双因素认证方
案，用户在浏览器中输入完用户名和口令后，只需按照

提示，点击令牌程序的认证键即可完成认证．同 Ｇｏｏｇｌｅ
身份认证器，短信验证码等传统双因素认证系统相比，

本文方案简化了用户操作，提高了登录的速度．同基于
蓝牙、声音等用户友好的双因素认证相比，它不光支持

用户采用计算机浏览器进行登录，还支持用户采用手

机浏览器进行登录．而且相比这两种双因素认证方案
具有更高的安全性，能抵抗同一环境下攻击者攻击．在
下一步的工作中需要将计算机端采集ＷｉＦｉ的程序做成
插件的形式，方便用户进行部署，其次寻找更加强健的

设备指纹特征用于手机浏览器登录时的认证．
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