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摘 要： Ｗａｔｅｒｓ提出了一个标准模型下的基于身份的加密和签名方案，Ｐａｔｅｒｓｏｎ和 Ｓｃｈｕｌｄｔ在此基础上提出了一
个基于身份的签名方案．Ｚｈａｎｇ和 Ｘｕ在上述两个方案的基础上，提出了一个基于身份的多重签密方案．本文指出
ＺｈａｎｇＸｕ的方案会受到私钥随机化攻击，并在标准模型下提出了一个改进的基于身份的多重签密方案，其中将解密私
钥和签名私钥分开，用于签名的私钥无法随机化，同时该方案还可以抵抗内部泄漏攻击．
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１ 引言

基于身份的加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＩＢＥ）由
Ｓｈａｍｉｒ在文献［１］中提出，但是直到２００１年，才由 Ｂｏｎｅｈ
和Ｆｒａｎｋｌｉｎ提出了基于双线性对（ＢｉｌｉｎｅａｒＰａｉｒｉｎｇｓ）的有
效的 ＩＢＥ方案［２］．之后，大量的基于身份的加密，签名以
及签密方案［３～５］被提出．Ｗａｔｅｒｓ在文献［６］中提出了标
准模型下的 ＩＢＥ和 ＩＢＳ（ＩｄｅｎｔｉｔｙＢａｓｅｄＳｉｇｎａｔｕｒｅ）方案，Ｐａ
ｔｅｒｓｏｎ和 Ｓｃｈｕｌｄｔ在此基础上提出了一个标准模型下的
ＩＢＳ方案［７］，这两个方案被广泛地应用［８～１０］．但是在这
两个方案中，用户的私钥可以被随机化．尽管这两个方
案本身是安全的，但是在使用它们构造新的方案时，需

要注意可能由私钥随机化引发的不安全性．
签密的概念由 Ｚｈｅｎｇ在文献［１１］中首次提出，可以

在合理的步骤内同时完成签名和加密．签密的形式化定
义由Ｂａｅｋ等在文献［１２］提出．第一个基于身份的签密

方案由ＭａｌｏｎｅＬｅｅ在文献［１３］中给出，但是 Ｌｉｂｅｒｔ等在
文献［１４］中指出该方案是不安全的．Ｄｕａｎ和Ｃａｏ在文献
［１５］中提出了基于身份的多接受者签密，将签密扩展到
了多用户的环境．

多重签密是指多个发送者对同一消息进行签密，并

使多重签密数据长度大致与单独的签密数据长度相等，

从而在完成对多个发送者认证的同时，可大大降低数据

的传输量．基于身份的密码体系不需要公钥，因此基于
身份的多重签密方案能进一步降低数据的传输量．在文
献［１６］中，Ｚｈａｎｇ和 Ｍａｏ在随机预言模型下提出了第一
个基于身份的多重签密方案．Ｓｅｌｖｉ等指出文献［１６］是不
安全的，并提出了改进方案［１７］．基于身份的多重签密的
形式化定义在文献［１６，１８］中给出．

在文献［１８］中，ＺｈａｎｇＸｕ在 Ｗａｔｅｒｓ的 ＩＢＥ方案［６］和
ＰａｔｅｒｓｏｎＳｃｈｕｌｄｔ的 ＩＢＳ方案［７］的基础上，提出了一个标
准模型下的基于身份的多重签密方案．本文指出，该方
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案忽略了私钥随机化问题，因此无法抵抗针对多重签

名的内部伪造攻击和外部攻击．Ｙａｐ在文献［１９］中指
出，由于文献［７］中的 ＩＢＳ方案有私钥随机化问题，验证
者无法确认用户私钥中使用的随机数是 ＰｒｉｖａｔｅＫｅｙ
Ｇｅｎｅｒａｔｏｒ（ＰＫＧ）颁发的，因此不适合直接用于构造多重
签名方案，但是文献［１９］并没有给出改进的方案．

对于基于身份的密码体系，在解密时，私钥随机化

不会带来问题，事实上，解密私钥无需随机化．但是在
签名时，如果部分私钥以某种形式公开，则可能会带来

安全性上的风险，因为公开的部分私钥可能会被随机

化．本文在文献［６，７］的基础上，对文献［１８］做了改进，
提出了一个标准模型下的基于身份的多重签密方案，

将解密私钥和签名私钥分开，其中签名私钥无法随机

化，因此可以抵抗针对多重签名的私钥随机化攻击．同
时，我们的方案还可以抵抗内部泄漏攻击，对聚合者之

外的签名者，即使他泄露了使用的明文和随机数，也无

法使第三者可以通过解签密验证．
我们的方案的安全性基于标准的判定性双线性

ＤｉｆｆｉｅＨｅｌｌｍａｎ（ｔｈｅＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ，ＤＢ
ＤＨ）假设和计算性ＤｉｆｆｉｅＨｅｌｌｍａｎ（ｔｈｅＣｏｍｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅ
Ｈｅｌｌｍａｎ，ＣＤＨ）假设．

２ ＺｈａｎｇＸｕ的多重签密方案简介及分析

２．１ ＺｈａｎｇＸｕ的方案简介
ＺｈａｎｇＸｕ在文献［１８］中介绍了一个标准模型下的

基于身份的多重签密方案．
Ｓｅｔｕｐ 设 ｐ是一个大素数，Ｇ和ＧＴ是两个阶为ｐ

的乘法循环群，ｅ：Ｇ×Ｇ→ＧＴ为双线性映射．随机选择
Ｇ的生成元ｇ，以及α∈ＲＺｐ，令 ｇ１＝ｇα，并随机选择 ｇ２
∈Ｇ．此外，随机选择 ｕ′，ｍ′∈Ｇ，以及长度分别为 ｎｕ与
ｎｍ的向量Ｕ＝｛ｕｉ｝与 Ｍ＝｛ｍｉ｝，其中 ｕｉ，ｍｉ∈ＲＧ．再定
义两个Ｈａｓｈ函数 Ｈ１：ＧＴ→｛０，１｝ｌｔ，Ｈ２：｛０，１｝ｌｔ×ＧＴ→
｛０，１｝ｎｍ，其中 ｌｔ为明文的长度．则公共参数为 ＰＫ＝（ｇ，
ｇ１，ｇ２，ｅ，ｕ′，Ｕ，ｍ′，Ｍ，Ｈ１，Ｈ２），主密钥ＭＫ为α．
ＫｅｙＧｅｎ 该算法的输入为身份 ｕ，主密钥ＭＫ和公

共参数ＰＫ，返回 ｕ的私钥．设 ｕ是一个用于表示身份
的长为ｎｕ的比特字符串，令 ｕ［ｉ］表示身份 ｕ的ｉ个比
特，定义 Ｕ′｛１，…，ｎｕ｝为满足 ｕ［ｉ］＝１的序号 ｉ的集

合．定义 Ｗ（ｕ）＝ｕ′∏
ｉ∈Ｕ′
ｕｉ．随机选择 ｒｕ∈Ｚｐ，计算私钥

Ｄｕ＝（Ｄｕ，１，Ｄｕ，２）＝（ｇｒｕ，ｇα２·Ｗ（ｕ）ｒｕ）．
ＭｕｌｔｉＳｉｇｎｃｒｙｐｔ 一组发送者 Ａｊ（ｊ＝１，…，ｎ）对消

息 ｍ做多重签密，接收者为 Ｂ．
每个发送者 Ａｊ随机选择ｒｊ∈Ｚｐ，计算：
（１）ｗｊ＝（ｅ（ｇ１，ｇ２）·ｅ（ＤＢ，１，Ｗ（Ｂ）））ｒｊ，将 ｗｊ广播

给其它发送者．

（２）发送者 Ａｊ计算σｊ，１＝ｇｒｊ，σｊ，２＝ＤＡｊ，１，ｗ＝∏
ｎ

ｊ＝１
ｗｊ，

Ｍ＝Ｈ２（ｍ‖ｗ）．
（３）设 Ｍ的长度为ｎｍ，Ｍ［ｉ］表示 Ｍ的第ｉ个比特，

定义 Ｍ′｛１，…，ｎｍ｝为满足 Ｍ［ｉ］＝１的序号 ｉ的集

合．定义 Ｖ（Ｍ）＝ｍ′∏
ｉ∈Ｍ′
ｍｉ．发送者 Ａｊ计算σｊ，３＝ＤＡｊ，２·Ｖ

（Ｍ）ｒｊ．发送者 Ａｊ将（σｊ，１，σｊ，２，σｊ，３）发送给聚合者（Ａｊ之
一）．

（４）聚合者计算 ｃ＝ｍＨ１（ｗ），σ１＝∏
ｎ

ｊ＝１
σｊ，１，σ２＝

｛σｊ，２｜ｊ＝１，…，ｎ｝，σ３＝∏
ｎ

ｊ＝１
σｊ，３．

最终输出多重签密数据σ ＝（ｃ，σ１，σ２，σ３）．
Ｕｎｓｉｇｎｃｒｙｐｔ 接收者 Ｂ计算ｗ＝ｅ（σ１，ＤＢ，２），ｍ＝ｃ

Ｈ１（ｗ），Ｍ＝Ｈ２（ｍ‖ｗ），并验证下面的等式是否成
立，若成立则接受多重签密数据，否则拒绝多重签密

数据．
ｅ（σ３，ｇ）

∏
ｎ

ｊ＝１
ｅ（Ｗ（Ａｊ），σｊ，２( )）·ｅ（Ｖ（Ｍ），σ１）

＝ｅ（ｇ１，ｇ２）ｎ

（１）
２．２ ＺｈａｎｇＸｕ的方案分析

ＺｈａｎｇＸｕ的方案［１８］并不满足多重签名的特性，我
们采用文献［１９］中的方法来攻击该方案．当发送者知道
接收者的 ＤＢ，１（接收者的 ＤＢ，１无需保密）时，有如下的
内部伪造攻击和外部攻击．
２．２．１ 内部伪造攻击

任何一个不诚实的发送者可以在未授权的情况下

伪造包含他人的多重签密数据．设敌手为 Ａ１，其私钥为
ＤＡ１．在不知道发送者 Ａ２的私钥的情况下，Ａ１可以伪造

包含 Ａ２的多重签密数据：
（１）Ａ１随机选择 ｒＡ２，ｒ１∈Ｚ


ｐ，计算 ｗ１＝（ｅ（ｇ１，ｇ２）

·ｅ（ＤＢ，１，Ｗ（Ｂ）））ｒ１，令 ｗ＝ｗ１，计算 ｃ＝ｍＨ１（ｗ），

Ｍ＝Ｈ２（ｍ‖ｗ）．
（２）Ａ１计算 Ｄ′Ａ１，１＝（ＤＡ１，１）

２＝ｇ２ｒＡ１，Ｄ′Ａ１，２＝（ＤＡ１，２）
２

＝ｇ２α２·Ｗ（Ａ１）２ｒＡ１．
（３）Ａ１计算 ｃ＝ｃ，σ１ ＝ｇｒ１，σ１，２＝Ｄ′Ａ１，１＝ｇ

２ｒＡ１，σ２，２

＝ｇｒＡ２，σ３ ＝Ｄ′Ａ１，２·Ｗ（Ａ２）
ｒＡ２·Ｖ（Ｍ）ｒ１＝ｇ２α２·Ｗ（Ａ１）２ｒＡ１·

Ｗ（Ａ２）ｒＡ２·Ｖ（Ｍ）ｒ１．
则σ ＝（ｃ，σ１，σ２，σ３）是一个包含 Ａ２的成功

的伪造．在解签密时，接收者 Ｂ计算：
ｗ＝ｅ（σ１，ＤＢ，２）＝ｅ（ｇｒ１，ｇα２·Ｗ（Ｂ）ｒＢ）

＝（ｅ（ｇ１，ｇ２）·ｅ（ｇｒＢ，Ｗ（Ｂ）））ｒ１＝ｗ１＝ｗ

因此 Ｂ可计算出ｍ＝ｃＨ１（ｗ），Ｍ＝Ｈ２（ｍ‖
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ｗ），并通过如下验证：
ｅ（σ３，ｇ）

∏
ｊ＝１，２
ｅ（Ｗ（Ａｊ），σｊ，２( )）·ｅ（Ｖ（Ｍ），σ１）

＝
ｅ（ｇ２α２·Ｗ（Ａ１）２ｒＡ１·Ｗ（Ａ２）ｒＡ２·Ｖ（Ｍ）ｒ１，ｇ）

ｅ（Ｗ（Ａ１），ｇ２ｒＡ１）·ｅ（Ｗ（Ａ２），ｇｒＡ２）·ｅ（Ｖ（Ｍ），ｇｒ１）

＝ｅ（ｇ１，ｇ２）２

２．２．２ 外部攻击

对于聚合者，只要有一个用户的合法签密数据，就

可以在未授权的情况下伪造包含任意用户的多重签密

数据．假设聚合者知道发送者 Ａ１的合法签密数据，在
不知道发送者 Ａ２的私钥的情况下，聚合者可以伪造包
含 Ａ２的多重签密数据．攻击方案如下：

（１）Ａ１正常计算 ｗ１，随机选择 ｒ１∈Ｚｐ，计算 ｗ１＝
（ｅ（ｇ１，ｇ２）·ｅ（ＤＢ，１，Ｗ（Ｂ）））ｒ１．

（２）聚合者在收到 ｗ１后，将 ｗ１作为 ｗ２发回给 Ａ１，
则 Ａ１正常计算 ｗ＝ｗ１ｗ２＝ｗ２１，σ１，１＝ｇｒ１，σ１，２＝ＤＡ１，１＝

ｇｒＡ１，σ１，３＝ＤＡ１，２·Ｖ（Ｍ）
ｒ１＝ｇα２·Ｗ（Ａ１）ｒＡ１·Ｖ（Ｍ）ｒ１．

（３）聚合者收到 Ａ１发送过来的（σ１，１，σ１，２，σ１，３），计
算 ｃ＝ｍＨ１（ｗ），Ｍ＝Ｈ２（ｍ‖ｗ）．

（４）聚合者随机选取 ｒＡ２∈Ｚ

ｐ，计算

ｃ＝ｃ，σ１ ＝（σ１，１）２＝ｇ２ｒ１，σ１，２＝σ２１，２＝ｇ２ｒＡ１，σ２，２＝ｇｒＡ２，

σ３ ＝（σ１，３）２·Ｗ（Ａ２）ｒＡ２ ＝ｇ２α２·Ｗ（Ａ１）２ｒＡ１·Ｖ（Ｍ）２ｒ１·Ｗ（Ａ２）ｒＡ２．
则σ＝（ｃ，σ１，σ２，σ３）是一个包含 Ａ２的成功的伪
造．在解签密时，接收者 Ｂ计算：

ｗ＝ｅ（σ１，ＤＢ，２）＝ｅ（ｇ２ｒ１，ｇα２·Ｗ（Ｂ）ｒＢ）
＝（ｅ（ｇ１，ｇ２）·ｅ（ｇｒＢ，Ｗ（Ｂ）））２ｒ１＝ｗ２１＝ｗ

因此 Ｂ可计算出ｍ＝ｃＨ１（ｗ），Ｍ＝Ｈ２（ｍ‖ｗ），
并通过验证：

ｅ（σ３，ｇ）
（∏
ｊ＝１，２
ｅ（Ｗ（Ａｊ），σｊ，２））·ｅ（Ｖ（Ｍ），σ１）

＝
ｅ（ｇ２α２·Ｗ（Ａ１）２ｒＡ１·Ｖ（Ｍ）２ｒ１·Ｗ（Ａ２）ｒＡ２，ｇ）

ｅ（Ｗ（Ａ１），ｇ２ｒＡ１）·ｅ（Ｗ（Ａ２），ｇｒＡ２）·ｅ（Ｖ（Ｍ），ｇ２ｒ１）

＝ｅ（ｇ１，ｇ２）２

２．２．３ 内部泄露攻击

ＺｈａｎｇＸｕ的方案［１８］无法抵抗内部泄露攻击．任何
一个发送者都知道（ｗ，ｍ），如果某一个发送者将（ｗ，
ｍ）泄露给第三者，则第三者可通过等式（１）的验证，第
三者将知道某一组发送者对消息 ｍ做了多重签密．引
起该攻击的原因是因为该方案的所有发送者的地位是

平等的．解决的思路是区分开聚合者和普通发送者．除
了所有发送者都有的信息外，聚合者将使用两个随机

数，一个用于随机化多重签名，另外一个用于和原有的

随机数一起加密明文．文献［１６，１７］中的方案也无法抵

抗内部泄露攻击，本文用于抵抗内部泄露攻击的方法

也适用于文献［１６，１７］中方案．对文献［１６，１７］中方案的
描述和改进不再单独给出．

ＺｈａｎｇＸｕ的方案［１８］采用了 Ｗａｔｅｒｓ的 ＩＢＥ方案［６］与
ＰａｔｅｒｓｏｎＳｃｈｕｌｄｔ的 ＩＢＳ方案［７］，但是这两个方案中的私
钥是可以随机化的，ＺｈａｎｇＸｕ的方案忽略了私钥随机化
可能带来的影响．我们注意到前两个攻击的实质都是
由私钥随机化引起的．

另外，由于私钥是可以随机化的，如果解密者每次

使用私钥时都随机化自己的私钥，则发送者使用的可

能是接收者用过的某一个部分私钥，对于接收者而言，

除非存储所有用过的私钥，否则难以解密．
实际上，该方案并不是基于身份的方案，发送者在

加密时需要计算 ｗｊ，其中使用到了 ＤＢ，１，即发送者需要
提前知道接收者 Ｂ的某些信息，在这里 ＤＢ，１起到了公
钥的作用．

３ 一个改进的基于身份的多重签密方案

本节在文献［６，７］的基础上提出了一个基于身份的
多重签密方案．文献［２］指出，ＩＢＥ的私钥生成过程可以
看作是一个签名算法．ＰａｔｅｒｓｏｎＳｃｈｕｌｄｔ的 ＩＢＳ方案［７］的
私钥生成过程可以看作是用 Ｗａｔｅｒｓ的 ＩＢＳ方案［６］对身
份 ｕ的签名．而在我们的方案中，签名私钥的生成过程
可以看作是用Ｗａｔｅｒｓ的 ＩＢＳ方案对身份 ｕ及可公开的
部分私钥的签名．因此在我们的方案中，用户无法随机
化签名私钥，从而可以避免敌手的私钥随机化攻击．带
来的开销是与文献［６，７］相比，私钥多了一个分量．
３．１ 方案构造

Ｓｅｔｕｐ 设 ｐ是一个大素数，Ｇ和ＧＴ是两个阶为ｐ
的乘法循环群，ｅ：Ｇ×Ｇ→ＧＴ为双线性映射．随机选择
Ｇ的生成元ｇ，以及α∈ＲＺｐ，令 ｇ１＝ｇα，并随机选择 ｇ２
∈Ｇ．此外，随机选择 ｕ′，ｍ′，ｈ′∈Ｇ，以及长度分别为
ｎｕ，ｎｍ与ｎｈ的向量Ｕ＝｛ｕｉ｝，Ｍ＝｛ｍｉ｝与 Ｈ＝｛ｈｉ｝，其
中 ｕｉ，ｍｉ，ｈｉ∈ＲＧ，并要求明文 ｍ∈ＧＴ．则主密钥 ＭＫ为
α，公共参数为ＰＫ＝（ｇ，ｇ１，ｇ２，ｅ，ｕ′，Ｕ，ｍ′，Ｍ，ｈ′，Ｈ）．

ＫｅｙＧｅｎ 该算法的输入为身份 ｕ，主密钥ＭＫ和公
共参数 ＰＫ，返回 ｕ的私钥．ＰＫＧ随机选择 ｒｕ∈Ｚｐ，计算
Ｄｕ，１＝ｇｒｕ，Ｄｕ，２＝ｇα２·Ｗ（ｕ）ｒｕ．定义 Ｕ′｛１，…，ｎｕ｝为满

足 ｕ［ｉ］＝１的序号 ｉ的集合．定义 Ｗ（ｕ）＝ｕ′∏
ｉ∈Ｕ′
ｕｉ．

设 Ｄｕ，１的比特长度为 ｎｈ，令 ｈ［ｉ］表示 Ｄｕ，１的第 ｉ
个比特，定义 Ｈ′｛１，…，ｎｈ｝为满足 ｈ［ｉ］＝１的序号 ｉ
的集合．记λ（Ｄｕ，１）＝（ｕ′∏

ｉ∈Ｕ′
ｕｉ）·（ｈ′∏

ｉ∈Ｈ′
ｈｉ），任何人在

收到 Ｄｕ，１后，都可计算出λ（Ｄｕ，１）．ＰＫＧ计算 Ｄｕ，３＝ｇα２·

λ（Ｄｕ，１）ｒｕ＝ｇα２·（（ｕ′∏
ｉ∈Ｕ′
ｕｉ）·（ｈ′∏

ｉ∈Ｈ′
ｈｉ））ｒｕ．用户的私钥
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可表示为：

Ｄｕ＝（Ｄｕ，１，Ｄｕ，２，Ｄｕ，３）＝（ｇｒｕ，ｇα２·Ｗ（ｕ）ｒｕ，ｇα２·λ（Ｄｕ，１）ｒｕ）
用户在收到 Ｄｕ后，验证下式成立：
ｅ（Ｄｕ，２，ｇ）
ｅ（Ｗ（ｕ），Ｄｕ，１）

＝
ｅ（ｇα２·Ｗ（ｕ）ｒｕ，ｇ）
ｅ（Ｗ（ｕ），ｇｒｕ）

＝ｅ（ｇ１，ｇ２），

ｅ（Ｄｕ，３，ｇ）
ｅ（λ（Ｄｕ，１），Ｄｕ，１）

＝
ｅ（ｇα２·λ（Ｄｕ，１）ｒｕ，ｇ）
ｅ（λ（Ｄｕ，１），ｇｒｕ）

＝ｅ（ｇ１，ｇ２）

（２）
其中（Ｄｕ，１，Ｄｕ，２）为解密私钥，（Ｄｕ，１，Ｄｕ，３）为签名私钥，
（Ｄｕ，１，Ｄｕ，３）可以看作是Ｗａｔｅｒｓ的 ＩＢＳ方案［６］对 ｕ‖Ｄｕ，１
的签名，解密私钥和签名私钥共用 Ｄｕ，１．

ＭｕｌｔｉＳｉｇｎｃｒｙｐｔ 设 Ｎ＝｛１，…，ｎ｝，该函数的输入
为消息 ｍ，和 ｎ个发送者的集合ＵＮ＝｛Ａ１，…，Ａｎ｝，接收
者为 Ｂ，该函数返回多重签密数据σ．每个发送者 Ａｊ执
行下列步骤：

（１）随机选择 ｒｊ∈Ｚｐ，计算θｊ，１＝ｅ（ｇ１，ｇ２）ｒｊ，将θｊ，１
通过一个安全信道广播给其它发送者．

（２）在收到其它发送者发送过来的θｊ，１后，Ａｊ计算ξ
＝∏

ｊ∈Ｎ
θｊ，１，θｊ，２＝Ｗ（Ｂ）ｒｊ，θｊ，３＝ｇｒｊ，θｊ，４＝ＤＡｊ，１．

（３）记 Ｍ＝ｍ‖ξ，设 Ｍ的长度为ｎｍ，令 Ｍ［ｉ］表示
Ｍ的第ｉ个比特，定义 Ｍ′｛１，…，ｎｍ｝为满足 Ｍ［ｉ］＝１
的序号 ｉ的集合．定义 Ｖ（Ｍ）＝ｍ′∏

ｉ∈Ｍ′
ｍｉ．Ａｊ计算θｊ，５＝

ＤＡｊ，３·Ｖ（Ｍ）
ｒｊ，将（θｊ，２，θｊ，３，θｊ，４，θｊ，５）发送给聚合者（Ａｊ之

一）．
在收到其它所有发送者发送过来的数据后，聚合

者执行下列操作：

（１）验证（ｍ，ξ，θｊ，３，θｊ，４，θｊ，５）满足
ｅ（θｊ，５，ｇ）

ｅ（λ（ＤＡｊ，１），θｊ，４）·ｅ（Ｖ（Ｍ），θｊ，３）
＝ｅ（ｇ１，ｇ２）．

（２）随机选择 ｒ∈Ｚｐ，计算ξ１＝ｅ（ｇ１，ｇ２）
ｒ，σ０，１＝

Ｗ（Ｂ）ｒ，σ０，２＝ｇｒ，令σ０＝（σ０，１，σ０，２）．
（３）随机选择θ０∈ＧＴ，计算σ１＝（ｍ‖θ０）·（ξ·ξ１），

σ２＝∏
ｊ∈Ｎ
θｊ，２，σ３＝∏

ｊ∈Ｎ
θｊ，３，σ４＝｛σ４，ｊ｝ｊ∈Ｎ＝｛θｊ，４｝ｊ∈Ｎ

＝｛ＤＡｊ，１｝ｊ∈Ｎ，σ５＝θ０·∏
ｊ∈Ｎ
θｊ，５．

最后输出多重签密数据σ＝（ＵＮ，σ０，σ１，σ２，σ３，σ４，
σ５）．

Ｕｎｓｉｇｎｃｒｙｐｔ 该函数的输入为σ，返回是否接受多
重签密数据．接收者 Ｂ首先解析σ，执行下列操作：

（１）接收者可计算出

ξ１＝
ｅ（ＤＢ，２，σ０，２）
ｅ（ＤＢ，１，σ０，１）

＝
ｅ（ｇα２·Ｗ（Ｂ）ｒＢ，ｇｒ）
ｅ（ｇｒＢ，Ｗ（Ｂ）ｒ）

＝ｅ（ｇ１，ｇ２）ｒ，

ξ ＝
ｅ（ＤＢ，２，σ３）
ｅ（ＤＢ，１，σ２）

＝
ｅ（ＤＢ，２，∏

ｊ∈Ｎ
θｊ，３）

ｅ（ＤＢ，１，∏
ｊ∈Ｎ
θｊ，２）

＝∏
ｊ∈Ｎ

ｅ（ＤＢ，２，ｇｒｊ）
ｅ（ＤＢ，１，Ｗ（Ｂ）ｒｊ）

＝∏
ｊ∈Ｎ

ｅ（ｇα２·Ｗ（Ｂ）ｒＢ，ｇｒｊ）
ｅ（ｇｒＢ，Ｗ（Ｂ）ｒｊ）

＝∏
ｊ∈Ｎ
ｅ（ｇα２，ｇ）ｒｊ＝∏

ｊ∈Ｎ
ｅ（ｇ１，ｇ２）ｒｊ

接收者计算 ｍ‖θ０＝σ１·（ξ·ξ１）
－１，则可以得到发送者

签名的明文 Ｍ＝ｍ‖ξ和θ０．
（２）接收者验证下述等式是否成立，若成立则接受

多重签密数据，否则拒绝多重签密数据．
ｅ（σ５／θ０，ｇ）

（∏
ｊ∈Ｎ
ｅ（λ（ＤＡｊ，１），σ４，ｊ））·ｅ（Ｖ（Ｍ），σ３）

＝ｅ（ｇ１，ｇ２）ｎ

（３）
在本方案中，聚合者与普通发送者是有区别的．
为了提高性能，可以使用Ｈａｓｈ函数 Ｈ１：｛０，１｝→

Ｇ１，Ｈ２：Ｇ１→Ｇ１，Ｈ３：Ｇ２×Ｇ２→Ｇ２分别替换

Ｗ（ｕ）＝ｕ′∏
ｉ∈Ｕ′
ｕｉ，ｈ′∏

ｉ∈Ｈ′
ｈｉ，Ｖ（Ｍ）＝ｍ′∏

ｉ∈Ｍ′
ｍｉ

即可．
３．２ 正确性

接收者 Ｂ可计算出：

σ１·（ξ·ξ１）
－１＝（（ｍ‖θ０）·ｅ（ｇ１，ｇ２）ｒ·∏

ｊ∈Ｎ
ｅ（ｇ１，ｇ２）ｒｊ）

·（ｅ（ｇ１，ｇ２）ｒ·∏
ｊ∈Ｎ
ｅ（ｇ１，ｇ２）ｒｊ）－１

＝ｍ‖θ０
则等式（３）的正确性可按如下流程验证：

ｅ（σ５θ０，ｇ）

∏
ｊ∈Ｎ
ｅ（λ（ＤＡｊ，１），σ４，ｊ( )）·ｅ（Ｖ（Ｍ），σ３）

＝
ｅ（∏

ｊ∈Ｎ
θｊ，５，ｇ）

∏
ｊ∈Ｎ
ｅ（λ（ＤＡｊ，１），ＤＡｊ，１( )）·ｅＶ（Ｍ），∏

ｊ∈Ｎ
ｇｒ( )ｊ

＝
∏
ｊ∈Ｎ
ｅ（ＤＡｊ，３·Ｖ（Ｍ）

ｒｊ，ｇ）

∏
ｊ∈Ｎ
ｅ（λ（ＤＡｊ，１），ｇ

ｒＡｊ( )）·∏
ｊ∈Ｎ
ｅ（Ｖ（Ｍ），ｇｒｊ）

＝∏
ｊ∈Ｎ

ｅ（ｇα２·λ（ＤＡｊ，１）
ｒＡｊ，ｇ）

ｅ（λ（ＤＡｊ，１），ｇ
ｒＡｊ）

＝∏
ｊ∈Ｎ
ｅ（ｇα２，ｇ）＝ｅ（ｇ１，ｇ２）ｎ

４ 安全性分析

４．１ 签名私钥的不可伪造性

在本方案中，（Ｄｕ，１，Ｄｕ，２）为解密私钥，（Ｄｕ，１，Ｄｕ，３）
为签名私钥．（Ｄｕ，１，Ｄｕ，３）可以看作是 Ｗａｔｅｒｓ的 ＩＢＳ方
案［６］对 ｕ‖Ｄｕ，１的签名，因此无法被随机化．在解密时，
（Ｄｕ，１，Ｄｕ，２）是否随机化对安全没有影响，也无需随机
化．在选择消息攻击模型下，本方案的签名私钥是强不
可伪造的，即使敌手已经有了一对合法的签名私钥，也

６１７２ 电 子 学 报 ２０１１年



无法构造出新的签名私钥．
定理１ 对于本方案，在选择消息攻击模型下，签

名私钥是强不可伪造的．且对用户 Ａ，已知自己的签名
私钥（ＤＡ，１，ＤＡ，３），在不知道用户 Ｂ的签名私钥时，无法
伪造（ＤＡ，１·ＤＢ，１，ＤＡ，３·ＤＢ，３）．

证明 敌手已知签名私钥（Ｄｕ，１，Ｄｕ，３），假设敌手
可以伪造签名私钥（Ｄｕ，１，Ｄｕ，３）．

定义 ｓ′＝ｕ′·ｈ′，构造长度为 ｎｕ＋ｎｈ的向量Ｓ＝
｛ｓｊ｝，其中当１≤ｊ≤ｎｕ时，令 ｓｊ＝ｕｊ，否则当 ｎｕ＜ｊ≤ｎｕ
＋ｎｈ时，令 ｓｊ＝ｈｊ－ｎｕ．此时 ｕ‖Ｄｕ，１为长为 ｎｕ＋ｎｈ的比
特字符串，令 ｓ［ｊ］表示 ｕ‖Ｄｕ，１的第 ｊ个比特，定义 Ｓｕ
｛１，…，ｎｕ＋ｎｈ｝为满足 ｓ［ｊ］＝１的序号 ｊ的集合．则

有（ｕ′∏
ｉ∈Ｕ′
ｕｉ）·（ｈ′∏

ｉ∈Ｈ′
ｈｉ）＝ｓ′∏

ｊ∈Ｓｕ

ｓｊ．即ＰＫＧ颁发的签名

私钥相当于

（Ｄｕ，１，Ｄｕ，３）＝（ｇｒｕ，ｇα２·（ｓ′∏
ｊ∈Ｓｕ

ｓｊ）ｒｕ）

显然，（Ｄｕ，１，Ｄｕ，３）是 Ｗａｔｅｒｓ的 ＩＢＳ方案［６］对 ｕ‖Ｄｕ，１的
签名．

当 Ｄｕ，１≠Ｄｕ，１时，伪造（Ｄｕ，１，Ｄｕ，３）相当于敌手对
新的消息 ｕ‖Ｄｕ，１伪造签名．由 Ｗａｔｅｒｓ的 ＩＢＳ方案是存
在不可伪造的，因此 Ｄｕ，１≠Ｄｕ，１不可能发生．

当 Ｄｕ，１＝Ｄｕ，１＝ｇｒｕ时，对于（Ｄｕ，１，Ｄｕ，３），由于

ｈ′∏
ｉ∈Ｈ′
ｈｉ的值是由Ｄｕ，１决定的，因此 ｅ（λ（Ｄｕ，１），σ４，ｊ）＝

ｅ（（ｕ′∏
ｉ∈Ｕ′
ｕｉ）·（ｈ′∏

ｉ∈Ｈ′
ｈｉ），ｇｒｕ）保持不变．由等式（２），可

知 ｅ（Ｄｕ，３，ｇ）＝ｅ（Ｄｕ，３，ｇ），即 Ｄｕ，３＝Ｄｕ，３．综上所述，本
方案的签名私钥是强不可伪造的．

对于用户 Ａ，已知自己的签名私钥为（ＤＡ，１，ＤＡ，３），
且不知道用户 Ｂ的签名私钥，假设用户 Ａ可以伪造出
（ＤＡ，１·ＤＢ，１，ＤＡ，３·ＤＢ，３）．由签名私钥是强不可伪造的，
有（ＤＡ，１，ＤＡ，３）＝（ＤＡ，１，ＤＡ，３）．因此用户 Ａ伪造出（ＤＡ，１
·ＤＢ，１，ＤＡ，３·ＤＢ，３）等价于 Ａ伪造出（ＤＢ，１，ＤＢ，３），由签
名私钥的强不可伪造性，用户 Ａ伪造出（ＤＢ，１，ＤＢ，３）是
不可能的．即用户 Ａ无法伪造（ＤＡ，１·ＤＢ，１，ＤＡ，３·ＤＢ，３）．
４．２ 机密性

在ＩＮＤＣＣＡ２的攻击模型下，在不知道接收者私钥
的情况下，给定两个等长的消息 ｍ１和 ｍ２，敌手无法区
分这两个消息的密文．

定理２ 在 ＩＮＤＣＣＡ２攻击模型下，如果敌手可以
攻破本方案，则可以构造一个多项式有界的模拟器，以

不可忽略的优势解决ＤＢＤＨ问题．
证明 假设敌手可以攻破本方案，则我们利用敌

手来构造模拟器，可以解决 ＤＢＤＨ问题．我们的证明基
于文献［６，７］中的思想．

挑战者随机选择μ∈｛０，１｝，并随机选择 ａ，ｂ，ｃ，ｚ
∈Ｚｐ，对于（ｇａ，ｇｂ，ｇｃ，Ｚ），如果μ＝０，则挑战者令 Ｚ＝
ｅ（ｇ，ｇ）ａｂｃ，否则令 Ｚ＝ｅ（ｇ，ｇ）ｚ．挑战者将（ｇａ，ｇｂ，ｇｃ，
Ｚ）发送给模拟器．
Ｓｅｔｕｐ 模拟器收到（ｇａ，ｇｂ，ｇｃ，Ｚ），模拟器的目标

是判断 Ｚ是否等于ｅ（ｇ，ｇ）ａｂｃ．
假设敌手最多询问 ｑＫ次 ＫｅｙＧｅｎ，ｑＳ次 ＭｕｌｔｉＳｉｇｎ

ｃｒｙｐｔ和 ｑＵ次 Ｕｎｓｉｇｎｃｒｙｐｔ运算．令 ｌｍ＝２ｑＳ，ｌｕ＝２（ｑＫ＋
ｑＳ＋ｑＵ），设 ｌｕ（ｎｕ＋１）＜ｐ，ｌｍ（ｎｍ＋１）＜ｐ（ｌｕ，ｌｍ的定
义参考文献［７］），模拟器随机选择：

（１）两个整数 ｋｕ和 ｋｍ，其中０≤ｋｕ≤ｎｕ，０≤ｋｍ≤ｎｍ．
（２）整数 ｘ′∈Ｚｌｕ和一个 ｎｕ维向量 Ｘ＝（ｘｉ）（ｘｉ∈Ｚｌｕ）．
（３）整数 ｚ′∈Ｚｌｍ和一个 ｎｍ维向量 Ｚ＝（ｚｉ）（ｚｉ∈Ｚｌｍ）．
（４）两个整数 ｙ′，ｗ′∈Ｚｐ，一个 ｎｕ维向量Ｙ＝（ｙｉ）

（ｙｉ∈Ｚｐ）和一个 ｎｍ维向量Ｗ＝（ｗｉ）（ｗｉ∈Ｚｐ）．
（５）整数 ｔ′∈Ｚｐ，一个 ｎｈ维向量Ｔ＝（ｔｉ）（ｔｉ∈Ｚｐ）．
关于身份 ｕ，消息 Ｍ＝ｍ‖ξ和 Ｄｕ，１的函数定义如下：

Ｆ（ｕ）＝－ｌｕｋｕ＋ｘ′＋∑
ｉ∈Ｕ′
ｘｉ，

Ｊ（ｕ）＝ｙ′＋∑
ｉ∈Ｕ′
ｙｉ，

Ｋ（Ｍ）＝－ｌｍｋｍ＋ｚ′＋∑
ｉ∈Ｍ′
ｚｉ，

Ｌ（Ｍ）＝ｗ′＋∑
ｉ∈Ｍ′
ｗｉ，

Ｔ（Ｄｕ，１）＝ｔ′＋∑
ｉ∈Ｈ′
ｈｉ

模拟器设置下列公共参数，令 ｇ１＝ｇａ，ｇ２＝ｇｂ，ｕ′＝
ｇ－ｌｕｋｕ＋ｘ′２ ｇｙ′，ｕｉ＝ｇｘｉ２ｇ

ｙｉ（１≤ｉ≤ｎｕ），ｍ′＝ｇ－ｌｍｋｍ＋ｚ′２ ｇｗ′，ｍｉ
＝ｇｚｉ２ｇ

ｗｉ（１≤ｉ≤ｎｍ），ｈ′＝ｇｔ′，ｈｉ＝ｇｔｉ（１≤ｉ≤ｎｈ）．则对
于任意的身份 ｕ，消息 Ｍ＝ｍ‖ξ和 Ｄｕ，１，有：

Ｗ（ｕ）＝ｕ′∏
ｉ∈Ｕ′
ｕｉ＝ｇＦ（ｕ）２ ｇＪ（ｕ），

Ｖ（Ｍ）＝ｍ′∏
ｉ∈Ｍ′
ｍｉ＝ｇＫ（Ｍ）２ ｇＬ（Ｍ），

ｈ′∏
ｉ∈Ｈ′
ｈｉ＝ｇＴ（Ｄｕ，１）

模拟器将公共参数发送给敌手．
第一阶段 在第一阶段，可以做 ＫｅｙＧｅｎ询问，Ｍｕｌ

ｔｉＳｉｇｎｃｒｙｐｔ询问和Ｕｎｓｉｇｎｃｒｙｐｔ询问．
ＫｅｙＧｅｎ询问 当敌手询问用户 ｕ的私钥时，在不

知道主密钥的情况下，模拟器按如下方式模拟 Ｄｕ．
当 Ｆ（ｕ）≠０ｍｏｄｐ时，模拟器随机选择 ｒ′ｕ∈Ｚｐ，计算

Ｄｕ，１＝ｇ－１／Ｆ（ｕ）１ ·ｇｒ′ｕ，

Ｄｕ，２＝ｇ－Ｊ（ｕ）／Ｆ（ｕ）１ ·（ｇＦ（ｕ）２ ｇＪ（ｕ））ｒ′ｕ，

Ｄｕ，３＝ｇ－Ｊ（ｕ）／Ｆ（ｕ）１ ·（ｇＦ（ｕ）２ ｇＪ（ｕ））ｒ′ｕ·ｇ－Ｔ（Ｄｕ，１）／Ｆ（ｕ）１

·（ｇＴ（Ｄｕ，１））ｒ′ｕ，
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令 ｒｕ＝ｒ′ｕ－ａ／Ｆ（ｕ），则有：
Ｄｕ，１＝ｇ－１／Ｆ（ｕ）１ ·ｇｒ′ｕ＝ｇｒ′ｕ－ａ／Ｆ（ｕ）＝ｇｒｕ，
Ｄｕ，２＝ｇ－Ｊ（ｕ）／Ｆ（ｕ）１ ·（ｇＦ（ｕ）２ ｇＪ（ｕ））ｒ′ｕ

＝ｇａ２·（ｇＦ（ｕ）２ ｇＪ（ｕ））－ａ／Ｆ（ｕ）·（ｇＦ（ｕ）２ ｇＪ（ｕ））ｒ′ｕ

＝ｇａ２·（ｇＦ（ｕ）２ ｇＪ（ｕ））ｒ′ｕ－ａ／Ｆ（ｕ）

＝ｇａ２·（ｇＦ（ｕ）２ ｇＪ（ｕ））ｒｕ

＝ｇａ２·Ｗ（ｕ）ｒｕ

Ｄｕ，３＝ｇ－Ｊ（ｕ）／Ｆ（ｕ）１ ·（ｇＦ（ｕ）２ ｇＪ（ｕ））ｒ′ｕ·ｇ－Ｔ（Ｄｕ，１）／Ｆ（ｕ）１

·（ｇＴ（Ｄｕ，１））ｒ′ｕ

＝ｇａ２·（ｇＦ（ｕ）２ ｇＪ（ｕ））－ａ／Ｆ（ｕ）·（ｇＦ（ｕ）２ ｇＪ（ｕ））ｒ′ｕ

·（ｇＴ（Ｄｕ，１））－ａ／Ｆ（ｕ）·（ｇＴ（Ｄｕ，１））ｒ′ｕ

＝ｇａ２·（ｇＦ（ｕ）２ ｇＪ（ｕ））ｒ′ｕ－ａ／Ｆ（ｕ）·（ｇＴ（Ｄｕ，１））ｒ′ｕ－ａ／Ｆ（ｕ）

＝ｇａ２·（ｇＦ（ｕ）２ ｇＪ（ｕ）·ｇＴ（Ｄｕ，１））ｒｕ

＝ｇａ２·λ（Ｄｕ，１）ｒｕ
对于敌手而言，模拟器计算的 Ｄｕ与真正的Ｄｕ是

不可区分的．
当 Ｆ（ｕ）＝０ｍｏｄｐ时，上述操作无法执行，模拟器

放弃．为了描述简单，当 Ｆ（ｕ）＝０ｍｏｄｌｕ时，我们令模
拟器放弃．同文献［７］分析，由 ｌｕ（ｎｕ＋１）＜ｐ，则有０≤
ｌｕｎｕ＜ｐ，可以得到 －ｐ＜Ｆ（ｕ）＝－ｌｕｋｕ＋ｘ′＋∑

ｉ∈Ｕ′
ｘｉ＜

ｐ，因此有 Ｆ（ｕ）＝０ｍｏｄｐ Ｆ（ｕ）＝０ｍｏｄｌｕ，且有
Ｆ（ｕ）≠０ｍｏｄｌｕ Ｆ（ｕ）≠０ｍｏｄｐ．上述条件可以使询
问ＫｅｙＧｅｎ不放弃．

ＭｕｌｔｉＳｉｇｎｃｒｙｐｔ询问 在任何时候，敌手可以对消

息 ｍ，发送者集合 ＵＮ，接收者 Ｂ做 ＭｕｌｔｉＳｉｇｎｃｒｙｐｔ询问．
如果对于所有发送者 Ａｊ∈ＵＮ，都有 Ｆ（Ａｊ）≠０ｍｏｄｌｕ，模
拟器可以询问ＫｅｙＧｅｎ得到 ＤＡｊ，并按原始方案执行Ｍｕｌ
ｔｉＳｉｇｎｃｒｙｐｔ，将结果返回给敌手．如果存在发送者 Ａｊ∈
ＵＮ，使得 Ｆ（Ａｊ）＝０ｍｏｄｌｕ，则模拟器放弃．

Ｕｎｓｉｇｎｃｒｙｐｔ询问 任何时候，敌手可以对发送者

集合 ＵＮ，接收者 Ｂ的多重签密数据σ做 Ｕｎｓｉｇｎｃｒｙｐｔ询
问．如果 Ｆ（Ｂ）≠０ｍｏｄｌｕ，模拟器可以询问ＫｅｙＧｅｎ得到
ＤＢ，并按原始方案执行Ｕｎｓｉｇｎｃｒｙｐｔ，将结果返回给敌手．
否则模拟器放弃．

Ｃｈａｌｌｅｎｇｅ 在经过多项式界次数的询问后，敌手选
择发送者集合 ＵＮ＝｛Ａ１，…，Ａｎ｝，接收者 Ｂ．如果在
第一阶段，询问过 Ｂ的私钥，则模拟器失败．敌手提交
两个等长的消息 ｍ０和 ｍ１，发送者集合 ＵＮ，接收者 Ｂ

给模拟器．其中对于所有的 Ａｊ∈ＵＮ，要求 Ｆ（Ａｊ）≠０
ｍｏｄｌｕ，否则模拟器放弃．模拟器随机选择ν∈｛０，１｝，如
果 Ｋ（Ｍν）≠０ｍｏｄｐ，则模拟器放弃，其中 Ｍν＝ｍν‖ξ．
如果 Ｆ（Ｂ）≠０ｍｏｄｐ，模拟器放弃．否则，模拟器构造
多重签密数据σ ＝（ＵＮ，σ０，σ１ ＝（ｍν‖θ０）·Ｚ，σ２，

σ３，σ

４，σ


５）．

当μ＝０时，此时 Ｚ＝ｅ（ｇ，ｇ）
ａｂｃ．由于对于所有的

Ａｊ∈ＵＮ，有 Ｆ（Ａｊ）≠０ｍｏｄｌｕ，模拟器询问所有发送
者的私钥，然后按原始方案执行即可，其中令σ０，２＝ｇｃ／

σ３，即 ｇｃ＝σ０，２·σ３ ＝ｇｒ·∏
ｊ∈Ｎ
ｇｒｊ＝ｇｒ＋∑ｊ∈Ｎｒｊ，此时σ是合

法的多重签密数据．
当μ＝１时，此时 Ｚ＝ｅ（ｇ，ｇ）

ｚ，其中 ｚ∈ＲＺｐ，则σ１
＝（ｍν‖θ０）·ｅ（ｇ１，ｇ２）

ｚ为Ｇ２中的随机元素．
第二阶段 第二阶段的操作同第一阶段，除了不

可以询问接收者 Ｂ的私钥，以及 Ｂ挑战的多重签密
数据σ．

Ｇｕｅｓｓ 敌手输出对ν的猜测ν′．如果ν′＝ν，则模
拟器输出μ′＝０，即输入为（ｇ

ａ，ｇｂ，ｇｃ，ｅ（ｇ，ｇ）ａｂｃ）．否则
模拟器输出μ′＝１，即输入为（ｇ

ａ，ｇｂ，ｇｃ，ｅ（ｇ，ｇ）ｚ）．
模拟器成功的概率分析 假设敌手能够以ε的概率

攻破本方案．设模拟器不放弃的概率为 Ｐｒ［ａｂｏｒｔ］．模拟
器不放弃的概率与文献［１８］的分析相同，为 Ｐｒ［ａｂｏｒｔ］≥

１
８ｑＳ（ｑＫ＋ｑＳ＋ｑＵ）（ｎｕ＋１）（ｎｍ＋１）

．

当μ＝１时，敌手无法得到ν的任何信息，则无论

模拟器是否放弃，都有 Ｐｒ［ν≠ν′］＝
１
２．而当ν′≠ν时，

模拟器输出μ′＝１．因此有Ｐｒ［μ＝μ′｜μ＝１］＝
１
２．

当μ＝０时，敌手得到 ｍν的密文．设η＝Ｐｒ［ａｂｏｒｔ］．
Ｗａｔｅｒｓ在文献［６］中指出，此时模拟器猜测成功的概率

Ｐｒ［μ＝μ′｜μ＝０］≥
１
２＋

３
４ηε．

模拟器解决ＤＢＤＨ问题的优势为：
１
２Ｐｒ［μ＝μ′｜μ＝０］＋

１
２Ｐｒ［μ＝μ′｜μ＝１］

－１２≥
１
２（
１
２＋

３
４ηε）＋

１
２×

１
２－

１
２＝

３
８ηε

因此，模拟器解决ＤＢＤＨ问题的优势至少为
３ε

６４ｑＳ（ｑＫ＋ｑＳ＋ｑＵ）（ｎｕ＋１）（ｎｍ＋１）

４．３ 不可伪造性

在选择消息攻击模型下，基于身份的多重签名的

存在不可伪造性是指：如果至少有一个发送者的私钥

不知道，且没有询问过该发送者对 ｍ做的签名，则敌手
不能伪造消息签名对（ｍ，σ）．

定理３ 在选择消息攻击模型下，如果敌手可以在

存在不可伪造安全模型下攻破本方案，则可以构造一

个多项式有界的模拟器，以不可忽略的优势解决 ＣＤＨ
问题．

证明 假设敌手可以攻破本方案，则我们利用敌

手来构造模拟器，可以解决ＣＤＨ问题．挑战者生成随机
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的（ｇ，ｇａ，ｇｂ）发送给模拟器．
Ｓｅｔｕｐ 模拟器收到（ｇ，ｇａ，ｇｂ），令 ｇ１＝ｇａ，ｇ２＝ｇｂ，

目标是计算出 ｇａｂ．模拟器设置公共参数的方法同定理
２．

敌手可以询问多项式界次数的 ＫｅｙＧｅｎ，ＭｕｌｔｉＳｉｇｎ
ｃｒｙｐｔ和Ｕｎｓｉｇｎｃｒｙｐｔ．模拟器回答询问的方法同定理２．

最后，如果模拟器不放弃，敌手输出关于消息 ｍ，
发送者集合 ＵＮ 与接收者Ｂ的伪造的多重签密数据

σ＝（ＵＮ，σ０，σ１，σ２，σ３，σ４，σ５），其中没有用 ｍ

询问过关于发送者集合 ＵＮ 与接收者Ｂ的 ＭｕｌｔｉＳｉｇｎ
ｃｒｙｐｔ运算．同时模拟器可以解签密σ得到 ｍ，θ０，ξ

与ξ

１，则模拟器得到 Ｍ＝ｍ‖ξ．
如果对所有的 Ａｊ，都有 Ｆ（Ａｊ）≠０ｍｏｄｐ，或

Ｋ（Ｍ）≠０ｍｏｄｐ，则模拟器放弃．否则，如果存在 Ａｊ
使得Ｆ（Ａｊ）＝０ｍｏｄｐ，且 Ｋ（Ｍ）＝０ｍｏｄｐ，此时模拟
器的操作如下：

设 Ｎ１＝｛ｊ｜ｊ∈Ｎ，Ｆ（Ａｊ）≠０｝，则对所有的 ｊ∈Ｎ１，
模拟器知道 Ａｊ的签名私钥（ＤＡｊ，１，ＤＡｊ，３）．且由定理１，

签名私钥是强不可伪造的，因此对所有的 ｊ∈Ｎ１，有σ４，ｊ
＝ＤＡｊ，１＝ｇ

ｒＡｊ ．设 Ｎ２＝Ｎ－Ｎ１，即 Ｎ２＝｛ｊ｜ｊ∈Ｎ，Ｆ（Ａｊ）
＝０｝．设｜Ｎ１｜＝ｄ１，｜Ｎ２｜＝ｄ２，显然 ｄ１＋ｄ２＝ｎ．由安全
模型定义，有 ｄ２≥１．此时，模拟器可计算出：

∏
ｊ∈Ｎ１

ｅ（ＤＡｊ，３，ｇ）
ｅ（λ（ＤＡｊ，１），σ


４，ｊ）
＝∏

ｊ∈Ｎ１

ｅ（ｇａ２·λ（ＤＡｊ，１）
ｒＡｊ，ｇ）

ｅ（λ（ＤＡｊ，１），ｇ
ｒＡｊ）

＝ｅ（ｇ１，ｇ２）ｄ１

设σ′５＝θ０·∏
ｊ∈Ｎ１

ＤＡｊ，３，模拟器可计算出σ
″
５＝
σ５

σ
′
５
＝

σ５

θ０·∏
ｊ∈Ｎ１

ＤＡｊ，３
．由等式（３）成立，可知：

ｅ（σ″５，ｇ）
（∏
ｊ∈Ｎ２

ｅ（λ（ＤＡｊ，１），σ

４，ｊ））·ｅ（Ｖ（Ｍ），σ３）

＝
ｅ（σ″５，ｇ）

（∏
ｊ∈Ｎ２

ｅ（Ｗ（Ａｊ）·（ｈ′∏
ｉ∈Ｈ′
ｈｉ），σ４，ｊ））·ｅ（Ｖ（Ｍ），σ３）

＝
ｅ（σ″５，ｇ）

（∏
ｊ∈Ｎ２

ｅ（ｇＪ（Ａ

ｊ
）＋Ｔ（ＤＡｊ，１

），σ４，ｊ））·ｅ（ｇＬ（Ｍ），σ３）

＝
ｅ（σ″５，ｇ）

（∏
ｊ∈Ｎ２

ｅ（ｇ，（σ４，ｊ）Ｊ（Ａ

ｊ
）＋Ｔ（ＤＡｊ，１

）））·ｅ（ｇ，（σ３）Ｌ（Ｍ））

＝ｅ（ σ″５
（∏
ｊ∈Ｎ２

（σ４，ｊ）
Ｊ（Ａｊ）＋Ｔ（ＤＡｊ，１

））·（σ３）
Ｌ（Ｍ）
，ｇ）

＝ｅ（ｇ１，ｇ２）ｄ２ ＝ｅ（ｇａｂ，ｇ）ｄ２

因此可计算出 （
σ″５

（∏
ｊ∈Ｎ２

（σ４，ｊ）
Ｊ（Ａｊ）＋Ｔ（ＤＡｊ，１

））·（σ３）
Ｌ（Ｍ）
）１／ｄ２

＝ｇａｂ．成功解决ＣＤＨ问题，矛盾．
假设敌手能够以ε的概率攻破本方案．模拟器不

放弃的概率分析与文献［１８］的机密性安全证明中的模
拟器不放弃的概率分析类似，则模拟器成功解决 ＣＤＨ

问题的概率至少为 ε
８ｑＳ（ｑＫ＋ｑＳ＋ｑＵ）（ｎｕ＋１）（ｎｍ＋１）

．

４．４ 对内部泄漏攻击的抵抗

对除了聚合者之外的发送者，即使他泄露了使用

的随机数和 Ｍ＝ｍ‖ξ，也无法使第三者能够通过解签
密验证．因为在签密数据中，ｍ是用ξ·ξ１加密的，同时，
在σ５中使用了随机数θ０，只有聚合者和接收者才知道

ξ１和θ０．因此即使第三者得到了某一个发送者泄漏的
Ｍ＝ｍ‖ξ，也无法通过等式（３）的签名验证．

５ 结论

本文指出了在ＺｈａｎｇＸｕ的基于身份的多重签密方
案［１８］中，由于忽略了 Ｗａｔｅｒｓ的 ＩＢＥ方案［６］与 Ｐａｔｅｒｓｏｎ
Ｓｃｈｕｌｄｔ的 ＩＢＳ方案［７］中的私钥随机化问题，因此无法抵
抗私钥随机化攻击．本文在文献［６，７］的基础上提出了
一个标准模型下的基于身份的多重签密方案，其中签

名私钥无法随机化，因此可以抵抗私钥随机化攻击．同
时，我们的多重签密方案还可以抵抗内部泄漏攻击．
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