
第９期
２０１８年９月

电　　子　　学　　报
ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ

Ｖｏｌ．４６　Ｎｏ．９
Ｓｅｐ．　２０１８

收稿日期：２０１７０７０６；修回日期：２０１７１０１６；责任编辑：覃怀银
基金项目：国家自然科学基金（Ｎｏ．６１３０３０７４，Ｎｏ．６１３０９０１３）；河南省科技计划基金（Ｎｏ．１２２１０２３１００３，Ｎｏ．１３２１０２３１００２）

基于随机演化博弈模型的网络

防御策略选取方法

黄健明１，张恒巍１，２

（１．信息工程大学三院，河南郑州４５０００１；２．数学工程与先进计算国家重点实验室，河南郑州 ４５０００１）

　　摘　要：　针对攻防博弈系统中存在攻防策略集和系统运行环境改变等各类随机干扰因素的问题，传统确定性博
弈模型无法准确描述攻防博弈过程．利用非线性Ｉｔó随机微分方程构建随机演化博弈模型，用于分析攻防随机动态演
化过程．通过求解，并根据随机微分方程稳定性判别定理对攻防双方的策略选取状态进行稳定性分析，设计出基于随
机攻防演化博弈模型的安全防御策略选取算法．最后，通过仿真验证了不同强度的随机干扰对攻防决策演化速率的影
响，且干扰强度越大，防御者更倾向于选择强防御策略，攻击者更倾向于选择强攻击策略．本文模型和方法能够用于网
络攻击行为预测和安全防御决策．
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１　引言
　　针对网络攻击手段日益复杂化、智能化和多样化，
直面网络空间安全领域的诸多挑战［１］，增强网络安全

防御能力，确保网络空间安全已成为亟待解决的迫切

问题［２，３］．博弈论［４，５］具有目标对立性、关系非合作性、

策略依存性等特点均与网络攻防的基本特征吻合［６］．
因此，将博弈理论应用于网络攻防过程的建模与分析

成为近几年的研究热点．
传统博弈［７，８］建立在决策者完全理性前提下，与

攻防实际不符，降低了模型和方法的有效性．考虑到
现实社会中的有限理性，将演化博弈理论应用于攻
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防过程研究［９～１２］，分析攻防双方的复制动态及演化

稳定策略，得出攻防对抗的规律和长期稳定趋势，但

相关模型和方法均建立在确定性攻防条件下．在实
际攻防过程中，攻击手段的选择、系统运行环境的改

变及其他外来因素的干扰等均具有一定的随机性，

因此，对随机因素进行考虑能够提高模型和方法的

准确性．基于此，部分学者将攻防过程看作多个状态
之间的随机跳变，采用传统博弈构建攻防随机博弈

模型［１３，１４］，但完全理性成为最大束缚．为提高模型的
有效性和准确性，本文借鉴高斯白噪声的概念，构建

非对称条件下的随机攻防演化博弈模型，用于描述

网络攻防对抗的实时随机动态演化过程．对攻防双
方的 Ｉｔó随机微分方程进行数值求解，并根据随机微
分方程稳定性判别定理对攻防双方的策略选取状态

进行稳定性分析．

２　网络攻防随机演化博弈模型

２．１　攻防随机演化博弈模型构建
定义１　攻防随机演化博弈模型 ＡＤＳＥＧＭ（Ａｔｔａｃｋ

ＤｅｆｅｎｓｅＳｔｏｃｈａｓｔｉｃＥｖｏｌｕｔｉｏｎａｒｙＧａｍｅＭｏｄｅｌ）可以表示为
５元组，ＡＤＳＥＧＭ＝（Ｎ，Ｓ，Ｐ，Δ，Ｕ）．

（１）Ｎ＝（ＮＤ，ＮＡ）是博弈参与者空间．ＮＤ为防御
方，ＮＡ为攻击方．

（２）Ｓ＝（ＤＳ，ＡＳ）是博弈策略空间．其中 ＤＳ为防御
策略集，ＡＳ为攻击策略集．

（３）Ｐ＝（ｑ，ｐ）是博弈信念集合．其中ｑ为选取防御
策略的概率集合，ｐ为选取攻击策略的概率集合．

（４）Δ＝｛δ１，δ２｝是随机干扰强度系数集合．其中 δ１
为防御方随机干扰强度系数，δ２为攻击方随机干扰强
度系数，且δ１＞０，δ２＞０．

（５）Ｕ＝（ＵＤ，ＵＡ）是博弈收益函数集合．其中 ＵＤ为
防御者收益，ＵＡ为攻击者收益．

构建防御方的可选策略集 ＤＳ＝｛ＤＳ１，ＤＳ２｝．同理，
构建攻击方的可选策略集 ＡＳ＝｛ＡＳ１，ＡＳ２｝．对应的攻
防博弈树如图１所示．

注：图１中，ａｉｊ、ｄｉｊ分别为攻防收益值，该博弈的收
益矩阵如表１所示．

表１　网络攻防博弈收益矩阵

强攻击策略（ＡＳ１） 弱攻击策略（ＡＳ２）

强防御策略（ＤＳ１） Ｖｎ－Ｃｄ－Ｖａｄ，－Ｃａ＋Ｖａｄ Ｖｎ－Ｃｄ，０

弱防御策略（ＤＳ２） Ｖｎ－Ｖａ，－Ｃａ＋Ｖａ Ｖｎ，０

其中，Ｖｎ表示防御方本身所拥有的信息资产能够带来
的固定收益；

Ｃｄ表示防御方选取ＤＳ１时所需的防御成本；
Ｃａ表示攻击方选取ＡＳ１时所需的攻击成本；
Ｖａ表示防御方选取 ＤＳ２时，攻击方选取 ＡＳ１能够
获得的攻击回报；

Ｖａｄ表示防御方选取 ＤＳ１时，攻击方选取 ＡＳ１能够
获得的攻击回报，且Ｖａ＞Ｖａｄ．
在博弈过程中，假设ＡＳ２的成本相对ＡＳ１为０．
基于此，分别计算出防御方的期望收益 ＵＤＳｉ和平均

收益珚ＵＤ．
ＵＤＳ１＝ｐ（ｔ）（Ｖｎ－Ｃｄ－Ｖａｄ）＋（１－ｐ（ｔ））（Ｖｎ－Ｃｄ） （１）
ＵＤＳ２＝ｐ（ｔ）（Ｖｎ－Ｖａ）＋（１－ｐ（ｔ））Ｖｎ （２）
珚ＵＤ＝ｑ（ｔ）ＵＤＳ１＋（１－ｑ（ｔ））ＵＤＳ２ （３）

针对ＤＳ１，可以采用如下复制动态方程描述其动态
演化过程．
　　ｄｑ（ｔ）＝ｑ（ｔ）（ＵＤＳ１－珚ＵＤ）ｄｔ

＝ｑ（ｔ）（１－ｑ（ｔ））（ＵＤＳ１－ＵＤＳ２）ｄｔ （４）
由于１－ｑ（ｔ）∈［０，１］，因此，式（４）可转化为

　　ｄｑ（ｔ）＝ｑ（ｔ）（ＵＤＳ１－ＵＤＳ２）ｄｔ
＝ｑ（ｔ）［（Ｖａ－Ｖａｄ）ｐ（ｔ）－Ｃｄ］ｄｔ （５）

通过分析可知，防御决策者选取策略ＤＳ１的比例随

时间的变化率
ｄｑ（ｔ）
ｄｔ与选取ＤＳ１的期望收益和选取 ＤＳ２

的期望收益差值幅度（ＵＤＳ１－ＵＤＳ２）成正相关关系．
在此基础上，借鉴高斯白噪声的概念，采用随机微

分方程［１５］描述博弈系统中防御方存在的各类随机干

扰，即可得到防御方的随机复制动态微分方程

　　ｄｑ（ｔ）＝ｑ（ｔ）［（Ｖａ－Ｖａｄ）ｐ（ｔ）－Ｃｄ］ｄｔ

＋δ１ （１－ｑ（ｔ））ｑ（ｔ槡 ）ｄω（ｔ） （６）
同理可得，攻击方的随机复制动态微分方程

　　ｄｐ（ｔ）＝ｐ（ｔ）［ｑ（ｔ）（Ｖａｄ－Ｖａ）＋（Ｖａ－Ｃａ）］ｄｔ

＋δ２ （１－ｐ（ｔ））ｐ（ｔ槡 ）ｄω（ｔ） （７）
其中，ω（ｔ）属于一维的标准 Ｂｒｏｗｎ运动，可以很好地
描述网络攻防过程中博弈演化是如何受到随机干扰

因素的影响．ω（ｔ）服从正态分布 Ｎ（０，ｔ）；ｄω（ｔ）表示
随机干扰，当 ｔ＞０且 ｈ＞０时，其增量 Δω（ｔ）＝ω（ｔ＋

ｈ）－ω（ｔ）服从正态分布 Ｎ（０，槡ｈ）．因此，ｐ（ｔ）和 ｑ（ｔ）
的演化也成为一种随机过程，使其构成了随机攻防演

化系统．

３２２２
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联立式（６）和（７），可得

　　

ｄｑ（ｔ）＝ｑ（ｔ）［（Ｖａ－Ｖａｄ）ｐ（ｔ）－Ｃｄ］ｄｔ

　　　＋δ１ （１－ｑ（ｔ））ｑ（ｔ槡 ）ｄω（ｔ）
ｄｐ（ｔ）＝ｐ（ｔ）［ｑ（ｔ）（Ｖａｄ－Ｖａ）＋（Ｖａ－Ｃａ）］ｄｔ

　　　＋δ２ （１－ｐ（ｔ））ｐ（ｔ槡 ）ｄω（ｔ










）

（８）

２．２　演化均衡求解
结合随机泰勒展开式［１７］和 Ｉｔó随机公式，对随机微

分方程进行展开求解．
针对以下Ｉｔó随机微分方程［１８］

ｄｘ（ｔ）＝ｆ（ｔ，ｘ（ｔ））ｄｔ＋ｇ（ｔ，ｘ（ｔ））ｄω（ｔ） （９）
其中，ｔ∈［ｔ０，Ｔ］，ｘ（ｔ０）＝ｘ０，ｘ０∈Ｒ，ω（ｔ）一维的标准
Ｂｒｏｗｎ运动，服从正态分布 Ｎ（０，ｔ），而 ｄω（ｔ）服从正态
分布Ｎ（０，Δｔ）．

令ｈ＝（Ｔ－ｔ０）／Ｎ，ｔｎ＝ｔ０＋ｎｈ，将式（９）进行随机泰
勒展开，可得

ｘ（ｔｎ＋１）＝ｘ（ｔｎ）＋Ｋ０ｆ（ｘ（ｔｎ））ｄｔ＋Ｋ１ｇ（ｘ（ｔｎ））　　
＋Ｋ１１Ｍ

１ｇ（ｘ（ｔｎ））＋Ｋ００Ｍ
０ｆ（ｘ（ｔｎ））＋Ｒ

（１０）
其中，Ｒ表示展开式的余项，且满足：

Ｍ０＝ｆ（ｘ）
ｘ
＋１２ｇ

２（ｘ）
２

ｘ２
；Ｍ１＝ｇ（ｘ）

ｘ
；

Ｋ０＝ｈ；Ｋ１＝Δωｎ；Ｋ００＝
１
２ｈ

２；

Ｋ１１＝
１
２［（Δωｎ）

２－ｈ］．

根据式（１０），对式（６）进行泰勒展开，可得
ｑ（ｔｎ＋１）＝ｑ（ｔｎ）＋ｈｑ（ｔｎ）［（Ｖａ－Ｖａｄ）ｐ（ｔｎ）－Ｃｄ］

＋Δωｎδ１ （１－ｑ（ｔｎ））ｑ（ｔｎ槡 ）

＋１４［（Δωｎ）
２－ｈ］δ２１ （１－ｑ（ｔｎ））ｑ（ｔｎ槡 ）

·
１－２ｑ（ｔｎ）
（１－ｑ（ｔｎ））ｑ（ｔｎ槡 ）

＋１２ｈ
２ｑ（ｔｎ）［（（Ｖａ－Ｖａｄ）ｐ（ｔｎ）－Ｃｄ）

２］＋Ｒ１

同理，将式（７）泰勒展开可得
ｐ（ｔｎ＋１）＝ｐ（ｔｎ）＋ｈｐ（ｔｎ）［（Ｖａｄ－Ｖａ）ｑ（ｔｎ）＋Ｖａ－Ｃａ］

＋Δωｎδ２ （１－ｐ（ｔｎ））ｐ（ｔｎ槡 ）

＋１４［（Δωｎ）
２－ｈ］δ２２ （１－ｐ（ｔｎ））ｐ（ｔｎ槡 ）

·
１－２ｐ（ｔｎ）
（１－ｐ（ｔｎ））ｐ（ｔｎ槡 ）

＋１２ｈ
２ｐ（ｔｎ）［（Ｖａｄ－Ｖａ）ｑ（ｔｎ）＋Ｖａ－Ｃａ）

２］＋Ｒ２

基于此，采用Ｍｉｌｓｔｅｉｎ方法［１９］对攻防随机微分方程

进行数值求解，可得

ｘ（ｔｎ＋１）＝ｘ（ｔｎ）＋ｈｆ（ｘ（ｔｎ））＋Δωｎｇ（ｘ（ｔｎ））　　

＋１２［（Δωｎ）
２－ｈ］ｇ（ｘ（ｔｎ））ｇ′（ｘ（ｔｎ））

（１１）
根据式（１１）可以实现对微分方程式（６）和（７）的

数值求解，得到相应的攻防演化均衡解．
２．３　演化稳定性分析

针对存在的均衡解，根据随机微分方程稳定性判

别定理［１６］对攻防双方的策略选取进行稳定性分析．
定理１　针对式（６），令Ｖ（ｔ，ｑ（ｔ））＝ｑ（ｔ），ｑ（ｔ）∈

［０，１］，ｃ１＝ｃ２＝１，ｐ＝１，γ＝１，则 ＬＶ（ｔ，ｑ（ｔ））＝ｆ（ｔ，
ｑ（ｔ）），于是满足：

（１）当ｐ（ｔ）≤
Ｃｄ－１
Ｖａ－Ｖａｄ

且 Ｃｄ≥１时，式（６）的零解期

望矩指数稳定；

（２）当ｐ（ｔ）≥
Ｃｄ＋１
Ｖａ－Ｖａｄ

且 Ｃｄ－Ｖａ＋Ｖａｄ＋１≤０时，式

（６）的零解期望矩指数不稳定．
证明　（１）针对式（６），已知 ｃ１＝ｃ２＝１，ｐ＝１，γ＝

１，Ｖ（ｔ，ｑ（ｔ））＝ｑ（ｔ），ｑ（ｔ）∈［０，１］，ＬＶ（ｔ，ｑ（ｔ））＝ｆ（ｔ，ｑ
（ｔ））＝ｑ（ｔ）［（Ｖａ－Ｖａｄ）ｐ（ｔ）－Ｃｄ］，要使式（６）满足零
解期望矩指数稳定，则需满足

ＬＶ（ｔ，ｑ（ｔ））≤－γＶ（ｔ，ｑ（ｔ））
由ｑ（ｔ）∈［０，１］可知，

（Ｖａ－Ｖａｄ）ｐ（ｔ）－（Ｃｄ－１）≤０
又因为Ｖａ＞Ｖａｄ，可得

ｐ（ｔ）≤
Ｃｄ－１
Ｖａ－Ｖａｄ

且Ｃｄ≥１．

证毕．
（２）要使式（６）满足零解期望矩指数不稳定，则

ＬＶ（ｔ，ｑ（ｔ））≥γＶ（ｔ，ｑ（ｔ））
由ｑ（ｔ）∈［０，１］可得

（Ｖａ－Ｖａｄ）ｐ（ｔ）－（Ｃｄ＋１）≥０
根据Ｖａ＞Ｖａｄ可得

ｐ（ｔ）≥
Ｃｄ＋１
Ｖａ－Ｖａｄ

且Ｃｄ－Ｖａ＋Ｖａｄ＋１≤０．

证毕．

由定理１可知：当ｐ（ｔ）≤
Ｃｄ－１
Ｖａ－Ｖａｄ

且 Ｃｄ≥１时，防御

者最终将选择弱防御策略；相反，当ｐ（ｔ）≥
Ｃｄ＋１
Ｖａ－Ｖａｄ

且Ｃｄ

－Ｖａ＋Ｖａｄ＋１≤０时，防御者更倾向于选取强防御策略．
定理２　针对式（７），令Ｖ（ｔ，ｐ（ｔ））＝ｐ（ｔ），ｐ（ｔ）∈

［０，１］，ｃ１＝ｃ２＝１，ｐ＝１，γ＝１，ＬＶ（ｔ，ｐ（ｔ））＝ｆ（ｔ，ｐ（ｔ））
则满足

（１）当ｑ（ｔ）≥
Ｃａ－Ｖａ－１
Ｖａｄ－Ｖａ

且 Ｃａ－Ｖａｄ≥１时，式（７）

４２２２
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的零解期望矩指数稳定；

（２）当 ｑ（ｔ）≤
Ｃａ－Ｖａ＋１
Ｖａｄ－Ｖａ

且 Ｃａ－Ｖａ＋１≤０时，式

（７）的零解期望矩指数不稳定．
证明　根据定理１，同理可进行证明．

由定理２可知：当 ｑ（ｔ）≥
Ｃａ－Ｖａ－１
Ｖａｄ－Ｖａ

且 Ｃａ－Ｖａｄ≥１

时，攻击者最终将选取弱攻击策略；当 ｑ（ｔ）≤
Ｃａ－Ｖａ＋１
Ｖａｄ－Ｖａ

且Ｃａ－Ｖａ＋１≤０时，攻击者更倾向于强攻击

策略．

由定理１和定理２可知，当 ｐ（ｔ）≤
Ｃｄ－１
Ｖａ－Ｖａｄ

且 Ｃｄ≥

１，ｑ（ｔ）≥
Ｃａ－Ｖａ－１
Ｖａｄ－Ｖａ

且 Ｃａ－Ｖａｄ≥１时，攻防博弈系统存

在唯一的演化稳定策略 ＥＳＳ（０，０），即攻击方实施弱攻

击策略，防御方选取弱防御策略；当ｐ（ｔ）≥
Ｃｄ＋１
Ｖａ－Ｖａｄ

且Ｃｄ

－Ｖａ＋Ｖａｄ＋１≤０，ｑ（ｔ）≤
Ｃａ－Ｖａ＋１
Ｖａｄ－Ｖａ

且 Ｃａ－Ｖａ＋１≤０

时，系统存在唯一的演化稳定策略ＥＳＳ（１，１），即攻击方
实施强攻击策略，防御方选取强防御策略，这与实际网

络攻防对抗不断演化升级保持一致．
２．４　安全防御策略选取算法设计分析

在建立攻防随机演化博弈模型的基础上，对博弈

模型进行演化均衡求解，基于此，设计出一种基于随

机演化博弈理论的安全防御策略选取算法，具体如算

法１．

算法１　基于随机演化博弈模型的安全防御策略选取算法

输入：网络攻防博弈树

输出：安全防御策略

　　ＢＥＧＩＮ
　　　１．　初始化ＡＤＥＧＭ＝（Ｎ，Ｓ，Ｐ，Δ，Ｕ）；
　　　２．　构建防御方的类型空间Ｄ＝｛ｄｉ，ｉ≥１｝；
　　　３．　构建防御者可选策略空间ＤＳ＝｛ＤＳｊ，１≤ｊ≤ｍ｝；
　　　４．　针对所选攻击策略，以概率ｑｉ（１≤ｉ≤ｍ）选取合理的防御

策略ＤＳｉ，且∑
ｍ

ｉ＝１
ｑｉ＝１；

　　　５．　针对所选攻防策略对｛ＡＳｉ，ＤＳｊ｝，得出其防御收益值ｂｉｊ；
　　　６．　计算各防御策略的期望收益 ＵＤＳｉ＝ｐ１ｂ１ｉ＋ｐ２ｂ２ｉ＋…

＋ｐｎｂｎｉ；

　　　７．　计算防御方平均收益珚ＵＤ＝∑
ｎ

ｉ＝１
ｑｉＵＤＳｉ；

　　　８．　构建攻防随机干扰强度系数集合 Δ＝｛δ１，δ２｝，且 δ１＞０，
δ２＞０；

　　　９．　建立防御方随机复制动态演化方程 ｄｑ（ｔ）＝ｑ（ｔ）［（Ｖａ－

Ｖａｄ）ｐ（ｔ）－Ｃｄ］ｄｔ＋δ１ （１－ｑ（ｔ））ｑ（ｔ槡 ）ｄω（ｔ）；
　　　１０．　将防御方演化微分方程进行泰勒展开；

　　　１１．　采用Ｍｉｌｓｔｅｉｎ方法对攻防随机微分方程进行数值求解；
　　　１２．　Ｒｅｔｕｒｎ（ＤＳｋ）；
　　ＥＮＤ

　　通过与已有研究成果进行比较，如表２所示．文献
［７］构建的静态博弈模型无法准确描述动态的攻防博
弈过程．文献［８］构建了动态博弈模型，但完全理性假
设在现实中无法满足．文献［９，１１，１２］采用有限理性条
件下的演化博弈，但模型中均未考虑博弈系统中随机

干扰的影响．文献［１３，１４］将攻防博弈视为一个状态随
机跳变的过程，但模型仅考虑了博弈状态的瞬时随机

跳变．本文将有限理性条件下的演化博弈理论与随机
微分理论相结合，构建攻防随机演化博弈模型，提高了

模型和方法的准确性和有效性．
表２　方法比较结果

文献 博弈类型 行为理性
模型

通用性

均衡

求解

模型

准确性
具体应用

文献［７］ 静态博弈 完全理性 一般 简单 较差 策略选取

文献［８］ 动态博弈 完全理性 一般 详细 一般 安全防御

文献［９，１１，１２］ 演化博弈 有限理性 差 简单 一般 安全防御

文献［１３，１４］ 随机博弈 完全理性 一般 简单 一般 安全防御

本文 随机演化博弈有限理性 较好 一般 较好 策略选取

３　实验仿真与分析
　　针对本文提出的随机攻防演化博弈模型及求解分
析过程，采用 Ｍａｔｌａｂ２０１４进行仿真．构建攻防策略集，
ＡＳ＝｛强攻击策略，弱攻击策略｝，ＤＳ＝｛强防御策略，
弱防御策略｝，且攻防策略均由不同的原子策略所组

成，即ＡＳｉ＝｛ａ１，ａ２…ａｋ｝，ＤＳｊ＝｛ｄ１，ｄ２…ｄｌ｝．在实验过
程中，参考美国ＭＩＴ的攻防行为数据库［２０］，结合国家信

息安全漏洞库（ＣＮＮＶＤ）信息［２１］，构建攻防策略集，具

体如表３和表４所示．
表３　原子攻击策略描述

序号 原子攻击动作名称

网络攻击策略

ＡＳ１ ＡＳ２

ａ１ ｒｅｍｏｔｅｂｕｆｆｅｒｏｖｅｒｆｌｏｗ √ √

ａ２ ｉｎｓｔａｌｌＷｅｂＬｉｓｔｅｎｅｒｐｒｏｇｒａｍ √

ａ３ ａｔｔａｃｋＳＳＨｏｎＦｔｐｓｅｖｅｒ

ａ４ ｈｏｍｅｐａｇｅａｔｔａｃｋ √

ａ５ ＯｒａｃｌｅＴＮＳＬｉｓｔｅｎｅｒ √

ａ６ ｉｎｓｔａｌｌＳＱＬＬｉｓｔｅｎｅｒｐｒｏｇｒａｍ √

５２２２
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表４　原子防御策略描述

序号 原子防御动作名称
网络防御策略

ＤＳ１ ＤＳ２
ｄ１ ｉｎｓｔａｌｌｏｒａｃｌｅｐａｔｃｈｅｓ √ √
ｄ２ ｕｎｉｎｓｔａｌｌｄｅｌｅｔｅＴｒｏｊａｎ
ｄ３ ｌｉｍｉｔｐａｃｋｅｔｓｆｒｏｍｐｏｒｔｓ √
ｄ４ ｒｅｓｔａｒｔＤａｔａｂａｓｅｓｅｒｖｅｒ √
ｄ５ ｃｏｒｒｅｃｔｈｏｍｅｐａｇｅ √
ｄ６ ａｄｄｐｈｙｓｉｃａｌｒｅｓｏｕｒｃｅ √

　　在仿真过程中，取模拟步长 ｈ＝００１，模拟攻防双
方在不同条件下的策略演化过程．假定策略选取初始
状态为ｑ（０）＝０５，ｐ（０）＝０５．给定攻防博弈收益，通
过改变攻防随机扰动强度系数δｉ，观察随机扰动强度δｉ
对攻防双方博弈演化的影响．

（１）参考文献［８，９，１３］中的成本量化方法，取Ｃａ＝
１０，Ｃｄ＝１０，Ｖｎ＝２０，当选取 ＤＳ２时，Ｖａ＝１０，当选取 ＤＳ１

时，Ｖａｄ＝５．此时，
Ｃｄ－１
Ｖａ－Ｖａｄ

＝１８，满足式（６）的零解矩指

数稳定条件ｐ（０）≤
Ｃｄ－１
Ｖａ－Ｖａｄ

且 Ｃｄ≥１，防御者倾向于选

取ＤＳ２，防御方最终将稳定在 ｑ（ｔ）＝０的状态，即所有
防御者选择弱防御策略．

采用Ｍｉｌｓｔｅｉｎ方法进行数值模拟，对随机扰动强度
系数分别取值 δ１＝０５，δ１＝２，δ１＝５，用于分析不同随
机干扰下防御策略的演化规律．图２为防御方的零解稳
定策略演化趋势图，其中横坐标 Ｎ表示采样次数，纵坐
标ｑ（ｔ）表示选取ＤＳ１的比例．由图可知，防御方 ＤＳ１的
选取在演化过程中呈现出一定的波动性，表明系统演

化受随机因素的干扰．随着δ１减小，防御策略演化达到
稳定状态所需的仿真次数越少，说明δ１越小，防御方更
倾向于选取ＤＳ２．

同理，针对攻击方的随机演化过程，
Ｃａ－Ｖａ－１
Ｖａｄ－Ｖａ

＝

０２且Ｃａ－Ｖａｄ＝５，满足式（７）的零解矩指数稳定条件

ｑ（０）≥
Ｃａ－Ｖａ－１
Ｖａｄ－Ｖａ

且 Ｃａ－Ｖａｄ≥１，攻击者倾向于选取

ＡＳ２，攻击方最终将稳定在 ｐ（ｔ）＝０状态．针对攻击方，
分别取δ２＝０５，δ２＝２，δ２＝５，用于分析不同随机干扰
下的攻击策略演化规律．如图３所示．随着 δ２减小，ＡＳ１
演化达到稳定状态的次数越少，说明随机因素干扰强

度越小，攻击方更倾向于选取ＡＳ２．

（２）同样，取Ｃａ＝４，Ｃｄ＝５，Ｖｎ＝２０，当防御方选取
ＤＳ２时，Ｖａ＝１５，当防御方选取 ＤＳ１时，Ｖａｄ＝２．此时，
Ｃｄ＋１
Ｖａ－Ｖａｄ

＝６１３且Ｃｄ－Ｖａ＋Ｖａｄ＋１＝－７，满足式（６）的零

解矩指数不稳定条件ｐ（０）≥
Ｃｄ＋１
Ｖａ－Ｖａｄ

且Ｃｄ－Ｖａ＋Ｖａｄ＋１

≤０，防御者将倾向于选取 ＤＳ１，最终将稳定在 ｑ（ｔ）＝１
的状态．

采用Ｍｉｌｓｔｅｉｎ方法对防御方的演化进行数值模拟，
分别取δ１＝０５，δ１＝２，δ１＝５，用于分析不同随机干扰
强度下的防御策略演化规律，如图４所示．随着干扰强
度δ１减小，防御策略演化达到稳定状态所需的仿真次
数越多，说明随机因素干扰强度越小，防御方更倾向于

选取ＤＳ２．
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同理，
Ｃａ－Ｖａ＋１
Ｖａｄ－Ｖａ

＝１０１３且 Ｃａ－Ｖａ＋１＝－１０，针对攻

击方的演化过程，满足式（７）的零解矩指数不稳定条件

ｑ（０）≤
Ｃａ－Ｖａ＋１
Ｖａｄ－Ｖａ

且Ｃａ－Ｖａ＋１＜０，攻击者倾向于选取

ＡＳ１，攻击方最终将稳定在ｐ（ｔ）＝１的演化状态．
针对攻击方的策略演化，取 δ２＝０５，δ２＝２，δ２＝５，

用于分析不同随机干扰下攻击策略的演化规律，如图５
所示．随着干扰强度 δ２减小，ＡＳ１演化达到稳定状态的
次数越多，说明随机因素干扰强度越小，攻击方更倾向

于选取ＡＳ２．

综上可知，不同随机干扰强度对攻防博弈系统的

演化速率具有不同的影响，且干扰强度越大，防御者更

倾向于选择强防御策略，攻击者更倾向于选择强攻击

策略，该实验结果与随机控制理论中的系统追求稳定

性保持一致．当存在随机干扰时，系统通过加强攻防强
度来防止扰动对系统稳定性的破坏，说明该随机演化

博弈模型符合现实网络攻防系统中的演化规律．

４　结束语
　　本文针对攻防博弈系统中存在各类随机干扰因素
的问题，借鉴高斯白噪声的概念，采用Ｉｔó随机微分方程
建立随机攻防演化博弈模型，分析了系统环境、策略变

化等各类随机干扰因素对攻防策略选取演化的影响．
根据随机微分方程稳定性判别定理对攻防策略选取状

态的稳定性进行了分析．此外，设计了基于随机攻防演
化博弈模型的安全防御策略选取算法．研究表明：在不
同的条件下，攻防博弈系统存在唯一的演化稳定策略

ＥＳＳ（０，０）或ＥＳＳ（１，１）；攻防博弈系统中存在各类随机
因素对攻防博弈系统的演化速率具有一定的影响，且

干扰强度越大，防御者更倾向于选择强防御策略，攻击

者更倾向于选择攻击策略．在实际攻防博弈过程中，可
根据随机干扰的强度大小来选取相应强度的防御策

略．但由于现实攻防过程复杂且受到的干扰因素众多，

文中对攻防对抗中实际随机因素的阐述和分析不够，

这将成为下一步研究的重点．
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