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混合可验证加密签名体制及应用
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� � 摘 � 要: � 在要求高效的密钥管理和中等的安全性的情况下,基于身份公钥密码已成为代替基于证书的公钥

密码的一个很好的选择.本文在基于身份系统中,引入少数几个采用公钥证书实体充当裁决者,从而提出混合可

验证加密签名的概念,并在 Cheon基于身份签名体制的基础上,构造了一个有效的混合可验证加密签名体制;随

后,本文讨论了混合可验证加密签名体制的安全模型, 并在随机谕示模型下,基于双线性映射的计算性 D iffie�
Hellman问题难解性假设,证明本文体制是可证安全的.本文体制可用于构造基于身份的优化公平签名交换协

议,这在电子商务等领域有着广泛的应用.
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AM ixed Verifiably Encrypted Signature Scheme and It� s Applications

GU Chun�x iang, ZHANG Y a�juan, ZHU Yue�fe i
(S chool of Informa tion Eng ineering, Informa tion Eng in eering Un iv ersity, Zhengzhou, H enan 450002, China )

Abstract: � ID�based public key cryptography can be a good alternative for certificate�based pub lic key setting, espe�
cially when efficient key management and moderate secu rity are requ ired. Th is paper proposes a prmi itive called m ixed

verifiab ly encryp ted signature scheme (MVESS ) and p resents an efficient MVESS based on the ID�based s ignature

scheme due to Cheon, et. al. Then, we provide som e theoretical d iscussions for the security model forMVESSs, and show

that ou r new schem e can be proven to secu re w ith the hardness assumption of the compu tationalD iffie�Hellman problem of

pairings in the random oracle mode.l O ur new scheme can be used as b locks to build efficient ID�based op tmi istic fair sig�
nature exchange p rotocols, wh ich can be w idely used in signing digital contracts, e�payment and other electron ic com�
merce.
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1� 引言

� � 早在 1984年, Sham ir
[ 1]
就提出基于身份密码体制的思

想:将用户公开的身份信息 (如 e�mail地址、IP地址、名字

等等 )作为用户公钥 /私钥对的公钥部分,用户私钥由一个

称为私钥生成者 ( PKG)的可信第三方生成.相对 PK I/CA

技术, 基于身份的密码体制无须公钥证书的管理与鉴别,

在应用中带来极大的便利. 近年来,随着双线性映射和相

关计算问题的提出, 以及椭圆曲线上 Weil对和 Tate对在

其中的成功应用 [3] ,基于身份的密码体制研究获得了长足

的发展.一方面,新的各种基于身份的加密、签名体制
[2~ 4]

纷纷出台,另一方面,其安全性证明理论也日趋成熟. 在一

些安全的基于身份签名体制的基础上,人们又设计了一些

具有一定应用背景的新的密码体制,如基于身份盲签名、

基于身份代理签名、基于身份环签名等等.

可验证加密签名体制是一种特殊的数字签名体制,其

核心思想是:用户 A可以向用户 B发送利用可信第三方

( TTP)公钥加密过的加密签名, B可以验证加密签名的有

效性,但在没有 TTP帮助的情况下, B得不到原始签名.可

验证加密签名体制可以用来构造一些公平签名交换协议,

这在电子合同、电子支付等电子商务领域有着广泛的应

用.近年来,可验证加密签名体制的构造
[ 5~ 7]

,以及以可验

证加密签名为核心的公平签名交换协议
[ 5, 8, 9]

的研究,成为

当前学术界研究的热点之一.

本文提出混合可验证加密签名的概念,并在文献 [ 2 ]

中基于身份签名体制的基础上,构造了一个可证安全的混
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合可验证加密签名体制.本文第二节对新体制进行了详细

描述,并分析了其效率;第三节讨论了混合可验证加密签

名体制的安全模型,对新体制进行了严格的安全性证明;

第四节以本文体制为核心组件,提出了一个优化的公平签

名交换协议;文章最后对全文进行了总结.

2� 一个新的混合可验证加密签名体制

� � 在实际应用中,一个系统的裁决者通常是由若干相对

固定的主体来承担,且数目较少.此时,可以为这些充当裁

决者的主体选取普通的公钥、私钥对, 并由可信的权威机

构签发公钥证书,而系统中其他普通用户仍采用基于身份

的密钥.由于裁决者数目较少,系统仍然具有高效密钥管

理的优势.

基于这一实际应用背景,本文提出混合可验证加密签

名体制的概念.所谓  混合可验证加密签名 !,是指对基于

身份的数字签名,采用传统的基于证书的裁决者公钥进行

可验证加密.混合可验证加密签名提供了对基于身份密码

系统中,可验证加密签名及公平交换问题的另一种有效的

解决途径.

2�1� 双线性映射及计算性 Diffie�Hellman问题
设 (G1, + )和 (G 2, ∀ ),分别为 q阶的加法循环群和乘

法循环群.若映射 ê: G 1 #G1 ∃ G2具有如下性质:

( 1)双线性: 对所有 P, Q % G 1, �, �% Zq, 满足 ê ( �P,

�Q ) = ê(P, Q )
��

;

( 2)非退化性:对 G 1的生成元 P, ê(P, P )是 G2的生成

元;

( 3)可计算性:对任意的 P, Q % G 1,存在有效算法计算

ê(P, Q ),

则称 ê为可用的 ( adm iss ib le)
[ 3]
双线性映射.利用椭圆曲线

上的W eil对或 Tate对便可构造可用的双线性映射.

设 P是 G 1的生成元, a, b% Z
*
q .考虑这样一个的数学

问题:输入 P, aP, bP % G 1,如何计算 abP? 该问题被称为计

算性 D iffie�H ellman问题 ( CDHP). 目前, 具有可用的双线

性映射的群上, CDHP是公认的数学难题.

2�2� 新体制描述
最近, JH Cheon, Y K mi 和 H JYoon

[ 2]
提出了一个基于

身份的签名体制 ( CKY体制 ) ,并证明了其安全性. 基于

CKY体制,本文构造了一个有效的混合可验证加密签名体

制,称之为 M ix�VESS,由如下的多项式时间算法组成:

Setup:参数生成算法,由 PKG 完成. 输入安全参数 k

% N,输出系统参数 para= ( G1, G2, q, ê, P, Ppub, H 1, H2 )和

系统主密钥 s% Z
*

q ,其中 Ppub = sP, H1: { 0, 1}
* ∃ G

*

1 和 H 2:

{ 0, 1}
* #G1 ∃ Z

*

q 为H ash函数.

Extract:私钥解析算法,由 PKG完成.输入用户身份 ID

% { 0, 1}
*
, PKG计算 QID = H 1 ( ID ), DID = sQ ID,以 DID作为

用户私钥并通过安全信道传送给用户.

Adj- KGen:裁决者密钥生成算法,输入系统参数 para,

随机选取 sA % Z
*

q ,计算 PA = sAP,以 sA作为裁决者私钥, PA

作为裁决者公钥.

S ign:签名算法,输入私钥 DID和消息 m,随机选取 r%

Z
*

q ,计算 U= rP, h= H 2 (m, U ), V = rQ ID + hDID.输出 ( U, V )

作为对 m的签名.

Verify:签名的验证算法,验证者收到签名 (m, U, V ),

计算 h= H2 (m, U) ,验证者接受签名,当且仅当 ê( P, V ) = ê

(U + hPpub, H1 ( ID) ).

VE- Sign:可验证加密签名算法,输入私钥 DID消息 m

和裁决者公钥 PA,随机选取 r1, r2 % Zq,计算 U1 = r1P, h=

H2 (m, U1 ), U2 = r2P, V = r1Q ID + hDID + r2PA.输出 ( U1, U2,

V )作为对 m的可验证加密签名.

VE- Verify:可验证加密签名的验证算法,验证者收到

m的可验证加密签名 ( U1, U2, V )后, 计算 h= H 2 (m, U1 ),

验证者接受签名,当且仅当:

ê( P, V ) = ê(U1 + hPpub, H 1 ( ID) ) ê (U2, PA ) .

Adjudicate:裁决算法,由 PKG完成.输入裁决私钥 sA,

签名者身份 ID,消息 m及相应有效可验证加密签名 ( U1,

U2, V ),计算 V1 = V - sAU2, 输出对 m 的普通数字签名

( U1, V1 ).

注:该体制的算法组中, ( S etup, Extrac,t S ign, Verify)组

成了文献 [ 2 ]中的基于身份签名体制.

2�3� 效率分析
从可验证加密签名的构造上看,以交互式零知识证明

方式实现,一般需要多次数据通信及模指数运算
[ 5, 8]

,本文

体制的签名过程和验证过程无需任何数据通信.最近, D

Boneh
[ 6]
和 A Nenadic

[ 7]
分别提出了非交互的可验证加密签

名体制.对基于双线性映射的体制,记M 为 (G 1, + )中标量

乘法, ê为双线性映射 ê(∀, ∀)的计算;对基于 RSA的体制,

记 Exp为模指数运算,忽略其它计算的耗费,本文体制和

文献 [ 6, 7]的效率比较如下:

VE - S ign VE - Verify Ad jud ica te

本文体制 5M 3ê+ 1M 1M

Boneh[ 6] 3M 3ê 1M

N enad ic[ 7] 6Exp 2E xp 1Exp

� � 和 Boneh体制相比,本文体制效率略低 (增加了 1至 2

个 (G 1, + )中标量乘法, 但决定效率的关键运算 & &&
ê (∀, ∀)运算的次数并没有增加,而且本文体制中的标量乘

法可以通过预运算来提高效率 ).同 Nenad ic体制相比,本

文体制可利用椭圆曲线点群及其 W eil对或 Tate对来实

现,这将具有一定的效率和带宽的优势
[ 10]

.此外, Boneh体

制和 N enadic体制都是完全基于公钥证书的,对公钥证书

的有效性验证将带来可观的计算量和开销;而在混合系统

中,只有少量的裁决者采用证书,主体用户采用基于身份

的密码,因此系统将具有密钥管理方面的明显优势.当然,

基于身份的密码具有密钥托管问题,即 PKG知道用户的私

钥.这一不足可以通过门限密码的方法在一定程度上得以
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弥补.

3� 安全模型及M ix�VESS的安全性证明

� � 安全性是密码体制设计所应考虑的一个核心问题.文

献 [ 6]提出可验证加密签名体制除了基本签名体制的安全

性要求以外,还应满足:

( 1)可验证加密签名的不可伪造性:伪造一个新的可

验证加密签名是困难的.

( 2)不透明性 ( opacity):由对消息 m的可验证加密签

名得到对m的普通签名是困难的.

本文对 [ 6]中的安全模型作了进一步扩展, 建立了混

合可验证加密签名体制的安全模型,并证明了本文体制的

安全性.

3�1� 正确性分析

作为一个有效的可验证加密签名体制,首先应满足正

确性要求. M ix�VESS的正确性可验证如下: 对任意的消息

及相应可验证加密签名 (m, (U1, U2, V ) ),

� � ê(P, V) = ê(P, r1H 1 (ID ) + hD ID + r2PA )

= ê(P, r1H 1 (ID ) + hD ID ) ∀ ê(P, r2PA )

= ê( ( r1 + h s)P, H 1 ( ID ) ) ∀ ê( r2P, PA )

= ê(U1+ hP pubH 1 ( ID ) ) ∀ ê(U2, PA )

从而有: VE - Verify (ID, m, PA , (U1, U2, V ) ) = 1.

另一方面, V1 = V- sA U2 = V- r2PA = r1H 1 ( ID ) + hD ID.

� � � ê (P, V1 ) = ê(P, r1H 1 (ID ) + hD ID )

= ê(U1+ hP pub, H 1 (ID ) )

即: Verify (ID, m, Ad jud ica te( sA, ID, m, (U1, U2, V ) ) ) = 1.

3�2� 可验证加密签名的不可伪造性
定义 1� 混合可验证加密签名体制称为自适应选择消

息、身份和裁决签名攻击下存在性不可伪造的 ( EUF�AC�
M ISA ),如果对任意的概率多项式时间的攻击者 F和挑战

者 C, F赢得下面试验的概率是可以忽略的:

( 1)挑战者 C运行 S etup ( 1
k
),生成的系统参数 para;运

行 Adj- KGen (para )生成裁决者密钥对 (PA , sA ), 以 (para,

PA , sA )作为 F的输入;

( 2) F可以自适应的访问以下谕示:

Extract谕示 E (∀ ):对输入 ID,该谕示解析出相应私钥

D ID, D ID以作为应答;

VE- S ign谕示 VS (∀ ):对输入用户身份 ID、消息 m,该

谕示返回以 D ID为私钥对m的可验证加密签名 p;

Ad jud icate谕示A (∀ ):输入用户身份 ID、消息 m以及

可验证加密签名 p,该谕示执行裁决算法并返回相应普通

签名.

注 1:这里没有考虑攻击者访问普通签名谕示 S ign (∀)

的能力,因为 S ign (∀ )可通过访问 VS (∀)和 A (∀ )来模拟.

注 2:在随机谕示模型下,攻击者还具有访问相应随机

谕示的能力.

( 3) F输出 (ID, m, p) ,满足 ID不曾作为 E (∀ )谕示的

输入, ( ID, m )不曾作为 VS (∀ )谕示和 A (∀ )谕示的输入.若

p是 ID对 m的有效可验证加密签名,则 F赢得试验.

在安全性定义中,攻击者 F在拥有 ID对 m的签名或

可验证加密签名的条件下,伪造出相同的 ID对 m 的可验

证加密签名,并不被看作成功的伪造 (此时, F以 ( ID, m )访

问过 VS (∀)谕示或 A (∀)谕示 ).在实际中,这样的伪造并不

能形成 ID对新消息 m的签名或可验证加密签名.

定理 1� 假设在随机谕示模型下, 存在 ACM ISA攻击

者 F0,在时间 T内,对 M ix�VESS以概率  存在性可验证加

密签名伪造成功,则存在 ACM IA攻击者 F1,在与 T相当的

时间内,以不低于  的概率,对 CKY体制存在性伪造攻击

成功.

证明:由 F1可以如下构造 CKY体制的 ACM IA攻击者

F1:

( 1)挑战者 C运行 CKY体制的初始化算法 Setup( 1
k
),

以系统参数 para作为 F 1的输入.

( 2) F1运行 Ad j- KGen (para ),生成裁决者密钥对 (PA ,

sA ).

( 3) F1以 (para, PA , sA )为 F0的输入并调用 F0,如下模

拟 F0的各个谕示:

Hash函数谕示 H 1 (∀ )和H 2 (∀):对 F0的访问请求, F1

以该请求的输入作为输入访问自己的相应 H ash函数谕示

H 1 (∀)或H 2 (∀) ,并以所得到的应答作为对 F0的应答;

谕示 E (∀ ):对输入 ID, F1 以 ID作为输入访问自己的

私钥解析谕示 E(∀),并以所得到的应答作为对 F0的应答;

谕示 VS (∀) :对输入身份 ID和消息 m, F1以 ( ID, m )作

为输入输入访问自己的签名谕示 S ign (∀) ,设得到应答为

( !1, !2 ),随机选取 r% Z
*

q ,以 ( !1, rP, !2 + rPA )作为对 F0

的应答;

谕示 A (∀ ):输入用户身份 ID、消息 m以及可验证加密

签名 (U1, U2, V ), F1以 ( U1, V - sA U2 )作为应答.

( 4)F0输出 ( ID, m, (U1, U2, V) ) ,则 F1可输出 ( ID, m,

(U1, V1 ) ),其中 V1= V- sA U2.

若 F0的输出 ( ID, m, (U1, U2, V ) )满足: ID不曾作为 E

(∀ )谕示的输入, ( ID, m )不曾作为 VS (∀)谕示和 A (∀)谕示

的输入,且 (U1, U2, V)是 ID对 m的有效可验证加密签名,

则 F1可输出 ( ID, m, (U1, V1 ) ) ,满足: ID不曾作为E (∀ )谕

示的输入, ( ID, m )不曾作为 S ign (∀)谕示的输入, 且 ( U1,

V1 )是 ID对 m 的有效普通数字签名. 可见, 攻击者 F1

成功的概率不低于攻击者 F0 赢得试验的概率, 定理

证明完毕.

3�3� 可验证加密签名的不透明性
定义 2� 混合可验证加密签名体制称为自适应选择消

息、身份和裁决签名攻击下不透明的 (OPA�ACM ISA ),如果

对任意的概率多项式时间的攻击者 F和挑战者 C, F赢得

下面试验的概率是可以忽略的:
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( 1)挑战者 C运行 S etup ( 1
k
),生成的系统参数 para;运

行 Adj- KGen (para ),生成裁决者密钥对 (PA , sA ),以 (para,

PA )作为 F的输入;

( 2)F可以自适应的访问以下谕示: Extract谕示E (∀ )、

VE- S ign谕示 VS (∀)和 Ad jud icate谕示 A (∀ ),在随机谕示模

型下, F还具有访问相应随机谕示 H 1 (∀ )和H 2 (∀ )的能力.

( 3)F输出 ( ID, m, p, ∀), 满足: ID不曾作为 E (∀ )谕示

的输入, (ID, m, ∀ )不曾作为谕示 A (∀)的输入.若 p和 ∀分

别是身份为 ID的用户对 m的有效可验证加密签名和普通

签名,且以 ( ID, m, p)访问谕示 A (∀)得到的应答为 ∀,则 F

赢得试验.

注:在定义中,为保证 F的输出不是平凡的,要求 F不

曾以 ( ID, m, ∀ )访问过谕示 A (∀ ),但和定义 1不同,这里 F

可以以 ( ID, m )访问谕示 VS (∀ ).

定理 2� 假设在随机谕示模型下,存在 ACM ISA攻击

者 F0,在时间 T内,对 M ix�VESS以不可忽略的概率  赢得

透明性试验,记 F0访问谕示 H 1 (∀ )和 VS (∀ )的次数分别为

nh1和 nVS,则存在多项式时间的图灵机 F1,任意输入 P, aP,

bP % G 1,在预期与 T相当的时间内,以概率  / (nh1nVS )成功

输出 abP.

证明:不失一般性,假设对任意的 ID, F0在以 ID作为

输入 (或部分输入 )访问谕示 E(∀ )、VS (∀ )以及 A (∀ )之前,一

定以 ID访问过谕示H 1 (∀ ).由 F0可如下构造求解 CDHP的

多项式时间概率图灵机 F1:

( 1)挑战者 C调用可接纳双线性映射的参数生成器生

成 (G1, G2, q, ê ),随机选取 P, aP, bP % G1,以 (G1, G 2, q, ê,

P, aP, bP )作为 F1的输入.

( 2)F1选取 Hash函数 H 1: { 0, 1}
* ∃ G

*
1 和 H 2: { 0,

1}
* #G1 = Z

*

q ;随机选取 s% Z q, P pub = sP,令系统参数 para

= (G1, G2, q, ê, P, P pub, H 1, H 2 ) .

( 3)F1随机选取 t和 z满足 1∋ t∋ nh1, 1∋ z∋ nVS.随机选

取 xi % Zq, i= 1, 2, (, nh1.令 v= 1, j= 1, PA = bP, VS l ist为空.

( 4)F1以 (para, PA )作为 F0的输入并调用 F0,如下模

拟 F0的各个谕示:

H 1 (∀ ):对输入 ID, F 1检查 H 1 ( ID )是否已定义.若没

有,定义H 1 ( ID ) =
#bP , v= t

xvP , v ) t
,其中, #% R Z

*

q , 令 IDV ∗

ID, v∗ v+ 1. F1以H 1 ( ID )作为对 F0的应答.

H 2 (∀ ):对输入 (m, U), F1检查 H 2 (m, U )是否已定义,

若没有, 随机选取 h % Z
*
q , 定义 H 2 ( m, U ) = h. F1 以

H 2 (m, U )作为对 F0的应答.

E (∀) :对输入 ID i,若 i= t, F1令 D i = s#bP;否则, 令 D i

= xiPpub.以 D i作为对 F0的应答.

VS (∀) :对输入用户身份 ID i和消息m,

( a )若 i= t, j = z, 随机选取 r, h % Z
*

q , 计算 U1 = aP -

hP pub, U2= #( rP - aP ), V = #rbP,并将 ( i, j, ∀ , U1, U2, V )添

加到 VS l ist中;

(b)否则,随机选取 r, yj, h % Z
*

q ,计算 U1= yjP - hP pub,

U2 = rP, V = yjH 1 (ID i ) + rPA ,并将 ( i, j, r, U1, U2, V )添加到

VS li st中.

若H 2 (m, U1 )已定义,则终止 (发生了冲突 );否则,令

H 2 (m, U1 ) = h, j∗ j+ 1,以 (U1, U2, V )作为该谕示的应答.

A (∀ ):输入 ID i,消息 m及有效可验证加密签名 (U1,

U2, V ),查询 VSl ist获取相应项 ( i, j, r, U1, U2, V ) (或 ( i, j, ∀ ,

U1, U2, V) ),由定理 1,可验证加密签名是存在性不可伪造

的,因此, ( U1, U2, V)一定在 VS list列表中.若 i= t且 j= z, F1

失败并终止;否则,计算 V1 = V - rPA ,应答为 (U1, V1 ).

( 5)若 F0输出 ( ID i, m, p, ∀), F1查询 VS lis t,获取相应项

( i, j, r, p)或 ( i, j, ∀, p), 若 i ) t或 j) z, F1失败并终止;否

则,设 ∀= (U1, V1 ), F1可计算并成功输出 abP= #�1 V1.

F1对 F0的各谕示的模拟中, H 2 (m, U1 )定义冲突只可

能出现在攻击者已经以 (m, U1 )访问过H 2 (∀)谕示,或两次

VS (∀ )生成相同的 U1.在谕示 VS (∀ )的模拟中,由于 h是随

机选取的, F1 因H 2 (m, U1 )发生冲突而终止的概率是可以

忽略的.若 F0 攻击成功,输出 ( ID, m, p, ∀), VS li st中相应项

为 ( t, z, ∀ , p),则 #�1 V1 = #
�1#abP = abP.由于 F0攻击成功,

ID t不曾作为 E (∀ )谕示的输入且 ( ID t, m )不曾作为A (∀ )谕

示的输入,因而 F1对 F0的各谕示的模拟的输出与 F0的各

谕示的输出具有相同的概率分布.

在攻击过程中,因为 t和 z是随机选取的,因此成功计

算并输出 abP的概率为  /( nh1 nVS ).定理证明完毕.

4� 应用 & & & 基于身份的公平签名交换协议

� � 在 Internet飞速发展的今天,如何通过网络,在两个互

不信任的主体之间公平高效的交换数字签名,是实现电子

合同签署等电子商务活动面临的必须合理解决的问题之

一.所谓  公平 !是指参与交换签名协议的双方,在协议结

束后, 要么任何一方都可以得到对方的有效签名,要么双

方都得不到对方的有效签名. 由于应用的广泛性,公平签

名交换协议一直是密码学研究中的一个热门课题.

混合可验证加密签名体制提供了基于身份密码系统

中公平签名交换问题的另一种有效的解决途径.利用上文

构造的混合可验证加密签名体制,可以设计出有效的优化

公平签名交换协议.

4�1� 协议描述
设 A lice和 Bob的身份分别为 IDA 和 IDB ,私钥分别为

DA 和 DB. A lice希望和 Bob公平的交换对消息 m的签名.

可信第三方 TTP(裁决者 )的公钥为 PT (由某 CA中心颁发

的公钥证书 CertT 来保证其有效性 ),私钥为 sT. 协议的描

述如下:

签名交换:

Step1: A lice 计 算 可 验 证 加 密 签 名 pA =

VE - Sign(DA , m, PT ),并将 (m, pA )发送给 Bob.
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Step2: Bob 检 验 ( m, pA ) 的 有 效 性, 若

VE - Verify (IDA , m, PT , pA ) ) 1,则终止;否则, Bob计算签名

∀B = S ign (DB , m ),并将 ∀B 发送给 A lice.

Step3: A lice检验签名 ∀B 的有效性, 若 Verify ( IDB , m,

∀B ) ) 1,则终止;否则, A lice计算签名 ∀A = S ign (DA , m ),并

将 ∀A 发送给 Bob.

Step4:若 Bob收到 ∀A,且 Verify (IDA , m, ∀A ) = 1,则协议

成功结束;否则, Bob可以向可信第三方提请裁决.

裁决子协议:

Step1: Bob将 (m, pA )和发送给 TTP;

Step2: TTP 验 证 pA 和 ∀B 的 有 效 性, 若

VE - Verify (IDA , m, PT , pA ) ) 1或 Verify ( IDB , m, ∀B ) ) 1,则

终止;否则, TTP计算 ∀A = Adjud icate ( sT , IDA , m, pA ),将 ∀A
发送给 Bob,同时将 ∀B 发送给 A lice.

注: m中应包含交换双方的身份 ( IDA 和 IDB ),以确保

只有 Bob才可以提请裁决.

4�2� 公平性

本文协议可实现签名交换的公平性. 交换过程中,在

Setp1结束时,若 A lice向 Bob发送了有效的 pA, 而没有收

到 Bob发来的有效的签名 ∀B ,由于 Bob独自由 pA 无法得到

∀A, pA 对 Bob没有价值,双方都得不到对方得签名;若 Bob

以 (m, pA )和 ∀B 提交 TTP请求争端解决, TTP在验证 pA 和

∀B 有效性基础上,计算 ∀A = Ad jud ica te( sT , IDA , m, pA );并将

∀A 发送给 Bob,同时将 ∀B 发送给 A lice,这样双方都可得到

对方的有效签名.在 Setp2或 S tep3结束时,若 Bob向 A lice

发送了有效的 ∀B,而没有收到 A lice发来的有效的签名 ∀A ,

Bob可以向 TTP请求裁决,其结果是双方都得到对方的有

效签名.

4�3� 优化性 ( optim istic)

在本协议中, TTP是工作在优化的方式.即在正常情况

下 (双方严格按签名交换协议执行,没有争议发生 ), TTP

并不参予双方的交换,只是在争议发生时卷入协议来保证

公平性.在没有争议发生时,协议的参予方只有 Bob和 A l�
ice.

5� 结论
� � 可验证加密签名体制是构造公平签名交换协议的有
效工具.本文提出了一个有效的混合可验证加密签名体

制,并在随机谕示模型下,基于 CDH假设,证明了本文体制

的安全性;在此基础上,以新体制为核心组件,本文提出了

一个基于身份的优化公平签名交换协议;

本文体制的可验证加密签名和验证算法,以及协议中

参与签名交换的双方都是使用基于身份的密码,无需公钥

证书的支撑,从这个意义上讲,本文体制和协议是基于身

份的.但严格的说,基于身份的可验证加密签名方案应该

是参与三方都是使用基于身份的密码体制,而本文体制裁

决方的密钥并非基于身份的.如何在 Ad jud icate的研究上

取得突破,将是进一步工作的方向.
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