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１　引言
　　全同态加密允许对密文进行任意的运算，运算后的
结果解密后等价于对明文进行相应计算的结果．随着互
联网技术的日趋成熟和应用的广泛普及，用户的个人信

息的隐私性也越来越多地得到重视．而全同态加密正是
迎合了这一需求，全同态加密在云计算、密文检索、安全

多方计算等方面都有着很重要的应用，因此，全同态加密

成为近些年密码学家们的研究热点．早在１９７８年，Ｒｉｖｅｓｔ
等提出了全同态加密的概念［１］．自从全同态加密的概念
提出之后，构造全同态加密体制一直是一个公开的难题．
密码学家们提出了很多同态加密体制，但它们都只具有

单一的同态性，例如，ＥｌＧａｍａｌ加密体制［２］、Ｇｏｌｄｗａｓｓｅｒ
Ｍｉｃａｌｉ加密体制［３］、Ｐａｉｌｌｉｅｒ加密体制［４］都具有加法同态

特性，ＲＳＡ加密体制［５］具有乘法同态特性．直到２００９年，
Ｇｅｎｔｒｙ提出了第一个全同态加密体制［６］，开启了全同态

密码研究的先河．Ｇｅｎｔｒｙ的体制是基于理想格，是具有开
创性的奠基之作，但是，体制的效率较低，同时实现还较

困难．所以，在第一个全同态加密方案提出之后，许多新
的全同态加密方案的构造致力于向实际实现上靠近，并

且基于更少的困难性假设．例如，基于整数的全同态加密
方案［７］，基于 ＬＷＥ（ＬｅａｒｎｉｎｇＷｉｔｈＥｒｒｏｒｓ）困难问题的全
同态方案［８］以及它的一系列改进方案［９，１０］，等．在Ｂｒａｋｅｒ
ｓｋｉ，Ｇｅｎｔｒｙ等提出的基于ＬＷＥ的ＢＧＶ方案［１１］中，描述了

一种新的约减密文噪音的方法“模交换”，使得全同态加

密方案不再使用 Ｇｅｎｔｒｙ原始框架中的 Ｂｏｏｔｓｔｒａｐｐｉｎｇ方
法，而Ｂｏｏｔｓｔｒａｐｐｉｎｇ方法正是 Ｇｅｎｔｒｙ的全同态加密方案
效率低下的症结所在．２０１３年，ＩＢＭ研究中心发布了一个
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开源代码库 ＨＥｌｉｂ［１２］，该库实现的是 ＢＧＶ方案．文献
［１３］提出一种基于同态加密的高效多方保密计算．文献
［１４］提出一种基于身份的同态加密方案，方案的安全性
基于ＲＬＷＥ困难问题．文献［１５］提出的全同态加密方案，
降低了密文的扩张率．

ＮＴＲＵ公钥加密体制是后量子加密算法中的典型
代表［１６］，是一个基于多项式环的密码体制．ＮＴＲＵ的安
全性可以规约为格上的“近似最近向量问题”，可以抵

抗已知的量子攻击．目前为止，并没有任何理由说明
ＮＴＲＵ加密体制是不安全的［１７］．ＮＴＲＵ加密体制整个过
程只包括小整数的加法、乘法以及模运算等线性运算，

因此，算法的执行速度较快，被认为是公钥加密体制中

最快的算法，也是比较容易实现的算法．
最近，Ｌｏｐｅｚ等提出基于 ＮＴＲＵ的全同态加密方

案［１８］，但在密钥生成过程存在格攻击的安全问题，方案

的安全性没有严格证明．本文在此基础上，在密钥生成
部分，通过格上的高斯抽样算法生成密钥对，有效避免

格攻击，并且不改变密钥的分布．在加密算法部分，把明
文空间由原来的ＺＺ２扩展至ＺＺｐ．利用Ｆｌａｔｔｅｎｉｎｇ技术

［１９］，

构造一个全同态加密体制，在标准模型下严格地证明

了该体制满足ＩＮＤＣＰＡ安全．

２　相关定义及符号表示

２．１　相关定义
定义１　格上的高斯函数
对于任意的ｓ＞０，定义ＲＲｎ上的高斯函数，以ｃ为中

心，参数为ｓ：

ｘ∈ＲＲｎ，ρｓ，ｃ（ｘ）＝ｅｘｐ
－π ｘ－ｃ２

ｓ( )２ （１）

当下标ｓ和ｃ缺省时，ｓ和ｃ分别看做是１和０．
对于任意的ｃ∈ＲＲｎ，实数ｓ＞０，ｎ维格 Λ，Λ的秩为

ｋ≤ｎ，定义Λ上的离散高斯分布如下：

ｘ∈Λ，ＤΛ，ｓ，ｃ（ｘ）＝
ρｓ，ｃ（ｘ）
ρｓ，ｃ（Λ）

（２）

定义２　整数上的高斯抽样算法

整数ＺＺ可以看做一维格，令 ｔ（ｎ）≥ω（ ｌｏｇ槡 ｎ），在
输入（ｓ，ｃ）和安全参数 ｎ的基础上，随机均匀地选择一
个整数ｘ←Ｚ＝ＺＺ∩［ｃ－ｓ·ｔ，ｃ＋ｓ·ｔ］，那么，称以概率
ρｓ（ｘ－ｃ）输出ｘ．

定义３［２０］　格上的高斯抽样算法
算法输入为ｎ维基 Ｂ∈ＺＺｎ×ｋ，基的秩为 ｋ，一个足

够大的高斯参数 ｓ，一个中心 ｃ∈ＲＲｎ，ｓｐａｎ（ｂ１，…，ｂｋ－１）
表示由ｂ１，…，ｂｋ－１所张成的空间，输出为一个从ＤＬ（Ｂ），ｓ，ｃ
中的一个样本．过程如下：

（１）如果ｋ＝０，返回０．
（２）计算珘ｂｋ，即ｂｋ与ｓｐａｎ（ｂ１，…，ｂｋ－１）正交的非零

向量．
（３）计算ｔ，即ｃ在ｓｐａｎ（Ｂ）上的映射，计算标量值ｔ

＝
〈ｔ，珘ｂｋ〉
〈珘ｂｋ，珘ｂｋ〉

∈ＲＲ．

（４）使用定义２中的针对ＺＺ的高斯抽样算法，选择
一个整数ｚ←ＤＺＺ，ｓ／ 珘ｂｋ，ｔ．

（５）输出 ｚｂｋ＋ＳａｍｐｌｅＤ（Ｂ′，ｓ，ｔ－ｚｂｋ），其中，Ｂ′＝
［ｂ１，…，ｂｋ－１］．

详细内容可参考文献［２０］．
定义４［２１］　ＲＬＷＥ
对于安全参数λ，令ｆ（ｘ）＝ｘｄ＋１，其中，ｄ是２的幂

次．令ｑ≥２，并且是一个整数．令 Ｒ＝ＺＺ［ｘ］／（ｆ（ｘ）），Ｒｑ
＝Ｒ／ｑＲ，χ＝χ（λ）是 Ｒ上的一个分布．ＲＬＷＥｄ，ｑ，χ问题是
指区分以下两个分布：

（１）从Ｒ２ｑ中均匀取样（ａｉ，ｂｉ）．
（２）首先，均匀地从 Ｒｑ中取样 ｓ，即 ｓ←Ｒｑ，然后均

匀取样ａｉ←ＲＲｑ，从χ中取样ｅｉ，令ｂｉ＝ａｉ·ｓ＋ｅｉ．
ＲＬＷＥｄ，ｑ，χ假设是指ＲＬＷＥｄ，ｑ，χ问题是不可行的．
定义５　Ｂ界多项式
一个多项式ｅ∈Ｒ是Ｂ界的，如果满足 ｅ∞≤Ｂ．
定义６　Ｂ界分布
Ｒ上的一组分布｛χｎ｝ｎ∈Ｎ是 Ｂ界的，如果从 χｎ中选

取的所有多项式 ｅ满足 ｅ∞≤Ｂ．也就是说，Ｂ界分布
产生Ｂ界多项式．

定义７　ＩＮＤＣＰＡ安全
定义一个敌手与挑战者之间的游戏，分为以下几

个阶段．
初始化阶段：挑战者运行加密体制的密钥生成算

法，将生成的公钥交给敌手．
预言机访问阶段：敌手选择明文，询问加密预言机，

在得到密文应答之后，敌手可以多次分阶段提交选择

的明文，并得到相对应于不同明文的密文．
挑战阶段：敌手选取两个明文 ｍ０和 ｍ１，把这两个

明文发送给挑战者，挑战者选取ｂ∈｛０，１｝，并把挑战密
文ｃ＝Ｅｎｃｐｋ（ｍｂ）发送给敌手．

猜测阶段：敌手试图猜测挑战密文所对应的 ｂ′，当
ｂ′＝ｂ时，认为敌手在攻击游戏中获胜．

如果对于任意一个多项式时间的敌手 Ａ，在游戏中
获胜的概率ＡｄｖＩＮＤ－ＣＰＡ（Ａ）满足

ＡｄｖＩＮＤ－ＣＰＡ（Ａ）－
１
２ ＝ｎｅｇｌ（λ） （３）

其中，ｎｅｇｌ是可以忽略，λ是方案的安全参数．
则称该体制是ＩＮＤ—ＣＰＡ安全的．

２．２　参数的表示及选取
对于安全参数λ，方案的参数选取如下：
整数ｎ＝ｎ（λ）．

９３９
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ｐ＝ｐ（λ），ｑ＝ｑ（λ）．
ｎ次多项式（ｘ）＝λ（ｘ）．
环Ｒ＝ＺＺｑ［ｘ］／〈（ｘ）〉上的一个 Ｂ（λ）界的误差

分布χ＝χ（λ）．
对于Ｒ中的元素ａ（ｘ）＝ａ０＋ａ１ｘ＋…＋ａｎ－１ｘ

ｎ－１，它

的ｌ∞范数表示为 ａ∞ ＝ｍａｘ｛｜ａｉ｜｝，ｉ＝０，…，ｎ－１．
多项式ａ（ｘ）的系数ａｉ∈｛－?ｑ／２」，…，?ｑ／２」｝，符

号?」表示向下取整．

３　ＮＴＲＵ加密体制

３．１　ＮＴＲＵ加密体制［１６］

密钥生成ＫｅｙＧｅｎ：
在多项式环Ｒ＝Ｚ［ｘ］／（ｘＮ－１）中，随机选取两个

多项式ｆ，ｇ，次数均为Ｎ－１，系数为整数．ｐ，ｑ是整数，也
不需要是素数，满足ｇｃｄ（ｐ，ｑ）＝１，ｑ比ｐ大．多项式ｆ满
足模ｐ和模ｑ都有逆，分别记为Ｆｐ，Ｆｑ，即

Ｆｐｆ≡ １（ｍｏｄｐ） （４）
Ｆｑｆ≡ １（ｍｏｄｑ） （５）

计算ｈ＝Ｆｑｇ（ｍｏｄｑ），上述式子中的ｍｏｄｐ，ｍｏｄｑ是

指多项式的系数分别是区间 －ｐ２，
ｐ[ ]２ 和 －ｑ２，

ｑ[ ]２
中的整数．

那么，公钥ｐｋ＝ｈ，私钥ｓｋ＝（ｆ，Ｆｐ）．
加密Ｅｎｃ：
ｍ表示为多项式，次数为 Ｎ－１，系数为整数．随机

选取一个多项式，次数为Ｎ－１，系数为整数．
ｃ＝ｐｈ＋ｍ（ｍｏｄｑ） （６）

解密Ｄｅｃ：
首先计算ａ＝ｆｃ（ｍｏｄｑ），其中ａ的系数属于集合

－ｑ２，…，
ｑ{ }２ ．然后计算ｍ＝Ｆｐａ（ｍｏｄｐ）．

３．２　改进的ＮＴＲＵ加密体制
密钥生成ＫｅｙＧｅｎ（１λ）：
λ为安全参数．
选择一个足够大的标准差 σ，使得 ｆ可以表示成如

下形式：ｆ＝ｐ·ｆ′＋１，其中，ｆ′为从离散高斯分布 ＤＺＺｎ，σ
中取样一个多项式，即 ｆ≡ １（ｍｏｄｐ），从而使得解密过
程更加高效．

输入：ｎ，ｑ∈ＺＺ，ｐ∈Ｒｑ，σ∈ＲＲ，其中，Ｒ

ｑ 是 Ｒｑ中可

逆元素的集合，Ｒｑ＝Ｒ／ｑＲ＝Ｚｑ［ｘ］／Φ．
输出：一对密钥（ｓｋ，ｐｋ）∈Ｒ×Ｒｑ．
具体生成过程如下：

（１）从离散高斯分布ＤＺＺｎ，σ中取样ｆ′，令ｆ＝ｐ·ｆ′＋
１，如果ｆｍｏｄｑＲｑ，重新取样．

当维数ｎ取得很大的整数时，ｆ′是项数为ｎ的多项
式，ｆ也是项数为 ｎ的多项式，Ｒｑ中模 ｑ可逆的多项式

的概率很大，因此，满足条件的 ｆ的个数很多，保证了 ｆ
可以生成，并且是安全的．

（２）从离散高斯分布 ＤＺＺｎ，σ中取样 ｇ，如果 ｇｍｏｄｑ
Ｒｑ，重新取样．

（３）返回私钥ｓｋ＝ｆ，公钥ｐｋ＝ｈ＝ｐｇｆ－１∈Ｒｑ．
Ｅｎｃ（ｐｋ，ｍ）：
明文空间为ＺＺｐ，所有的计算都是在环 Ｒ＝ＺＺｑ［ｘ］／

〈（ｘ）〉上进行的，即模ｑ和模（ｘ）运算．
输出密文ｃ＝ｈｓ＋ｐｅ＋ｍ，其中，ｓ和ｅ都是从χ中抽

样选取的多项式，且ｃ∈Ｒ．
Ｄｅｃ（ｓｋ，ｃ）：

ｍ＝ｆｃ（ｍｏｄｐ） （７）
下面进行正确性分析：

　　ｍ＝ｆｃ
＝ｆ（ｈｓ＋ｐｅ＋ｍ）
＝ｐｇｓ＋ｆｐｅ＋ｆｍ
＝ｐ（ｇｓ＋ｆｅ）＋ｆｍ
＝ｆｍ（ｍｏｄｐ） （８）

由密钥生成算法可知：ｆ≡ １（ｍｏｄｐ），正确性得证．

４　全同态加密体制
　　首先介绍文献［１９］中的几个函数和Ｆｌａｔｔｅｎｉｎｇ技术．
一个向量ａ＝（ａ０，…，ａｋ－１）分解成它的比特表示如下：
ＢｉｔＤｅｃｏｍｐ（ａ）＝（ａ０，０，…，ａ０，ｌ－１，…，ａｋ－１，０，…，ａｋ－１，ｌ－１）
反之，我们也可从比特表示中恢复出这个向量，如下：

ＢｉｔＤｅｃｏｍｐ－１（ａ） (＝ ∑２ｊａ０，ｊ，…，∑２ｊａｋ－１， )ｊ （９）

Ｆｌａｔｔｅ (ｎ ａ）＝ＢｉｔＤｅｃｏｍｐ（ＢｉｔＤｅｃｏｍｐ－１（ａ )） （１０）
然后，基于改进后的ＮＴＲＵ加密体制构造全同态加

密方案，方案具体如下．
密钥生成算法ＫｅｙＧｅｎ：
与改进的 ＮＴＲＵ加密方案的密钥生成算法相同．

即，通过格上的高斯抽样算法得到公私钥对，这样可以

避免有效的格攻击，同时不会改变密钥的分布空间［２２］．
加密算法Ｅｎｃ：
首先，选取一个明文 ｍ∈ＺＺｐ，然后利用改进后的

ＮＴＲＵ加密体制的加密算法对０进行加密，得到一个长
度为ｌ＝ｌｏｇｑ的密文向量ｃ，如下：

ｃ＝（ｃｌ－１，ｃｌ－２，…，ｃ０） （１１）
其中，ｃｉ是由改进的ＮＴＲＵ的加密体制对０加密得到的
密文．即，ｃｉ＝ｈｓｉ＋ｐｅｉ．

利用ＢｉｔＤｅｃｏｍｐ把ｃ转化为一个ｌ×ｌ矩阵Ｃ，如下：
Ｃ＝ＢｉｔＤｅｃｏｍｐ（ｃＴ）＝（ｃＴｌ－１，ｃ

Ｔ
ｌ－２，…，ｃ

Ｔ
０） （１２）

其中，ｃＴｉ是一个二进制多项式．
然后计算Ｃ′＝Ｆｌａｔｔｅｎ（Ｉｌ·ｍ＋Ｃ），其中，Ｉｌ为 ｌ×ｌ

单位矩阵．

０４９
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Ｃ′即为消息ｍ对应的密文矩阵．
解密算法Ｄｅｃ：
取矩阵Ｃ′的最后一行，并应用ＢｉｔＤｅｃｏｍｐ－１，如下：
ＢｉｔＤｅｃｏｍｐ－１（Ｃ′（０，ｌ－１），Ｃ

′
（０，ｌ－２），…，Ｃ

′
（０，０））＝Ｃ０（１３）

ｍ＝?Ｃ０ｆ」＝ｍｏｄｐ （１４）
密文计算算法Ｅｖａｌ：

Ｃ′３＝Ｆｌａｔｔｅｎ（Ｃ
′
１＋Ｃ

′
２） （１５）

Ｃ′３＝Ｆｌａｔｔｅｎ（Ｃ
′
１·Ｃ

′
２） （１６）

５　方案分析

５．１　正确性分析
由加密算法可知：

Ｃ＝ＢｉｔＤｅｃｏｍｐ（ｃＴ）
＝（ｃＴｌ－１，ｃ

Ｔ
ｌ－２，…，ｃ

Ｔ
０）

＝

ｃ（ｌ－１，ｌ－１） ｃ（ｌ－１，ｌ－２） … ｃ（ｌ－１，０）
ｃ（ｌ－２，ｌ－１） ｃ（ｌ－２，ｌ－２） … ｃ（ｌ－２，０）
   

ｃ（０，ｌ－１） ｃ（０，ｌ－２） … ｃ（０，０











）

（１７）

其中，ｃ（ｉ，ｊ）表示二进制多项式ｃ
Ｔ
ｉ中第ｊ项的系数．

Ｉｌ·ｍ＋Ｃ

　＝

ｍ ０ … ０
０ ｍ … ０
   

０ ０ …











ｍ

　＋

ｃ（ｌ－１，ｌ－１） ｃ（ｌ－１，ｌ－２） … ｃ（ｌ－１，０）
ｃ（ｌ－２，ｌ－１） ｃ（ｌ－２，ｌ－２） … ｃ（ｌ－２，０）
   

ｃ（０，ｌ－１） ｃ（０，ｌ－２） … ｃ（０，０











）

　＝

ｃ（ｌ－１，ｌ－１）＋ｍ ｃ（ｌ－１，ｌ－２） … ｃ（ｌ－１，０）
ｃ（ｌ－２，ｌ－１） ｃ（ｌ－２，ｌ－２）＋ｍ … ｃ（ｌ－２，０）
   

ｃ（０，ｌ－１） ｃ（０，ｌ－２） … ｃ（０，０）＋











ｍ

Ｃ′＝Ｆｌａｔｔｅｎ（Ｉｌ·ｍ＋Ｃ） （１８）
Ｆｌａｔｔｅｎ函数是把上面的矩阵转化为０／１矩阵．
取矩阵Ｃ′的最后一行，计算

ＢｉｔＤｅｃｏｍｐ－１（Ｃ′（０，ｌ－１），Ｃ
′
（０，ｌ－２），…，Ｃ

′
（０，０））

　＝ＢｉｔＤｅｃｏｍｐ－１（ｃ（０，ｌ－１），ｃ（０，ｌ－２），…，ｃ（０，０）＋ｍ）

　＝∑
ｌ－１

ｉ＝０
２ｉＣ′（０，ｉ）

　＝ｍ＋∑
ｌ－１

ｉ＝０
２ｉｃ（０，ｉ）＝ｍ＋ｃ０ （１９）

∴　　Ｃ０＝ｍ＋ｃ０＝ｍ＋ｈｓ０＋ｐｅ０ （２０）
　　　Ｃ０ｆ＝（ｍ＋ｈｓ０＋ｐｅ０）ｆ＝ｍｆ＋ｐｇｆ

－１ｓ０ｆ＋ｐｅ０ｆ
＝ｍｆ＋ｐｇｓ０＋ｐｅ０ｆ （２１）

?Ｃ０ｆ」ｍｏｄｐ＝（ｍｆ＋ｐｇｓ０＋ｐｅ０ｆ）ｍｏｄｐ
＝ｍｆｍｏｄｐ （２２）

　　∵　　ｆ≡１（ｍｏｄｐ）
　　∴　　?Ｃ０ｆ」ｍｏｄｐ＝ｍ （２３）

证毕．

５．２　同态性分析
加法同态：

Ｃ′１＋Ｃ
′
２＝

ｃ１（ｌ－１，ｌ－１）＋ｍ１ ｃ１（ｌ－１，ｌ－２） … ｃ１（ｌ－１，０）
ｃ１（ｌ－２，ｌ－１） ｃ１（ｌ－２，ｌ－２）＋ｍ１ … ｃ１（ｌ－２，０）
   

ｃ１（０，ｌ－１） ｃ１（０，ｌ－２） … ｃ１（０，０）＋ｍ











１

＋

ｃ２（ｌ－１，ｌ－１）＋ｍ２ ｃ２（ｌ－１，ｌ－２） … ｃ２（ｌ－１，０）
ｃ２（ｌ－２，ｌ－１） ｃ２（ｌ－２，ｌ－２）＋ｍ２ … ｃ２（ｌ－２，０）
   

ｃ２（０，ｌ－１） ｃ２（０，ｌ－２） … ｃ２（０，０）＋ｍ











２

＝

ｃ１（ｌ－１，ｌ－１）＋ｍ１＋ｃ２（ｌ－１，ｌ－１）＋ｍ２ ｃ１（ｌ－１，ｌ－２）＋ｃ２（ｌ－１，ｌ－２） … ｃ１（ｌ－１，０）＋ｃ２（ｌ－１，０）
ｃ１（ｌ－２，ｌ－１）＋ｃ２（ｌ－２，ｌ－１） ｃ１（ｌ－２，ｌ－２）＋ｍ１＋ｃ２（ｌ－２，ｌ－２）＋ｍ２ … ｃ１（ｌ－２，０）＋ｃ２（ｌ－２，０）

   

ｃ１（０，ｌ－１）＋ｃ２（０，ｌ－１） ｃ１（０，ｌ－２）＋ｃ２（０，ｌ－２） … ｃ１（０，０）＋ｍ１＋ｃ２（０，０）＋ｍ











２

　　Ｃ′３＝Ｆｌａｔｔｅｎ（Ｃ
′
１＋Ｃ

′
２）是把上面的矩阵转化为０／１

矩阵．
下面对Ｃ′３按照同态解密算法进行解密．
取上述矩阵的最后一行，并应用ＢｉｔＤｅｃｏｍｐ－１，如下：

　ＢｉｔＤｅｃｏｍｐ－１（ｃ１（０，ｌ－１）＋ｃ２（０，ｌ－１），…，ｃ１（０，０）＋ｍ１
＋ｃ２（０，０）＋ｍ２）

　　＝ｍ１＋ｍ２＋∑
ｌ－１

ｉ＝０
２ｉ（ｃ１（０，ｉ）＋ｃ２（０，ｉ））

　　＝ｍ１＋ｍ２＋ｃ１（０）＋ｃ２（０）＝Ｃ３

其中，ｃ１（０）＝ｈｓ１（０）＋ｐｅ１（０），ｃ２（０）＝ｈｓ２（０）＋ｐｅ２（０）．
?Ｃ３ｆ」ｍｏｄｐ
　＝（ｍ１＋ｍ２＋ｈｓ１（０）＋ｐｅ１（０）＋ｈｓ２（０）＋ｐｅ２（０））ｆｍｏｄｐ
　＝（ｍ１＋ｍ２＋ｐｇｆ

－１ｓ１（０）＋ｐｅ１（０）＋ｐｇｆ
－１ｓ２（０）

　　＋ｐｅ２（０））ｆｍｏｄｐ
　＝ｍ１＋ｍ２

加法同态得证．
乘法同态：

１４９
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Ｃ′１·Ｃ
′
２＝

ｃ１（ｌ－１，ｌ－１）＋ｍ１ ｃ１（ｌ－１，ｌ－２） … ｃ１（ｌ－１，０）
ｃ１（ｌ－２，ｌ－１） ｃ１（ｌ－２，ｌ－２）＋ｍ１ … ｃ１（ｌ－２，０）
   

ｃ１（０，ｌ－１） ｃ１（０，ｌ－２） … ｃ１（０，０）＋ｍ











１

·

ｃ２（ｌ－１，ｌ－１）＋ｍ２ ｃ２（ｌ－１，ｌ－２） … ｃ２（ｌ－１，０）
ｃ２（ｌ－２，ｌ－１） ｃ２（ｌ－２，ｌ－２）＋ｍ２ … ｃ２（ｌ－２，０）
   

ｃ２（０，ｌ－１） ｃ２（０，ｌ－２） … ｃ２（０，０）＋ｍ











２
（２４）

　　Ｃ′３ ＝Ｆｌａｔｔｅｎ（Ｃ
′
１·Ｃ

′
２）把上述矩阵转化为 ０／１

矩阵．
下面对Ｃ′３按照同态解密算法进行解密．
上述乘法所得矩阵的最后一行的元素为：

　　ｃ１（０，ｌ－１）·［ｃ２（ｌ－１，ｌ－１）＋ｍ２］＋ｃ１（０，ｌ－２）·ｃ２（ｌ－２，ｌ－１）＋
　　　　　　…＋［ｃ１（０，０）＋ｍ１］·ｃ２（０，ｌ－１）
　　ｃ１（０，ｌ－１）·ｃ２（ｌ－１，ｌ－２）＋ｃ１（０，ｌ－２）·［ｃ２（ｌ－２，ｌ－２）＋ｍ２］＋
　　　　　　…＋［ｃ１（０，０）＋ｍ１］·ｃ２（０，ｌ－２）
　　　　　　
　　ｃ１（０，ｌ－１）·ｃ２（ｌ－１，０）＋ｃ１（０，ｌ－２）·ｃ２（ｌ－２，０）＋
　　　　　　…＋［ｃ１（０，０）＋ｍ１］·［ｃ２（０，０）＋ｍ２］ （２５）

对最后一行的元素应用ＢｉｔＤｅｃｏｍｐ－１，结果如下：
２ｌ－１ｃ１（０，ｌ－１）·ｃ２（ｌ－１，ｌ－１）＋２

ｌ－１ｃ１（０，ｌ－２）·ｃ２（ｌ－２，ｌ－１）＋
　…＋２ｌ－１ｃ１（０，０）·ｃ２（０，ｌ－１）＋２

ｌ－２ｃ１（０，ｌ－１）·ｃ２（ｌ－１，ｌ－２）
　＋２ｌ－２ｃ１（０，ｌ－２）·ｃ２（ｌ－２，ｌ－２）＋…＋２

ｌ－２ｃ１（０，０）·ｃ２（０，ｌ－２）
　＋…＋ｃ１（０，ｌ－１）·ｃ２（ｌ－１，０）＋ｃ１（０，ｌ－２）·ｃ２（ｌ－２，０）
　＋…＋ｃ１（０，０）·ｃ２（０，０）＋２

ｌ－１ｃ１（０，ｌ－１）·ｍ２
　 ＋２ｌ－１ｃ２（０，ｌ－１）·ｍ１
　 ＋２ｌ－２ｃ１（０，ｌ－２）·ｍ２＋２

ｌ－２ｃ２（０，ｌ－２）·ｍ１
　 ＋…＋ｃ１（０，０）·ｍ２＋ｃ２（０，０）·ｍ１
　 ＋ｍ１·ｍ２

上式＝∑
ｌ－１

ｉ＝０
２ｉｃ１（０，ｌ－１）·ｃ２（ｌ－１，ｉ）＋∑

ｌ－１

ｉ＝１
２ｉｃ１（０，ｌ－２）·ｃ２（ｌ－２，ｉ）

＋…＋∑
ｌ－１

ｉ＝０
２ｉｃ１（０，０）·ｃ２（０，ｉ）＋∑

ｌ－１

ｉ＝０
２ｉｃ１（０，ｉ）·ｍ２

＋∑
ｌ－１

ｉ＝０
２ｉｃ２（０，ｉ）·ｍ１＋ｍ１·ｍ２

＝ｃ１（０，ｌ－１）·ｃ２（ｌ－１）＋ｃ１（０，ｌ－２）·ｃ２（ｌ－２）
＋…＋ｃ１（０，０）·ｃ２（０）
＋ｃ１（０）·ｍ２＋ｃ２（０）·ｍ１＋ｍ１·ｍ２
＝Ｃ３
上式中的ｃ１（ｉ）和ｃ２（ｉ）均为０的加密，其中ｉ＝０，…，ｌ

－１．即ｃ１（ｉ）＝ｈｓ１（ｉ）＋ｐｅ１（ｉ），ｃ２（ｉ）＝ｈｓ２（ｉ）＋ｐｅ２（ｉ）．
　　?Ｃ３ｆ」ｍｏｄｐ＝［ｃ１（０，ｌ－１）·ｃ２（ｌ－１）＋ｃ１（０，ｌ－２）·ｃ２（ｌ－２）＋

…＋ｃ１（０，０）·ｃ２（０）＋ｃ１（０）·ｍ２
＋ｃ２（０）·ｍ１＋ｍ１·ｍ２］ｆｍｏｄｐ （２６）

将 ｃ１（ｉ） ＝ｈｓ１（ｉ） ＋ｐｅ１（ｉ），ｃ２（ｉ） ＝ｈｓ２（ｉ） ＋ｐｅ２（ｉ），ｈ＝
ｐｇｆ－１，ｆ≡ １（ｍｏｄｐ）带入式（２６），得：

?Ｃ３ｆ」ｍｏｄｐ＝ｍ１·ｍ２ （２７）
乘法同态性得证．

５．３　安全性分析
定理　在 ＲＬＷＥｄ，ｑ，χ的困难假设下，本文的全同态

加密体制是ＩＮＤＣＰＡ安全的．
证明　定理证明采用基于游戏的ＧａｍｅＨｏｐｐｉｎｇ方

法，游戏中包含一个多项式时间的敌手 Ａ，用 ＡｄｖＩＮＤ－ＣＰＡ
（Ａ）表示敌手Ａ在游戏中获胜的概率．

Ｇａｍｅ０：标准的ＩＮＤＣＰＡ游戏，即，挑战者调用全同
态加密体制的ＫｅｙＧｅｎ算法，将生成的公钥 ｐｋ＝ｈ交给
敌手Ａ．Ａ具备访问加密预言机的能力．挑战者输出挑
战密文ｃ＝Ｅｎｃｐｋ（ｍｂ），敌手Ａ尝试区分ｃ所对应的明文
ｍｂ，ｂ∈｛０，１｝．Ｇａｍｅ０中敌手Ａ的优势为

ＡｄｖＩＮＤ－ＣＰＡ（Ａ）＝
Ｐｒ［Ａ（ｐｋ，Ｅｎｃｐｋ（ｍ０）＝１）］
－Ｐｒ［Ａ（ｐｋ，Ｅｎｃｐｋ（ｍ１）＝１）］

（２８）
Ｇａｍｅ１：Ｇａｍｅ１与Ｇａｍｅ０的区别在于公钥 ｐｋ的生

成方式．Ｇａｍｅ１中的公钥ｐｋ不通过私钥ｓｋ＝ｆ和高斯抽
样算法得到，而是直接从 Ｒｑ 中随机均匀选取．文献
［２０］中指出，根据离散高斯分布输出的样本与Ｒｑ 上的
均匀分布是概率不可区分的．因此，敌手 Ａ无法区分
Ｇａｍｅ０与Ｇａｍｅ１，有

ＡｄｖＧａｍｅ１（Ａ）－ＡｄｖＩＮＤＣＰＡ（Ａ） ＝０ （２９）
Ｇａｍｅ２：Ｇａｍｅ２与Ｇａｍｅ１的区别在于Ｇａｍｅ２中的加

密算法不再按照全同态加密体制中的改进后的 ＮＴＲＵ
加密算法进行加密，而是直接从｛０，１｝ｌ×ｌ中随机均匀选
取．由文献［１９］可知，ＢｉｔＤｅｃｏｍｐ，ＢｉｔＤｅｃｏｍｐ－１，Ｆｌａｔｔｅｎ操
作并不会对方案的安全性产生影响．根据文献［２３］中
ＮＴＲＵ加密体制到 ＲＬＷＥ问题的规约，可知 Ｇａｍｅ２与
Ｇａｍｅ１中，敌手 Ａ的优势差在于解决 ＲＬＷＥ问题的
优势

｜ＡｄｖＧａｍｅ２（Ａ）－ＡｄｖＧａｍｅ１（Ａ）｜＝ＲＬＷＥｄ，ｑ，χＡｄｖ（Ａ）
（３０）

Ｇａｍｅ３：在Ｇａｍｅ３中，挑战者给出的挑战密文 ｃ不
再由加密算法生成，而是随机均匀地从｛０，１｝ｌ×ｌ中随机
均匀选取．Ｇａｍｅ３的安全性分析与Ｇａｍｅ２相同，有

｜ＡｄｖＧａｍｅ３（Ａ）－ＡｄｖＧａｍｅ２（Ａ）｜＝ＲＬＷＥｄ，ｑ，χＡｄｖ（Ａ）
（３１）

至此，在Ｇａｍｅ３中，挑战者给出的公钥 ｐｋ，挑战密
文ｃ都是随机的，与明文ｍｂ，ｂ∈｛０，１｝没有关系．因此，
敌手Ａ在Ｇａｍｅ３中的优势为０，即

ＡｄｖＧａｍｅ３（Ａ）＝０ （３２）
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综上，由式（２８）～（３２）可得
ＡｄｖＩＮＤ－ＣＰＡ（Ａ）＝ＲＬＷＥｄ，ｑ，χＡｄｖ（Ａ）＋ＲＬＷＥｄ，ｑ，χＡｄｖ（Ａ）
因此，在ＲＬＷＥｄ，ｑ，χ的困难假设下，ＡｄｖＩＮＤ－ＣＰＡ（Ａ）可

忽略，本文的全同态加密体制是ＩＮＤＣＰＡ安全的．

６　小结
　　ＮＴＲＵ加密体制是后量子加密算法中最受青睐的
算法，以其高速的加解密速度得到了十分广泛的应用，

而且，目前并没有发现 ＮＴＲＵ算法不能抵抗的量子攻
击．但是，它的可证明安全问题一直是一个悬而未决的
问题．全同态加密是目前密码学研究的热点问题，在云
计算、密文检索、安全多方计算等方面都有广泛应用．
本文基于原始的ＮＴＲＵ加密体制，提出一种新的 ＮＴＲＵ
加密体制．基于改进后的加密体制，利用 Ｆｌａｔｔｅｎｉｎｇ技
术，提出一种基于ＮＴＲＵ加密体制的全同态加密算法，
在标准模型下证明了全同态加密方案选择明文攻击的

不可区分性ＩＮＤＣＰＡ安全．
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