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　　摘　要：　针对动态目标防御的最优策略选取问题，分析了动态目标防御环境下的攻防对抗特点，提出了动态
目标防御策略的收益量化方法，基于不完全信息动态博弈构建了面向动态目标防御的单阶段和多阶段博弈模型，

给出了精炼贝叶斯均衡求解算法和先验信念修正方法，获得了不同安全态势下的最优动态目标防御策略．最后，通
过实例说明和验证了上述模型和方法的可行性和有效性，总结了利用动态目标防御策略进行网络防御的一般性
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１　引言
　　传统网络防御技术根据攻击特征配置和下发防御
策略，属于被动滞后的防御手段，导致防御一方在网络

空间安全对抗中长期处于劣势地位．现有研究表明，信
息系统属性的确定性、静态性和相似性是造成这一现

状的重要原因［１］．为扭转网络攻防地位的不对称性，美
国科学技术委员会提出动态目标防御技术 ＭＴＤ（Ｍｏｖ
ｉｎｇＴａｒｇｅｔＤｅｆｅｎｓｅ）［２］，其核心思想是通过构建、评价和

部署持续变换的多样性机制和策略，增加信息系统的

多样性、动态性和随机性，增大攻击难度和代价，有效限

制系统漏洞持续暴露及被利用的机会，提高信息系统

的抗攻击性［３］．
与其它防御策略类似，ＭＴＤ在提升网络主动防御

能力的同时，也不可避免地增加了防御成本，特别是周

期性的ＭＴＤ策略切换更会造成系统功能损耗的增加．
针对不同安全威胁和安全态势，实施具有合理跳变对

象和跳变周期的 ＭＴＤ策略，以最大化防御收益成为
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ＭＴＤ领域的研究热点．此外，网络空间对抗所展现出的
目标对立性、策略依存性和关系非合作性与博弈论的

基本特征相一致［４］．因此，本文拟采用博弈论描述和分
析ＭＴＤ防御环境下的安全状态推演，解决最优ＭＴＤ防
御策略选取问题．

文献［５］利用博弈论和机器学习分析了应对具有
自学习能力攻击者的 ＭＴＤ策略，指出均匀随机化
ＭＴＤ策略是其最优解．但是，其重点针对具有预测能
力的攻击者，忽略了 ＭＴＤ策略自身的多样性和动态
性．文献［６］定义了攻击面转移的概念并对其进行了
量化分析，将 ＭＴＤ防御环境下的攻防交互建模为一
种单阶段完全信息静态博弈，将最优 ＭＴＤ策略视为
系统安全性与可用性之间的一种均衡．但是，其对攻
防双方完全信息的假设与实际攻防对抗不符，且是一

种单阶段博弈模型．文献［７］提出基于反馈信息架构
的多阶段防御机制，构建了二人零和博弈模型，重点

分析了防御者改变攻击面和攻击者改变攻击向量的

成本，但对攻防策略的收益量化分析不够全面，未能

体现 ＭＴＤ策略特点．文献［８］分析了动态平台迁移策
略，将其建模为“领导—追随者”不完全信息博弈模

型，将威胁模型构建为攻击者连续破获 ｋ个存在漏洞
的平台，分别分析了静态和自适应攻击条件下的最优

策略．其中，前者的最优策略为最大化平台差异性，后
者的最优策略为最大化平台差异性和最小化攻击者

挖掘新漏洞概率之间的均衡．然而，其构建的威胁模
型过于严苛且未考虑攻防成本．文献［９］提出一种基
于操作系统动态迁移的多阶段博弈模型，指出当防御

者使用多样性策略时，攻击者应选择相似性最小的操

作系统进行漏洞挖掘；当防御者使用随机性策略时，

攻击者应选择相似性最大的操作系统进行漏洞挖掘，

该模型是一种攻击视角下的最优策略选取．文献［１０］
采用贝叶斯攻击图描述攻击者利用系统漏洞之间的

关联关系和节点连接关系获取和提升权限的过程，防

御者以保证攻击图关键节点和最小化防御开销为优

化目标．但是，攻击图存在状态爆炸的可能性且随机
攻击策略的假设与实际攻防对抗不符．文献［１１］利用
改进的 ＦｌｉｐＩｔ博弈模型对不同攻防策略进行分析，并
指出防御有效性依赖于攻击检测能力．但是，博弈过
程仅考虑了探测攻击（ｐｒｏｂｅ）和重塑防御（ｒｅｉｍａｇｅ）．
文献［１２］提出一种改进 ＦｌｉｐＩｔ的博弈模型，重点分析
了 ｔｉｍｅｔｏｓｕｃｃｅｓｓ时间的概率密度函数和不同防御策
略对博弈收益的影响，但对攻击者的完全信息假设和

防御者的零认知能力假设不够合理．文献［１３］将 Ｗｅｂ
应用环境下的 ＭＴＤ防御建模为贝叶斯斯坦伯格博弈
模型，分析了系统漏洞重要程度和不同类型攻击者的

敏感程度对攻防收益的影响，以寻求最优策略．但是，

该模型未对攻防收益进行量化分析且仅适用于 Ｗｅｂ
软件栈环境．文献［１４］利用依赖图 ＤＧ（ｄｅｐｅｎｄｅｎｃｙ
ｇｒａｐｈｓ）分析了 ＭＴＤ策略对普通用户、防御者和攻击
者收益的影响，将最优 ＭＴＤ策略选取抽象为寻找能
够最小化用户和防御者开销且最大化攻击者开销的

依赖图路径．但是，攻防双方完全信息的假设在实际
攻防对抗中难以实现，依赖图的规模存在节点状态爆

炸的弊端，也未考虑攻防双方的收益．文献［１５］提出
了基于马尔科夫决策的 ＭＴＤ博弈模型，对单目标和
多目标ＩＰ跳变策略进行分析，说明了多元素跳变可以
有效提高防御收益．然而，模型构建仅针对 ＩＰ跳变特
定场景，通用性差，同时未给出具体的策略选取算法，

指导性不强．
通过上述分析发现，现有最优 ＭＴＤ防御策略选取

研究存在以下问题：（１）现有博弈模型研究中，攻防双
方的完全信息假设以及单阶段博弈分析与实际攻防对

抗不相符；（２）对ＭＴＤ策略收益量化分析不够全面，特
别是缺乏ＭＴＤ策略动态性和多样性特征对攻防策略收
益影响的分析；（３）面向 ＭＴＤ的攻防博弈模型往往针
对特定的攻防策略或者面向特定的攻防环境，导致攻

防策略分析不够全面，博弈模型的通用性和扩展性

较差．

２　面向动态目标防御的博弈模型
　　ＭＴＤ环境下的攻防对抗是一种非合作、不完全信
息、多阶段动态博弈过程，本文采用信号博弈对其进行

分析．其中，攻击者是信号发送方，防御者是信号接收
方，攻击策略可以看作是攻击者发送的信号，防御者通

过对攻击策略的分析可以推断攻击者类型并修正先验

推断值，进而选取最优防御策略．
２．１　动态目标防御单阶段博弈模型

（１）博弈定义
定义１　动态目标防御单阶段博弈模型 ＭＳ２ＧＭ

（ＭｏｖｉｎｇｔａｒｇｅｔｄｅｆｅｎｓｅＳｉｎｇｌｅＳｔａｇｅＧａｍｅＭｏｄｅｌ）用七元

组（Ｎ，Θ，Ａ，Ｄ，Ｐ，槇Ｐ，Ｕ）描述，其中：
①Ｎ＝｛Ｎａ，Ｎｄ｝为博弈局中人空间．Ｎａ为攻击者，

Ｎｄ为防御者．此外，还有虚拟参与人“自然”．
②Θ＝｛Θａ，Θｄ｝为博弈局中人 Ｎａ和 Ｎｄ的类型空

间．其中，Θａ＝｛θ１，θ２，…，θｎ｝，ｎ≥１，ｎ∈Ν
＋，表示攻击

者类型集合，Θａ的类型对于攻击者是已知的，对于防御
者是随机变量，但是 Θａ的概率分布是共同知识；Θｄ＝
｛θｄ｝表示防御者只有一种类型．

③Ａ＝｛ａ１，…，ａｇ｝为攻击策略集，ｇ≥１，ｇ∈Ν
＋．

④Ｄ＝｛ｄ１，…，ｄｈ｝为防御策略集，ｈ≥１，ｈ∈Ν
＋．

⑤Ｐ为防御者先验信念集合，表示防御者对攻击者

３８
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类型的初始判断．其中，Ｐ＝｛ｐ１，ｐ２，…，ｐｎ｝，ｐｉ＝ｐ（θｉ）＞

０，∑
ｎ

ｉ＝１
ｐｉ＝１，１≤ｉ≤ｎ．

⑥槇Ｐ为防御者后验信念集合，表示防御者观察到攻
击策略后，使用贝叶斯法则调整对攻击者类型的推断．
其中，珓ｐｉｊ＝珓ｐ（θｉ｜ａｊ），１≤ｉ≤ｎ，１≤ｊ≤ｇ．

⑦Ｕ＝｛Ｕａ，Ｕｄ｝为攻防御效用函数集合，分别为 Ｕａ
＝ｆａ（θｉ，ａｊ，ｄｋ）和Ｕｄ＝ｆｄ（θｉ，ａｊ，ｄｋ），１≤ｉ≤ｎ，１≤ｊ≤ｇ，１
≤ｋ≤ｈ，其描述了攻防双方从博弈当中获得的收益，不
同的攻防策略具有不同的收益值．

（２）攻防收益量化
攻防策略收益量化是最优防御策略选取的基础，

结合文献［１６］，本文从攻击面转移角度出发，对攻防策
略收益进行量化分析．

定义２　防御成本ＤＣ（ＤｅｆｅｎｓｅＣｏｓｔ）包括ＭＴＤ防御
的攻击面转移成本ＡＳＳＣ（ＡｔｔａｃｋＳｕｒｆａｃｅＳｈｉｆｔｉｎｇＣｏｓｔ）、负
面影响成本ＮＣ（ＮｅｇａｔｉｖｅＣｏｓｔ）和攻击识别成本ＡＩＣ（Ａｔ
ｔａｃｋＩｄｅｎｔｉｆｉｃａｔｉｏｎＣｏｓｔ）．ＡＳＳＣ指攻击面转移时改变系统
资源的开销，该成本大小与预改变的系统攻击面维度相

关；ＮＣ指攻击面转移时改变系统资源，导致系统无法正
常工作或服务质量下降带来的损失，该成本大小与防御

策略的转移周期相关，周期越短，ＮＣ越大；ＡＩＣ是指检测
和识别不同类型攻击者的成本，能力水平越高的攻击者

越难被检测和识别，其成本也越高．
ＤＣ（ｄｋ，θｉ，ｔ

ｈ）＝ＡＳＳＣ（ｄｋ）＋ＮＣ（ｄｋ，ｔ
ｈ）＋ＡＩＣ（ｄｋ，θｉ）

定义３　攻击成本 ＡＣ（ＡｔｔａｃｋＣｏｓｔ）指攻击者为发
现和利用攻击面系统资源而付出的成本，通常包括发

现和入侵系统资源时需要的时间、软硬件资源、专业知

识及风险成本等．不同能力水平的攻击者使用同一系
统资源付出的成本是不一样的，能力水平越高，成本越

低，表示为ＡＣ（ａｊ，θｉ）．
定义４　系统损失ＳＤ（ＳｙｓｔｅｍＤａｍａｇｅ）指攻击者使

用攻击面系统资源给系统带来的损失，通常用目标资

源重要程度 Ｃ（Ｃｒｉｔｉｃａｌｉｔｙ）、攻击致命度 ＡＬ（ＡｔｔａｃｋＬｅ
ｔｈａｌｉｔｙ）和安全属性损害ＳＡＤ（ＳｅｃｕｒｉｔｙＡｔｔｒｉｂｕｔｅＤａｍａｇｅ）
进行描述，详见文献［５］，表示为 ＳＤ（ａｊ）．此外，本文认
为系统损失还与攻击者对攻击面系统资源的控制时间

有关，即攻击者对攻击面的控制时间越长，系统损失

越大．
定义５　防御有效性 ＤＥ（ＤｅｆｅｎｓｅＥｆｆｅｃｔｉｖｅｎｅｓｓ）指

防御者实施防御策略引起攻击面转移后对攻击者收益

的影响．如果攻击者已经获取对系统资源的控制权限，
攻击面转移消除了攻击者的既有权限；如果攻击者还

未获取到对系统资源的控制权限，攻击面转移增加了

攻击者获取控制权限的难度．
防御有效性有２个特点：（１）同一防御策略对不同攻

击策略的有效性不同；（２）同一防御策略在不同类型攻击
者实施同一攻击策略下的有效性不同．不同攻防策略对
的有效性可以用防御有效性函数矩阵Ｅ（θｉ）表示，记为

Ｅ（θｉ）＝

ｄ１ ｄ２ … ｄｈ
ａ１ｇ（ｔ，π

１１
ｉ）ｇ（ｔ，π

１２
ｉ） … ｇ（ｔ，π１ｈｉ）

ａ２ｇ（ｔ，π
２１
ｉ）ｇ（ｔ，π

２２
ｉ） … ｇ（ｔ，π２ｈｉ）

   ｇ（ｔ，πｊｋｉ） 

ａｇｇ（ｔ，π
ｇ１
ｉ）ｇ（ｔ，π

ｇ２
ｉ） … ｇ（ｔ，πｇｈｉ















）

其中，ｇ（ｔ，πｊｋｉ）表示防御策略 ｄｋ（１≤ｋ≤ｈ）对类型 θｉ（θｉ
∈Θａ）攻击者的攻击策略ａｊ（１≤ｊ≤ｇ）的防御有效性函
数，０≤ｇ（ｔ，πｊｋｉ）≤１，ｇ（ｔ，π

ｊｋ
ｉ）／ｔ＞０，ｔ＞０，选取ｓｉｇｍｏｉｄ

函数度量有效性，设ｇ（ｔ，πｊｋｉ）为

ｇ（ｔ，πｊｋｉ）＝
１－ｅ－π

ｊｋ
ｉｔ

１＋ｅ－π
ｊｋ
ｉｔ

其中，πｊｋｉ为 ｇ（ｔ，π
ｊｋ
ｉ）的最大一阶导数，攻击者能力越

强，πｊｋｉ越大．π
ｊｋ
ｉ是防御有效性函数矩阵的关键因素，具

有以下特点：（１）不失一般性，设 θｉ＋１θｉ（θｉ∈Θａ，θｉ＋１
∈Θａ）表示θｉ＋１类型攻击者的攻击能力强于 θｉ类型攻
击者，如果θｉ＋１θｉ，则在同一攻防策略 ｄｋ和ａｊ下，π

ｊｋ
ｉ＋１

＞πｊｋｉ，这意味着攻击能力越强的攻击者能够花费更短
的时间夺取对攻击面资源的控制；（２）对于系统执行栈
中处于同一层次的一类防御策略 ｄｋ（１≤ｋ≤ｈ）而言，设
γ（ｄｋ，ｄｋ＋１）表示防御策略 ｄｋ和 ｄｋ＋１的差异性，如果
γ（ｄｋ，ｄｋ＋１）＜γ（ｄｋ，ｄｋ＋２），则在应对同一攻击策略 ａｊ
时，πｊ（ｋ＋１）ｉ ＜πｊ（ｋ＋２）ｉ ，这意味着防御策略的差异性越小，

攻击者能够花费更短的时间夺取对攻击面资源的控

制．由于系统执行栈不同层次的防御策略在组成元素
和生效机理上的不同，差异性的度量指标也各不相同，

需要根据实际的应用环境进行设置，例如对于运行平

台层的操作系统多样化策略，可以根据系统代码相似

性进行度量［９］；对于网络层的ＩＰ跳变策略，可以根据跳
变空间大小进行度量．

设ｔ（θｉ，ａｊ，ｄｋ）∈ａｒｇｔｍｉｎ（１－ｇ（ｔ，π
ｊｋ
ｉ））≤δ，即一

旦攻击有效性大于预定阈值，攻击者就夺取了对系统

资源的控制，则ｔ（θｉ，ａｊ，ｄｋ）表示攻击者在攻防策略对
（ａｊ，ｄｋ）下对攻击面系统资源的控制时间．

定义６　攻击收益ＡＲ（ＡｔｔａｃｋＲｅｗａｒｄ）指攻击者使
用攻击面系统资源获得的收益．
　　ＡＲ（θｉ，ａｊ，ｄｋ）＝φ（ｔ

ｈ，ｔ）（１＋ｇａ（ｔ
ｈ，ｔ））ＳＤ（ａｊ）

＋ＤＣ（ｄｋ，θｉ，ｔ
ｈ）－ＡＣ（ａｊ，θｉ）

φ（ｘ，ｙ）＝
１， ｘ≥ｙ
０， ｘ＜{ ｙ

，ｘ∈Ｒ，ｙ∈Ｒ

ｇａ（ｔ
ｈ，ｔ）表示攻击者对攻击面系统资源的控制时

间对攻击收益的影响，是 ｔｈ－ｔ的单调增函数．其中，ｔｈ

４８
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－ｔ表示攻击者控制攻击面系统资源的时间．
定义７　防御收益 ＤＲ（ＤｅｆｅｎｓｅＲｅｗａｒｄ）指防御者

转移攻击面系统资源获得的收益．
　　ＤＲ（θｉ，ａｊ，ｄｋ）＝ｇｄ（ｔ

ｈ，ｔ）ＳＤ（ａｊ）＋ＡＣ（ａｊ，θｉ）
－ＤＣ（ｄｋ，θｉ，ｔ

ｈ）

ｇｄ（ｔ
ｈ，ｔ）表示防御者对攻击面系统资源控制时间

对防御收益的影响，是ｍｉｎ（ｔｈ，ｔ）的单调增函数．
（３）博弈顺序
虚拟参与人“自然”赋予攻击者类型一个先验概

率，该概率值可由历史经验获得，也可以平均分配概率．
防御者通过观察攻击行为不断修正对攻击者类型的信

念推断，调整防御策略．博弈顺序如下：
①“自然”按一定概率从攻击者 Ｎａ的类型空间 Θａ

中选择一个类型 θｉ，其中 θｉ∈Θａ．攻击者 Ｎａ知道 θｉ，防
御者Ｎｄ不知道，但防御者Ｎｄ拥有对θｉ的推断，即知道
攻击者类型的先验概率．

②攻击者Ｎａ在观察到 θｉ后从其策略空间 Ａ中选
择一条攻击策略ａｊ．

③防御者Ｎｄ在观察到ａｊ后，先应用贝叶斯法则从
先验概率得到后验概率，再从其策略空间中 Ｄ选择一
条防御策略ｄｋ．

④攻防双方的收益分别由 Ｕａ＝ｆａ（θｉ，ａｊ，ｄｋ）和 Ｕｄ
＝ｆｄ（θｉ，ａｊ，ｄｋ）计算得出．
在２种情况下博弈结束：１）防御者所采取的防御策

略能够完全堵截各条攻击路径，２）攻击者已经成功到
达攻击目标．

（４）Ｓ２ＭＧＭ精炼贝叶斯均衡求解
①防御者在每个信息集上建立后验概率推断珓ｐ（θｉ｜ａｊ）．
②防御者推断最优防御策略ｄ（ａｊ）．
③攻击者推断最优攻击策略ａ（θｉ）．
④精炼贝叶斯均衡解（ａ（θ），ｄ（ａ），珓ｐ（θｉ｜ａｊ））．
利用②、③两步所得的子博弈精炼纳什均衡（ａ（θ），

ｄ（ａ）），求出满足贝叶斯法则的防御者对攻击者类型的推
断珓ｐｉｊ＝珓ｐ

（θｉ｜ａｊ），如果珓ｐ（θｉ｜ａｊ）与珓ｐ
（θｉ｜ａｊ）不冲突，则

（ａ（θ），ｄ（ａ），珓ｐ（θｉ｜ａｊ））为精炼贝叶斯均衡．
ＭＳ２ＧＭ博弈考虑了攻防双方的信息不完全性和攻

防行动的序贯特性，以及攻防行为对对方策略选取的

影响，与完全信息和静态信息博弈相比，更加符合实际

攻防场景，具有更好的准确性和适用性．
２．２　动态目标防御多阶段博弈模型

随着攻击者和防御者策略选择的交互进行，在每

一个连续的时间周期Ｔｔ，ｔ＝１，２，…，ｎ（ｎ∈Ｚ
＋），ＭＳ２ＧＭ

博弈将被重复进行．为简化起见，假设攻防双方在 Ｔｔ和
Ｔｔ－１阶段博弈具有相同的收益，即多阶段动态目标防御
博弈中不存在收益的折扣现象．

根据贝叶斯法则，防御者可以通过 Ｔｔ－１阶段博弈更
新Ｔｔ阶段博弈对攻击者类型的推断．设 ｈａ（Ｔｔ）为攻击
者的在Ｔｔ阶段之前的历史策略集合，ａｊ（Ｔｔ）为攻击者
在Ｔｔ阶段博弈的动作．
珓ｐ（θｉ｜ａｊ（Ｔｔ），

ｈａ（Ｔｔ））＝
ｐ（θｉ｜ｈａ（Ｔｔ））ｐ（ａｊ（Ｔｔ）｜θｉ，ｈａ（Ｔｔ））

∑
θｉ∈Θａ

ｐ（θｉ｜ｈａ（Ｔｔ））ｐ（ａｊ（Ｔｔ）｜θｉ，ｈａ（Ｔｔ））

其中，ｐ（θｉ｜ｈａ（Ｔｔ））表示在历史策略集合ｈａ（Ｔｔ）下的先
验推断，ｐ（ａｊ（Ｔｔ）｜θｉ，ｈａ（Ｔｔ））表示在 Ｔｔ阶段博弈中攻
击者在采取历史策略集合 ｈａ（Ｔｔ）的前提下选取策略
ａｊ（Ｔｔ）的概率．

定义８　动态目标防御多阶段博弈模型 Ｍ２ＳＧＭ
（ＭｏｖｉｎｇｔａｒｇｅｔｄｅｆｅｎｓｅＭｕｌｔｉＳｔａｇｅＧａｍｅＭｏｄｅｌ）用七元

组（Ｎ，Θ，Ａ，Ｄ，Ｐ，槇Ｐ，Ｕ）描述，其中：
①Ｎ，Θ，Ａ，Ｄ，Ｐ，Ｕ的定义与 ＭＳ２ＧＭ模型中的定义

相同．
②珓ｐｉｊ＝珓ｐ（θｉ｜ａｊ（Ｔｔ），ｈａ（Ｔｔ））表示攻击者在 Ｔｔ阶段

采取历史策略集合ｈａ（Ｔｔ）的前提下，类型为θｉ的概率，
在Ｔｔ阶段博弈结束时，对推断值 珓ｐｉｊ＝珓ｐ（θｉ｜ａｊ（Ｔｔ），
ｈａ（Ｔｔ））进行更新．

随着推断值的更新，Ｍ２ＳＧＭ博弈以序贯方式进行，
最后通过贝叶斯均衡表示 Ｍ２ＳＧＭ均衡．在整个博弈过
程中，攻防双方为最大化收益，并不总是在每一个阶段

博弈中采取相同策略，而且随着博弈的进行，双方的最

优响应策略与可能改变的推断值独立．在寻找 Ｍ２ＳＧＭ
博弈的贝叶斯均衡解之前，首先说明该博弈模型满足

必须的贝叶斯条件．
定义９　贝叶斯条件．贝叶斯条件包括：
Ｃ１：“后验推断”是相互独立的，并且参与者的所有

类型具有相同的“先验推断”；

Ｃ２：“先验推断”到“后验推断”的更新通过贝叶斯
规则实现；

Ｃ３：参与者不传递任何参与者所不知道的信号；
Ｃ４：“后验概率”在 Θ上的共同的联合概率分布是

一致的．
引理１　Ｍ２ＳＧＭ博弈满足贝叶斯条件．
证明　（１）防御者有且仅有一种类型，Ｃ１满足．（２）

式珓ｐ（θｉ｜ａｊ（Ｔｔ），ｈａ（Ｔｔ））由贝叶斯规则得到，Ｃ２满足．（３）
攻击者的信号由其自身策略决定，并且如果 ａｊ（Ｔｔ）＝
ａ′ｊ（Ｔｔ）成立，那么ｐ（ａｊ（Ｔｔ）｜θｉ，ｈａ（Ｔｔ））＝ｐ（ａ′ｊ（Ｔｔ）｜θｉ，
ｈａ（Ｔｔ）），Ｃ３满足．（４）现实网络攻防对抗过程中，通常是
多个攻击者对一个防御目标发起协同攻击，但是为了简

化分析，将博弈过程中的多个攻击者抽象为一个，即

Ｍ２ＳＧＭ博弈在任何阶段都只有两个参与者，Ｃ４满足．
对攻击者类型的推断值进行更新后，Ｍ２ＳＧＭ博弈

５８
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的精炼贝叶斯均衡求解方法与ＭＳ２ＧＭ博弈类似．
２．３　博弈模型特点总结

（１）攻防策略收益量化更加合理．本文以攻防双方
抢占和控制构成攻击面的系统资源的成本和收益为出

发点，通过引入防御策略转移周期、防御策略多样性对

防御有效性的影响等因素，以 ＭＴＤ策略自身特点为基
础，分析了攻防收益量化，可保证后续博弈均衡解的有

效性和准确性．
（２）博弈模型更加符合实际攻防环境．与完全信息

博弈相比，增加了对攻击者类型不确定性的考虑；与静

态博弈相比，增加了对攻防行为非同时性的考虑；与单

阶段博弈相比，增加了对攻防对抗多回合性的考虑．特
别是，防御者采用后验概率修正对攻击者类型的推断，

符合每一回合的攻防博弈结束后防御者利用数据统计

和异常检测等方式获取攻击者信息，进而动态修正对

攻击者类型判断的特点．
（３）博弈模型的通用性和扩展性更好．现有博弈模

型往往针对单一攻防类型或特定攻防策略，如文献

［１４］只针对动态平台策略、文献［１６］只针对攻击检测
策略，其适用范围有限且难以推广扩展，Ｍ２ＳＧＭ模型适
用于具有多种攻击类型和攻防策略的 ＭＴＤ环境，通用
性和扩展性更好．

３　仿真实验与分析

３．１　仿真实验环境描述
为验证上述博弈模型以及均衡求解方法的正确性

和有效性，借鉴 Ｓｈｅｙｎｅｒ构建的典型实验网络［１７］，设计

了实验目标网络，拓扑结构如图１所示．

安全威胁来自外网，防火墙的安全策略为仅允许

外部用户访问 Ｗｅｂ服务器的 ＨＴＴＰ和 ＦＴＰ服务，以及
堡垒主机Ｈ１上的 ＳＭＴＰ服务；访问控制规则规定 ＤＭＺ
的Ｗｅｂ服务器和内网的主机 Ｈ２可以对文件服务器和
数据库服务器进行访问；其他网络节点和端口均进行

阻断．攻击者初始时刻无法直接访问数据库服务器，其
目的是通过一系列的原子攻击获取对数据库服务器的

ｒｏｏｔ访问权限．使用 Ｎｅｓｓｕｓ工具进行扫描，挖掘设备脆
弱性信息，如表１所示．

表１　设备脆弱性信息

序号 主机 服务 脆弱性 ＣＶＥ编号 初始权限 目标权限

１ Ｗｅｂ服务器 ＩＩＳ ＨＴＴＰ．ｓｙｓ ＣＶＥ２０１５１６３５ ｕｓｅｒ ｒｏｏｔ

２ Ｗｅｂ服务器 ＦＴＰ Ｗｒｉｔｅ ｈｏｍｅ／．ｒｈｏｓｔ ＣＶＥ２０１１４８００ ｕｓｅｒ ｕｓｅｒ

３ 堡垒主机Ｈ１ ＳＭＴＰ Ｒｅｍｏｔｅｂｕｆｆｅｒｏｖｅｒｆｌｏｗ ＣＶＥ２００５０５６０ ｕｓｅｒ ｒｏｏｔ

４ 主机Ｈ２ ＲＰＣ ＣｏｄｅＩｎｊｅｃｔｉｏｎ ＣＶＥ２００８４２５０ ｕｓｅｒ ｒｏｏｔ

５ 文件服务器 ＦＴＰ Ｗｒｉｔｅ ｈｏｍｅ／．ｒｈｏｓｔ ＣＶＥ２０１１４８００ ｕｓｅｒ ｕｓｅｒ

６ 数据库服务器 ＦＴＰ Ｗｒｉｔｅ ｈｏｍｅ／．ｒｈｏｓｔ ＣＶＥ２０１１４８００ ｕｓｅｒ ｕｓｅｒ

７ 数据库服务器 Ｍｙｓｑｌ Ｌｏｃａｌｂｕｆｆｅｒｏｖｅｒｆｌｏｗ ＣＶＥ２００５２５５８ ｕｓｅｒ ｒｏｏｔ

　　攻击者首先通过扫描攻击探测到Ｗｅｂ服务器的ＩＰ
地址及其提供的ＩＩＳ服务和ＦＴＰ服务存在的漏洞，利用
ＣＶＥ２０１５１６３５漏洞获取Ｗｅｂ服务器的ｒｏｏｔ权限，或者
利用ＣＶＥ２０１１４８００漏洞获取 Ｗｅｂ服务器的 ｕｓｅｒ权
限；然后，利用堡垒主机Ｈ１的ＣＶＥ２００５０５６０漏洞获取
对其的ｒｏｏｔ权限；再次，利用内网主机Ｈ２的 ＣＶＥ２００８
４２５０漏洞获取对其的 ｒｏｏｔ权限，或者利用文件服务器
的ＣＶＥ２０１１４８００漏洞获取对其的 ｕｓｅｒ权限；最后，利
用数据库服务器的 ＣＶＥ２００５２５５８漏洞获取对其的
ｒｏｏｔ权限．为简洁有效地说明问题，仅对攻击者试图获
取Ｗｅｂ服务器控制权限这一阶段进行博弈分析，实例
中将攻击者分为高水平和低水平攻击者２类，攻击者
可进行的原子攻击策略描述如表２所示．

表２　原子攻击策略描述

攻击

策略
策略描述

攻击

类别

攻击

致命度

攻击成本

低水平 高水平

ａ１ Ｎｅｔｗｏｒｋｓｃａｎｎｉｎｇ ｐｒｏｂｅ ２ １０ ８

ａ２ Ｎｅｔｗｏｒｋｓｎｉｆｆｅｒ ｐｒｏｂｅ ３ １５ １２

ａ３ Ｃｏｄｅｉｎｊｅｃｔｉｏｎ ｒｏｏｔ １０ ２５ ２０

ａ４ Ｒｅｍｏｔｅｂｕｆｆｅｒｏｖｅｒｆｌｏｗ ｒｏｏｔ １０ ３５ ３０

ａ５ ｆｔｐ．ｒｈｏｓｔ ｕｓｅｒ ５ １５ １２

ａ６ Ｌｏｃａｌｂｕｆｆｅｒｏｖｅｒｆｌｏｗ ｒｏｏｔ １０ ２０ １５

　　当前Ｗｅｂ服务器部署的Ｗｅｂ服务软件栈为“Ｗｉｎ
ｄｏｗｓ７ＳＰ１＋ＩＩＳ７．０”．Ｗｅｂ服务器上可实施的 ＭＴＤ策
略如表３所示，采取固定跳变周期方式，地址跳变策略
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指改变Ｗｅｂ服务器 ＩＰ地址；Ｗｅｂ服务架构多态化策
略［７］是指通过软件栈实现 Ｗｅｂ服务，软件栈通常包括
Ｗｅｂ服务器程序、Ｗｅｂ应用程序、操作系统和虚拟层，
其具体实现是通过建立一系列多态化虚拟服务器，每

个服务器配置一个唯一的软件栈，以建立多态化的攻

击面，例如“ＩＩＳ服务器＋Ｗｉｎｄｏｗｓ”和“Ａｐａｃｈｅ服务器 ＋
Ｕｂｕｎｔｕ”是在Ｗｅｂ服务器程序和操作系统层面的两种
不同实现方式．

表３　动态目标防御策略描述

防御策略 策略描述 跳变周期 操作成本 负面成本

ｄ１ Ｗｅｂ服务器地址跳变 ３０ １０ １５

ｄ２ Ｗｅｂ服务器地址跳变 ５０ １０ １０

ｄ３ Ｗｉｎｄｏｗｓ８＋ＩＩＳ７．０ １００ ２０ ２０

ｄ４ Ｕｂｕｎｔｕ１４．０４＋Ａｐａｃｈｅ２ １００ ２０ ２０

３．２　收益计算
图１所示的实验网络拓扑中，第一阶段的攻防博

弈将在攻击者试图获取对Ｗｅｂ服务器的控制权限时展
开．在此，对攻击策略为ａ１和ａ２、防御策略为ｄ１、ｄ２、ｄ３、
ｄ４情形下的攻防收益进行量化分析．

设防御者对高水平和低水平类型攻击者的先验信

念为（θ１，θ２）＝（０．５，０．５），收益量化参数为 δ＝０．０２，
π１１１ ＝π

１２
１ ＝０．１８，π

１３
１ ＝０．２，π

１４
１ ＝０．４，π

２１
１ ＝π

２２
１ ＝０．２，

π２３１ ＝０．３，π
２４
１ ＝０．５，π

１１
２ ＝π

１２
２ ＝０．１５，π

１３
２ ＝０．１５，π

１４
２ ＝

０．２５，π２１２ ＝π
２２
２ ＝０．１５，π

２３
２ ＝０．２，π

２４
２ ＝０．３５，ｇａ（ｔ

ｈ，ｔ）
＝（ｔｈ－ｔ）／ｔｈ，ｇｄ（ｔ

ｈ，ｔ）＝ｍｉｎ（ｔ，ｔｈ）／ｔｈ．Ｗｅｂ服务
器、文件服务器和数据库服务器的安全属性代价为２０、
２０和３０，重要性程度为４、４和５．防御者对高、低水平
攻击者的信号分析成本分别为１５和１０．利用攻防收益
量化公式计算攻防收益，得到动态目标防御环境下的

第一阶段博弈树，如图２所示．
３．３　均衡求解和防御策略选取

网络攻防对抗中，防御者通常会以多种防御策略

的不同组合方式进行防御，以达到最大化防御收益的

效果，依循现有不完全信息动态博弈求解精炼贝叶斯

均衡解的过程即可求解到最优防御策略组合．但是，多

种ＭＴＤ策略的混合均衡解难以体现出不同跳变对象、
不同跳变周期ＭＴＤ策略对博弈均衡解的影响．为此，本
节将图２所示的博弈树进行拆分，分别考虑表３中不同
ＭＴＤ策略要素对博弈均衡解的影响．具体而言，一是考
虑攻击策略为ａ１和ａ１、防御策略为ｄ１和 ｄ２的博弈，以
分析不同跳变周期、无差异性跳变对象对博弈均衡解

的影响；二是考虑攻击策略为 ａ１和 ａ１、防御策略为 ｄ３
和ｄ４的博弈，以分析相同跳变周期、差异性跳变对象对
博弈均衡解的影响．对于前者，本节给出具体的求解过
程；对于后者，在３５节给出其一般性分析结论．

假设攻击者有４种纯策略：“自然”选择类型θ１，攻
击者选择动作 ａ１，自然选择类型 θ２，攻击者选择动作
ａ１，该策略记为（ａ１，ａ１）；同理可得（ａ１，ａ２）、（ａ２，ａ１）和
（ａ２，ａ２）．防御者也有４种纯策略：（ｄ１，ｄ１），（ｄ１，ｄ２），
（ｄ２，ｄ１），（ｄ２，ｄ２）．在此，以混同均衡策略（ａ２，ａ２）和分
离均衡策略（ａ２，ａ１）为例进行求解．

混同均衡策略（ａ２，ａ２）
对于攻击策略（ａ２，ａ２），攻击者的均衡策略为

ａ（θ１）＝ａ
（θ２）＝ａ２，由图２知防御者右边用虚线连

接的信息集处于均衡路径之上，得出后验概率 珓ｑ（θ１｜
ａ２）＝珓ｑ（θ２｜ａ２）＝０．５，则防御者采取策略 ｄ１时的收益
为１４７．５，防御者采取策略ｄ２时的收益为１１０．因此，防
御者的最优策略是 ｄ（ａ２）＝ｄ１．此时，类型为 θ１和 θ２
的攻击者可得到的收益分别为３５０和３２０．

为确认ａ（θ１）＝ａ
（θ２）＝ａ２是攻击者的最优选

择，还需要检查攻击者采取策略ａ１时的情形．若攻击者
采取策略ａ１，防御者观测到ａ１，博弈进入图２左边用虚
线连接的信息集．

如果防御者对 ａ１的反应为 ｄ１，则类型为 θ１和 θ２
的攻击者选择ａ１的收益分别为２３０和２１０，选择 ａ２的
收益分别为３５０和３２０，此时，类型为θ１和θ１的攻击者
都会选择策略 ａ２；如果防御者对 ａ１的反应为 ｄ２，则类
型为θ１和 θ２的攻击者选择 ａ１的收益分别为 ２７５和
２６０，而选择ａ２的收益分别为３５０和３２０，此时，类型为
θ１和θ２的攻击者仍会选择ａ２．

此外，还需考虑防御者对应于 ａ１的信息集中的推
断［珓ｐ，１－珓ｐ］，以及给定这一推断时选择策略 ｄ１是否是
最优的．防御者采取策略ｄ１的收益为

∑
θｉ∈Θａ

珓ｐ（θｉ｜ａ１）ｆｄ（θｉ，ａ１，ｄ１）＝珓ｐ×８５＋（１－珓ｐ）×９０＝９０－５珓ｐ

防御者采取策略ｄ２时的收益为

∑
θｉ∈Θａ

珓ｐ（θｉ｜ａ１）ｆｄ（θｉ，ａ１，ｄ２）＝珓ｐ×８０＋（１－珓ｐ）×１０５＝１０５

－２５珓ｐ当０．７５≤珓ｐ≤１时，９０－５珓ｐ＞１０５－２５珓ｐ，防御者采
取策略ｄ１是最优的．

所以，｛（ａ２，ａ２），（ｄ１，ｄ１）；０．７５≤珓ｐ≤１；珓ｑ＝０．５｝为
该博弈的混同精炼贝叶斯均衡．
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分离均衡策略（ａ２，ａ１）
防御者对应于ａ１的信息集处在均衡路径上的贝叶

斯推断为（０，１），防御者对应于攻击策略 ａ２的信息集
处在均衡路径上的贝叶斯推断为（１，０）．防御者在此推
断下的最优反应分别为 ｄ２和 ｄ１，攻击者的收益分别为
２６０和３５０．此时，需要确定给定的防御者策略（ｄ１，ｄ２），
攻击者不会偏离策略（ａ２，ａ１）．

如果类型为θ１的攻击者选择 ａ１，防御者的反应为
ｄ１，攻击者的收益（２１０＜２６０）将减小；如果类型为 θ２的
攻击者选择ａ２，防御者的反应为ｄ１，攻击者的收益（３２０
＜３５０）也将减小．因此，两种类型的攻击者没有任何动
机偏离策略（ａ２，ａ１）．

所以，｛（ａ２，ａ１），（ｄ２，ｄ１）；珓ｐ＝０；珓ｑ＝１｝为该博弈的
分离精炼贝叶斯均衡．

同理，求得混同均衡策略（ａ１，ａ１）和分离均衡策略
（ａ１，ａ２）均不能构成该博弈的精炼贝叶斯均衡．
３．４　修正先验推断

通过对Ｔｔ时间之前的历史统计得到不同类型攻击
者使用不同攻击策略的概率 ｐ（ａｊ｜θｉ，ｈａ（Ｔｔ）），如表４
所示．

表４　攻击类型与攻击策略概率关系

ｐ（ａｊ｜θｉ，ｈａ（Ｔｔ）） ａ１ ａ２ ａ３ ａ４ ａ５ ａ６

θ１ ０．６９５ ０．７５８ ０．５２６ ０．６９４ ０．５１７ ０．７９５

θ２ ０．７６２ ０．７２８ ０．５４７ ０．５２５ ０．６８２ ０．４９６

　　当在第Ｔｔ时间段开始时，攻击者采取攻击策略ａ１，
可得到攻击者类型的后验概率为 珓ｐ（θ１｜ｈａ（Ｔｔ））＝
０．５２，珓ｐ（θ２｜ｈａ（Ｔｔ））＝０．４８．如果防御者发现攻击者在
下一阶段博弈中选取攻击策略 ａ５，立即修正对攻击类
型的推断．

珓ｐ（θ１｜ｈａ（Ｔｔ＋１））＝０．４５１＜珓ｐ（θ１｜ｈａ（Ｔｔ））
珓ｐ（θ２｜ｈａ（Ｔｔ＋１））＝０．５４９＞珓ｐ（θ２｜ｈａ（Ｔｔ））

由此可见，如果攻击者持续采用低水平攻击类型

的攻击策略，防御者可以通过不断修正信念，增加对其

为低水平攻击者的推断．同时，对攻击者类型推断值的
修正将影响下一阶段博弈的攻防收益值，进而影响到

攻防双方的策略选择，这也体现了多阶段动态博弈中

防御者通过不断观察攻击者行为，增加对攻击者类型

的掌握，进而改变己方策略选择的优势．
３．５　实验结果分析

通过对面向ＭＴＤ的攻防博弈模型均衡解和攻防收
益的分析，可以得出利用 ＭＴＤ策略进行网络防御的一
般性规律：

（１）应对攻击水平越高的攻击者，ＭＴＤ策略的跳变
周期应该减小．因为攻击水平越高的攻击者发现和入
侵攻击面系统资源所需的时间越短，对攻击面系统资

源的控制时间也越长，带来的损害也会大于防御策略

跳变引起的负面影响成本，而减小防御策略跳变周期

能够有效减小攻击者对攻击面系统资源的控制时间，

在很大程度上减小攻击者收益．
（２）ＭＴＤ策略的差异性越大，其防御有效性越好，

防御收益越高．图２的攻防策略收益可以看出，无论是
高水平攻击者还是低水平攻击者，防御策略 ｄ４的防御
收益都要明显大于防御策略 ｄ３的防御收益．这是因为
防御策略的差异性越大，系统软件栈配置信息存在潜

在威胁漏洞的相似性越小，攻击者需要更长的时间进

行扫描探测和漏洞挖掘，从而提高了防御收益．
（３）防御者对攻击者类型推断值的准确性对攻防

信号博弈走势和均衡解具有重大影响．防御者不能完
全掌握和判断攻击者类型，但能根据检测到的攻击行

为，使用贝叶斯法则修正对攻击者类型的判断，并选择

最优防御策略．其中，防御者对攻击者类型的推断值直
接影响攻防收益值的计算，进而影响攻防博弈的均衡

求解．因此，ＭＴＤ策略应该与攻击检测策略共同部署，
以达到最优的防御效果．

４　结束语
　　本文基于不完全信息动态博弈研究了最优ＭＴＤ策
略选取问题．通过利用信号博弈理论，构建了面向 ＭＴＤ
的单阶段和多阶段博弈模型，分析了博弈模型特点，给

出了ＭＴＤ防御的一般性规律，对于最优ＭＴＤ策略选取
具有一定的指导意义．但是，ＭＴＤ防御环境下的攻防策
略收益量化，特别是ＭＴＤ策略有效性函数矩阵，还需进
行大量实验才能使量化值更加合理准确．同时，需将
ＭＴＤ策略与其他防御策略相结合，以最大化综合防御
收益．
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