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　　摘　要：　ＲＳＡ型加密系统（ＲＳＡ加密系统及其改进系统的统称）至今仍然被广泛应用于许多注重电子数据安全
的电子商务系统中．然而对现有的ＲＳＡ型加密方案分析发现：（１）只有在随机谕言机模型下抗 ＣＣＡ２攻击的 ＲＳＡ型
加密方案，还没有在标准模型下实现ＩＮＤＣＣＡ２安全的ＲＳＡ型概率加密方案；（２）没有在标准模型下实现抗 ＣＰＡ且
保持乘法同态性的ＲＳＡ型同态加密方案，而同态性是实现安全多方计算和云计算安全服务的重要性质之一；（３）在
实现密文不可区分方面，这些方案除ＨＤＲＳＡ外都是通过一个带 ｈａｓｈ的 Ｆｅｉｓｔｅｌ网络引入随机因子的，从而导致这些
方案只能在随机谕言机模型下实现ＩＮＤＣＣＡ２安全．针对以上问题，本文在 ＲＳＡ加密系统的基础上，通过增加少量的
有限域上的模指数运算，设计了一个标准模型下具有 ＩＮＤＣＰＡ安全的 ＲＳＡ型概率同态加密方案和一个具有 ＩＮＤ
ＣＣＡ２安全的ＲＳＡ型概率加密方案．这两个方案在实现密文不可区分时，都不再通过明文填充引入随机因子．此外，本
文还提出一个ＲＳＡ问题的变形问题（称作ＲＳＡ判定性问题）．
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第　８　期 巩林明：标准模型下抗ＣＰＡ与抗ＣＣＡ２的ＲＳＡ型加密方案

１　引言

　　随着公钥密码技术的发展，可证明安全理论［１］已

成为密码设计者在设计密码系统时排除不安全因素的

重要理论依据．其在双方安全性通信标准方面的发展
经历了选择明文攻击不可区分安全性［２］、选择密文攻

击不可区分安全性［３］与自适应性选择密文攻击不可区

分性［４］．其中ＩＮＤＣＣＡ２被普遍认为是双方通信环境下
设计实用密码系统时应当采用的安全性标准．

目前实现ＩＮＤＣＣＡ２常用的模型有两种：随机谕言
机（ｒａｎｄｏｍ ｏｒａｃｌｅ，ＲＯ）［５］模型和标准（ｓｔａｎｄａｒｄ）模
型［６，７］．在具体实现时，二者在安全归约方面存在很大
的差别：前者采用“理想”Ｈａｓｈ函数取得安全论断，而后
者采用标准证明取得安全论断．

ＲＳＡ［８］加密系统由 Ｒｉｖｅｓｔ等人提出，是一个支持变
长密钥的公钥加密算法，需要加密的文件块的长度也是

可变的，对小文件加密时效率较高．当今依然被广泛应用
于许多注重电子数据安全的商务系统中．例如，用于保障
ｗｅｂ服务器与浏览器之间的ｗｅｂ流量安全，用于保证电
子邮件的私密性与真实性，用于确保远程会话的安全等．
至今依然是电子信用卡支付系统安全的核心．

一方面由于 ＲＳＡ加密系统应用广泛；另一方面由
于ＲＳＡ既不能抵抗选择明文攻击又不能抵抗选择密文
攻击．自其诞生起，学者们对其安全性的研究从未停止
过，因此出现了很多改进的ＲＳＡ加密方案，统称为 ＲＳＡ
型加密方案．这些方案在可证明安全性方面沿着两个
方向发展．

１９９４年，Ｂｅｌｌａｒｅ等人利用非对称填充技术设计了
首个 ＲＯ模型下具有 ＩＮＤＣＣＡ２安全的 ＲＳＡ型加密方
案（ＯＡＥＰ）［９］．１９９９年，Ｐｏｉｎｔｃｈｅｖａｌ提出一个和 ＯＡＥＰ一
样安全且不再需要明文填充操作的方案（ＨＤＲＳＡ）［１０］．
２００１年，Ｓｈｏｕｐ设计出适应性增强的（ＯＡＥＰ＋）［１１］．同
年，Ｂｏｎｅｈ提出了两个效率有所提高的一轮 ＯＡＥＰ（ＳＡ
ＥＰ和ＳＡＥＰ＋）［１２］．２００４年，Ｐｈａｎ等人［１３］针对ＯＡＥＰ＋、
ＳＡＥＰ以及ＳＡＥＰ＋在应用方面的局限性，构造了一个三
轮ＯＡＥＰ，但其安全性依然没有任何提高．直到２００６年，
Ｃｕｉ等人［１４］在Ｐｈａｎ等人工作的基础上，设计了一个安
全性有所改进的三轮 ＯＡＥＰ．２００８年，胡予濮等构造了
一个可排除原 ＯＡＥＰ安全漏洞的三轮 ＯＡＥＰ（ＯＡＥＰ３
＋）［１５］．２０１４年，刘英莎等设计了一个较 ＯＡＥＰ３＋更高
效的明文填充方案（ＥＡＥＰ３＋＋）［１６］．

ＲＳＡ型加密方案在标准模型下的发展，始于不再
把ｈａｓｈ函数形式化为 ＲＯ．２００９年，Ｋｉｌｔｚ等人提出首个
在标准模型下具有 ＩＮＤＣＰＡ安全性的实例化方案
ＲＳＡＯＡＥＰ［１７］．２０１０年，Ｋｉｌｔｚ等人［１８］证明了在标准模型

和假定的ＲＳＡ难题强度下，任何一个基于最优非对称

明文填充方法的 ＲＳＡ型加密方案都不可能具有 ＩＮＤ
ＣＣＡ２安全性．

以上方案尽管很实用，但还存在可以改进的方面：

（１）如何取得安全性的同时还保持 ＲＳＡ所具有的乘法
同态性；（２）如何在标准模型下构造具有 ＩＮＤＣＣＡ２安
全性的ＲＳＡ型概率加密方案．

本文在标准模型下，通过增加少量的有限域上的

模指数运算，设计了一个抗 ＣＰＡ和一个抗 ＣＣＡ２（用平
滑 ｈａｓｈ映射证明方法［１９］构造）的 ＲＳＡ型概率加密方
案，具体创新性工作如下：

（１）方案１在标准模型下实现了 ＩＮＤＣＰＡ安全，而
且还保持了原ＲＳＡ加密系统的乘法同态；（２）方案２在
标准模型下实现了 ＩＮＤＣＣＡ２安全；（３）产生了一个新
的ＲＳＡ变形问题（ＲＳＡ判定性问题），这使得 ＲＳＡ型概
率加密方案在标准模型下实现密文不可区分安全性归

约时，有了较标准ＲＳＡ难题更弱的困难假设原语；（４）
方案１与方案２在实现密文不可区分安全时使用了新
的随机因子引入方法，该方法是最优非对称明文填充

技术的有益补充．

２　预备知识

２１　ＲＳＡ加密方案
ＲＳＡ有三个随机算法组成，如图１所示：

２２　安全证明定义
定义１　不可区分安全游戏［１，２１］．不可区分游戏的

内容：（１）初始化：挑战者生成加密系统 ε，并将系统公
钥Ｋｐｕｂ发送给敌手Ａ；（２）问询：Ａ 向挑战者发起对密
文ｃ的解密问询（可多次），挑战者用ＤｅｃＫＰｒｉ（ｃ）响应 Ａ
的问询（问询可发生在挑战前和挑战后）；（３）挑战：Ａ
输出两个相同长度的明文 ｍ０和 ｍ１，挑战者随机选择 ｂ
∈｛０，１｝，然后输出一个挑战密文ｃ ＝ＥｎｃＫＰｕｂ（ｍｂ）并将

ｃ送给挑战者；（４）猜测：Ａ 输出一个对 ｂ的猜测 ｂ′∈
｛０，１｝，若ｂ＝ｂ′，则输出１（Ａ 赢得游戏），否则输出０
设ε为任意一个公钥加密方案，Ａ 为任意一个概率多
项式时间的敌手，ＡｄｖＡ，ε（ｋ）为Ａ 在不可区分游戏中攻
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击ε的成功优势，其中ＩＮＤＣＰＡ游戏与ＩＮＤＣＣＡ２游戏
分别被定义如下：

ＩＮＤＣＰＡ游戏．它由定义１内容（１）、（３）、（４）构
成，如果存在一个可忽略的函数δ，满足：

Ａｄｖｉｎｄ－ｃｐａＡ，ε （ｋ）＝ Ｐｒ［Ｐｕｂ
ｉｎｄ－ｃｐａ
Ａ，ε （ｋ）＝１］－

１
２ ≤δ（ｋ）

则ε是ＩＮＤＣＰＡ安全的．
ＩＮＤＣＣＡ２游戏．它由定义１内容（１）～（４）构成，

如果存在一个可忽略的函数δ，满足：

Ａｄｖｃｃａ２Ａ，ε（ｋ）＝ Ｐｒ［ＰｕｂＫ
ｃｃａ２
Ａ，ε（ｋ）＝１］－

１
２ ≤δ（ｋ）

则ε是ＩＮＤＣＣＡ２安全的．
定义２　视图（ｖｉｅｗ）．一个协议参与方的视图包括

执行协议的公共输入，自己的秘密输入和自己选择的

随机数，以及执行协议过程中收到的所有消息．
定义３　抗碰撞的哈希函数族［２０］．令 ＨＦ为哈希函

数族，当任取一个Ｈ∈ＨＦ，如果对于任意的多项式时间
内的敌手都无法找到一个不同于 ｘ的 ｙ满足 Ｈ（ｘ）＝
Ｈ（ｙ），则称ＨＦ是抗碰撞的哈希函数族．

３　加密方案

３１　方案１介绍
本节设计了一个在标准模型抗ＣＰＡ的ＲＳＡ型同态

加密方案．该方案由三个随机算法组成．其被记作 Π１
（ＫｅｙＧｅｎｅｒａｔｅ，Ｅｎｃｒｙｐｔ，Ｄｅｃｒｙｐｔ）：

ＫｅｙＧｅｎｅｒａｔｅ：输入安全参数１ｎ后，它按照如下步
骤产生公钥与私钥：

（１）产生两个等长大素数ｐ与ｑ，计算Ｎ＝ｐｑ；
（２）选择满足ｇｃｄ（ｅ，（Ｎ））＝１的 ｅ∈Ｚ（Ｎ），然后

计算私钥ｄ∈Ｚ（Ｎ）：ｅｄ≡１（ｍｏｄ（Ｎ））；
（３）生成一个阶为素数Ｎ１的循环乘法群Ｇ，其生成

元为ｇ，其中Ｎ１＜Ｎ且ｇｃｄ（Ｎ１，Ｎ）＝１；
（４）随机选择ｚ∈ＺＮ１，并计算：ｈ＝ｇ

ｚ；

（５）发布公钥（Ｎ，Ｎ１，ｇ，ｈ，ｅ）；保留私钥（ｚ，ｄ）．
Ｅｎｃｒｙｐｔ：消息发送方用公钥（Ｎ，Ｎ１，ｇ，ｈ，ｅ）按照如

下方式对明文Ｍ＜Ｎ进行加密：
（１）随机选取 ｒ∈ＺＮ１，并计算：Ｃ１≡ｇ

ｒｍｏｄＮ１；
ｈ′＝ｈｒｍｏｄＮ１；

（２）计算：Ｃ２≡（Ｍ·ｈ′）
ｅｍｏｄＮ，并销毁ｈ′；

（３）将密文Ｃ＝（Ｃ１，Ｃ２）发送给接收者；
Ｄｅｃｒｙｐｔ：消息接收者收到密文Ｃ后，做解密运算：
（１）在模 Ｎ意义下，即在循环群 Ｇ上计算：

ｈ ＝Ｃｚ１ｍｏｄＮ１；
（２）计 算 ｈ 在 模 Ｎ意 义 下 的 逆 元：Ｃ ＝

（ｈ）－１ｍｏｄＮ；
（３）计算：（Ｃ·（Ｃｄ２ｍｏｄＮ））ｍｏｄＮ＝Ｍ．

３１１　方案１的解密正确性验证
对解密过程解密的正确性验证如下：

　（Ｃ·（Ｃｄ２ｍｏｄＮ））ｍｏｄＮ
＝（Ｃ·（（Ｍｈ′）ｅ）ｄｍｏｄＮ）ｍｏｄＮ
＝（（（Ｃｚ１ｍｏｄＮ１）

－１ｍｏｄＮ）·
　（（Ｍ·（ｇｒ·ｚｍｏｄＮ１））

ｅ·ｄｍｏｄＮ））ｍｏｄＮ
＝（（（ｇｒ·ｚｍｏｄＮ１）

－１ｍｏｄＮ）·（（Ｍ·
　（ｇｒ·ｚｍｏｄＮ１ｍｏｄＮ））

ｋ（Ｎ）＋１ｍｏｄＮ））ｍｏｄＮ
　　（因为　Ｎ１＜（Ｎ）＜Ｎ，所以
　ｇｒ·ｚｍｏｄＮ１＝ｇ

ｒ·ｚｍｏｄＮ１ｍｏｄＮ）
＝（（（ｇｒ·ｚｍｏｄＮ１）

－１ｍｏｄＮ）·
　（（Ｍ·（ｇｒ·ｚｍｏｄＮ１ｍｏｄＮ））ｍｏｄＮ））ｍｏｄＮ
＝（Ｍ·（（ｇｒ·ｚｍｏｄＮ１）

－１ｍｏｄＮ）·
　（（ｇｒ·ｚｍｏｄＮ１ｍｏｄＮ）ｍｏｄＮ））ｍｏｄＮ
＝Ｍ·１ｍｏｄＮ
＝Ｍ
３１２　同态性证明

设明文Ｍ１与Ｍ２的密文分别为：
Ｃμ＝（Ｃμ１≡ｇ

ｒ１ｍｏｄＮ１，Ｃμ２＝（Ｍ１ｈ′１）
ｅｍｏｄＮ），

Ｃν＝（Ｃν１≡ｇ
ｒ２ｍｏｄＮ１，Ｃν２＝（Ｍ２ｈ′２）

ｅｍｏｄＮ），
其中，（ｈ′１＝ｈ

ｒ１ｍｏｄＮ１，ｈ′２＝ｈ
ｒ２ｍｏｄＮ１）则该方案同态性

证明过程如下：

（１）密文计算：
　（ｈ′１·ｈ′２ｍｏｄＮ，Ｃμ２·Ｃν２ｍｏｄＮ）
＝（（（Ｃｚμ１ｍｏｄＮ１）·（Ｃ

ｚ
μ２ｍｏｄＮ１）ｍｏｄＮ１ｍｏｄＮ，

　（（Ｍ１ｈ′１）
ｅｍｏｄＮ）·（（Ｍ２ｈ′２）

ｅｍｏｄＮ）ｍｏｄＮ））
　（ｂｅｃａｕｓｅＮ１＜（Ｎ）＜Ｎ，ｓｏｘ∈Ｇ，ｘ＜Ｎ）
＝（（ｇｒ１ｚｍｏｄＮ１）·（ｇ

ｒ２ｚｍｏｄＮ１）ｍｏｄＮ１ｍｏｄＮ，
　（（Ｍ１（ｈ

ｒ１ｍｏｄＮ１））
ｅｍｏｄＮ）·

　（（Ｍ２（ｈ
ｒ２ｍｏｄＮ１））

ｅｍｏｄＮ）ｍｏｄＮ））
＝（ｇ（ｒ１＋ｒ２）ｚｍｏｄＮ１）ｍｏｄＮ，（Ｍ１Ｍ２（ｈ

ｒ１ｍｏｄ
　Ｎ１）（ｈ

ｒ２ｍｏｄＮ１））
ｅｍｏｄＮ））

＝（ｈｒ１＋ｒ２ｍｏｄＮ１）ｍｏｄＮ，（Ｍ１Ｍ２（ｈ
ｒ１＋ｒ２ｍｏｄＮ１））

ｅｍｏｄＮ））
＝（ｈ″，（Ｍ１Ｍ２ｈ

″）ｅｍｏｄＮ））（ｓｅｔｈｒ１＋ｒ２ｍｏｄＮ１＝ｈ
″）

＝（Ｃ′１，Ｃ′２）＝Ｃ′
（２）对密文Ｃ′２的解密计算：
（ｉ）因Ｃ１ ＝（Ｃ

ｚ
μ１ｍｏｄＮ１）

－１ｍｏｄＮ，
Ｃ２ ＝（Ｃ

ｚ
μ２ｍｏｄＮ１）

－１ｍｏｄＮ，所以
Ｃ′１ ＝Ｃ


１Ｃ


２

＝（（ｇｒ１ｚ·ｇｒ２ｚｍｏｄＮ１）ｍｏｄＮ１）
－１ｍｏｄＮ

＝（ｈｒ１＋ｒ２ｍｏｄＮ１）
－１ｍｏｄＮ＝（ｈ″）－１ｍｏｄＮ；

（ｉｉ）计算：
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　（Ｃ′１·（Ｃ
′ｄ
２ ｍｏｄＮ））ｍｏｄＮ

＝（（（ｈ″）－１ｍｏｄＮ）·（（Ｍ′ｈ″）ｅ）ｄｍｏｄＮ）ｍｏｄＮ
＝（（（ｈ″）－１ｍｏｄＮ）·（（Ｍ′ｈ″）ｋ（ｎ）＋１ｍｏｄＮ））ｍｏｄＮ
＝（（（ｈ″）－１ｍｏｄＮ）·（Ｍ′ｈ″ｍｏｄＮ））ｍｏｄＮ
＝Ｍ１Ｍ２·１ｍｏｄＮ
＝Ｍ１Ｍ２
３２　方案２介绍

方案Π１虽然在实现 ＩＮＤＣＰＡ安全的同时保持了
乘法同态性，但是不能抗 ＣＣＡ２为了实现更高的安全
性，以牺牲Π１的同态性为代价，通过给方案Π１增加一
个密文认证过程，得到一个在标准模型下抗 ＣＣＡ２的
ＲＳＡ改进方案．该方案同样由 ＫｅｙＧｅｎｅｒａｔｅ、Ｅｎｃｒｙｐｔ和
Ｄｅｃｒｙｐｔ三个随机算法组成．我们将其记为 Π２（ＫＧｅｎ，
Ｅｎｃ，Ｄｅｃ）：

ＫｅＧｅｎ：接收安全参数１ｎ，并按如下方式生成密钥：
（１）生成两个等长的大素数ｐ和ｑ，并计算Ｎ＝ｐｑ；
（２）从Ｚ（Ｎ）选择一个满足 ｇｃｄ（ｅ，（Ｎ））＝１的 ｅ，

并用欧几里得扩展算法计算一个私钥 ｄ∈Ｚ（Ｎ）满足 ｅｄ
≡１（ｍｏｄ（Ｎ））；

（３）生成一个阶为素数Ｎ１，生成元为ｇ１＝ｇ的循环
乘法群Ｇ，其中Ｎ１＜Ｎ且与ｐ、ｑ互素；

（４）随机选择 ｘ１，ｘ２，ｙ１，ｙ２，ｚ∈ＺＮ１，ｇ１，ｇ２∈Ｇ并
计算：

ｄ１＝ｇ
ｘ１
１·ｇ

ｘ２
２，ｄ２＝ｇ

ｙ１
１·ｇ

ｙ２
２，ｈ＝ｇ

ｚ
１；

（５）发布公钥（Ｎ，Ｎ１，ｇ１，ｇ２，ｄ１，ｄ２，ｈ，ｅ）；保留私钥
（ｘ１，ｘ２，ｙ１，ｙ２，ｚ，ｄ）．

Ｅｎｃ：用公钥（Ｎ，Ｎ１，ｇ１，ｇ２，ｄ１，ｄ２，ｈ，ｅ）按如下方式
对明文Ｍ＜Ｎ进行加密：

（１）随机选取一个ｒ∈ＺＮ１，并计算：
　　　　Ｃ１≡ｇ

ｒ
１ｍｏｄＮ１，Ｃ２≡ｇ

ｒ
２ｍｏｄＮ１，

　　　　ｈ′＝ｈｒｍｏｄＮ１；
（２）计算：Ｃ３≡（Ｍ·ｈ′）

ｅｍｏｄＮ，并销毁ｈ′；
（３）计算：α＝Ｈ（Ｃ１，Ｃ２，Ｃ３），ｖ＝ｄ

ｒ
１·ｄ

ｒ·α
２ ；

（４）将密文Ｃ＝（Ｃ１，Ｃ２，Ｃ３，ｖ）发送给接收者．
Ｄｅｃ：消息接收者收到密文 Ｃ后对其进行解密运

算：首先计算α＝Ｈ（Ｃ１，Ｃ２，Ｃ３）并验证

Ｃｘ１＋αｙ１１ ·Ｃｘ２＋αｙ２２ ＝
？

ｖ；
如果等式不成立，解密算法将输出终止符：“⊥”；

否则，解密算法运行如下：

（５）在模Ｎ１意义下计算：ｈ
 ＝Ｃｚ１ｍｏｄＮ１；

（６）计 算 ｈ 在 模 Ｎ意 义 下 的 逆 元：Ｃ ＝
（ｈ）－１ｍｏｄＮ；

（７）计算：（Ｃ·（Ｃｄ３ｍｏｄＮ））ｍｏｄＮ＝Ｍ．
３２１　方案２正确性验证

对解密过程解密的正确性验证如下：

　（Ｃ·（Ｃｄ３ｍｏｄＮ））ｍｏｄＮ

＝（（（Ｃｚ１ｍｏｄＮ１）
－１ｍｏｄＮ）·（（Ｍｈ′）ｅ）ｄｍｏｄＮ）ｍｏｄＮ

＝（（ｇｒ·ｚ１ ｍｏｄＮ１）
－１ｍｏｄＮ）·

　（（Ｍ·（ｈｒｍｏｄＮ１））
ｋ（Ｎ）＋１ｍｏｄＮ））ｍｏｄＮ

＝（（ｇｒ·ｚ１ ｍｏｄＮ１）
－１ｍｏｄＮ）·

　（Ｍ·（ｇｚ·ｒ１ ｍｏｄＮ１ｍｏｄＮ））ｍｏｄＮ

＝（Ｍ·（ｇｒ·ｚ１ ｍｏｄＮ１）
－１ｍｏｄＮ）·（ｇｚ·ｒ１ ｍｏｄＮ１ｍｏｄＮ））ｍｏｄＮ

＝Ｍ·１ｍｏｄＮ＝Ｍ

４　ＲＳＡ问题的变形：ＤＲＳＡ判定性问题
　　本节给出 ＲＳＡ问题的一个变体问题，我们称之为
ＲＳＡ判定性问题，简记为ＤＲＳＡ．
４１　ＤＲＳＡ问题描述

简单地讲，ＤＲＳＡ判定性问题就是区分给定的两个
数γ∈ＺＮ和 γ′∈ＺＮ（已知两个中的一个是（ｈ′）

ｅ的模

Ｎ１剩余，一个是从 ＺＮ上均匀随机选择的）哪一个是
μｅ－１（ｈ′）ｅ（ｍｏｄＮ１），哪一个是从 ＺＮ上均匀随机选择的
（其中，ｈ′＝ｈｒｍｏｄＮ１＝ｇ

ｒｚｍｏｄＮ１为第３１部分加密过程
中使用的参数）．下面给出其正式定义．设 Ｄ为区分算
法，ＤＲａｎ与ＤＲｓａ为两个分布：
　ＤＲａｎ＝｛（Ｎ，Ｒ）＝（Ｎ）｜Ｒ →

Ｒ
∈ＺＮ｝

　ＤＲｓａ＝｛（Ｎ，Ｒ）＝（Ｎ，（ｈ′）
ｅ（ｍｏｄＮ））｜

　Ｒ←μｅ－１（ｈ′）ｅ（ｍｏｄＮ），μ∈ＺＮ｝，
对于给定的（Ｎ，Ｒ）∈｛ＤＲａｎ，ＤＲｓａ｝，Ｄ的区分结果记为Ｄ
（Ｎ，Ｒ）＝ＤＲａｎ或Ｄ（Ｎ，Ｒ）＝ＤＲｓａ；ＡｄｖＤ（ｋ）为区分算法能够
区分出分布 ＤＲａｎ与 ＤＲｓａ的优势，则 ＤＲＳＡ问题数学表述
如下：

ＡｄｖＤ（ｋ）＝ ＰｒＤ（Ｎ，Ｒ）＝Ｄ[ ]Ｒａｎ －ＰｒＤ（Ｎ，Ｒ）＝Ｄ[ ]Ｒｓａ

ｋ是系统安全参数；如果对于任一概率多项式时间
ｋ内的区分算法Ｄ，存在一个可忽略的函数 ε（ｋ），使得
等式

ＡｄｖＤ（ｋ）≤ε（ｋ）
成立，则称ＤＲＳＡ问题是多项式时间１ｋ内难解的．

４２　ＤＲＳＡ的难解性
定理１　ＤＲＳＡ判定性问题是多项式时间难解的，

即ＤＲａｎ与ＤＲｓａ是多项式时间不可区分的．
证明：首先，由循环群 Ｇ上的两个元素 ｇｒｍｏｄＮ１，ｈ

＝ｇｚｍｏｄＮ１求ｈ′＝ｈ
ｒｍｏｄＮ１是 ＣＤＨ问题，而 ＣＤＨ问题

是密码学中公认的困难问题．因此，由元素ｇｒ（ｍｏｄＮ１），
ｈ＝ｇｚ（ｍｏｄＮ１）求ｈ′＝ｈ

ｒ（ｍｏｄＮ１）是不可行的．从而也就
无法计算γ′＝μｅ－１（ｈ′）ｅ（ｍｏｄＮ）．

反之，由γ′提取其 ｅ次方根，是陷门单向函数求逆
问题，也是密码学中公认的一个困难问题．因此，由 γ′
提取其ｅ次方根ｈ′，再由ｈ′计算ｒ也是不可行的．

１４９１



电　　子　　学　　报 ２０１８年

事实：如果置分布ＺμＮ为Ｚ
μ
Ｎ＝｛（Ｎ，Ｒ）＝（Ｎ，μ）｜Ｒ

→
Ｒ
μ∈ＺＮ｝，则该分布与 ＤＲａｎ＝｛（Ｎ，Ｒ）＝（Ｎ，ｒ）｜Ｒ

→
Ｒ
ｒ∈ＺＮ｝是ＺＮ上两个相同的分布．
此外，ｈ′是由随机种子 ｒ∈ＺＮ１经过上述方式生成

的，因为ｒ是从ＺＮ１ＺＮ上是随机选取的，所以 ｈ′在 ＺＮ１
上是均匀分布的．又μ是从ＺＮ上均匀选取的，从而可得
μｅ－１（ｈ′）ｅｍｏｄＮ在ＺＮ也是均匀分布的．所以分布
ＤＲｓａ＝｛（Ｎ，Ｒ）＝（Ｎ，（ｈ′）

ｅ（ｍｏｄＮ））｜Ｒ←
μｅ－１（ｈ′）ｅ（ｍｏｄＮ），μ∈ＺＮ｝

与ＺμＮ是两个不可区分的分布．从而可得 ＤＲａｎ与
ＤＲｓａ是多项式时间不可区分的．否则，就可以用计算分
布ＤＲｓａ的算法作为区分器区分 ＤＲａｎ与 ＤＲｓａ，那么实现这
个过程的算法就可以作为区分器来区分 ＺμＮ与 ＤＲａｎ，而
这和ＺμＮ与ＤＲａｎ是计算不可区分的事实相矛盾．

５　安全性证明

５１　方案Π１的安全性
定理２　如果 ＤＲＳＡ判定性问题是多项式时间难

解的，则方案Π１在选择明文攻击下具有不可区分安全
性，即ＩＮＤＣＰＡ安全性．

证明：规定ＤＲＳＡ挑战者的工作方式如下：
（１）运行密钥生成算法得到密钥（Ｎ，Ｎ１，ｇ，ｈ，ｅ）；
（２）随机选取一个不为“０”的ｒ∈ＺＮ，并计算：

Ｃ１≡ｇ
ｒ（ｍｏｄＮ１）；ｈ′＝ｈ

ｒ（ｍｏｄＮ１）；
（３）计算：Ｃ２≡（Ｍ·ｈ′）

ｅ（ｍｏｄＮ），并销毁ｈ′；
（４）均匀地选取 ｄ∈｛０，１｝；如果 ｄ＝０，则置 Ｔ＝

Ｍｅ－１（ｈ′）ｅ（ｍｏｄＮ），否则ｄ＝１时，则置Ｔ＝Ｒ；
（５）将（Ｎ，Ｎ１，ｇ，ｈ，ｅ，ＴＭｂ（ｍｏｄＮ），Ｔ）发送给敌手．
设Π１（ＫｅｙＧｅｎｅｒａｔｅ，Ｅｎｃｒｙｐｔ，Ｄｅｃｒｙｐｔ）为第３１部分

中描述的加密方案、Ａ 是一个攻击Π１的概率多项式时
间敌手、ε为敌手 Ａ 在 ＰｕｂＫｃｐａＡ，Π１（Ｎ）游戏中的获胜优
势．下面将按照如下方式设计一个解决 ＤＲＳＡ的算
法Ｂ：

算法Ｂ

１接收ＤＲＳＡ挑战者发来的（Ｎ，Ｎ１，ｇ，ｈ，ｅ，（Ｎ，Ｒ），Ｔ）（敌手并不知
道（Ｎ，Ｒ）来自ＤＲａｎ与ＤＲｓａ中的哪一个分布）；
２令ＫＰｕｂ＝（Ｎ，Ｎ１，ｇ，ｈ，ｅ）；

３将系统安全参数１ｎ与公钥ＫＰｕｂ发给敌手Ａ；
４接收来自Ａ 的两个等长的消息Ｍ０与Ｍ１；
５随机选取一个ｂ∈｛０，１｝；
６设Ｃ ＝（ｇｒ（ｍｏｄＮ），ＴＭｂ（ｍｏｄＮ）））并将Ｃ发送给敌手Ａ；
７令ｂ′为敌手Ａ 对ｂ的猜测结果；
８输出ｄ′（如果ｂ＝ｂ′，则令ｄ′＝０；如果ｂ≠ｂ′，则令ｄ′＝１）．

　　概率多项式时间算法算法 Ｂ赢得 ＤＲＳＡ安全游戏
的概率用贝叶斯公式求解如下：　
Ｐｒ［ｄ＝ｄ′］
　＝Ｐｒ［ｄ＝０］Ｐｒ［ｄ＝ｄ′｜ｄ＝０］＋
　　Ｐｒ［ｄ＝１］Ｐｒ［ｄ＝ｄ′｜ｄ＝１］
　＝０５Ｐｒ［ｄ′＝０｜ｄ＝０］＋０５Ｐｒ［ｄ′＝１｜ｄ＝１］
　＝０５Ｐｒ［ｂ＝ｂ′｜ｄ＝０］＋０５Ｐｒ［ｂ≠ｂ′｜ｄ＝１］

若 ｄ＝０，则 ＤＲＳＡ挑战者置 Ｔ＝Ｍｅ－１（ｈ′）ｅ

（ｍｏｄＮ）．此时由于算法 Ｂ 提交给算法 Ａ 的视图

（ｖｉｅｗ）与实际中Ａ 攻击 Π１的 ＰｕｂＫ
ｃｐａ
Ａ，Π１游戏中的视图

是不可区分的．所以在 ｄ＝０时，ｂ＝ｂ′的概率与敌手 Ａ
赢得游戏ＰｕｂＫｃｐａＡ，Π１的概率相等，即

Ｐｒ［ｂ＝ｂ′｜ｄ＝０］＝０５＋ε （２）
若ｄ＝１，则ＤＲＳＡ挑战者置Ｔ＝Ｒ．因为Ｒ在ＺＮ上是均匀
分布的，所以ＲＭｂ（ｍｏｄＮ）在ＺＮ上也是均匀分布的，且独
立于ｇ，ｈ，Ｍ０，Ｍ１，与ｂ．又因为随机变量ｇ、ｈ、ＲＭｂ（ｍｏｄＮ）
和ｂ是两两相互独立的．因此，公钥ＫＰｕｂ和密文Ｃ

并没有

泄露任何关于ｂ的信息，从而可得出：ｂ′（由敌手Ａ 输出
的对ｂ的猜测结果）与ｂ必定相互独立．又因为ｂ＝０和ｂ
＝１两个事件发生的概率是均等的，因此有：

Ｐｒ［ｂ＝ｂ′｜ｄ＝１］＝０５ （３）
由式（１）、（２）和（３）得：
Ｐｒ［ｄ＝ｄ′］＝０５（０５＋ε）＋０５×０５＝０５＋０５ε

（４）
因此，算法 Ｂ 赢得 ＤＲＳＡ 安全游戏 的 优 势 为：
Ｐｒ［ｄ＝ｄ′］－０５ ＝ （０５＋０５ε）－０５ ＝０５ε
由ＤＲＳＡ假设知算法Ｂ赢得安全游戏 ＤＲＳＡ安全

游戏的优势是可忽略的，所以０５ε是个可忽略值．从而
可以推出 ε也是可忽略的．因此敌手 Ａ 在攻击 Π１的
游戏ＰｕｂＫｃｐａＡ，Π１中，只能以可忽略的优势 ε获胜．所以方
案Π１是ＩＮＤＣＰＡ安全的．
５２　方案Π２的安全性

定理３　如果Π１是 ＩＮＤＣＰＡ安全的加密方案，则
Π２也是一个ＩＮＤＣＰＡ安全的加密方案．

证明：因为方案Π２与方案 Π１相比较，只增加了一
个密文认证过程，所以方案 Π２与 Π１在取得 ＩＮＤＣＰＡ
安全方面是相同的．又因为在５１节中已经证明 Π１是
ＩＮＤＣＰＡ安全的加密方案，所以 Π２也是一个 ＩＮＤＣＰＡ
安全的加密方案．

定理４　如果Π２是 ＩＮＤＣＰＡ安全的加密方案，并
且ｖ是（Ｃ１，Ｃ２，Ｃ３）唯一标识（或认证），则 Π２是一个
ＮＤＣＣＡ２安全的加密方案．

证明：定理的证明思路：因为Π２对于密文的认证方
法来自文献［１９］，如果能够证明在多项式时间１ｎ内伪造
ｖ是不可行的，就可以将ｖ视为（Ｃ１，Ｃ２，Ｃ３）唯一认证，从
而挑战者对于敌手提交的所有解密询问的回答时按照如
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下方式进行的：如果是先前从挑战者那里获得的密文（称

作合法密文），则返回此密文对应的消息Ｍ；否则挑战者
的正确响应是返回终止符“⊥”．因为如果挑战者收到的
解密询问不是敌手先前其发出的而是自己伪造的新密

文，则除了可忽略的概率外它将返回终止符“⊥”．所以方
案Π２的安全性就归约到其ＩＮＤＣＰＡ安全性．

设算法 Ａ 是对方案 Π２实施 ＣＣＡ２的概率多项式
时间敌手；设 ＶａｌｉｄＱｕｅｒｙ为敌手在 ＩＮＤＣＣＡ２游戏中向
挑战者提交的是新的（有效）解密询问事件，即敌手 Ａ
提交给挑战者的解密询问不是先前从挑战者那（或者

运行加密系统）得到的密文（Ｃ１，Ｃ２，Ｃ３，ｖ），而是敌手按
照以下三种情形（或基于已得到的明文密文对）自己伪

造的新密文：设（Ｃ１，Ｃ２，Ｃ３，ｖ）为合法密文，（Ｃ′１，Ｃ′２，
Ｃ′３，ｖ′）为伪造密文．

情形１：（Ｃ′１，Ｃ′２，Ｃ′３，ｖ′）≠（Ｃ１，Ｃ２，Ｃ３，ｖ），ｖ′≠ｖ，
这种情况有多种伪造密文的方法，例如：

（１）选取一个随机数ｒ′∈ＺＮ；
（２）截取某一密文 Ｃ＝（Ｃ１，Ｃ２，Ｃ３，ｖ）中的部分密

文Ｃ１，Ｃ２，Ｃ３；
（３）计算：α′＝Ｈ（Ｃ１，Ｃ２，Ｃ３），ｖ′＝ｄ

ｒ′
１·ｄ

ｒ′·α′
２ ；

（４）计算密文：Ｃ′＝（Ｃ′１，Ｃ′２，Ｃ′３，ｖ′）．
情形２：（Ｃ′１，Ｃ′２，Ｃ′３）≠（Ｃ１，Ｃ２，Ｃ３）∧ α′≠α，此

种情形有多种伪造密文的方法，比如：

（１）选取两个随机数 ｒ′１，ｒ′２，并计算：α′＝Ｈ（Ｃ１，
Ｃ２，ｒ′２），ｖ′＝ｄ

ｒ′
１·ｄ

ｒ′·α′
２ ；

（２）密文：Ｃ′＝（Ｃ１，Ｃ２，ｒ′２，ｖ′）．
情形３：（Ｃ′１，Ｃ′２，Ｃ′３）≠（Ｃ１，Ｃ２，Ｃ３）∧α′＝α，这

种情形也有多种伪造密文的方法．
所以有：

Ｐｒ［ＰｕｂＫｃｃａ２Ａ，Π２（Ｎ）］＝１］
≤Ｐｒ［ＶａｌｉｄＱｕｅｒｙ］＋Ｐｒ［ＰｕｂＫｃｃａ２Ａ，Π２（Ｎ）＝１∧ＶａｌｉｄＱｕｅｒｙ］
成立．

如果下面两个断言成立，那么定理４成立．
断言１　除了可忽略的概率外，挑战者拒绝所有无

效密文，即Ｐｒ［ＶａｌｉｄＱｕｅｒｙ］＝δ′（Ｎ）是可忽略的．
直观上，如果事件 ＶａｌｉｄＱｕｅｒｙ发生，那么敌手就成

功地伪造了新消息（Ｃ１，Ｃ２，Ｃ３）的唯一认证．
我们从敌手所见内容（视图）来研究点 Ｐ＝（ｘ１，ｘ２，

ｙ１，ｙ２）∈Ｚ
４
ｑ的分布情况．将 ｌｏｇｇ１（·）记作 ｌｏｇ（·），并

设β＝ｌｏｇｇ２在敌手看来，点 Ｐ＝（ｘ１，ｘ２，ｙ１，ｙ２）∈Ｚ
４
ｑ是

曲线Ｌ上的一个随机点，曲线 Ｌ是由等式（５）、（６）与
（７）

ｌｏｇｄ１＝ｘ１＋βｘ２ （５）
ｌｏｇｄ２＝ｙ１＋βｙ２ （６）

ｌｏｇｖ＝ｒ１ｘ１＋βｒ２ｘ２＋αｒ１ｙ１＋αβｒ２ｙ２ （７）
各自所确定超平面的交线．等式（７）由挑战者的输

出确定．
现在假设敌手提交的解密问询是一个无效密文

（Ｃ′１，Ｃ′２，Ｃ′３，ｖ′）≠（Ｃ１，Ｃ２，Ｃ３，ｖ），其中 ｌｏｇＣ′１＝ｒ′１、
ｌｏｇＣ′２＝βｒ′２并且ｒ′１≠ｒ′２设α′＝Ｈ（Ｃ′１，Ｃ′２，Ｃ′３）．

下面需要考虑上述三种情形：

情形１：（Ｃ′１，Ｃ′２，Ｃ′３，ｖ′）≠（Ｃ１，Ｃ２，Ｃ３，ｖ），ｖ′≠ｖ．
也就说这种情形下，虽然α′＝α但ｖ′≠ｖ，这蕴含着挑战
者必将拒绝无效密文．

情形２：（Ｃ′１，Ｃ′２，Ｃ′３）≠（Ｃ１，Ｃ２，Ｃ３），并且α′≠α．
除非点Ｐ恰好落在等式（８）
ｌｏｇｖ′＝ｒ′１ｘ１＋βｒ′２ｘ２＋α′·ｒ′１·ｙ１＋α′·ｒ′２·β·ｙ２

（８）
确立的超平面Ｈ，否则挑战者将拒绝无效密文（问询）．
然而由

ｄｅｔ

１ β ０ ０
０ ０ １ β
ｒ１ βｒ２ αｒ１ αβｒ２
ｒ′１ βｒ′２ α′ｒ′１ α′βｒ′











２

＝β２（ｒ２－ｒ１）（ｒ′２－ｒ′１）（α－α′）
可得等式（５）、（６）、（７）和（８）是线性无关的．
因此，超平面 Ｈ 与曲线 Ｌ相交于一点．由此可得

出：除了可忽略的概率外，挑战者将拒绝所有无效密文．
情形３：（Ｃ′１，Ｃ′２，Ｃ′３）≠（Ｃ１，Ｃ２，Ｃ３），并且α′＝α．
下面证明如果这种情形以不可忽略的概率发生，

那么哈希函数族是非单向的，而这与事实相反．
断言２　存在一个可忽略的函数δ（ｎ）满足：
Ｐｒ［ＰｕｂＫｃｃａ２Ａ，Π２（ｎ）＝１∧ＶａｌｉｄＱｕｅｒｙ］≤０５＋δ（Ｎ）．
设Ａ 是ＩＮＤＣＣＡ２游戏中任意一个概率多项式时

间敌手，ＡΠ２是对方案Π２实施选择明文攻击的敌手．现
用ＡΠ２模拟敌手Ａ 的挑战者，并规定敌手Ａ 不仅要向
ＡΠ２进行解密询问还要进行加密询问．

敌手ＡΠ２按照如下方式工作：

（１）输入系统安全参数 １Ｎ，随机选择公钥对（Ｎ，
Ｎ１，ｇ１，ｇ２，ｄ１，ｄ２，ｈ，ｅ）；

（２）用公钥对（Ｎ，Ｎ１，ｇ１，ｇ２，ｄ１，ｄ２，ｈ，ｅ）及系统 Π２
的加密知识 模拟 Ａ 的挑战者．唤醒 ＣＣＡ２敌手 Ａ，当
敌手Ａ 用Ｍ作为加密询问时，按如下方式回答询问：

（ａ）向自己的挑战者提交 Ｍ得到一个密文 Ｃ′＝
（Ｃ′１，Ｃ′２），其 中 Ｃ′１≡ ｇ

ｒ ｍｏｄＮ( )１ ，Ｃ′２≡ （Ｍ·
（ｈｒｍｏｄＮ１））

ｅ（ｍｏｄＮ）；
（ｂ）计算：Ｃ１≡ｇ

γ·ｒ（ｍｏｄＮ１）（将 ｌｏｇｇ（·）记作 ｌｏｇ
（·），并设γ＝ｌｏｇｇ１，β＝ｌｏｇｇ２）；

（ｃ）计算：Ｃ２≡ｇ
β·ｒ（ｍｏｄＮ１），Ｃ３＝Ｃ′２，α＝Ｈ（Ｃ１，

Ｃ２，Ｃ３），ｖ←ｄ
ｒ
１·ｄ

ｒ·α
２

（ｄ）将（Ｃ１，Ｃ２，Ｃ３，ｖ）发给敌手Ａ．
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（３）当敌手向挑战者提交解密问询（Ｃ１，Ｃ２，Ｃ３，ｖ）
时，按照如下进行应答：如果（Ｃ１，Ｃ２，Ｃ３，ｖ）是消息 Ｍ之
前的来自于挑战者对加密问询的应答，则返回Ｍ；否则，
输出“⊥＂．

（４）当Ａ 输出两个等长的明文 Ｍ０和 Ｍ１时，输出
相同消息给自己的挑战者，从自己的挑战者那得到一

个挑战密文（Ｃ′１ｂ，Ｃ′２ｂ）．按照步骤（２）的方法计算 Ｃ
ｂ
１，

Ｃｂ２，Ｃ
ｂ
３，α

ｂ＝Ｈ（Ｃｂ１，Ｃ
ｂ
２，Ｃ

ｂ
３），最后计算 ｖ

ｂ←ｄｒ１·ｄ
ｒ·αｂ

２ 并将

ＣｂＭｂ＝（Ｃ
ｂ
１，Ｃ

ｂ
２，Ｃ

ｂ
３，ｖ

ｂ）发给敌手 Ａ．按照上述步骤（２）－
（３）继续回答敌手Ａ 的自适应性询问．

（５）敌手Ａ 输出一个比特值ｂ′∈｛０，１｝．
注意到敌手ＡΠ２在模拟敌手 Ａ 的挑战者时，无需

进行解密运算就可以正确响应 Ａ 的解密问询，从而
ＡΠ２在模拟加密系统时无需考虑私钥．这是因为挑战者
把敌手Ａ 提交的任何新的解密询问 （Ｃ１，Ｃ２，Ｃ３，ｖ）都
视为无效密文．因为当 ＶａｌｉｄＱｕｅｒｙ事件未发生时，敌手
Ａ 对任何解密问询的正确应答为“⊥”，所以 Ａ 作为
ＡΠ２子进程，它所见的内容的概率分布与在 ＩＮＤＣＣＡ２
游戏中所见内容的概率分布是两个相同的分布，即

Ｐｒ［ＰｕｂＫｃｐａＡΠ２，Π２
（Ｎ）＝１∧ＶａｌｉｄＱｕｅｒｙ］

＝Ｐｒ［ＰｕｂＫｃｃａ２Ａ，Π２（Ｎ）＝１∧ＶａｌｉｄＱｕｅｒｙ］
这就蕴含着

Ｐｒ［ＰｕｂＫｃｐａＡΠ２，Π２
（Ｎ）＝１］

≥Ｐｒ［ＰｕｂＫｃｐａＡΠ２，Π２
（Ｎ）＝１∧ＶａｌｉｄＱｕｅｒｙ］

＝Ｐｒ［ＰｕｂＫｃｃａ２Ａ，Π２（Ｎ）＝１∧ＶａｌｉｄＱｕｅｒｙ］
因为前面已经证明方案Π２具有ＩＮＤＣＰＡ安全，所

以存在一个可忽略的函数δ（Ｎ）满足：
Ｐｒ［ＰｕｂＫｃｐａＡΠ２，Π２

（Ｎ）＝１］≤０５＋δ（Ｎ）．
因此得到：

Ｐｒ［ＰｕｂＫｃｃａ２Ａ，Π２（Ｎ）＝１∧ＶａｌｉｄＱｕｅｒｙ］≤０５＋δ（Ｎ）．
由综上所述可得：

Ａｄｖｃｃａ２Ａ，Π２（Ｎ）

＝｜Ｐｒ［ＰｕｂＫｃｃａ２Ａ，Π２（Ｎ）］＝１］－０５｜

≤｜Ｐｒ［ＶａｌｉｄＱｕｅｒｙ］＋
　Ｐｒ［ＰｕｂＫｃｃａ２Ａ，Π２（Ｎ）＝１∧ＶａｌｉｄＱｕｅｒｙ］－０５｜

＝｜δ′（Ｎ）＋（０５＋δ（Ｎ））－０５｜
＝δ′（Ｎ）＋δ（Ｎ）
因为前面已证明δ′（Ｎ）是可忽略的，又 δ（Ｎ）是可

忽略的，所以Ａｄｖｃｃａ２Ａ，Π２（Ｎ）是可忽略的．因此敌手Ａ 在安
全游戏ＩＮＤＣＣＡ２中只能以可忽略的优势取胜．

６　性能分析
　　ＲＳＡ是具有乘法同态性的确定性加密方案，直接
用其加密对选择明文攻击是敏感的 ＯＡＥＰ在 ＲＯ模型
下实现了ＩＮＤＣＣＡ１安全，文献［１７］在标准模型下实现

了ＩＮＤＣＰＡ安全，ＯＡＥＰ＋＋在 ＲＯ模型下实现了 ＩＮＤ
ＣＣＡ２安全，较ＯＡＥＰ在效率上也有了提高，但这它们在
加密前，需要附加额外的 Ｆｅｉｓｔｅｌ网络填充算法实现密
文的不可区分安全性．本文两个 ＲＳＡ型概率加密方案
都不再需要额外的明文填充工作即可实现密文不可区

分性；方案Π１不但保持了乘法同态性而且在标准模型
下实现了ＩＮＤＣＰＡ安全性；方案Π２在标准模型下的取
得了ＩＮＤＣＣＡ２安全性．

表１是 ＲＳＡ、ＯＡＥＰ、文献［１７］、ＯＡＥＰ＋＋和本文
两个方案在加密效率（用加密前是否需要额外的Ｆｅｉｓｔｅｌ
网络填充算法对明文进行填充来体现）、安全级别、安

全证明模型与同态性方面的对比．
表１　性能对比

方案

加密效率

加密前明文

是否填充

安全级别 ＲＯ Ｓｔａｎｄａｒｄ同态性

ＲＳＡ √ 未证明 × × √

ＯＡＥＰ √ ＩＮＤＣＣＡ１ √ × ×

文献［１７］ √ ＩＮＤＣＰＡ × √ ×

ＯＡＥＰ＋＋ √ ＩＮＤＣＣＡ２ √ × ×

Π１ × ＩＮＤＣＰＡ × √ √

Π２ × ＩＮＤＣＣＡ２ × √ ×

其中，√表示具有某种性能，×表示不具有某种性能．

７　结论
　　本文对ＲＳＡ进行了改进，得到两个 ＲＳＡ型概率加
密方案．其中方案 Π１在保持乘法同态性的同时，还在
标准模型下取得了ＩＮＤＣＰＡ安全性；方案Π２在标准模
型下，被证明了对自适应性选择密文攻击具有语义不

可区分（ＩＮＤＣＣＡ２）安全性．此外，还提出了一个新的
ＲＳＡ变形问题（称作ＲＳＡ判定性问题）．
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附录１（针对方案Π１的实例）

　　计算密钥：如果ｐ＝４７，ｑ＝７１，那么
Ｎ＝ｐｑ＝４７×７１＝３３３７，Φ（Ｎ）＝（ｐ－１）（ｑ－１）＝

４６×７０＝３２２０．
随机选择ｅ＝７９，显然ｇｃｄ（ｅ，Φ（Ｎ））＝１，并计算：
ｄ＝ｅ－１ｍｏｄΦ（Ｎ）＝７９－１ｍｏｄ３２２０＝１０１９．
随机选择Ｎ１＝１１３，ｇ＝９，ｚ＝３７，计算：
ｈ＝ｇｚｍｏｄＮ１＝９

３７ｍｏｄ１１３＝１１．
公布公钥（Ｎ＝３３３７，ｅ＝７９，Ｎ１＝１１３，ｇ＝９，ｈ＝

１１），保留私钥（ｄ＝１０１９，ｚ＝３７）．
加密：ｍ＝７时加密方随机选择ｒ＝３，并计算：
ｈ′＝ｈｒｍｏｄＮ１＝１１

３ｍｏｄ１１３＝８８，
Ｃ１＝ｇ

ｒｍｏｄＮ１＝９
３ｍｏｄ１１３＝５１，

Ｃ２＝（ｍ·ｈ′）
ｅｍｏｄＮ＝（７×８８）７９ｍｏｄ３３３７＝４５８．

向解密者发送密文（Ｃ１＝５１，Ｃ２＝４５８）．
解密：收到密文（Ｃ１＝５１，Ｃ２＝４５８）后解密方计算：
（Ｃｚ１ｍｏｄＮ１）

－１ｍｏｄＮ＝（５１３７ｍｏｄ１１３）－１ｍｏｄ３３３７＝
（８８）－１ｍｏｄ３３３７＝２３８９，

Ｃｄ２ｍｏｄＮ＝４５８
１０１９ｍｏｄ３３３７＝６１６，

（（Ｃｚ１ｍｏｄＮ１）
－１ｍｏｄＮ）×（Ｃｄ２ｍｏｄＮ）ｍｏｄＮ＝６１６×

２３８９ｍｏｄ３３３７＝７＝ｍ．

附录２（针对方案Π２的实例）

　　计算密钥：如果ｐ＝４７，ｑ＝７１，那么
Ｎ＝ｐｑ＝４７×７１＝３３３７，Φ（Ｎ）＝（ｐ－１）（ｑ－１）＝

４６×７０＝３２２０．
随机选择ｅ＝７９，显然ｇｃｄ（ｅ，Φ（Ｎ））＝１，并计算：
ｄ＝ｅ－１ｍｏｄΦ（Ｎ）＝７９－１ｍｏｄ３２２０＝１０１９．
随机选择Ｎ１＝１１３，ｇ１＝９，ｇ２＝２２，ｚ＝３７，ｘ１＝４，ｘ２

＝１４，ｙ１＝３１，ｙ２＝９，计算：
ｄ１＝ｇ

ｘ１
１·ｇ

ｘ２
２ ｂｍｏｄＮ１＝９

４×２２１４ｂｍｏｄ１１３＝１０５，
ｄ２＝ｇ

ｙ１
１·ｇ

ｙ２
２ ｂｍｏｄＮ１＝９

３１×２２９ｂｍｏｄ１１３＝５３，
ｈ＝ｇ

ｚ

１ｂｍｏｄＮ１＝９
３７ｂｍｏｄ１１３＝１１．

公布公钥（Ｎ＝３３３７，ｅ＝７９，Ｎ１＝１１３，ｇ１＝９，ｇ２＝
２２，ｈ＝１１），保留私钥（ｄ＝１０１９，ｚ＝３７，ｘ１＝４，ｘ２＝１４，ｙ１
＝３１，ｙ２＝９）．
加密：ｍ＝１２时加密方随机选择ｒ＝１３，并计算：
ｈ′＝ｈｒｍｏｄＮ１＝１１

１３ｍｏｄ１１３＝５０，
Ｃ１＝ｇ

ｒ
１ｂｍｏｄＮ１＝９

１３ｂｍｏｄ１１３＝３６，
Ｃ２＝ｇ

ｒ
２ｂｍｏｄＮ１＝２２

１３ｂｍｏｄ１１３＝８８，
Ｃ３＝（ｍ·ｈ′）

ｅｍｏｄＮ＝（１２×５０）７９ｍｏｄ３３３７＝１７３４．
假定３６，　８８，　１７３４输入到哈希函数 Ｈ（·），就

会得到输出值：

α＝Ｈ（３６，　８８，　１７３４）＝１８９．
加密者计算：

ｖ＝（ｄｒ１ｍｏｄＮ１）×（ｄ
ｒ·α
２ ｍｏｄＮ１）ｍｏｄＮ１

　 ＝（１０５１３ｍｏｄ１１３）×（５３１３×１８９ｍｏｄ１１３）ｍｏｄ１１３
　＝９９×１５ｍｏｄ１１３＝１６

向解密者发送密文（Ｃ１＝３６，Ｃ２＝８８，Ｃ３＝１７３４，ｖ＝
１６）．

解密：收到密文（Ｃ１，　Ｃ２，　Ｃ３，ｖ）后，解密方先
计算：

α＝Ｈ（Ｃ１，　Ｃ２，　Ｃ３）＝Ｈ（３６，　８８，　１７３４）
＝１８９．
计算并验证：

Ｃｘ１＋α·ｙ１１ ·Ｃｘ２＋α·ｙ２２ ｍｏｄＮ１＝（３６
４＋１８９×３１×８８１４＋１８９×９）ｍｏｄ１１３

　＝５１×６９ｍｏｄ１１３
　＝１６
　＝ｖ

计算明文：

（Ｃｚ１ｍｏｄＮ１）
－１ｍｏｄＮ＝（３６３７ｍｏｄ１１３）－１ｍｏｄ３３３７＝

（５０）－１ｍｏｄ３３３７＝１８０２，
Ｃｄ３ｍｏｄＮ＝１７３４

１０１９ｍｏｄ３３３７＝６００，
（（Ｃｚ１ｍｏｄＮ１）

－１ｍｏｄＮ）×（Ｃｄ３ｍｏｄＮ）ｍｏｄＮ＝６００×
１８０２ｍｏｄ３３３７＝１２＝ｍ．

６４９１


