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基于 FFT域的手机彩信盲检测图像水印
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　　摘　要 : 　移动通信的发展使得手机彩信广泛使用 ,针对彩信图像的数字权利管理 ,提出了基于 FFT域的高

容量、强鲁棒性、盲检测图像水印算法.该算法对图像亮度矩阵的频谱幅度采样点的大小关系进行调制 ,可以抵抗

图像长宽不等任意缩放、图像基本旋转、格式转换以及常规图像处理攻击等对水印系统的影响.该算法运用 FFT

变换的感知模型 ,采用自适应的通知编码和通知嵌入技术 ,控制了水印嵌入的增益 ,提高图像的保真度 ,增强抵抗

攻击的能力.实验证明 ,该算法是有效的 ,可以满足实时计算的要求.
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Abstract:　M obile co lor m essage is popular used in rap id ly developm ent of m obile comm unication. For d ig ita l

righ t m anagem ent (D RM ) of color m essage, the im age w aterm arking algorithm is p roposed that can been blind extracted

w ith h igh capacity and strong robustness in FFT dom ain. It m odulate the w aterm ark inform ation in the m agnitude rela2
tionship of spec trum am p litude sam p ling points w ith resistance to random scale, basic ro ta tion, transform of form at and

genera l im age p rocessing, etc. The algorithm use FFT based appercep tion m odel and adap tive inform ed coding and im 2
bedding technique to im p rove the fide lity and robustness w hile the overflow has been contro lled. The results p rove its ef2
fec tive and can calcu la te in real tim e.
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1　引言

　　当前移动通信迅猛发展 ,在移动网络中使用的图片、

铃声、游戏、资讯等出现大量的未授权使用.作为版权保护

的数字水印 [ 1 ]在移动网络中的应用日益重要.目前 ,各行

业实际需求下的水印应用系统 [ 2 ]的研究正蓬勃发展 ,而彩

信水印的版权保护则要求水印的容量 ,需要同时解决几何

变换和信号处理等攻击下的水印设计问题 ,在无误码的情

况下需要完全的盲检测方案.

满足全面的需求是具有挑战性的 ,这是因为水印算法

无法在对几何攻击进行补偿的基础上 ,在高容量、盲检测

和鲁棒性之间满足所有需求.由于彩信市场的快速发展 ,

彩信的版权保护已迫在眉睫 ,对彩信水印的需求越来越细

致.在移动通信网络的复杂应用环境下 ,不同的手机终端

接收或者转发的彩信图像必然受到手机的制约 ,彩信图像

匹配手机显示屏造成的图像的任意放缩和 90、180、270度

任意基本旋转 ,类似 RST (Rota tion, sca le and translation)变

换 [ 3, 4 ]的攻击 ,调色板图像的调色板则可能会被置换成手

机上的内置标准调色板.为了在手机终端实现基于水印技

术的 D RM (D igita l R ight M anager) ,必须有相应的水印算

法支撑.

在研究抗几何变换的水印技术中 , L in C. Y. , W u M. ,

B loom J. A. et al.
[ 3 ]对图像作 FM ( Fourier2M ellin)变换 ,再

沿着坐标轴 log ( r)把幅度系数连加得到一维函数 ,最后把

水印加载到该函数上 ,对水印图像的旋转和缩放攻击 ,利

用简单的搜索和相关检测度量来补偿 ,算法实际嵌入的信
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息量只有 1bit. O ’Ruanaidh, J. J. K. ; Pun, T.
[ 4 ]证明了对 FM

变换的结果再作 Fourier变换 ,具备理论上的几何变换完

全不变性 ,在 [ 5 ]中把水印嵌在 FM 变换域的幅值空间中 ,

该算法的提取需要借助于原始图像.刘九芬 ,王振武 ,黄达

人 [ 6 ]提出应用图像配准技术抵抗 RST攻击 ,在 DW T域隐

藏多比特有意义水印 ,该算法把原始水印图像作为参考图

像 ,与受到 RST攻击的水印图像进行对数极坐标下的图像

匹配 ,寻找可能的旋转、缩放和平移因子. M. Kutte r
[ 7 ]提出

了一个通用算法 ,在图像的蓝色部分嵌入水印 ,因此实际

应用时 ,可以看成空域算法 ;对待图像平移需要搜索匹配 ;

对于几何变换 ,通过水印的多重嵌入计算变换前后至少两

个参考点的位置信息 ,得到几何变换的参数 ;由于 Si的数

目就是水印的容量 ,不重迭分割的面积对应鲁棒性 ,使得

水印容量和水印鲁棒性构成矛盾 ;运算较为复杂. Phol2
som boon S. ; V ongp radhip S.

[ 8 ]在 FFT域嵌入了一个圆形

的复指数函数水印 ,对待检测的图像 ,通过计算其频谱幅

度加 1后的对数值与设计的圆形复指数函数水印的相似

值 ,判断是否存在水印 ,这种方法对水印的表现形式进行

了发展 ,对图像的旋转和缩放攻击存在问题 ,没有说明虚

警情况.

这些水印算法都存在一些问题 ,首先是 L PM 和逆

L PM对图像质量的影响是非常大的 ,目前没有特别有效的

补偿算法 ;其次 ,这类水印算法的嵌入容量不大 ,而且随着

图像的像素点增多没有明显改善 ;再次 ,运算的复杂程度

比较大 ;最后 ,部分算法属于非盲检测算法 ,水印的检测需

要原始载体.

本文设计的水印算法是完全的盲检测 ,即使小到 101

×80象素的图像都可以隐藏 252bits,解决了图像长宽不

等任意缩放、基本旋转 ( 90°, 180°, 270°)对于水印系统的

影响 ,灵活运用了通知编码和通知嵌入的技术 ,利用 FFT

域感知模型改善图像的品质 ,引入增益控制步骤降低算法

本身的误差 ,基于 FFT感知模型的改造与应用为算法嵌入

水印的强度提供了定量的依据.

2　频谱幅度关系调制的几何变换不变性

　　Fung W. W. L. , Kunisa A.
[ 9 ]阐述了几何变换的不变

性存在于 Fourier2M ellin变换 ,其中平移仅仅对相位产生影

响 ,而旋转和缩放之后图像频谱幅度为

　　　 I′( fx , fy ) = σ 22
I (σ21 ( fx cosα+

fy sinα) ,σ21 ( - fx sinα+ fy cosα) )

进一步推导可以得到 :对于数字图像的缩放和旋转变

换 ,存在对应频谱幅度的关系不变性 ,即 :如果原始图像的

频谱在点 ( x1 , y1 )和 ( x2 , y2 )处存在关系

I ( fx1
fy1

) > I ( fx2
, fy2

)

则在缩放和旋转变换之后

I′( f′x1
, f′y1

) > I′( f′x2
, f′y2

)

这里 f′x2
=σ21 ( fx1

cosα+ fy1
sinα) , f′y2

=σ21 ( - fx1
sin

α+ fy1
cosα) ,σ为图像放缩因子 ,α为旋转角度 ,原始图像

为 i ( x, y) ,其傅里叶变换为 I ( fx , fy ) ,在几何攻击之后的图

像记为 i′( x, y) ,其傅里叶变换为 I′( fx , fy ) .在没有旋转的

情况下 ,可以将这个结果扩大到长宽不相等的任意放缩 ,

取σx 和 σy 为长宽不等的放缩因子 ,则 I′( fx , fy ) =

1
σxσy

I (σ21
x fx ,σ21

y fy ) .

我们决定在图像频谱幅度采样点的大小关系上调制

水印信息 ,如果将旋转仅仅局限于 90、180和 270度旋转 ,

缩放在容许范围之内 ,可以确保算法的盲检测性质.这是

因为我们将比较一、二象限位置 ( i, j)和 ( - j, i)上的数值

的大小 ,二者与原点构成 90°夹角.而频谱幅度是原点对称

的 ,即一、三象限的 ( i, j)和 ( - i, - j)和二、四象限的 ( - j,

i)和 ( j, - i)各自对应位置上的数值相等.所以 ,图像旋转

180°,频谱幅度没有变化 ;如果图像逆时针旋转 90°或者

270°,而提取算法不变 ,算法仍然提取一、二象限位置 ( i, j)

和 ( - j, i)上的数值的大小 ,此时该位置的数值为原频谱幅

度位置 ( j, - i)、( - j, i)与 ( i, j)、( - i, - j)上数值所取代 ,

因此频谱幅度的大小关系正好与嵌入后的大小关系相反 ,

得到的水印比特将是反码.

3　详细算法设计

311　水印信息编码

我们要嵌入多比特的水印 ,首先要对水印进行编码 ,

实现纠错和同步. 首先 ,对包含水印长度信息的序列

W aterm ark进行卷积编码得到 cW ;其次 ,在序列 cW 的前

面添加同步码 ,我们使用的同步码 syn ( 16 )长度为 16bits,

得到 scW ;最后对 scW进行通知编码 ( inform ed code) [ 10 ]
,

得到 iscW ,我们实际嵌入载体的序列是 iscW.

312　嵌入算法

读入 N ×M大小的图像 ,不管是 24位真彩、彩色索引

图像、还是灰度图像 ,我们都计算图像的亮度矩阵 L;将亮

度矩阵 L的数值线性转换到 - 0. 5～0. 5之间 ,得到矩阵

Y;计算矩阵 Y 的 N ×M 点的 FFT 变换 FY, 存储

angle ( FY) ,计算 FM = abs ( FY) .如图 1所示.

对 FM 进行频谱搬移 ,使频谱的零点为中心点 ,则频

谱可以分成四个象限的数据 ,因为频谱是共轭对称的 ,所
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以我们只比较一、二象限的频谱幅度.任选第一象限的坐

标 ( i, j) ,与该点构成 90°直角的第二象限坐标为 ( - j, i) ,

我们将比较这两个对应位置的大小关系.我们仅扫描第一

象限满足条件 n1≤ i
2

+ j
2 ≤n2 的坐标上的频谱幅度 ,构

成一维序列 FM 1 ( k) ,同时对应的第二象限的坐标上的频

谱幅度也构成了等长的一维序列 FM 2 ( k) .

比较 FM 1 ( k)与 FM 2 ( k)的大小关系 ,如果 FM 1 ( k) >

FM 2 ( k)同时 iscW ( k) = 1,则修改 FM 1 ( k)的值

FM′1 ( k) = m ax ( FM 1 ( k) , FM 2 ( k) + qd ( k) )

如果 FM 1 ( k) > FM 2 ( k)同时 iscW ( k) = 0,则修改

FM 2 ( k)的值

FM′2 ( k) = FM 1 ( k) + qd ( k)

如果 FM 1 ( k) < FM 2 ( k)同时 iscW ( k) = 1,则修改

FM 1 ( k)的值

FM′1 ( k) = FM 2 ( k) + qd ( k)

如果 FM 1 ( k) < FM 2 ( k)同时 iscW ( k) = 0,则修改

FM 2 ( k)的值

FM′2 ( k) = m ax ( FM 1 ( k) + qd ( k) , FM 2 ( k) )

这里 qd ( k)是由下节 FFT变换的感知模型推导出来

的嵌入强度因子.

需要注意的是任何幅度对数数值的修改 ,都将在其共

轭对称的位置作相应的修改 ,保证修改后的频谱是共轭对

称的.这样我们得到了修改后的 FM′.

将生成的新的频谱幅度矩阵 FM′,与预先存储的频谱

相位合成复数频谱 ,再做 IFFT变换生成图像的亮度矩阵

Y′;按照读入图像时获得的图像格式 ,重新生成相同格式

的图像文件.

313　提取算法

读入待检测水印的 N1 ×M 1大小的图像 ,计算图像的

亮度矩阵 L;将亮度矩阵 L的数值转换到 - 0. 5～0. 5之

间 ,得到矩阵 Y;计算矩阵 Y的 N1 ×M 1 点 FFT变换 FY,

计算 abs ( FY) ;对 abs ( FY)进行频谱搬移 ,使频谱的零点

为中心点 ,以相同方式扫描顺序扫描第一象限 n1 ≤

i
2

+ j
2≤n2的所有采样点 ,生成序列 FM 1 ( k)和 FM 2 ( k) ;

需要注意的是如果待检测图像的大小 N1 ×M 1与原始图像

大小 N ×M不同 ,我们的扫描方法和区间参数 n1, 2是不变

的.如图 2所示.

比较比较 FM 1 ( k)和 FM 2 ( k)的大小关系 ,如果

FM 1 ( k) > FM 2 ( k)则 extract- iscW ( i) = 1

FM 1 ( k) < FM 2 ( k)则 extract- iscW ( i) = 0

根据水印编码的顺序 ,在 extract- iscW 中通过逆通知

编码提取出水印同步码 ,如果与设定的同步码完全一致 ,

则按照水印编码规则解码出最后的水印 W aterm ark;如果

提取的水印同步码与设定的同步码完全相反 , 则将

extract- iscW取反后再按照上述步骤解码出最后的水印

W aterm ark.

314　通知编码与通知嵌入 ( in fo rm e d cod e a n d em 2
b e d ) [ 10 ]

作为带边信息通信的理论建议编码作为载体的函数 ,

因而 ,每个消息影射为可以选择的码字集合 ,然后选择由

载体信息决定的码字嵌入 ,称为通知编码.类似地 ,调制作

为载体和嵌入信息的函数 ,调制方式或者调制强度、以及

调制的某些参数由载体以及嵌入的信息决定 ,这样的调制

方式称为通知嵌入.

我们在此算法中设计了一套全新的通知编码算法 ,假

设我们由 1bit水印信息编码为 3bits编码信息 ,这样我们

有 8个不同的码字表示 0和 1,假设

000, 011, 101, 110———表示 0;

001, 010, 100, 111———表示 1;

这样的编码映射基本上没有纠错的能力 ,但是它有一

个好处 ,就是可以只要修改码字中的任何一位比特数 ,就

可以由 0转为 1或者由 1转为 0.这种编码又可以称之为

“综合症编码”( syndrom e code) [ 11 ]
.

因为要嵌入的序列的每个比特我们有 4种不同的码

字来表示 ,所以我们有 4
N种不同的表示序列 ,记这个序列

的总体为集合 X,我们需要寻找这样的序列 x∈X,使得 x

与载体本身特征的相关系数最大.这个 x就是我们需要的

通知编码的结果.

我们嵌入比特信息是通过修改频谱幅度的大小关系 ,

采用的通知嵌入是在一个 n bits (例如 n = 3 )的编码分组

里 ,我们要么什么都不用修改 ,要么只修改其中的一位 ,我

们将只修改在编码分组里频谱幅度最接近的两个位置 ,按

照嵌入算法中描述的修改方法进行修改.这样做的目标是

尽量减少修改的位置 ,尽量减少修改的幅度 ,这种修改方

式称为通知嵌入.

315　基于 F F T变换的感知模型

在视觉模型中 ,蓝色的频率响应要低于其他响应 ,因

此很多彩色图像水印系统将大部分水印信号分配在蓝色

信道中 ;对于越亮的信号 ,视觉敏感度越低 ,其亮度敏感度

是非线性的.环境背景对感知过程造成的影响成为掩蔽 ,

在视觉模型中 ,有频率掩蔽和亮度掩蔽. A. B. W atson
[ 12 ]描

述了一个基于 D CT变换的视觉感知模型 ,由敏感度函数、

亮度掩蔽、对比度掩蔽以及合并部分组成. W atson模型根

据图像的块离散余弦变换 (D CT)估计变化的可感知性 ,然

后将这些估计的结果合并成一个对感知距离的单个估计.
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W atson模型定义了一个频率敏感度表 ,表中的每一个元素

t ( i, j) , i, j∈[ 1, ⋯, 8 ]表示不存在任何掩蔽噪声的情况下 ,

可被察觉的 DCT系数的最小幅度.

我们将 DCT频率敏感度表推广到 FFT频率的敏感

度 ,我们可以定义 FFT的频谱幅度敏感度为

定义强度隐蔽公式为

m tl( i, j) = k3 ×m t( i, j) × F ( i, j)
k4

频谱幅度的隐蔽阈值公式为

sm tl ( i, j) = m ax (m tl ( i, j) , F ( i, j)
k5 m tl( i, j)

1 - k5 )

在嵌入算法中 ,我们提出了水印嵌入的强度因子 :

qd ( i) ( i为扫描顺序 ) ,假设对应 i的隐蔽阈值为 sm tl ( i) ,

我们取

qd ( i) = k6 ×sm tl ( i)

这里 ki与算法的鲁棒性相关 ,可以通过试验来确定.

316　增益控制

增益控制是算法中鲁棒性增强的步骤.图像亮度矩阵

的数值 ,首先平移到 [ - 0. 5, 0. 5 ]的区间 ,在经过嵌入水印

的步骤之后 ,其取值的范围应该还在 [ - 0. 5, 0. 5 ]的区间 ,

否则超出的部分将会被截去 ,这种截去带来的误差对于基

于 FFT变换的算法影响是很大的.

我们在水印嵌入之后的图像亮度矩阵 L ( i, j) ∈

[ - 0. 5, 0. 5 ]中 ,计算其最大值 M = m ax
i, j

(L ( i, j) )和最小

值 m = m ax
i, j

(L ( i, j) ) ,设 a = m ax ( abs (M ) , abs (m ) ) ,如果

a > 0. 5,则令 L′( i, j) = L ( i, j) ×0. 5
a

,这样就可以满足

L′( i, j)∈[ - 0. 5, 0. 5 ].

对于 24位彩色图像 ,我们将新的亮度矩阵与事先存

储的色差矩阵合成生成 RGB分量 ,如果此时 RGB分量超

过 [ 0, 255 ]的范围 ,我们将调整色差矩阵的数值 ,保证

RGB分量不超过 [ 0, 255 ]的范围 ,然后按照读入图像的格

式重新生成相同格式的图像 ,完成水印的嵌入过程.具体

的增益控制流程如图 3所示.

4　试验结果

　　我们选择 256 ×256大小的彩色图像进行试验 ,在确

保 240比特水印信息完全正确提取的情况下 ,分析该水印

算法能够抵抗上述各种攻击的强度与图像保真度之间的

关系 ,分析各种攻击对图像的影响以及水印检测的结果.

为了判断频谱幅度关系调制算法的性能 ,我们将重点考虑

基本旋转 (90°、180°、270°)有限任意缩放对水印系统的影

响 ,重点分析纠错编码之前的误码率.我们选择嵌入水印

的频段为 0. 2到 0. 4,所以缩放因子的理论区间是 [ 0. 4,

∞ ].基于 FFT变换感知模型中参数的确定通过试验确定

了具体的数值.我们实际嵌入了 394比特 ,其中前 16位为

水印的同步码 ,后 378位为 3 /2的卷积编码 ,有效信息位

为 252位 ,其中包括末尾的 7位全 0位.

水印的提取算法自动适应 90°、180°、270°基本旋转后

的图像 ,提取的水印信息没有任何误码存在.水印提取算

法不需要预先知道缩放因子 ,实现了水印的盲提取 ,并且

平均误码率为 0.

图 4说明了算法的透明

性是非常好的 ,平均信噪比和

平均峰值信噪比到达了 30.

978db和 36. 141db.按照 Pho2
toshop7. 0中 JPEG压缩的质

量因子的 12层分级 ,从图 5

我们可以看出 ,在 Q uality≥4

的情况下 ,水印提取误码率仍

然为 0. 0%.对图像进行高斯模糊 ,图 6表示了高斯模糊参

数从左至右依次为 1. 5、1、0. 5以及一般模糊的情况下的

误码率.图 7显示算法对噪声攻击的鲁棒性.对 JPEG质量

因子 > 3的情况下 ,对于 24位真彩图像、8位调色板图像

以及 JPEG图像之间的相互转换 ,试验结果证明格式转换

对于水印的提取是没有影响的.

5　小结

　　对经历几何攻击的图像进行盲检测和水印信息提取 ,

9321第　7　期 伍宏涛 :基于 FFT域的手机彩信盲检测图像水印



© 1994-2010 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net

无疑是一项难度很高的挑战.如果要提取的水印信息的容

量还比较大 ,在编码纠错之后水印信息的误码率要求为 0

或者很低 ,盲检测的要求使得水印提取者不知道待检测的

图像是否经过放缩和旋转 ,这样的应用环境对算法设计者

而言往往是困难的.我们在手机彩信这种应用场景下 ,充

分利用了待检测水印的图像的尺寸 ,来确定水印嵌入算法

中水印坐标同步点 ,而图像的完整 ,保证了频谱的幅度波

形不会发生变化.该算法为完全解决盲检测的抗几何攻击

图像水印算法提供了崭新的方法 ,将在下一步的工作中继

续完善.

本文提出的算法 ,是针对在手机终端建立 W D RM

(W aterm ark2based D RM )的水印技术而设计的 ,该算法试

图在不同的手机终端建立统一的水印方案 ,为彩信的发布

方如运营商、ISP或者 ICP能够以统一的方式嵌入和检测

水印 ,提供标准的版权封装、检测、跟踪和仲裁业务 ,盲检

测和高容量的无误码提取可以使得 W D RM结合 PKI而引

入密码机制 ,为版权保护的商用奠定安全的基础.该算法

就是要解决彩信版权保护的实际需求 ,从工程应用角度出

发 ,以高效、快速、安全、实用为算法特点.试验以 256 ×256

象素的图像为例 ,水印算法在图像的基本旋转、任意缩放、

有损压缩、低通滤波、噪声攻击、格式转换等多种攻击情况

下 ,可以完全盲检测水印信息 ,实际嵌入 394比特 ,水印的

误码率控制在 10比特 ( 2. 54% )以内.由于在图像的 FFT

域进行计算 ,可以保证水印提取的实时性要求.
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