
© 1994-2010 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net

电子商务协议的公平性
周展飞 ,周典萃 ,王贵林 ,卿斯汉

(中国科学院软件所 ;中国科学院信息安全技术工程研究中心 ,北京 100080)

　　摘　要 : 　本文指出在分析电子商务协议公平性的过程中 ,不仅要考虑参与协议的主体被动攻击的情况 ,同时还

要考虑参与协议的主体进行主动攻击的情况.在此基础上 ,本文对 Kailar逻辑进行了改进 ,使之能够分析协议的可追

究性和公平性.
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Abstract :　It is pointed out that it is important to consider the case with active adversaries ,as well as that with passive ones.

Based on this knowledge ,an improvement on Kailar logic is proposed for analysis of both fairness and accountability in electronic com2
merce protocols.
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1　引言
　　在电子商务这一概念出现之前 ,信息安全领域的研究工

作主要是围绕认证、存取控制、机密性和数据完整性而展开

的.电子商务的出现则将可追究性这一安全问题摆在了人们

的面前.

在现实的商业交易活动中 ,人们常常借助于票证 (如合

同、发票等)来解决交易中出现的争议和纠纷.与此类似 ,作为

电子交易规则的电子商务协议也必须具备这一机制 ,它必须

能够为交易双方提供足够的证据 ,以便在产生纠纷时仲裁机

构可以利用这些证据来解决纠纷 ,即电子商务协议的设计必

须满足可追究性原则.

根据可追究性原则的要求 ,参与协议的任何一方主体在

协议执行完毕后 ,必须能够提供充分的证据以解决今后可能

出现的纠纷.但可追究性原则未考虑协议的每一阶段协议各

主体的状态.事实证明 ,一个安全的电子商务协议仅仅满足可

追究性原则是不够的 ,它还必须满足公平性原则.根据公平性

原则 ,一个安全的电子商务协议在协议执行的任何阶段 ,参与

协议的任何一方主体都不占优势 [1 ] .

根据公平性原则的要求 ,协议的发起方和响应方必须同

时交换他们的证据 ,如何保证发起方和响应方的同步正是设

计一个安全协议的关键所在.目前 ,解决这一问题较常用的方

法是建立一个可信任的第三方 ,协议的发起方和响应方将相

关的证据发送给第三方 ,第三方在收集到所有的证据后将证

据发送给相应的主体.

通过对认证协议的研究 [2～5 ]可以发现 ,密码协议的安全

性不仅依赖于安全强度高的密码算法 ,它还与协议本身的结

构有关.一些极细微的协议结构上的改变都可能导致严重的

安全缺陷.而这些安全缺陷通常又是非形式化方法所难以察

觉的.鉴于以上背景 , Kailar提出了用于分析电子商务协议可

追究性的逻辑 ,我们称之为 Kailar逻辑 ,详见文[6 ] .

Deng[7 ]等人于 1995年提出了 CMP1和 CMP2认证电子邮

件协议 ,并运用 Kailar逻辑对上述协议的可追究性进行了分

析.此外 ,文[7 ]还对协议的公平性进行了非形式化的分析.但

从文[7 ]的分析 ,可以发现 Kailar逻辑实际上无法分析报文的

二次签名.此外 ,Kailar逻辑还缺乏对签名密文的分析机制.

2　对 Kailar逻辑的改进

211　公平性

鉴于 Kailar逻辑[6 ]缺乏对协议公平性的分析机制 ,在此

文中 ,将对 Kailar 逻辑进行扩充 ,使之能够分析协议的公平

性.针对 Kailar逻辑无法分析签名的密文和再次签名的报文

这一不足 ,也作了一些必要的改进.有关 Kailar 逻辑的缺陷 ,

参见文[8 ].

在给出形式化分析方法之前 ,有必要重新考察公平性的
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含义.

在文[1 ]中 ,公平性是指在协议执行完毕后 ,协议的任何

一方都有充分的证据以解决今后可能出现的纠纷 ,且在协议

执行的任何阶段 ,参与协议的任何主体都不占优势.在通常情

况下 ,如果协议不能保证参与协议的主体同步地提供证据 ,协

议响应 B 方就可能在接收协议发起方 A 提供的证据之后 ,中

止协议而不提供证据从而置 A 于不利的地位.另一方面 , B

虽未接收到发起方A的证据却收到了A发送的 B 所期待的报

文 (如电子邮件等) , B 同样可以不提供证据.以上这两种情况

都会导致 B 处于有利的地位.值得注意的是上述两种情况仅

考察了 B 被动攻击的情况 ,而未考虑到 B 作为攻击者对传输

的报文进行主动截取的情况.实际上 , B 为了自己的利益 ,完

全可能截取主体 发送给第三方的报文 (此报文可能由第三方

转发给 B) ,以获取所需的信息或证据 ,从而处于有利地位.而

文[1 ]中 ,公平性的定义并未对此作出明确的说明.在此 ,我们

建议采用 Asokan[9 ]关于公平性的定义.在文 [9 ]中 ,公平性是

指在协议的任何阶段 ,参与协议的任何诚实的主体 (即正确执

行协议的主体)都不处于劣势.

212　对 Kailar逻辑的改进

21211　语法

与 Kailar逻辑相似 ,我们用 P、Q表示参与协议的主体. K

表示密钥 ,如果 K为公钥 ,则 K- 1表示相应的私钥. X和 Y表

示公式.本文采用了合取和蕴涵这两个命题联结词.此外 ,该

逻辑系统还包括以下构件 :

(1) P Can Prove X :对于任何主体 Q , P能执行一系列操

作使得通过这些操作以后 , P能使 Q相信 X而不泄漏任何秘

密 Y( Y≠X)给 Q.

(2) P Says X : P声明公式 X并对 X以及 X能推导出的公

式负责.

(3) P Receives M :主体 P接收了报文M.

(4) PK( K, P) : K为 P的公钥 ,任何主体都可以用此公钥

验证用相应私钥 K- 1签名的报文.

(5) S K( K, P) : K为 P在协议的每个执行回合生成的会

话密钥 (单钥) .

(6) P IsTrustedOn X : P为可信任的第三方 ,其他主体都相

信 P所声明的公式 X的真实性.

(7) P Has M : P拥有了报文 M.

21212　公理系统

公理系统包含以下推理规则和公理 :

由| - X和| - X = Y可以推断| - Y.

在此 ,将 Kailar逻辑的推理规则改写成公理的形式 ,并对

此进行了扩充.公理系统如下 :

(1)连接 :

P Can Prove X∧P Can Prove Y = P Can Prove ( X∧Y)

如果 P能够证明公式 X ,且 P能够证明公式 Y ,则 P能

够证明公式 X∧Y.

(2)蕴涵 :

P Can Prove X∧( X = Y) = P Can Prove Y

如果 P能够证明公式 X ,且公式 X蕴涵公式 Y ,则 P能

够证明公式 Y.

(3)报文来源 :

P Receives { M} K
- 1
q
∧P Can Prove PK( Kq , Q) = P Can Prove ( Q

Says M)

如果 P接收到用 K- 1
q 签名的报文 M ,且 P能够证明 Kq

为 Q的公钥 ,则 P能够证明 Q发送了报文 M.

P Can Prove ( Q Says { M} K) ∧P Can Prove ( Q Says S K( K,

Q) ) = P Can Prove ( Q Says M)

如果 P能够证明 Q发送了报文{ M} K ,且 P能够证明 Q

承认 K为 Q的密钥 ,则 P能够证明 Q发送了报文 M.

(4)信任 :

P Can Prove ( Q Says X) ∧P Can Prove ( Q IsTrustedOn X) =
P Can Prove X

如果 P能够证明 Q声明了公式 X ,且 P能够证明 Q是可

信任的 ,则 P能够证明 X成立.

(5)接收 :在此 ,我们用 �K表示 K的对偶密钥 , K可以是

单钥、公钥和私钥.如果 K表示公钥 ,则 �K表示相应的私钥
(反之亦然) ;如果 K表示单钥 ,则 �K = K.

P Receives{ M} K∧P Has �K = P Receives M

上述公理说明了如何从密文和签名中获得所需的信息.

(6)拥有 :

P Receives M = P Has M

(7)分解 :

P Says( X , Y) = P Says X∧P Says Y

P Receives ( X , Y) = P Receives X∧P Receives Y

利用上述改进的 Kailar逻辑 ,我们可以对现有的电子商

务协议的可追究性和公平性作出分析 ,我们的分析步骤如下 :

( a)列举协议要达到的目的.

( b)对协议进行转换 :在转换的协议中 ,将攻击者能够截

取报文这一事实用主体向攻击者发送报文这一形式显式地表

述出来.为了简洁起见 ,如果攻击者所截取的报文中仅含有提

供给其他合法主体的证据 ,而攻击者又无法从中获得对己有

利的信息 ,将在转换协议中略去这一步骤 ,因为攻击者无法利

用这些提供给其他主体的证据.在上述表述形式下 ,如果主体

向攻击者和其他诚实主体同时发送了相同的报文 ,总假设攻

击者接收报文的优先级要高于诚实主体.在对协议的转换过

程中 ,用 I ( P)表示 P所扮演的攻击者.例如 ,将文 [1 ]中协议

的报文 A ϖ B : f EOO , B , L , C , EOO转换成 A ϖ I ( B ) , B : f EOO ,

B , L , C , EOO ,而将报文 A ϖ S : fSUB , B , L , K, SUB 转换成 A ϖ

I ( B) : fSUB , B , L , K, SUB 和 A ϖ S : fSUB , B , L , K, SUB 表示攻

击者 I ( B)截取了 A发送给 S 的报文 fSUB , B , L , K, SUB .

( c)解释协议 :在此阶段 ,将协议转化成逻辑能够分析的

逻辑公式.

( d)给出初始化假设 :按照协议的设计思想 ,给出协议初

始时各主体状态的描述.在此 ,假设协议中各主体所扮演的攻

击者拥有相应主体的所有能力和资源.

( e)运用推理规则分析协议 :运用推理规则和公理系统对

协议进行分析.在协议的每一阶段 ,除对协议进行常规的推理

外 ,将通过比较 A和 I ( B) 、B 和 I ( A)的证明能力和他们接收
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报文的情况 ,推断协议的公平性.

运用上述推理系统 ,对下面的协议 (详见参考文献[ 1 ])进

行分析.

①A ϖ B :f EOO , B , L , C , EOO

②B ϖ A :f EOR , A , L , EOR

③A ϖ S : fSUB , B , L , K, SUB

④S ϖ B :f CON , A , B , L , K, CON

⑤S ϖ A :f CON , A , B , L , K, CON

运用上述推理系统对协议进行分析 ,发现由于上述协议设计

未考虑参与协议的主体进行主动攻击的情况 ,协议不满足公

平性.

3　结论

　　本文分析了协议公平性的定义 ,指出了协议公平性应考

虑参与协议的主体主动攻击的情况. 在此基础上 ,本文在

Kailar逻辑的基础上进行了改进和扩充 ,提出一种新的形式化

分析方法 ,可以同时分析电子商务协议的公平性和可追究性.
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