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　　摘　要：　全同态加密可以用来解决云计算环境中的隐私保护问题，然而现有体制具有系统参数大、效率低的缺
点．针对现有攻击技术，首先设计了一种高效的ＮＴＲＵ格上的基于身份公钥加密体制，无需借助额外的安全性假设，具
有更高的安全性和更小的系统参数．之后，基于近似特征向量技术，构造了一种高效的全同态加密转化方式．通过将以
上两种方法结合，给出了一种高效的基于身份全同态加密体制．和现有体制相比，除了不需要计算密钥、实现了真正意
义上的基于身份特性以外，还减小了密钥、密文尺寸，提高了计算和传输效率．
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１　引言
　　全同态加密（ＦＨＥ，ＦｕｌｌｙＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ）
是一种新型加密技术，除了满足一般公钥加密性质，还

可以通过对密文进行运算操作，实现对相应明文的相

应运算．该技术可以用于实现隐私保护，进行安全多方
计算等．２００９年，Ｇｅｎｔｒｙ基于理想格上的困难问题给出
了第一个全同态加密体制［１］．在此以后，学术界又提出
了基于不同代数结构的全同态体制［２～５］，对相关领域的

研究也在不断发展［６～１３］．
目前，全同态体制存在的一个较大的问题是密钥

尺寸较大，从而在密钥管理上的开销较大，影响体制的

效率．通过引入基于身份加密（ＩＢＥ，ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎ
ｃｒｙｐｔｉｏｎ）的理念，用户公钥可以通过身份标识信息计算
获得，可以有效解决这一问题．目前基于身份的全同态
体制（ＩＢＦＨＥ，ＩｄｅｎｔｉｔｙＢａｓｅｄＦｕｌｌｙＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐ
ｔｉｏｎ）的构造方式主要分为两类：第一类以光焱等人在
２０１４年提出的体制［１４，１５］（记作 ＧＺＦ体制）为代表，体制
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在密文运算中需要引入运算密钥防止密文尺寸不断增

大．该密钥须使用用户私钥产生，并非真正意义上的
ＩＢＦＨＥ体制，且这类体制的运算密钥尺寸较大．第二类
以Ｇｅｎｔｒｙ等人在２０１３年利用近似特征向量技术提出的
体制［１６］（记作ＧＳＷ体制）为代表，体制的最大特点是无
需运算密钥，但体制的密文尺寸较大．

ＮＴＲＵ算法由Ｈｏｆｆｓｔｅｉｎ等人提出［１７］，被认为具有与

求解特定格上困难问题难度相当的安全性［１８，１９］．２０１４
年，Ｄｕｃａｓ等人提出了一种基于 ＮＴＲＵ的 ＩＢＥ体制（记
作ＤＬＰ体制）［２０］，具有较小的密文尺寸和较高的计算
效率．但为了保证安全性，体制在进行加解密过程中使
用了密钥封装技术，从而使密文不具有同态性，无法构

造ＦＨＥ体制．
本文首先提出了一个高效的 ＮＴＲＵ格上的 ＩＢＥ体

制，与ＤＬＰ体制相比，密钥、密文尺寸减小了５２１３％，
且安全性更高．之后，基于近似特征向量技术，本文构造
了一种将ＩＢＥ体制转化为 ＩＢＦＨＥ体制的方法，与 ＧＳＷ
体制中的转化方式相比，密文尺寸减小了８３２８％．通
过将两种思路结合，本文给出了基于ＮＴＲＵ格的 ＩＢＦＨＥ
体制．与现有体制相比，密钥、密文尺寸显著减小．在随
机谕示模型下，基于环上带错学习问题（ＲＬＷＥ，Ｌｅａｒｎ
ｉｎｇＷｉｔｈＥｒｒｏｒｓｏｖｅｒＲｉｎｇｓ）和ＮＴＲＵ问题困难性，体制在
选择明文和适应性选择身份攻击下具有不可区分性

（ＩＮＤＩＤＣＰＡ安全）．

２　预备知识

２１　符号定义
本文符号统一如下：ＺＺ，ＱＱ，ＲＲ，ＺＺｑ分别表示整数集，有

理数集，实数集，整数模 ｑ剩余类环．对于 ｎ次多项式
ｆ（ｘ），Ｒ表示多项式环ＺＺ［ｘ］／ｆ（ｘ），Ｒ′表示多项式环
ＱＱ［ｘ］／ｆ（ｘ），Ｒｑ表示环ＺＺｑ［ｘ］／ｆ（ｘ）．定义ｎ维向量ａ的长

度为其欧几里德范 ａ＝ ∑
ｎ

ｉ＝１
ａ２

槡 ｉ，定义向量集Ｓ的长度

Ｓ ＝ｍａｘａ∈Ｓ ａ．ｘ←Ｄ表示从概率分布 Ｄ中随机选取

变量ｘ，ｘ←
Ｒ
Ａ表示从集合Ａ中随机均匀选取变量ｘ．向

量ａ∈ＺＺｎｑ可表示为ａ＝（ａ１，…，ａｎ）；多项式ｂ∈Ｒｑ可表示
为ｂ＝（ｂ１，…，ｂｎ），Ｒｑ上的多项式和ＺＺ

ｎ
ｑ上的向量可以通

过系数对应的方式相互转化．矩阵Ｃ的第ｉ行用ｃｉ表示，
Ｉｎ表示ｎ维单位矩阵．φ（·）表示欧拉函数．对于多项式
ｂ，ｃ∈Ｒ，定义ｂｃ＝ｂｃｍｏｄ（ｘｎ＋１）．ｌｏｇｎ表示ｌｏｇ２ｎ．

除了常用的计算复杂度符号以外，本文还定义了

ｐｏｌｙ（·）：如果存在常数 ｃ使得 ｆ（ｎ）＝Ｏ（ｎｃ），则 ｆ（ｎ）
可表示为ｐｏｌｙ（ｎ）．
２２　ＮＴＲＵ格

ＮＴＲＵ格在密码学中具有广泛的应用，具有结构较

为特殊和运算效率较高等特点．
定义１［２１］　对于 ｍ维欧氏空间ＲＲｍ，给定 ｎ个线性

无关向量ｂ１，ｂ２，…，ｂｎ∈ＲＲ
ｍ，由这些向量作为格基生成

的格Λ，记作Ｌ（ｂ１，ｂ２，…，ｂｎ）或Ｌ（Ｂ），定义为

Ｌ（ｂ１，ｂ２，…，ｂｎ）＝ ∑
ｎ

ｉ＝１
ｘｉｂｉ：ｘｉ∈{ }ＺＺ

对于格基Ｂ，定义Ｂ为 Ｂ的格拉姆施密特正交化
矩阵．这两个矩阵满足

ｂｉ ＝ｂｉ－∑
ｊ＜ｉ
μｉ，ｊｂ


ｊ，

其中μｉ，ｊ＝
〈ｂｉ，ｂ


ｊ〉

〈ｂｊ，ｂ

ｊ〉
．

对于格Ｌ（Ｂ），将格Λ⊥（Ｂ）定义为 Λ⊥（Ｂ）＝｛ｅ∈
ＺＺｍ｜Ｂ·ｅ＝０ｍｏｄｑ｝．

定义２［２２］　对于正整数 ｎ，ｑ，令 ｆ，ｇ，Ｆ，Ｇ∈Ｒ满足
ｆＧ－ｇＦ＝ｑ．由 ｆ，ｇ，Ｆ，Ｇ生成的 ＮＴＲＵ格是指将如
下矩阵的列向量作为格基生成的格

Ｍ（ｆ） －Ｍ（ｇ）
Ｍ（Ｆ） －Ｍ（Ｇ( )）

其中Ｍ（·）是ｎ×ｎ维的反循环矩阵，如

Ｍ（ｆ）＝

ｆ１ ｆ２ ｆ３ … ｆｎ
－ｆｎ ｆ１ ｆ２ … ｆｎ－１
… … … … …

－ｆ２ －ｆ３ －ｆ４ … ｆ











１

．

２３　环上带错学习问题
ＲＬＷＥ问题是一种格上困难问题，最早由 Ｌｙｕｂａ

ｓｈｅｖｓｋｙ等人于２０１０年提出．该问题的判定性问题记作
ＤＲＬＷＥ问题（ＤｅｃｉｓｉｏｎａｌＲＬＷＥ）．

对于正整数ｍ，在ＱＱ中添加 ｍ次本原单位根 ξｍ所
得到的域扩张 Ｋ＝ＱＱ（ξｍ）称为 ｍ次分圆数域．令 ｎ＝
φ（ｍ），当ｍ为２的方幂时，ｎ＝ｍ／２，此时Ｋ上的整数环
ＺＺ［ξｍ］ＺＺ［ｘ］／（ｘ

ｎ＋１）．
定义３［１４］　对于正整数 ｎ，令 Λ∈ＲＲｎ为 ｎ维格．对

于ＲＲｎ上的任意向量ｃ及任意实数σ＞０，定义

ρσ，ｃ（ｘ）＝ｅ
－π‖ｘ－ｃ‖２

σ２

ρσ，ｃ（Λ）＝∑ｘ∈Λ
ρσ，ｃ（ｘ）

将格Λ上以ｃ为中心，参数为 σ的离散高斯分布
ＤΛ，σ，ｃ（·）表示为

ｙ∈Λ，ＤΛ，σ，ｃ（ｙ）＝
ρσ，ｃ（ｙ）
ρσ，ｃ（Λ）

当ｃ＝０时，该分布简写为ＤΛ，σ，也可称作ＲＲ
ｎ上的错

误分布，记作χ．
下面给出与ＲＬＷＥ问题相关的定义．
定义４［１８］　对于正整数 ｎ，ｑ＝ｐｏｌｙ（ｎ），“秘密值”ｓ

∈Ｒｑ，以及ＺＺ
ｎ上的误差分布 χ，ＲＬＷＥ分布定义为在 Ｒｑ

１１４２
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×Ｒｑ上的满足（ａ，ａ·ｓ＋ｅ）形式的概率分布 Ａｓ，χ，其中

ａ←
Ｒ
Ｒｑ，ｅ←χ．（ａ，ａ·ｓ＋ｅ）称为ＲＬＷＥ分布的一个实

例．在给出ｌ个实例的情况下求解ｓ的问题称为 ｌ－ＲＬ
ＷＥｑ，ｎ，χ问题．

定义５［１８］　对于正整数ｎ，ｑ＝ｐｏｌｙ（ｎ），以及ＺＺｎ上的
误差分布 χ，ＤＲＬＷＥｑ，ｎ，χ问题的目标是区分如下两个

分布．
分布１：输出（ａ，ｂ）←Ａｓ，χ∈Ｒｑ×Ｒｑ．

分布２：输出（ａ，ｂ）←
Ｒ
Ｒｑ×Ｒｑ．

如果存在在给出 ｌ个实例的情况下以不可忽略的
优势求解ＤＲＬＷＥｑ，ｎ，χ问题的多项式时间算法，那么称ｌ
ＤＲＬＷＥｑ，ｎ，χ问题是简单的；否则认为问题是困难的．如
果该问题是困难的，那么称ｌＤＲＬＷＥｑ，ｎ，χ假设成立．

Ｌｙｕｂａｓｈｅｖｓｋｙ等人在文献［１８，２３］中给出了从理想
格上近似最短向量问题（ＡｐｐｒｏｘＳＶＰ，ＡｐｐｒｏｘｉｍａｔｅＳｈｏｒ
ｔｅｓｔＶｅｃｔｏｒＰｒｏｂｌｅｍ）的最坏情况到 ＤＲＬＷＥ问题一般情
况的量子归约．
２４　离散高斯采样函数

Ｌｙｕｂａｓｈｅｖｓｋｙ等人于２０１５年提出了一种高效的从
离散高斯分布上采样的算法［２２］．

定理１［２２］　存在可以进行如下运算的多项式时间
算法ＣＧＳ：输入格基 Ｂ＝｛ｂ１，…，ｂｎ｝，中心 ｃ，以及高斯
参数σ，输出从ＤΛ（Ｂ），σ，ｃ上采样的结果ｚ．

该算法的输出满足如下命题：

命题 １［２４］　对于任意的 ε＜２－λ／（４ｎ），如果 σ≥

Ｂ ·１
π

１
２ｌｎ

２＋２( )槡 ε ，那么 ＣＧＳ算法的输出与分

布ＤΛ（Ｂ），σ，ｃ的统计距离不超过２
－λ．

３　高效的 ＮＴＲＵ上基于身份的公钥加密体
制设计

　　本节通过对Ｄｕｃａｓ等人提出的 ＩＢＥ体制［２０］中的加

解密算法进行修改，提出了参数更小、效率更高的基于

ＮＴＲＵ体制的ＩＢＥ体制．
３１　体制设计

我们首先给出 ＤＬＰ体制的参数生成和私钥提取
算法．

定义ｘ′∈Ｒ′满足Ｍ（ｘ′）＝Ｍ（ｘ）Ｔ．
参数生成算法ＤＬＰＫｅｙｇｅｎ（ｎ，ｑ）．输入多项式环的

次数ｎ和模数ｑ，输出主公钥ｈ和主私钥Ｂ，以及哈希函
数Ｈ：｛０，１｝→ＺＺｎｑ、Ｈ′：｛０，１｝

ｎ→｛０，１｝ｎ．算法过程
如下：

步骤１　计算σｆ＝１１７
ｑ
（２ｎ槡 ）

；

步骤２　从分布ＤＺＺｎ，ρｆ，σｃ中采样ｆ，ｇ←ＤＺＺｎ，ρｆ，σｃ，如

果

ｍａｘ （ｇ，－ｆ）， ｑｆ′
ｆｆ′＋ｇｇ′

，
ｑｇ′

ｆｆ′＋ｇｇ( )( )′

　　＞ ２槡ｎ·σ，
则重新进行采样；

步骤３　使用扩展欧几里德算法，计算 ｒｆ，ｒｇ∈Ｒ，
Ｒｆ，Ｒｇ∈ＺＺ使得ｒｆ·ｆ＝Ｒｆｍｏｄ（ｘ

ｎ＋１），ｒｇ·ｇ＝Ｒｇｍｏｄ（ｘ
ｎ

＋１）．如果ＧＣＤ（Ｒｆ，Ｒｇ）≠１或 ＧＣＤ（Ｒｆ，ｑ）≠１，则返回
步骤２；

步骤４　计算ｔｆ，ｔｇ∈ＺＺ使得ｔｆ·Ｒｆ＋ｔｇ·Ｒｇ＝１；
步骤 ５　 计 算 Ｘ ＝ｑｔｇｒｇ，Ｙ＝ －ｑｔｆｒｇ，ｋ＝

Ｘｆ′＋Ｙｇ′
ｆｆ′＋ｇｇ′

＋０５ ∈Ｒ，Ｆ＝Ｘ－ｋｆ，Ｇ＝Ｙ－ｋ

ｇ；
步骤 ６　计算主公钥 ｈ＝ｇｆ－１ｍｏｄｑ，主私钥 Ｂ

＝
Ｍ（ｇ） －Ｍ（ｆ）
Ｍ（Ｇ） －Ｍ（Ｆ( )）．
私钥提取算法 ＤＬＰＥｘｔｒａｃｔ（Ｂ，ｉｄ）．输入主私钥 Ｂ

和用户身份 ｉｄ∈｛０，１｝，输出用户私钥 ｓｋｉｄ：首先检查
输入ｉｄ是否在存储列表中．如果存在，则返回与ｉｄ对应
的ｓｋｉｄ．否则，计算用户公钥ｔ←Ｈ（ｉｄ），调用ＣＧＳ算法采
样（ｓ１，ｓ２）←（ｔ，０）－ＣＧＳ（Ｂ，（ｔ，０）），此时 ｓ１，ｓ２满足 ｓ１
＋ｓ２ｈ＝ｔ．将ｓ２作为用户私钥和 ｉｄ存储在列表中，然
后输出ｓ２．

Ｄｕｃａｓ等人指出［２０］，ＤＬＰＥｘｔｒａｃｔ（Ｂ，ｉｄ）算法得到

的（ｓ１，ｓ２）与σ３＝１１７Ｂ
 ·

１
π

１
２ｌｎ

２＋２( )槡 ε 的分布

ＤＺＺｎ，σ３是统计不可区分的．
然后我们构造如下的 ＩＢＥ体制，记作 ＮＥ体制．体

制包含参数生成算法、私钥提取算法、加密算法和解密

算法四个多项式时间算法．
参数生成算法ＮＥＳｅｔｕｐ（ｎ，ｑ）．输入多项式环的次

数ｎ和模数ｑ，调用ＤＬＰＫｅｙｇｅｎ（ｎ，ｑ）算法输出主公钥
ｈ和主私钥Ｂ．

私钥提取算法ＮＥＥｘｔｒａｃｔ（Ｂ，ｉｄ）．输入主私钥Ｂ和
用户身份ｉｄ∈｛０，１｝，调用 ＤＬＰＥｘｔｒａｃｔ（Ｂ，ｉｄ）算法得
到用户私钥ｓｋｉｄ．

加密算法ＮＥＥｎｃ（ｉｄ，μ）．算法输入用户身份ｉｄ和
明文μ∈Ｒ２，输出用户公钥 ｔ对 μ加密的密文 ｃ：计算 ｔ

←Ｈ（ｉｄ）．从｛－１，０，１｝ｎ上均匀随机选取 ｒ，ｅ１，从参数
为σ的离散高斯分布 χ上选取 ｅ２，从｛０，１｝

ｎ上均匀随

机选取ｋ，计算 ｕ＝ｒｈ＋ｅ１∈Ｒｑ，ｖ＝ｒｔ＋ｅ２＋?ｑ／２」
·ｋ∈Ｒｑ．输出ｃ＝（ｕ，ｖ，μ!Ｈ′（ｋ））∈Ｒｑ×Ｒｑ×Ｒ２．

解密算法 ＮＥＤｅｃ（ｓｋｉｄ，ｃ）：算法输入用户私钥 ｓｋｉｄ
和明文μ对应的密文 ｃ＝（ｕ，ｖ，ｗ），计算 ｗ′＝ｖ－ｕ

２１４２
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ｓｋｉｄ，ｋ＝?２ｗ′／ｑ＋０５」，输出明文μ＝ｗ!

Ｈ′（ｋ）．
解密正确性：由于ｓ１＋ｓ２ｈ＝ｔ，所以有

　　ｖ－ｕｓ２ ＝ｒｔ＋ｅ２－（ｒｈ＋ｅ１）ｓ２
＝?ｑ／２」·ｋ＋（ｒｓ１＋ｅ２－ｅ１ｓ２）

当ｗ′的所有系数都在区间（－ｑ／４，ｑ／４）以内时，解
密算法可以正确得到 ｋ，从而恢复明文．系统参数的具
体取值将在３３节进行分析．

体制安全性：与ＤＬＰ体制类似，体制的安全性有如
下结论．

命题２［１８］　设系统参数ｎ＝ｐｏｌｙ（λ），ｑ＝ｐｏｌｙ（λ）为
安全参数 λ的多项式，如果 ＮＴＲＵ问题是困难的，１
ＤＲＬＷＥｑ，ｎ，χ１和１ＤＲＬＷＥｑ，ｎ，χ２假设成立，且Ｈ′为安全级别
不低于λ比特的抗碰撞哈希函数，那么 ＮＥ体制在随机
谕示模型下是ＩＮＤＩＤＣＰＡ安全的．
３２　高效的不使用密钥封装技术的基于身份公钥

加密体制

我们在本小节中对体制的密钥、密文结构和加解

密流程进行修改，以得到可以通过 ＧＳＷ方式转化为
ＩＢＦＨＥ体制的ＩＢＥ体制（记作 ＮＥ２体制）．与 ＤＬＰ体制
通过类似方式修改得到的体制（记作ＤＬＰ２体制）相比，
体制的参数更小，效率更高．

ＮＥ２体制包含参数生成、私钥提取、加密和解密四
个多项式时间算法．

参数生成算法 ＮＥ２Ｓｅｔｕｐ（ｎ，ｑ）．输入维数 ｎ和模
数ｑ，调用ＤＬＰＫｅｙｇｅｎ（ｎ，ｑ）算法输出主公钥 ｈ和主私
钥Ｂ．

私钥提取算法 ＮＥ２Ｅｘｔｒａｃｔ（Ｂ，ｉｄ）．输入主私钥 Ｂ
和用户身份ｉｄ∈｛０，１｝，调用 ＤＬＰＫｅｙｇｅｎ（ｎ，ｑ）算法
得到（ｓ１，ｓ２），用户私钥ｓｋｉｄ＝（－ｓ２，１）∈Ｒ

２
ｑ．

加密算法 ＮＥ２Ｅｎｃ（ｉｄ，μ）．算法输入用户身份 ｉｄ
和要加密的明文信息μ∈Ｒ２，输出用户公钥 ｔ对 μ加密
的密文ｃ：计算ｔ←Ｈ（ｉｄ）．从参数为σ１的离散高斯分布
χ１上选取ｒ，ｅ２，从参数为σ２的离散高斯分布 χ２上选取
ｅ１，计算ｕ＝ｒｈ＋ｅ１∈Ｒｑ，ｖ＝ｒｔ＋ｅ２＋?ｑ／２」·μ∈
Ｒｑ．输出ｃ＝（ｕ，ｖ）∈Ｒ

２
ｑ．

解密算法 ＮＥ２Ｄｅｃ（ｓｋｉｄ，ｃ）．输入用户私钥 ｓｋｉｄ和
明文μ对应的密文ｃ＝（ｕ，ｖ），计算ｗ＝＜ｓｋｉｄ，ｃ＞，输出
明文μ＝?２ｗ／ｑ＋０５」．

解密正确性与ＮＥ体制相同．
我们通过如下定理证明体制的 ＩＮＤＩＤＣＰＡ安

全性．
定理３　设系统参数ｎ＝ｐｏｌｙ（λ），ｑ＝ｐｏｌｙ（λ）为安

全参数λ的多项式，如果 ＮＴＲＵ问题是困难的，１ＤＲＬ
ＷＥｑ，ｎ，χ１，１ＤＲＬＷＥｑ，ｎ，χ２，１ＤＲＬＷＥｑ，ｎ，χ３假设均成立，那么
ＮＥ２体制在随机谕示模型下是ＩＮＤＩＤＣＰＡ安全的．

证明　根据ＮＴＲＵ问题困难性，主公钥ｈ与上的均

匀分布不可区分．
如果攻击者可以破坏体制的 ＩＮＤＣＰＡ安全性，那

么攻击者就可以区分（ｈ，ｔ，ｕ，ｖ）和Ｒ４ｑ上的均匀分布．
从私钥提取算法和加密算法的过程可以看出，区

分（ｈ，ｔ）和Ｒ２ｑ上的均匀分布、（ｈ，ｕ）和 Ｒ
２
ｑ上的均匀分

布、（ｔ，ｖ）和 Ｒ２ｑ上的均匀分布分别等价于求解１ＤＲＬ
ＷＥｑ，ｎ，χ３、１ＤＲＬＷＥｑ，ｎ，χ１、１ＤＲＬＷＥｑ，ｎ，χ２问题．因此如果 １
ＤＲＬＷＥｑ，ｎ，χ１，１ＤＲＬＷＥｑ，ｎ，χ２，１ＤＲＬＷＥｑ，ｎ，χ３假设均成立，
那么ＮＥ２体制是ＩＮＤＣＰＡ安全的．

又因为ＮＥ２体制的参数生成算法、私钥提取算法、
以及用户公钥的生成方法均与 ＤＬＰ体制相同，因此可
以用与该体制相同的方法证明 ＮＥ２体制在随机谕示模
型下的ＩＮＤＩＤＣＰＡ安全性．
３３　参数选取和效率对比

在本小节中，我们对 ＮＥ、ＮＥ２体制的进行参数
选取．

命题２、定理３给出了体制 ＩＮＤＩＤＣＰＡ安全的结
论，下面我们结合目前对格上密码体制和格上困难问

题求解算法的研究进展［２５～２７］，利用根式埃尔米特因子

对体制的安全性进行刻画，确定体制的参数．
与ＤＬＰ体制相似，攻击本文体制的方法为攻击主

公钥、用户私钥以及体制的 ＩＮＤＣＰＡ安全性．除了对于
ＮＥ２体制的 ＩＮＤＣＰＡ安全性我们选用了效率更高的
Ｌｉｎｄｎｅｒ等人提出的解码攻击［２８，２９］外，其他攻击方法的

分析与文献［２０］中相同．对于解码攻击，令攻击的优势
ε＝２－３２．

安全参数是在使用基于“极限裁剪”技术的枚举算

法［３０］和“最近邻居搜索”技术的筛法［３１］的 ＢＫＺ２０算
法［３２］和ＰＢＫＺ算法［３３］作为格基约减算法时的结果［３４］．
令解密错误率不超过 ２－６０．我们使用 ＣＰＵ为 ｉ７４７９０
（３６ＧＨｚ）、内存为１６ＧＢ的台式计算机对基于 ＮＴＬ库
和ＧＭＰ库的算法的效率进行评估．这两个库可以对文
中参数选取条件下的所有体制进行有效实现．我们用
ｍｐｋ，ｓｋｉｄ，ｃｉ，ｅｖｋ，ｅｎｃ，ｄｅｃ表示主公钥尺寸、用户私钥尺
寸、密文尺寸、运算密钥尺寸、加密时间、解密时间．

表１　ＩＢＥ体制效率对比

体制 ｎ ｌｏｇｑ ｍｐｋ ｓｋｉｄ ｃｉ ｅｎｃ ｄｅｃ λ

ＤＬＰ ５１２ ２３ １１５ＫＢ １１５ＫＢ ２３５ＫＢ２１４μｓ１７３μｓ ８３

ＮＥ ２５６ ２２ ５５ＫＢ ５５ＫＢ １１２５ＫＢ９８μｓ ７９μｓ ９１

ＤＬＰ２ １０２４ ４１ ４１ＫＢ ４１ＫＢ ８２ＫＢ ５０６μｓ４１２μｓ１０７

ＮＥ２ ５１２ ４０ ２０ＫＢ ２０ＫＢ ４０ＫＢ ２３７μｓ１８９μｓ１１１

　　从表１可知，ＮＥ、ＮＥ２体制的密钥、密文尺寸、加解
密时间比ＤＬＰ、ＤＬＰ２体制小５２１３％～５４３５％，安全性
高４～８比特，因此在各方面均优于 Ｄｕｃａｓ等人的体制．
利用ＮＥ２体制，我们可以构造具有较小参数的 ＩＢＦＨＥ
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体制．下面给出利用 Ｇｅｎｔｒｙ等人的构造方式［１６］对两种

ＩＢＥ体制进行转化所得的 ＩＢＦＨＥ体制进行参数对比
（如表２所示）．

表２　基于不同ＩＢＥ的ＩＢＦＨＥ体制效率对比

体制 ｎ ｌｏｇｑ ｍｐｋ ｓｋｉｄ ｃｉ ｅｎｃ ｄｅｃ

ＤＬＰ２ ４０９６ ９７ ３８８ＫＢ ７７６ＫＢ １４７０２ＭＢ３５４ｍｓ １３２ｍｓ

ＮＥ２ ２０４８ ９３ １８６ＫＢ ３７２ＫＢ ６７５７ＭＢ １５９ｍｓ ６１ｍｓ

　　与基于 ＤＬＰ２的 ＩＢＦＨＥ体制相比，使用 ＮＥ２体制
优势明显．

４　高效的基于近似特征向量技术的全同态加
密转化方法设计

　　Ｇｅｎｔｒｙ等人于２０１３年提出了一种基于近似特征向
量技术和ＬＷＥ问题的ＩＢＦＨＥ体制［１６］，体制的最大特点

是在同态运算中无需使用运算密钥，但密文尺寸较大．
本节通过对后一体制作适当修改，提出的一种使得密

文尺寸更小的将 ＩＢＥ体制转化为 ＩＢＦＨＥ体制的方法，
记作ＮＦ体制．该体制还可以通过与ＮＥ２体制结合进一
步优化系统参数、提高效率．
４１　体制设计

首先，我们定义如下几个函数．
对于ＺＺｋｑ上的向量ａ，ｂ，ｐ为２的方幂，ｌ＝「ｌｏｇｑ／ｌｏｇｐ?，

Ｎ＝ｋｌ．将向量 ａ的分量 ａｉ以 ｐ进制形式表示为 ａｉ

＝∑
「ｌｏｇｐｑ?

ｊ＝１
ａｉ，ｊｐ

ｉ，其中ａｉ，ｊ∈ＺＺｐ，函数ｐＤｅｃｏｍｐｔ（ａ）的结果为Ｎ

维向量ａ′＝（ａ１，０，…，ａ１，ｌ－１，…，ａｋ，０，…，ａｋ，ｌ－１）∈ＺＺ
Ｎ
ｐ．

定义函数

ｐＤｅｃｏｍｐｔ－１（ａ′）＝ ∑ｐｊ·ａ０，ｊ，…，∑ｐｊ·ａｋ－１，( )ｊ ．
定义函数

ｐＦｌａｔｔｅｎ（ａ′）＝ｐＤｅｃｏｍｐｔ（ｐＤｅｃｏｍｐｔ－１（ａ′））．
定义函数

ｐｏｗｅｒｓｏｆｐ（ｂ）＝
（ｂ１，ｐｂ１，…，ｐ

ｌ－１ｂ１，…，ｂｋ，ｐｂｋ，…，ｐ
ｌ－１ｂｋ）．

ＮＦ体制的具体描述如下．
参数生成算法ＮＦＳｅｔｕｐ（ｎ，ｑ，ｄ）．输入维数ｎ、模数

ｑ和最大计算深度 ｄ，调用 ＩＢＥ体制的参数生成算法生
成并输出主公钥ｍｐｋ和主私钥ｍｓｋ．

私钥提取算法 ＮＦＥｘｔｒａｃｔ（ｍｓｋ，ｉｄ）．输入主私钥
ｍｓｋ和用户身份ｉｄ，调用ＩＢＥ体制的私钥提取算法生成
并输出用户私钥ｓｋｉｄ．

加密算法ＮＦＥｎｃ（ｉｄ，μ）．输入用户身份 ｉｄ和明文
μ∈｛０，１｝，通过如下操作输出密文 Ｃ：调用 ＩＢＥ体制的
加密算法得到Ｎ＝２ｌ个对０进行加密的密文，以这Ｎ个
密文为列向量得到 Ｎ×Ｎ的矩阵 Ｃ′，输出密文 Ｃ＝
ｐＦｌａｔｔｅｎ（μ·ＩＮ＋ｐＤｅｃｏｍｐ（Ｃ′））．

解密算法ＮＦＤｅｃ（ｓｋｉｄ，Ｃ）．输入用户私钥ｓｋｉｄ和明
文μ对应的密文Ｃ，令 ｓｉｄ＝ｐｏｗｅｒｏｆｐ（ｓｋｉｄ），输出明文 μ
＝?２〈ｃＮ－１，ｓｉｄ〉／ｑ＋０５」．
同态加法算法 ＮＦＡｄｄ（Ｃ１，Ｃ２）．输入密文 Ｃ１，Ｃ２，

输出同态加法后的密文Ｃ＝ｐＦｌａｔｔｅｎ（Ｃ１＋Ｃ２）．
同态乘法算法ＮＦＭｕｌｔ（Ｃ１，Ｃ２）．输入密文 Ｃ１，Ｃ２，

输出同态加法后的密文Ｃ＝ｐＦｌａｔｔｅｎ（Ｃ１·Ｃ２）．
４２　正确性和安全性分析

对于体制的正确性和安全性，与原转化方法相似，

我们用如下定理刻画．
定理４　如果所基于的 ＩＢＥ体制满足如下三条性

质，则ＮＦ体制是ＩＮＤＣＰＡ安全的ＩＢＦＨＥ体制：
（１）对于用户 ｉｄ，用户私钥 ｓｋｉｄ和加密所得的密文

ｃｉｄ是Ｒ
２
ｑ上的向量，且ｓｋｉｄ的第二项为１；

（２）正确性：如果ｃ是使用ｉｄ对应的公钥对０加密
所得的密文，令Ｅ＝ｎ·（（Ｎ－１）·ｐ／２＋２１＋ｌｏｇｑｍｏｄｌｏｇｐ）
＋１，那么｜〈ｃ，ｓｋｉｄ〉｜·４ｐ（Ｅ＋１）

ｄ＜ｑ；
（３）安全性：对０进行加密所得的密文与 Ｒ２ｑ上的

均匀分布是不可区分的．
证明　通过加解密流程，有 Ｃ·ｓｋｉｄ＝μ·ｐＤｅｃｏｍ

ｐｔ－１（ｓｋｉｄ）＋Ｃ′·ｓｋｉｄ．如果满足性质２，那么在进行ｄ次
同态运算后，Ｃ′·ｓｋｉｄ 的所有分量均被限制在 ｑ／４ｐ以
内，通过对倒数第二列解密即可保证体制解密的正确

性．如果存在破坏 ＮＦ体制 ＣＰＡ安全的攻击者，则表明
该攻击者可以区分 ｃ和 Ｒ２ｑ上的均匀分布．所以，如果
所基于的ＩＢＥ体制满足性质３，那么 ＮＦ体制具有 ＩＮＤ
ＣＰＡ的安全性．

下面我们对 ＤＬＰ２体制和 ＮＥ２体制是否满足定理
４１中的三条性质进行检验．根据密钥生成算法，体制
的私钥满足性质１．对于加密０所得的密文 ｃ，只要令 ｑ
＞４ｐ（Ｅ＋１）ｄ· 〈ｃ，ｓｋｉｄ〉∞，性质２就可以得到满足．
因为这两个体制是 ＩＮＤＩＤＣＰＡ安全的，因此满足性质
３．所以本转化方式可以将以上两个 ＩＢＥ体制转化为
ＩＮＤＩＤＣＰＡ安全的ＩＢＦＨＥ体制．
４３　效率对比

本小节首先利用 ＧＳＷ和 ＮＦ这两种转化方法将
ＤＬＰ２体制转化为 ＩＢＦＨＥ体制，并进行效率对比，结果
如表３所示．

表３　基于不同转化方法的ＩＢＦＨＥ效率对比

方法 ｎ ｌｏｇｑｌｏｇｐ ｍｐｋ ｓｋｉｄ ｃｉ ｅｎｃ ｄｅｃ

ＧＳＷ ４０９６ ９７ １ ３８８ＫＢ ７７６ＫＢ １４７０２ＭＢ３５４ｍｓ１３２ｍｓ

ＮＦ ４０９６ １３１１３ ５２４ＫＢ １０２ＭＢ ２４５８ＭＢ ４９ｍｓ ２３ｍｓ

　　可以看出，与 ＧＳＷ中基于 ＲＬＷＥ的转化方法相
比，ＮＦ的密钥尺寸增加了 ３５０５％，密文尺寸减小了
８３２８％，加解密时间减少了８２４０％～８６１１％．这是由
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于两种转化方式的主公钥尺寸均为 ｎｌｏｇｑ比特，用户私
钥尺寸均为２ｎｌｏｇｑ比特，ＧＳＷ转化方式的密文尺寸为
４ｎｌｏｇ２ｑ比特，ＮＦ转化方式的密文尺寸为４ｎｌ２ｌｏｇｐ比特．
由于体制的密钥尺寸较小、密文尺寸较大，且在应用中

密钥只需生成、传输一次，而全同态加密需要多个密文

参与，因此总体上可以较大的提升传输效率、减小存储

空间．
此外，Ｇｅｎｔｒｙ等人提出［１６］，ＧＳＷ转化方法可以通过

将加密算法中的明文空间由μ∈｛０，１｝改为 μ∈ＺＺｐ而实
现多比特加密，但会相应使得 ｌｏｇｑ的值增大．与该方法
相比，本文提出的转化方式可以在不增加系统参数的

情况下实现多比特加密．这一改动会使得定理４１中第
二条性质里的 Ｅ变为 Ｅ ＝ｎ·（（Ｎ－１）·ｐ／２ ＋
２１＋ｌｏｇｑｍｏｄｌｏｇｐ）＋ｐ，而在本文的参数选取条件下对ｌｏｇｑ的
影响忽略不计．下面给出在加密１３比特时两种转化方
法的效率对比（如表４所示）．

可以看出，在加密１３比特的条件下，与 ＧＳＷ转化
方法相比，ＮＦ的密钥尺寸不变，密文尺寸减小了
９０８３％，加解密时间减少了９０３３％～９１１８％，优势更
加明显．

我们利用将 ＮＥ体制与 ＮＦ转化方式结合，得到

ＮＦＥ体制（如表５所示），并与现有的 ＩＢＦＨＥ体制进行
效率对比，主要包括：①光焱等人提出的基于带错学习
问题的ＧＺＦ体制［１５］；②辛丹等人提出的基于 ＲＬＷＥ问
题的ＸＧＺ体制［３５］；③Ｇｅｎｔｒｙ等人提出的基于带错学习
问题的ＧＳＷ体制［１６］；④通过ＭＰ环上陷门采样函数［３６］

将ＧＳＷ体制转换为基于 ＲＬＷＥ问题的体制；⑤康元基
等人提出的基于任意分圆环技术和 ＲＬＷＥ问题的 ＫＧＺ
体制［３７］；⑥通过ＤＬＰ基于 ＮＴＲＵ格的陷门采样函数［２０］

将ＧＳＷ体制转化为基于ＲＬＷＥ问题和ＮＴＲＵ问题的体
制．对于ＮＦＥ体制，取ｌｏｇｐ＝１１．

表４　多比特加密条件下不同转化方式的ＩＢＦＨＥ效率对比

方法 ｎ ｌｏｇｑｌｏｇｐ ｍｐｋ ｓｋｉｄ ｃｉ ｅｎｃ ｄｅｃ

ＧＳＷ ４０９６ １３１１３ ５２４ＫＢ １０２ＭＢ２６８１４ＭＢ５５７ｍｓ２４１ｍｓ

ＮＦ ４０９６ １３１１３ ５２４ＫＢ １０２ＭＢ ２４５８ＭＢ ４９ｍｓ ２３ｍｓ

　　根据表５可以看出，表中的前四种体制由于运算密
钥尺寸或密文尺寸过大，因此效率远低于 ＮＦＥ体制．与
后两种体制相比，ＮＦＥ体制的主公钥、用户私钥、密文
尺寸以及加解密时间减少均有不同程度减小，且安全

性不低于这两种体制．因此，在保证安全性相当的前提
下，ＮＦＥ体制的系统参数更小、效率更高．

表５　ＩＢＦＨＥ体制效率对比

体制 ｎ ｌｏｇｑ ｍｐｋ ｓｋｉｄ ｃｉ ｅｖｋ ｅｎｃ ｄｅｃ λ

（１） ２１４６ ７５ ４８２５ＧＢ ４６０５ＭＢ ２３０２ＭＢ １６２７４ＥＢ － － １２０

（２） ２０４８ ８２ ２６２７ＭＢ ２６４３ＭＢ ２６２７ＭＢ ２８３０ＴＢ － － １０４

（３） １６５９ ５８ １７２５ＧＢ １０６４ＭＢ １１３３１ＴＢ ０ － － １２０

（４） １０２４ ５７ ６３５ＭＢ ６４０ＭＢ ４０９８ＧＢ ０ － － ６１

（５） １７０８ ６２ １０１ＭＢ １１１ＭＢ ７５７６３ＭＢ ０ １８４ｓ ６７８ｍｓ １２０

（６） ４０９６ ９７ ３８８ＫＢ ７７６ＫＢ １４７０２ＭＢ ０ ３５４ｍｓ １３２ｍｓ １２７

ＮＦＥ ２０４８ １２２ ２４４ＫＢ ４８８ＫＢ １２３８ＭＢ ０ ２５ｍｓ １２ｍｓ １２７

５　总结
　　对全同态加密体制而言，在不降低安全性的条件
下减小密钥密文尺寸、提高效率可以有效提升体制的

实用性．本文首先设计了一种高效的ＮＴＲＵ格上的ＩＢＥ
体制，无需借助额外的安全性假设，密钥、密文尺寸和

运算时间与现有体制相比显著减小，且安全性也有所

提高．之后，本文提出了一种基于近似特征向量技术的
将环上ＩＢＥ体制转化为 ＩＢＦＨＥ体制的方法，与现有转
化方法相比，密钥尺寸略有增加，密文尺寸大幅减小．
通过将两种方法结合，可以进一步减小密文尺寸，且无

需运算密钥．
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ｃｏｍｐｕｔａｔｉｏｎｏｆｓｅｔｍｅｍｂｅｒｓｈｉｐａｎｄｉｔｓａｐｐｌｉｃａｔｉｏｎｓ［Ｊ］．
ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１７，４５（５）：１１０９－１１１６．（ｉｎ
Ｃｈｉｎｅｓｅ）

［１３］ＣｈｅｎＨ，ＨｕＹＰ，ＬｉａｎＺＺ．ＰｒｏｐｅｒｔｉｅｓｏｆＳＶｓｔｙｌｅｈｏｍｏ
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第　１０　期 段　然：一种ＮＴＲＵ格上基于身份全同态加密体制设计
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