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一种可重构体系结构用于高速
实现 DES、3DES和 AES

高娜娜,李占才,王 沁
(北京科技大学信息工程学院,北京 100083 )

摘 要: 可重构密码芯片提高了密码芯片的安全性和灵活性,具有良好的应用前景.然而目前的可重构密

码芯片吞吐率均大大低于专用芯片,因此,如何提高处理速度是可重构密码芯片设计的关键问题.本文分析了常

用对称密码算法 DES、3DES和 AES的可重构性,利用流水线、并行处理和可重构技术,提出了一种可重构体系结

构.基于该体系结构实现的 DES、3DES和 AES吞吐率在 110MH z工作频率下分别可达到 7G bps、2. 3G bps和 1.

4Gbps.与其他同类设计相比,本文设计在处理速度上有较大优势,可以很好地应用到可重构密码芯片设计中.
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A Reconfigurable Architecture for H igh Speed Implem entations

of DES, 3DES and AES

GAO N a na, L I Zhan ca ,i WANG Q in
( In fo rm at ion Techno logy Schoo l, Un iversity o f Science & Techno logy Beijin g, B eijing 100083,C h ina )

Abstract: A reconfigurab le cipher ch ip, w hich can im prove the security and flex ib ility, has good po ten tial to be

com e a vital com ponent in the future security system. How ever, the throughput o fm ost reconf igurab le cipher ch ips is

pretty low er than that of specif ic purpose ch ips. How to im prove the throughpu t becom esm ore and m ore importan.t In

this paper, based on the analysis abou t the reconf iguration of the DES, 3DES and AES, w e propose a reconf igurab le ar

ch itecture, wh ich comb ines reconfiguration techno logy w ith pipeline, parallel structure. W e also im plemen tDES, 3DES,

AES algorithm s based on the reconfiguration arch itecture. The sim u lation s show that the throughput is 7Gbps for DES,

2. 3G bps fo r 3DES and 1. 4Gbps for AES under a 110MHz clock. M oreover, the com parisonw ith other curren t designs

show s that the so lution p ropo sed in th is paper ach ieves better perfo rm ance than o ther so lu tion s, and thu s is su itab le to the

design o f reconf igurab le cipher ch ips.
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1 引言

目前,大多数密码芯片是实现一种固定密码算法的专

用芯片,难以满足不同密码用户多层次的安全性能需要和

密码算法升级换代的需求,从而带来安全隐患.因此, 近年

来许多研究机构都致力于可重构密码芯片的研究
[ 1~ 3]

.可

重构密码芯片是利用可重用的硬件资源,根据不同的应用

需求灵活地改变自身硬件结构,为不同的密码算法提供与

之相匹配的内部结构和外部特性,从而大大提高了密码芯

片的灵活性、安全性和扩展性,具有良好的应用前景.

信息技术的飞速发展,对密码算法的处理速度要求越

来越高,尤其是分组密码算法,它们在安全体制中主要应

用于数据的加 /解密,因此低吞吐率的分组密码算法往往

会成为安全通信的瓶颈.与单一密码算法芯片相比, 可重

构密码芯片虽然增强了安全性和灵活性,但是处理速度却

大大降低了. 例如, SNL ( Sand ia N ational L aboratories)的

DES算法 ASIC实现
[ 4]
, 吞吐率可达到 9. 28G bps; H en ry

K uo的 AES算法 A SIC实现
[ 5]
对 128位分组加 /解密吞吐

率可达到 1. 6G bps.而文献 [ 2]中可重构安全模块 C rypto

n ite的 DES和 AES吞吐率仅为 0. 73G bps.因此,提高处理
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速度是可重构密码芯片设计的关键问题.

本文提出了一种用于实现常用分组密码算法 DES、

3DES和 AES的高吞吐率可重构体系结构,它既有 A SIC

的高处理速度,又具有一定的 柔性  ,增强了算法的安全
性和灵活性.

2 可重构性分析

任何一个密码算法都是由一系列的基本操作按照一

定的顺序连接而成,并且不同密码算法往往具有相同和相

似的操作,因此可以将这些操作设计为可重构处理单元

( Reconfigurab le Processing U ni,t RPU ) ,为不同的密码算法

所共用.为了适应不同的应用需求, RPU内部有可控节点,

可控节点可以是一个功能单元,如选通器 (MUX )等, 也可

以是一些控制信号.通过对可控节点的控制,改变 RPU的

内部结构以及和其他部件的连接关系,从而匹配不同的密

码算法.

DES( 3DES) [ 6]和 AES算法 [ 7]的基本运算如表 1所

示,由表 1可看出 DES ( 3DES )和 AES相似性运算有循环

移位、异或运算和 S盒变换.由于循环移位的位数固定,为

了提高处理速度,可以不用移位寄存器而采用直接连线的

方式实现,因此,循环移位不设计为 RPU.异或运算虽然是

所有分组密码算法都用到的操作,但将其设计为 RPU需要

增加相应的 MUX,实现不同输入的异或运算.由 T SMC 0.

25标准单元库
[ 8]
知, MUX的规模和时延都大于异或单元,

因此若将异或单元设计为 RPU,则其时延是固定异或单元

的两倍以上,大大降低了处理速度.所以,为了高速实现密

码算法,异或运算不设计为 RPU.

表 1 DES、3DES和 AES的基本运算

算法 DES ( 3DE S) AES (分组为 128位 )

基

本

运

算

28位循环移位 32位循环移位

6* 4S盒变换 8* 8S盒变换

32位异或运算 128位和 32位异或运算

32* 48扩展置换 列混合

64* 64初始 (逆 )置换

32* 32P盒置换

56* 48密钥压缩置换

S盒的规模占算法规模的 30%以上,是密码算法的唯

一非线性部件,它的密码强度决定了整个密码算法的安全

强度.目前, S盒的实现均是采用固定运算部件实现,一旦

实现, S盒变换就不可更改,因而导致安全隐患.将 S盒设

计为 RPU,通过对 S盒的更新换代可以提高算法的安全

性.例如 DES算法的安全性已经受到威胁, 1998年 EFF宣

布用一台专用 DES破译机  破译了 DES,然而直到目前

DES仍广泛应用于商业领域,因此有必要采用抗攻击性强

的 S盒来增强 DES的安全性,文献 [ 9]通过演化设计得到

一批比 DES原 S盒性能更为优异的 S盒组,所以若将 S盒

设计 RPU,可通过配置文献 [ 9]中新的 S盒,提高 DES算

法的安全性.

AES解密运算中的 S盒是加密运算 S盒的逆变换,若

既要实现加密运算又能完成解密运算,则需要两套不同的

S盒,将 S盒设计为 RPU,可以通过配置使它既能用于加密

又能用于解密.因此, S盒作为 RPU不仅可以实现 DES

( 3D ES)和 AES算法 S盒的重构,还可以实现 AES加密 S

盒和解密 S盒的重构,这对分组算法可重构的实现和安全

性的提高具有重要影响.

3 可重构体系结构

可重构体系结构的设计目标是根据不同的应用需求,

灵活、快速的改变自身的结构,以便为每个特定的应用需

求提供与之相匹配的体系结构.其难点在于如何提高处理

速度, 因为灵活性的提高往往以降低处理速度为代价.因

此,如何在增强灵活性和安全性的同时, 保障高吞吐率已

经成为可重构密码芯片设计中至关重要的问题.本文的设

计思想是将流水线、并行处理技术和可重构技术相结合,

达到提高可重构密码芯片处理速度的目的.

3 1 系统结构

可重构系统结构如图 1所示.其中, RPU阵列由多个

RPU构成,是系统结构的核心单元,完成可重构计算; ALU

完成其他非可重构计算,不同的算法对应于不同的 ALU

单元; 控制单元产生控制信号,控制可控节点确定数据传

输路径,即 RPU之间以及 RPU和 ALU之间的连接关系,

以实现不同的密码算法;外部接入单元完成数据的输入输

出, RPU配置输入等.

由此可见,影响可重构体系结构处理速度主要因素包

括: ! RPU的设计; ∀数据传输路径.

RPU为不同的密码算法所公用,而不同的算法要求

RPU实现的功能往往是不同的.如表 1中 DES和 AES都

要进行 S盒变换,但 DES算法 S盒是实现 48* 32查表,而

AES算法 S盒则实现 8* 8查表.所以, RPU内部电路结构

必须是可变的. RPU结构的复杂度直接影响它的时延,从

而影响到整个系统的处理速度.因此,关键问题之一是找

到复杂度低、可重构性强的 RPU解决方案.

数据传输路径是指逻辑模块之间的连接关系,它直接

相关于不同算法的具体实现.数据传输路径时延决定了密
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码算法完成一个分组加 /解密所需的时间,从而决定了密

码算法的处理速度.因此, 关键问题之二是在体系结构层

次找到可以缩短路径时延的解决方案.

3 2 RPU设计

第 2节分析了 DES、3DES和 AES的可重构性,确定 S

盒可以设计为 RPU,即可重构 S盒 ( RC S: R econf igurab le

S box). RC S的设计是可重构体系结构设计的一个难点,

它既要实现 DES或 3DES的 48* 32查表,又要实现 AES

的 8* 8查表.图 2是本文提出的 RC S内部结构,其中 2选

1的 MUX和 4选 1的 MUX (只用于 AES算法 )为可控节

点. 8个并行的 RAM 用于 S盒查表,每个 RAM 有 6位地

址线,输出为 4位,占用 32字节空间. RC S的输入为 DES

( 3DES)和 AES地址线、WEN信号、REN信号和 CTRL信

号. CTRL用于可控节点的控制, WEN和 REN用于控制

RAM 的读写,使 RC S实现不同算法的 S盒功能. RC S的

输出为 DES ( 3DES)和 AES的 S盒查表结果.

实现 DES或 3DES时, RC S地址为 48位,输出 32位,

每个 RAM 有不同的地址线;实现 AES时, RC S地址为 8

位,每个 RAM 的地址相同为地址中的低六位, 8个 RAM

的输出分为 4组, RAM 0和 RAM 1的输出为一组, RAM 2

和 RAM 3, RAM 4和 RAM 5, RAM 6和 RAM 7分别组合,其

中 RAM 0、RAM 2、RAM 4和 RAM 6输出分别为每组的高

位,由 AES地址的高两位选通其中一组作为输出, 因此实

现 AES时 RC S的输出为 8位.

可见,与固定 S盒相比,实现 DES或 3D ES时, RC S

仅增加了一级 MUX时延;实现 AES时, RC S增加了两级

MUX时延.因此 RC S结构简单、时延较短,有利于处理速

度的提高.

3 3 流水线和并行处理

为了解决数据传输路径问题,本文采用流水线和并行

两种体系结构.为此,需要考虑以下几个问题:

( 1)规模的约束,如何在规模和性能上找到一个平衡

点; ( 2) RPU个数的确定,采用多少个 RPU才能以最少的

硬件资源满足不同密码算法高吞吐率的需求; ( 3 )RPU间

的连接关系,不同的算法有不同的流水线和并行结构,如

何改变 RPU的连接关系以匹配不同密码算法.

分组密码算法的多圈循环加密结构非常适合建立流

水线,但这并不意味着可以不计成本对所有算法建立流水

线.由于 DES圈变换规模较小,对 DES和 3D ES的高速硬

件实现大多采用流水线方式,文献 [ 10]给出了不同流水线

深度的 DES吞吐率和性价比,当 DES的 16轮循环全部展

开为 16级流水线时称为满流水 ( full p ipeline),这时的吞吐

率最大、性价比最高.而 AES圈变换有很好的并行性, S盒

变换、列变换和异或运算均可并行的作用在状态的字节或

列上.由于 AES圈变换规模较大,一般不建立流水线.因

此,本文对 DES ( 3DES )的实现采用 16级流水方式, 对

AES则采用并行结构.

DES采用 16级流水需要 16个 S盒, AES加 /解密

128b its分组时, 并行结构也需要 16个 S盒.因此,可定义

RPU阵列为 16级结构 RPU 0~ RPU F,每一级包含 1个 RC

S. RPU连接关系如图 3所示.实现 DES或 3DES算法时, A

节点闭合, B节点断开形成线性连接,构成 16级流水线结

构.实现 AES算法时, A节点断开, B节点闭合,各级 RPU

同时并行工作,彼此之间不存在相关性.

4 算法实现

4 1 DES和 3DES的实现

DES和 3DES的实现如图 4所示,工作在 ECB( E lec

tron ic Codebook Book)模式.每轮运算内部采用组合逻辑

实现,包含扩展置换、异或运算、RC S查表和 P盒置换.实

现 DES时,每个时钟周期输入一个分组, 在第一个时钟周

期,第 1个分组经过初始置换后存入寄存器 REG 1中,在下

一个时钟周期, REG1的结果经过第一轮处理存入 REG 2
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中,同时第 2个分组可以经过初始置换存入 REG 1.依此类

推,从第 1个分组进行加 /解密起,经过 16个时钟周期流水

线排空后,每个时钟周期能完成一个分组的加 /解密.

3DES的实现是 DES模块的三次串行调用,考虑到规

模的约束,采用重复调用方式,通过在原有 DES的硬件资

源上增加控制节点实现 DES模块的 3次复用.如图 4所

示,实现 3DES时,开始每个时钟输入一个分组,到第 17个

时钟时,不再输入新的分组,而是将前面处理的结果输入,

即进行第 2次 DES模块运算.经过 16个时钟后,将第 2次

DES运算的结果输入,进行第 3次 DES运算,再经过 16个

时钟后第一个分组的运算结果输出,同时输入新的分组,

因此 3DES连续处理 16个分组共需 48个时钟周期,平均 3

个时钟周期处理一个分组,吞吐率是 DES的 1 /3.

DES、3DES算法的每一轮迭代都需要一个子密钥,采用

流水线结构实现 DES或 3DES时,需要提前生成子密钥,随

流水进程发送给各级流水.本文在子密钥生成设计时,参考

了文献 [ 5]的高速密钥生成方法如下: DES算法的每一轮子

密钥皆通过对初始密钥的置换和移位实现,而且置换和移

位位数是固定的,可以通过完整的分析推导出每个子密钥

对应于初始密钥的数值.所以,硬件实现时,可仅通过硬件布

线来实现,这样一旦得到密钥即可生成 16个子密钥.

4 2 AES的实现

本文对 AES的实现是基于密钥为 128b ites的实现.

AES分组首先进行初始密钥加运算,采用 4个异或单元实

现;然后进行 10次圈变换,最后一次圈变换没有列混合运

算. AES的每圈变换如图 5所示,由 16个 RC S、4个列混合

模块、4个列混合逆运算模块、4个异或单元.其中,行移位不

用循环移位寄存器实现,而是直接采用硬件布线方式,这也

是提高处理速度的有效方法. AES实现时,一个时钟周期完

成一圈变换,因此处理一个分组需要 10个时钟周期.

AES的解密和加密运算过程相同,只是解密时需要对

RC S重新配置实现解密 S盒,且采用列混合逆运算代替

列混合运算.

4 3 实现结果

本文用 V erilog HDL硬件描述语言建立了仿真模型,

编写测试激励进行行为级仿真验证,仿真工具为 Cadence

的 V erilog XL
TM
仿真器, 待仿真正确后,基于 T SMC 0. 25

标准单元库用 Cadence的 Amb it
TM
进行了综合优化,结果

和性能参数如表 2所示.与单一算法芯片及其他可重构密

码算法设计比较如表 3所示.

表 2 实现结果表

算法 功能
密钥

扩展

流水线

设计

最差路径

时延 ( n s)

系统时

钟 (MHz )

吞吐率

(Gbps)

规模

(门数 )

DE S 加 /解密 片内 16

3DE S 加 /解密 片内 16

AE S 加 /解密 片内 无

7. 85 110

7

2. 3

1. 4

19万

表 3 与其他实现比较表

出处 设计 流水线 吞吐率 ( Gbp s)

设计 DES 3DE S AE S

单

一

算

法

芯

片

SNL [ 4]
AS IC

( 0. 18 )
16 9. 28 - -

Schaf fer

[ 11 ]
FPGA 48 - 7 -

H enry K uo

[ 5]

AS IC

( 0. 18 )
无 - - 1. 6

可

重

构

设

计

C ryp ton ite[ 2] - - 0. 73 0. 24 0. 73

O tello[ 3 ] - - 1. 6 0. 53 1. 48

本文
AS IC

( 0. 25 )

DES、

3DES (16)

AES (无 )

7 2. 3 1. 4

由表 2和表 3可知,处理速度上,本文的实现接近单一

算法密码芯片,比其他可重构的设计有较大优势;规模上,

文献 [ 5]仅实现了 AES算法,规模为 17. 3万门,而本文可

重构实现了三种算法,规模为 19万门,比文献 [ 5 ]仅增加

了 2万门.

5 结论

针对目前可重构密码芯片处理速度偏低的问题,本文

将流水线、并行处理和可重构技术有效地结合起来, 提出

了一种可重构体系结构,高速实现了 DES、3DES和 AES.

从仿真结果可以看到,该实现的处理速度明显快于报

道的其他同类设计,接近单一算法专用密码芯片,能够满

足高速加 /解密的需求.并且,由于该体系结构具有一定的

柔性  ,能适合不同密码用户多层次需求,增强了密码芯

片的灵活性和安全性,尤其是 RC S的设计方便了 S盒的

更新换代,增强了 S盒的安全性,从而进一步增强了密码

算法的安全性.

由于密码技术的特殊性,密码产品,特别是硬件产品

是进出口限制产品,本文研究的高速可重构体系结构,对

生产具有自主知识产权的高速可重构密码芯片具有重要

意义,在国内信息安全领域可以得到广泛应用.
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