
第５期
２０１８年５月

电　　子　　学　　报
ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ

Ｖｏｌ．４６　Ｎｏ．５
Ｍａｙ　２０１８

收稿日期：２０１７０３２７；修回日期：２０１７０５１５；责任编辑：马兰英
基金项目：国家自然科学基金（Ｎｏ．６１３６３０６８，Ｎｏ．６１６６２００９，Ｎｏ．６１７７２００８）；教育部－中国移动科研基金（Ｎｏ．ＭＣＭ２０１７０４０１）；贵州省科技重大专
项计划（Ｎｏ．２０１８３００１）；贵州省教育厅科技拔尖人才支持项目（Ｎｏ．黔教合 ＫＹ字［２０１６］０６０）；贵州大学引进人才科研项目（Ｎｏ．贵大人基合字
（２０１５）５３号）

面向大数据定价的委托拍卖方案

尹　鑫，田有亮，王海龙
（１．贵州大学计算机科学与技术学院，贵州贵阳５５００２５；２．贵州省公共大数据重点实验室，贵州贵阳 ５５００２５；

３．贵州大学密码学与数据安全研究所，贵州贵阳５５００２５）

　　摘　要：　大数据合理定价是当前大数据交易中亟待解决的具有一定挑战性问题之一．本文针对大数据定价困难
问题，基于ＭｉｃａｌｉＲａｂｉｎ的安全计算技术提出一种具有大数据定价功能的安全委托拍卖方案．在方案中首先基于 Ｍｉ
ｃａｌｉＲａｂｉｎ的随机向量表示方法设计满足标价密封性的大数据拍卖及验证算法．其次，基于 Ｍｅｒｋｌｅ树和 Ｂｉｔ承诺协议
实现大数据交易中数据的完整性和底价的不可否认性，特别是在定价阶段，利用一种特殊的多方安全计算协议隐藏大

数据的底价，以此保障了大数据交易的公平性．最后，方案安全性和性能分析表明，该方案特别适用于大数据交易场景
下的数据委托拍卖．
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１　引言
　　随着大数据、云计算、物联网、人工智能等计算机技
术和通信技术的突破和融合，数据量呈现爆炸式增长．
当前很多政府机构、组织和行业拥有大数据却不具备

大数据分析的能力，因此把大数据交给需要的人，进一

步释放大数据的价值变得尤为重要．大数据作为一种
无形的资产，其价值具有不确定性、稀缺性和多样性，且

买方和卖方的信息存在不对称问题，因此在大数据交

易中，无法正确评估大数据的价值［１］．同时大数据本身
存在易拷贝的特点，一旦数据被任意拷贝给他人，就会

损害数据拥有者的利益．这使得对大数据合理定价变
得困难．目前大数据定价分为三种模式：协议定价、拍卖
定价、集合定价［２］．由于拍卖模式可以将数据使用权交
到少数人的手中，保证了卖方的利益，同时也能够兼顾

市场原则．因此，在拍卖模式下，研究大数据的合理定价
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是当前大数据交易中亟待解决的问题之一．
随着上世纪９０年代电子商务的兴起，设计安全、实

用的拍卖方案一直成为学术界关注的焦点．基于密码
理论和方法的拍卖方案被大量提出．２００３年王继林
等［３］人基于单向函数，设计了一种具有投标者匿名、投

标价保密、不可否认性和强可验证性等特性的密封式

拍卖方案．２００８年Ｐａｒｋｅｓ等［４］人提出一个基于同态加
密技术的密封式拍卖的实用系统，该系统同时提供了

拍卖结果正确性和可信度的验证．２０１２年王秀利等［５］

人基于秘密共享和双重数字签名技术设计了一种安全

的密封式电子拍卖方案．２０１４年 Ｍｉｃａｌｉ和 Ｒａｂｉｎ扩展
Ｒａｂｉｎ［６，７］的方案，提出一种可拒绝泄漏秘密标价和不
受控制的拒绝竞价，解决了长期存在于二价拍卖中合

谋问题［８］．由于交易所不希望将竞价者的名字和身份
同时泄漏，因此需要做出多个承诺，进行多轮的交互证

明，通信量比较大．２０１５年Ｚｈｕ等［９］人提出了基于可比
较的密码原语和多线性映射的第一价格密封投标方

案，优化了拍卖者和投标者之间的通信轮数，减轻了通

信工作量．２０１６年丛鑫等［１０］人针对单个云服务提供商
不能满足视频提供商所需的资源时，提出了基于拍卖

的视频集分配方案，并证明所提策略是有效的．
近年来，大数据的研究成果集中在知识萃取和挖

掘［１１］、存储和管理［１２］、安全和隐私［１３］等方面．关于大
数据定价问题集中于云服务以及经济学领域．２０１６年
Ｎｉｙａｔｏ等人［１４］提出了基于数据量模式的最优定价方案，
该方案允许服务供应商确定数据量以提供服务给用户．
同年Ｌｉ等人［１５］提出了一个具有多个云中介的方案，该
方案以较低成本给用户提供流式大数据计算服务，同时

能最大化多个云中介的收益．刘朝阳［１］从大数据的基本
特征与价值特征出发，分析如何确定大数据的合理价格．
王文平针对大数据交易，提出了五种交易定价策略，同时

为大数据交易市场的完善提出了建议［２］．
从以上的拍卖方案可以看出，目前的拍卖方案大

多是针对物品的拍卖定价．对于大数据定价问题，更多
是从大数据在云服务定价和社会科学角度进行研究，

未见操作性强的技术方案．其实，不论是对物品的拍卖
还是对大数据的拍卖，都要满足拍卖的匿名性、不可否

认等基本特性．对于物品拍卖，其价值相对固定，且一手
交钱一手交货，所得即所有．而大数据是一种价值不确
定的新型资源，其价格定制没有任何先例参照，很难直

接给出一个合理的价格．拍卖是一种确定商品价格的
基础且重要的方法．但如何保证在拍卖中投标者自由
竞价，同时兼顾卖家利益是本方案的难点；大数据最明

显特征之一就是数据量大，保证大数据拍卖中数据的

完整性变得尤为重要；此外，大数据具有易拷贝的特性，

通过大数据拍卖将大数据直接交给需要的人，减少第

三方拷贝数据的威胁，保证交易双方的利益是本方案

亟待解决的问题．
本文针对上述问题，在大数据定价困难情况下，提

出了一种新的面向大数据定价的二价委托拍卖方案，

该方案不仅满足拍卖方案的底价隐藏性和不可否认

性、匿名竞价性、密封投价性、抗合谋性、身份不可欺骗

的性质，有效解决了大数据的完整性验证以及大数据

价值的确定问题，且在一定程度上减少了大数据的拷

贝．在拍卖初始化阶段，卖方运用 Ｍｅｒｋｌｅ树［１６］对大数
据分块哈希获得根节点，在拍卖支付阶段，最高价者

（获胜者）根据公布的Ｍｅｒｋｌｅｈａｓｈ函数对收到的数据进
行完整性验证；鉴于大数据的价值不确定，在本方案中

卖方运用Ｂｉｔ承诺协议［１７］，对底价进行承诺，使底价具
有不可否认性和隐藏性．这样在竞标阶段，投标者可以
不用受底价影响自由投标，同时由卖方给出底价兼顾

了卖家利益；在拍卖注册阶段，运用ＲＳＡ盲签名［１８］，对
参与拍卖的投标者的真实身份进行隐藏；在拍卖中，运

用特殊的多方安全计算［１９］，对标价与底价进行保密比

较，实现了拍卖中底价的隐藏性；在验证阶段，运用文献

［８］中的 ＭｉｃａｌｉＲａｂｉｎ随机向量表示方法，在交易以及
验证时不会泄露标价的信息，同时由于交易所不知道

投标者的真实身份，因此只需要进行两轮交互验证；大

数据具有易拷贝的特性，本方案中大数据不经过拍卖

中心，在一定程度上减少了数据的拷贝．本文基于Ｍｉｃａ
ｌｉＲａｂｉｎ的安全计算技术，利用多种密码技术给出了一
种委托拍卖方案，为解决大数据难以定价问题提供技

术指导．

２　准备知识
　　本节简要介绍 Ｍｅｒｋｌｅ树和 ＭｉｃａｌｉＲａｂｉｎ随机向量
表示方法．
２１　Ｍｅｒｋｌｅ树

Ｍｅｒｋｌｅ树是一棵Ｈａｓｈ树，每一个叶子节点存放经过
Ｈａｓｈ后的散列值．在构造Ｍｅｒｋｌｅ树的过程中，首先每两个
叶子节点的散列值相连接，然后通过Ｈａｓｈ函数生成它们的
父节点，如此递归计算直到生成最后的根节点．

在本文，假设某待定价大数据可以分为８块，对每
块数据进行编号（０，１，…，７），哈希，成为叶子节点；接
着，对于邻近的两个叶子节点再次哈希构成父节点，以

此类推，得到根节点ｒｏｏｔ，如图１所示．
在验证该数据的完整性时，根据数据块的编号，用

相同的哈希函数进行重构，获得根节点 ｒｏｏｔ′，最后比较
ｒｏｏｔ和ｒｏｏｔ′是否相同．若两者相同，则数据完整性未被
篡改，否则反之．
２２　ＭｉｃａｌｉＲａｂｉｎ的随机向量表示

ＭｉｃａｌｉＲａｂｉｎ利用随机向量表示值，采用Ｐｅｄｅｒｓｅｎ承

４１１１
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诺［２０］，通过零知识证明等式的正确性．这里，每个投标者
与交易所共用一对不同的生成元ｇ，ｈ．其中ｇ，ｈ属于素数
阶为ｑ的群Ｇ，Ｆｐ为有限域，ｐ为１２８ｂｉｔ的素数，ｑ＞ｐ．

定义１　设Ｘ的随机向量表示是 Ｘ＝（ｕ，ｖ），其中
ｕ，ｖ∈Ｆｐ，Ｘ的值是Ｖａｌ（Ｘ）＝（ｕ＋ｖ）ｍｏｄｐ．

定义２　令ｕ∈Ｆｐ，使用一个辅助值 ｒ，ｒ∈Ｆｐ，对 ｕ
进行承诺 Ｃｏｍ（ｕ），承诺值为 Ｃｏｍ（ｕ）＝Ｃｏｍ（ｕ，ｒ）
＝ｇｕｈｒ．
定义３　对Ｘ＝（ｕ，ｖ）的分量进行承诺，即Ｃｏｍ（Ｘ）

＝（Ｃｏｍ（ｕ），Ｃｏｍ（ｖ））．
定义４　假设有两行承诺值，其中１≤ｉ≤ｎ，

Ｃｏｍ（Ｘ１），…，Ｃｏｍ（Ｘｎ）
Ｃｏｍ（Ｙ１），…，Ｃｏｍ（Ｙｎ）

（１）

如果 Ｖａｌ（Ｘｉ）＝Ｖａｌ（Ｙｉ），１≤ｉ≤ｎ，那么这两行的承
诺值是一致的．

引理 如果有超过 ｋ个承诺值是假的，那么验证者
接受的概率为（１／２）ｋ．

证明　对任意的 Ｖａｌ（Ｘｉ）≠Ｖａｌ（Ｙｉ），这种情况不
被发现的概率最多为１／２．因为独立随机的选择一个 ｃ
←｛１，２｝，至少有ｋ个等式不被发现的概率为（１／２）ｋ．

３　大数据交易拍卖方案

３１　拍卖模型
本方案包括４个拍卖主体：交易所，注册中心，卖

方，若干投标者．图２给出了本方案所使用的拍卖模型．

在该方案中，卖方首先对自己拥有的大数据通过

Ｍｅｒｋｌｅ树分块哈希．拍卖开始前，投标者首先向注册中

心提交申请，注册中心对参与拍卖的投标者进行身份

核实，同时对投标者的身份进行ＲＳＡ盲签名；交易所验
证投标者身份的合法性；投标者秘密投标，交易所计算

成交价；最后交易所公布获胜者的身份信息及获胜者

要支付的第二高价，投标者可以验证自己标价的正

确性．
３２　拍卖方案描述
３２１　方案参数设置

（１）注册中心 ＣＡ：对参与拍卖的投标者进行身份
核实，同时对投标者身份进行盲签名．

（２）交易所 Ｃ：负责发布拍卖信息，验证注册中心
ＣＡ对投标者的盲签名．

（３）投标者Ｂ：假设有ｎ个投标者Ｂ１，…，Ｂｎ．
（４）卖方Ａ：为合法用户，给交易所提供要拍卖数据

的描述信息．
（５）电子公告栏 ＳＢＢ：ＳＢＢ由交易所 Ｃ控制，用来

张贴数据；数据不能被删除；在拍卖中，ＳＢＢ对所有的投
标者可见，且所有人看到的ＳＢＢ上的内容是相同的．

（６）平板电脑 ＰＣ：每个投标者都有一个平板电脑
来写自己的标价，并且这个平板电脑还可以为这个标

价打印一个收据［２１］．
（７）同步时钟：交易所验证所有投标者的盲签名

后，所有合法投标者与交易所同步时间．
３２２　拍卖方案

首先给出拍卖方案的总体流程图，如图３所示．
（１）初始化阶段
（ａ）卖方Ａ对自己的数据进行描述，将此数据的描

述信息发送交易所，申请数据拍卖．
（ｂ）交易所同意拍卖后，交易所在电子公告栏 ＳＢＢ

上公布数据的描述信息．卖方 Ａ自己选择数据的底价
ｒ，对底价ｒ进行Ｂｉｔ承诺Ｈ（Ｒ１，Ｒ２，ｒ）．

（ｃ）卖方Ａ将自己的数据进行分块编号，哈希，将
最后的Ｍｅｒｋｌｅ根节点ｒｏｏｔ、所采用的ＭｅｒｋｌｅＨａｓｈ函数、
Ｂｉｔ承诺 （Ｈ（Ｒ１，Ｒ２，ｒ），Ｒ１）以及Ｂｉｔ承诺Ｈａｓｈ函数发
送给交易所．

（ｄ）交易所在电子公告栏ＳＢＢ上公布拍卖时间、数
据的根节点ｒｏｏｔ、ＭｅｒｋｌｅＨａｓｈ函数、Ｂｉｔ承诺（Ｈ（Ｒ１，Ｒ２，
ｒ），Ｒ１）以及Ｂｉｔ承诺Ｈａｓｈ函数．

（２）注册阶段
注册中心ＣＡ对参与拍卖的投标者 Ｂｉ进行身份核

实，同时对投标者 Ｂｉ的身份进行 ＲＳＡ盲签名．首先注
册中心ＣＡ选取两个大素数ｓ，ｔ，ｎ＝ｓｔ，φ（ｎ）＝（ｓ－１）（ｔ
－１），随机选取ｅ满足１＜ｅ＜φ（ｎ），且ｇｃｄ（ｅ，ｎ）＝１，计
算ｄ满足ｄｅ≡１ｍｏｄφ（ｎ）和１＜ｄ＜φ（ｎ），ＣＡ的公钥
（ｎ，ｅ），私钥为 ｄ，ｈ（）是 Ｈａｓｈ函数，同时注册中心 ＣＡ
秘密销毁ｓ，ｔ．
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（ａ）签名阶段
步骤１　参与拍卖的投标者Ｂｉ选取自己的身份 ｄｉ

∈Ｆｐ以及大随机数 ｋｉ，ｇｃｄ（ｋｉ，ｎ）＝１，计算 ｄ’ｉ＝ｈ（ｄｉ）
ｋｅｉｍｏｄｎ，并将ｄ’ｉ发送给ＣＡ．

步骤２　注册中心ＣＡ接收到ｄ’ｉ后，计算Ｓ’ｉ＝ｄ’ｄｉ
ｍｏｄｎ，并将Ｓ’ｉ发送给Ｂｉ．

步骤３　投标者Ｂｉ接收到 Ｓ’ｉ后，计算 Ｓｉ＝ｋ－１ｉ Ｓ’ｉ
ｍｏｄｎ，Ｓｉ是注册中心ＣＡ对ｄｉ的盲签名．

（ｂ）验证签名
Ｔ０时间内，投标者Ｂｉ将 （ｄｉ，Ｓｉ）发送给交易所Ｃ，

交易所Ｃ计算ｖｉ＝Ｓｅｉｍｏｄｎ，验证ｖｉ＝ｈ（ｄｉ）是否成立，
若成立，则签名有效，可以进入拍卖；否则无效．

（３）投标阶段
（ａ）Ｔ１时间内，交易所 Ｃ发送一个随机数 ｘｉ∈Ｆｐ

给Ｂｉ，Ｖａｌ（Ｘｊｉ）＝ｘｉ，随机数 ｘｉ只有交易所和投标者 Ｂｉ
知道．交易所Ｃ接着在电子公告栏 ＳＢＢ上对 ｘｉ进行３ｋ
行承诺 （ｄｉ，Ｃｏｍ（Ｘｊｉ））．这 ３ｋ行承诺值采用 Ｍｉｃａｌｉ
Ｒａｂｉｎ的随机向量表示法，其中 Ｃｏｍ（Ｘｊｉ）＝（Ｃｏｍ（ｕｊｉ），
Ｃｏｍ（ｖｊｉ）），Ｘｊｉ＝（ｕｊｉ，ｖｊｉ），Ｖａｌ（Ｘｊｉ）＝（ｕｊｉ＋ｖｊｉ）ｍｏｄｐ，１≤ｊ
≤３ｋ．

（ｂ）Ｔ２时间内，投标者 Ｂｉ确定标价 ｂｉ．投标者 Ｂｉ
选择ｚｉ∈Ｆｐ，满足 ｘｉ＋ｚｉ＝ｂｉｍｏｄｐ．投标者对ｚｉ进行３ｋ

行承诺Ｃｏｍ（Ｚｊｉ），１≤ｊ≤３ｋ，将这３ｋ行承诺签名提交给
交易所 Ｃ，同时平板电脑生成收据 ｐｉ（任何人无法篡
改）［２１］．收据由投标者 Ｂｉ自己保存，上面有提交标价
的时间ｔｉ．交易所Ｃ在ＳＢＢ上公布ｚｉ的３ｋ行承诺签名．

（４）开标阶段
Ｔ３时间内，投标者秘密的向交易所Ｃ揭露值 ｚｉ．交

易所Ｃ根据ｘｉ＋ｚｉ＝ｂｉｍｏｄｐ得到每个投标者的标价，
交易所Ｃ对收到的标价进行排序后，与卖方进行多方
安全计算（本文采用文献［１９］的多方安全计算方案２）
比较．最后，在电子公告栏 ＳＢＢ上公布最高价位者的身
份信息ｄｉ，以及要支付的第二高价．在进行比较的过程
中，有以下三种情况：

（ａ）如果投标者Ｂｉ的价格大于卖方 Ａ底价的个数
ｎｕｍ≥ ２，在电子公告栏 ＳＢＢ公布最高价的身份信息
ｄｉ，以及要支付的第二高价ｂｊ．

（ｂ）如果投标者Ｂｉ的价格大于卖方 Ａ底价的个数
ｎｕｍ＝１，即只有一个投标者价格超过卖方底价．此时身
份信息为ｂｉ的投标者将以底价ｒ支付．

（ｃ）如果投标者 Ｂｉ的价格大于卖方 Ａ底价的个数
ｎｕｍ＝０，即没有人的价格超过卖方的价格，此次交易
终止．

（５）验标阶段
（１）Ｔ３时间结束后，投标者 Ｂｉ秘密的向交易所 Ｃ

打开ｚｉ的３ｋ行承诺．此时，电子公告栏 ＳＢＢ上公布的
信息有投标者的身份信息ｄｉ、随机数ｘｉ、ｚｉ的３ｋ行承诺
值，ｄｉ，ｘｉ，ｚｉ∈Ｆｐ，１≤ｊ≤３ｋ．

＜ｄ１，Ｃｏｍ（Ｘｊ１），Ｃｏｍ（Ｚｊ１）＞，…，

＜ｄｎ，Ｃｏｍ（Ｘｊｎ），Ｃｏｍ（Ｚｊｎ）＞
（２）

其中ｄ１ｊ是第１个投标者身份 ｄ１的第 ｊ个随机向量表
示，Ｃｏｍ（Ｘ１ｊ）是交易所给第１个投标者的随机数 ｘ１的
第ｊ个随机向量表示，Ｃｏｍ（Ｚ１ｊ）是第１个投标者选的数
ｚ１的第ｊ个随机向量表示．其余元组对第２，…，ｎ投标
者类似．

首先投标者 Ｂｉ秘密的向交易所 Ｃ打开 ｚｉ的３ｋ行
承诺，交易所Ｃ可以根据Ｚｊｉ＝（ｓｊｉ，ｔｊｉ），ｓｊｉ，ｔｊｉ∈Ｆｐ，验证等
式Ｖａｌ（Ｚｊｉ）＝（ｓｊｉ＋ｔｊｉ）ｍｏｄｐ．若等式成立，则说明在开
标阶段，投标者Ｂｉ向交易所 Ｃ秘密打开的 ｚｉ的值与投
标时Ｂｉ选择的ｚｉ是一致的．

接着投标者Ｂｉ可以与交易所 Ｃ进行交互式证明，
验证交易所 Ｃ做出的随机数 ｘｉ的承诺值是否正确．步
骤如下：

（ａ）首先投标者 Ｂｉ根据自己的身份信息 ｄｉ，从电
子公告栏 ＳＢＢ上任意选择一半的承诺值 ＜ｄｉ，Ｃｏｍ
（Ｘｊｉ），Ｃｏｍ（Ｚｊｉ）＞，投标者 Ｂｉ秘密的与交易所 Ｃ联系，
由交易所Ｃ秘密向投标者Ｂｉ打开承诺值分量Ｘｊｉ＝（ｕｊｉ，
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ｖｊｉ），其中ｕｊｉ，ｖｊｉ∈Ｆｐ，投标者验证等式 Ｖａｌ（Ｘｊｉ）＝（ｕｊｉ＋
ｖｊｉ）ｍｏｄｐ是否成立．

（ｂ）接着对于电子公告栏ＳＢＢ上剩余的承诺值进行
上下行一致性检验．在电子公告栏ＳＢＢ上，对于每个值的
承诺值，每一列是一致的，Ｖａｌ（Ｘｊｉ）＝Ｖａｌ（Ｘｊ＋１ｉ ），１≤ｊ≤
３ｋ．投标者 Ｂｉ根据自己的身份信息 ｄｉ，对电子公告栏
ＳＢＢ剩余的一半承诺值＜ｄｉ，Ｃｏｍ（Ｘｊｉ），Ｃｏｍ（Ｚｊｉ）＞中的
Ｘ进行验证．若投标者Ｂｉ要证明Ｘ的第ｊ行承诺值与第ｊ
＋１行承诺值是一致的，即证明等式 Ｖａｌ（Ｘｊｉ）＝Ｖａｌ
（Ｘｊ＋１ｉ ）成立．设Ｘｊｉ，Ｘｊ＋１ｉ 的承诺分别是Ｃｏｍ（Ｘｊｉ）＝（Ｃｏｍ
（ｕｊｉ），Ｃｏｍ（ｖｊｉ）），Ｃｏｍ（Ｘｊ＋１ｉ ）＝（Ｃｏｍ（ｕｊ＋１ｉ ），Ｃｏｍ
（ｖｊ＋１ｉ ）），其中Ｘｊｉ＝（ｕｊｉ，ｖｊｉ），Ｘｊ＋１ｉ ＝（ｕｊ＋１ｉ ，ｖｊ＋１ｉ ）．交易所Ｃ
根据Ｘｊｉ＝（ｕｊｉ，ｖｊｉ），Ｘｊ＋１ｉ ＝（ｕｊ＋１ｉ ，ｖｊ＋１ｉ ）的分量值，准备ｔ．

ｔ＝（ｕｊ＋１ｉ －ｕｊｉ）ｍｏｄｐ

ｔ＝（ｖｊｉ－ｖｊ＋１ｉ ）ｍｏｄｐ
（３）

投标者Ｂｉ可以通过抛硬币选择值 ｃ←｛１，２｝．如果
ｃ＝１，交易所Ｃ将打开承诺值 Ｃｏｍ（ｕｊｉ）、Ｃｏｍ（ｕｊ＋１ｉ ）以
及－ｔ的值验证等式ｕｊｉ＝（ｕｊ＋１ｉ ＋（－ｔ））ｍｏｄｐ．反之ｃ
＝２，交易所Ｃ将打开承诺值Ｃｏｍ（ｖｊｉ）、Ｃｏｍ（ｖｊ＋１ｉ ）以及
ｔ的值，验证等式 ｖｊｉ＝（ｖｊ＋１ｉ ＋ｔ）ｍｏｄｐ．从这个等式中
可以看出，每次只打开承诺值的一半，因此交易所 Ｃ失
败的概率至少为１／２．若交易所Ｃ有超过ｋ个承诺值是
假的，那么投标者Ｂｉ接受的概率为（１／２）ｋ．

通过证明过程（ａ）和（ｂ），每个投标者都与交易所
Ｃ进行交互式证明各自随机数Ｘ的承诺值是否正确．

（２）为了验证ｘ＋ｚ＝ｂｍｏｄｐ等式的正确性，交易所
Ｃ对投标者身份的按照大小进行排序，ｄπ（１） ＜
ｄπ（２），…，＜ｄπ（ｎ），其中π为随机置换，１≤ｊ≤３ｋ．接着
交易所Ｃ按照投标者身份的大小对ｄ，Ｘ，Ｚ进行另外的
３ｋ行的承诺，并且公布在电子公告栏ＳＢＢ上：

＜ｄπ（１），Ｃｏｍ（Ｘｊπ（１）），Ｃｏｍ（Ｚｊπ（１））＞，…，

＜ｄπ（ｎ），Ｃｏｍ（Ｘｊπ（ｎ）），Ｃｏｍ（Ｚｊπ（ｎ））＞
（４）

投标者Ｂｉ可以与交易所 Ｃ进行交互式证明，验证自己
的标价是否正确．此时，在每个三元组 ＜ｄπ（ｉ），Ｃｏｍ
（Ｘｊπ（ｉ）），Ｃｏｍ（Ｚｊπ（ｉ））＞中，投标者的身份都已经秘密
与价格Ｖａｌ（Ｂ）＝Ｖａｌ（Ｘ）＋Ｖａｌ（Ｚ）相联系．交易所Ｃ对
投标者Ｂｉ的标价做出３ｋ行承诺Ｃｏｍ（ｂｊπ（ｉ））．对每一个
验证者来说，标价的３ｋ行承诺的一致性关系已经建立，
其中１≤ｊ≤３ｋ．
＜ｄπ（１），Ｃｏｍ（Ｘｊπ（１）），Ｃｏｍ（Ｚｊπ（１）），Ｃｏｍ（ｂｊπ（１））＞，…，

＜ｄπ（ｎ），Ｃｏｍ（Ｘｊπ（ｎ）），Ｃｏｍ（Ｚｊπ（ｎ）），Ｃｏｍ（ｂｊπ（ｎ））＞
（５）

首先投标者Ｂｉ根据自己的身份信息 ｄｉ，从电子公
告栏 ＳＢＢ上任意选择一半的承诺值 ＜ｄπ（ｉ），Ｃｏｍ

（Ｘｊπ（ｉ）），Ｃｏｍ（Ｚｊπ（ｉ）），Ｃｏｍ（ｂｊπ（ｉ））＞，投标者Ｂｉ秘密的
与交易所Ｃ联系，由交易所 Ｃ秘密向投标者 Ｂｉ打开承
诺值分量ｂｊπ（ｉ）＝（ｕｊπ（ｉ），ｖｊπ（ｉ）），其中 ｕｊπ（ｉ），ｖｊπ（ｉ）∈Ｆｐ，
投标者验证等式 Ｖａｌ（ｂｊｉ）＝（ｕｊπ（ｉ）＋ｖｊπ（ｉ））ｍｏｄｐ是否
成立．

接着在每个四元组中，验证等式 ｘ＋ｚ＝ｂｍｏｄｐ的
正确性，其中 Ｘ＝（ｕ１，ｖ１），Ｚ＝（ｕ２，ｖ２），Ｂ＝（ｕ３，ｖ３），
Ｖａｌ（Ｘ）＋Ｖａｌ（Ｙ）＝Ｖａｌ（Ｂ），同时存在 ｗ∈Ｆｐ，使得 Ｘ＋
Ｚ＝Ｂ＋（ｗ，－ｗ）．其证明过程与步骤（ｂ）类似．

验证者通过与交易所 Ｃ进行交互式证明，可以验
证自己的价格是否被交易所Ｃ修改．

（３）验证底价ｒ．验证阶段，交易所 Ｃ利用卖方发送
（Ｒ１，Ｒ２，ｒ）验证底价是否被更改．首先交易所Ｃ通过公
式 （Ｈ（Ｒ１，Ｒ２，ｒ），Ｒ１）验证底价承诺值以及随机数 Ｒ１
与拍卖开始前卖方 Ａ发送的底价的承诺和 Ｒ１是否一
致，若一致，卖方Ａ的承诺是正确的．其次，交易所 Ｃ知
道所有的标价，通过标价与ｒ的对比，得到ｎｕｍ值．这可
以防止在多方安全计算的比较中，卖方Ａ改变参与比较
的底价ｒ欺骗交易所Ｃ．若发现欺骗，则终止此次交易，
并惩罚卖方Ａ．

（４）拍卖支付．首先最高价者（获胜者）将要支付的
标价金额发送给交易所 Ｃ．接着，卖方 Ａ根据 ＳＢＢ上公
布的最高价信息，将大数据秘密发送给最高价者．最高
价者首先对收到的分块数据运用 ＳＢＢ上公布的 Ｍｅｒｋｌｅ
ｈａｓｈ函数进行计算，得到根节点 ｒｏｏｔ’．然后，最高价者
将根节点ｒｏｏｔ’与初始化阶段 ＳＢＢ上公布的根节点 ｒｏｏｔ
进行对比，若结果一致，那么交易继续进行；若结果不一

致，则说明数据完整性被破坏（与拍卖前描述的大数据

不一样），那么最高价者可以向交易所提出终止交易的

请求．
针对开标阶段的情况一，即最高价投标者不止一

个．这些最高价投标者可以向交易所 Ｃ提交自己在投
标阶段的收据，交易所 Ｃ根据收据上标价的提交时间
来确定获胜者，标价提交时间最早者为获胜者．因为所
有投标者是同时进入投标阶段，所以根据收据上标价

的提交时间来确定获胜者是可行的．举例：若有Ｂ１、Ｂ２、
Ｂ３三人都为最高价者，标价提交时间为 ｔ１、ｔ２、ｔ３，且 ｔ２
＜ｔ１＜ｔ３，那么提交时间为ｔ２的投标者为获胜者．

４　方案分析

４１　安全性分析
本拍卖方案实现了底价的隐藏性和不可否认性、

匿名竞价性、密封竞价性、抗合谋性、身份不可欺骗性．
定理１　该大数据交易方案具有底价隐藏性．
证明　在初始阶段，卖方 Ａ对底价进行 Ｂｉｔ承诺 Ｈ

（Ｒ１，Ｒ２，ｒ）．交易所 Ｃ以及其他投标者要想获得底价，
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就要逆向求解Ｈ（Ｒ１，Ｒ２，ｒ），但密码哈希函数的单向性
使得其他人无法通过承诺值获得底价．

在开标阶段，交易所 Ｃ将收到的标价进行排序，与
卖方通过构造Ｆ函数进行保密的多方安全计算，由于Ｆ
函数具有易计算、难求逆的特性．因此在投标中，交易所
并不知道底价价格．直到拍卖结束，卖方公布底价，这有
效防止了交易所在拍卖前和拍卖中泄漏底价，造成大

数据交易的不公平．
定理２　该大数据交易方案具有底价不可否认性．
证明　交易所 Ｃ利用卖方 Ａ发送（Ｒ１，Ｒ２，ｒ）验证

底价是否被更改．首先交易所 Ｃ通过公式 （Ｈ（Ｒ１，Ｒ２，
ｒ），Ｒ１）验证底价承诺值是否与拍卖开始前卖方 Ａ发送
的底价的承诺一致，若一致，则卖方Ａ的承诺是正确的．
如果卖方 Ａ想欺骗所有的人，发送给交易所 Ｃ错误的
底价ｒ，这几乎不会通过验证公式（Ｈ（Ｒ１，Ｒ２，ｒ），
Ｒ１），因为 Ｂｉｔ承诺中的密码哈希函数 Ｈ（Ｒ１，Ｒ２，ｒ）具
有抗碰撞性，卖方Ａ要想伪造底价是困难的．如果卖方
Ａ拍卖开始前就准备了两个底价 ｒ１，ｒ２，先承诺 ｒ１并发
送给交易所Ｃ．但在开标阶段，卖方 Ａ与交易所 Ｃ进行
安全多方计算时却用了ｒ２．这样虽然在验证时继续发送
（Ｒ１，Ｒ２，ｒ１），通过公式（Ｈ（Ｒ１，Ｒ２，ｒ１），Ｒ１）的验证，但
交易所Ｃ知道所有的标价，可以通过标价与ｒ１比较，得
到ｎｕｍ值．若ｎｕｍ值与开标时的值不同，则说明卖方 Ａ
欺骗了交易所Ｃ．

定理３　该大数据交易方案具有匿名竞价性．
证明　在注册阶段的签名阶段，投标者Ｂｉ选择的随

机数ｄｉ∈Ｆｐ代表自己的身份，选取随机数ｋｉ作为盲化因
子，计算ｄ’ｉ＝ｈ（ｄｉ）ｋｅｉｍｏｄｎ，注册中心ＣＡ对收到的ｄ’ｉ
进行签名，但注册中心ＣＡ并不知道ｄｉ．在注册阶段的验
证签名阶段，交易所Ｃ收到（ｄｉ，ｓｉ），通过验证等式Ｓｅｉ＝ｈ
（ｄｉ）ｍｏｄｎ，判断投标者是否为合法用户，但却不知道投
标者的真实身份．即使注册中心ＣＡ与交易所Ｃ合谋，交
易所Ｃ把收到的ｄｉ全部告诉注册中心ＣＡ，但由于投标者
Ｂｉ选取随机数ｋｉ作为盲化因子，因此注册中心ＣＡ无法
将投标者Ｂｉ的真实身份与签名的ｄｉ相对应．

定理４　该大数据交易方案具有密封投标性．
证明　在投标阶段，交易所 Ｃ分配一个随机数 ｘｉ

∈Ｆｐ给投标者Ｂｉ，投标者 Ｂｉ选取随机数 ｚｉ，根据公式
ｘｉ＋ｚｉ＝ｂｉｍｏｄｐ．得到自己的标价ｂｉ，投标者Ｂｉ向交易
所提交对ｚｉ的承诺签名．在开标阶段，投标者Ｂｉ向交易
所秘密地出示值ｚｉ．此时，交易所才知道投标者Ｂｉ的标
价ｂｉ．从投标阶段到开标阶段，标价都是密封的，以分量
形式被承诺．

定理５　该大数据交易方案具有抗合谋性．
证明　（１）可以防止投标者之间合谋．假设Ｂ１、Ｂ２、

Ｂ３、Ｂ４之间存在合谋，投标者Ｂ２、Ｂ４分别为出价最高者
和第二高价者，他需要付给其他人（ｂ２－ｂ４）／３．由定理
３可知，该大数据交易方案具有匿名竞价性，所有人都
不知道对方的身份，也就不知道最高价者和第二高价

者的真实身份．假设 Ｂ２为最高价者，为了自己的利益，
若他不想支付合谋者一定金额，会否定自己为最高价

者．因此，在这种情况下，投标者之间最好不要合谋．
（２）可以防止交易所 Ｃ和投标者 Ｂｉ之间合谋．由

定理１可知，该大数据交易方案具有底价隐藏性．直到
投标结束，交易所Ｃ才知道底价．这有效防止了交易所
Ｃ与投标者 Ｂｉ相互合谋，泄漏底价，损害卖方 Ａ的
利益．

定理６　该大数据交易方案实现投标者身份不可
欺骗性．

证明　投标者在投标前通过注册中心 ＣＡ审核、
ＲＳＡ盲签名．进入投标阶段，交易所 Ｃ通过 Ｓｅｉ＝ｈ（ｄｉ）
ｍｏｄｎ，验证盲签名（ｄｉ，ｓｉ）的正确性．若 Ｄ想伪装成合
法投标者企图欺骗交易所Ｃ，给交易所Ｃ发送伪盲签名
（ｄ’ｉ，ｓ’ｉ），使伪盲签名通过公式 Ｓ’ｅｉ ＝ｈ（ｄ’ｉ）ｍｏｄｎ，由
于ＲＳＡ盲签名安全性基于大整数分解的困难性，这是
不可能的．

本文选取３篇采用二价拍卖的论文在底价的隐藏
性和不可否认性、匿名竞价性、密封竞价性、抗合谋性、

不可欺骗性这六方面进行了比较．如表１所示．

表１　方案比较

方案 底价隐藏性 底价不可否认 匿名竞价 密封竞价 抗合谋 不可欺骗

文献［８］ 否 否 否 是 是 是

文献［２２］ 否 是 否 是 是 是

文献［４］ 否 否 是 是 是 是

本方案 是 是 是 是 是 是

　　从表１中可以看出，文献［４］与本方案都可以实现
匿名竞价性、密封竞价性、抗合谋和不可欺骗，但文献

［４］无法实现底价隐藏和底价不可否认性；文献［８］和
文献［２２］与本方案相比，都能实现密封竞价、抗合谋和

不可欺骗，但文献［８］和文献［２２］都不能实现底价的隐
藏性、匿名竞价性．
４２　性能分析

本方案的通信复杂度是以在拍卖中（投标和开标
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阶段）的通信轮数表示．轮复杂度是指拍卖进行的轮
数．计算复杂度是指拍卖中（投标和开标阶段）交易所
Ｃ的计算量．本方案是一种二价拍卖方案，只需要进行
１轮，在投标阶段，交易所 Ｃ与卖方 Ａ进行保密的多方
安全计算，共比较ｎ次，计算复杂度为ｏ（ｎ）．

下面给出本拍卖方案与其他方案的性能比较．
文献［５］提出的电子拍卖方案，轮复杂度是１，计算

复杂度为ｏ（ｎ），通信复杂度≥１０．该方案基于可信第三
方，结合秘密共享技术和数字签名技术，设计了一种密

封式的电子拍卖方案．该方案实现了电子拍卖中投标
者匿名性、标价保密性等安全性要求，但却需要投标

者、拍卖服务器和注册中心三者之间进行多次通信．
文献［２３］基于不可信第三方的电子拍卖方案，轮

复杂度≥１，计算复杂度为 ｏ（ｎ），通信复杂度≥５．该方
案基于不可信的第三方，运用密码技术，实现了密封式

拍卖方案的安全需求，同时可以抵抗合谋攻击．但该拍
卖方案可能进行多轮，这需要投标者多次竞价，且拍卖

结束后，中标者要公布自己的所有信息，在一定程度上

是不可信的．
文献［２４］提出的第一价位密封电子拍卖，轮复杂

度是１，计算复杂度为 ｏ（ｎｋ）（ｎ为投标者的数目，ｋ为
投标价的空间长度），通信复杂度为４，与其他方案相
比，效率较低．该拍卖方案安全性基于离散对数困难性
问题，最高价者以及要支付的金额是由投标者联合决

定的，不依赖第三方机构，且要支付的金额只有卖方与

获胜者知道，达到完全隐私性．
本方案是一种面向大数据定价的委托拍卖方案，

轮复杂度是１，计算复杂度为ｏ（ｎ），通信复杂度为３．本
方案基于ＭｉｃａｌｉＲａｂｉｎ的安全计算技术，将标价采用了
分量形式表示并承诺，在拍卖及验证中没有泄露任何

标价信息．竞价结束后，交易所只公布最高价的身份信
息以及最高价要支付的第二高价的价格．针对大数据
这种特殊的商品，基于 Ｍｅｒｋｌｅ树，保障了其完整性；基
于特殊的多方安全计算，隐藏了大数据的底价，保障了

大数据交易的公平性．

５　结论
　　针对大数据交易中的定价困难问题，本文给出了
一种新的面向大数据定价的二价拍卖方案．方案采用
ＭｉｃａｌｉＲａｂｉｎ的随机向量表示方法，在拍卖以及验证时
不会泄露任何标价信息；基于 Ｍｅｒｋｌｅ树对大数据的分
块哈希，保证了数据的完整性；基于 Ｂｉｔ承诺对底价进
行承诺，实现了底价不可否认性；基于 ＲＳＡ盲签名，实
现了投标者的匿名性，同时由于竞价者的匿名性，拍卖

验证只需进行两轮的交互验证，减少了通信量；基于特

殊多方安全计算，对价格与底价大小进行了保密比较，

隐藏了大数据的底价，保障了大数据交易的公平性．最
后，在安全性、性能方面与现有方案进行比较分析，本

方案特别适用于大数据交易场景下的数据委托拍卖．
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