
书书书

第１期
２０１９年１月

电　　子　　学　　报
ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ

Ｖｏｌ．４７　Ｎｏ．１
Ｊａｎ．　２０１９

收稿日期：２０１７１１３０；修回日期：２０１８０４１３；责任编辑：覃怀银
基金项目：国家自然科学基金（Ｎｏ．６１６７２３７３，Ｎｏ．５１５０４２５５）；山西省高等学校科技创新项目（Ｎｏ．２０１８０２０９０）；山西省晋城科技攻关基金（Ｎｏ．
２０１５０１００４４）；山西省互联网＋３Ｄ打印协同创新项目；山西省科技创新团队项目（Ｎｏ．２０１７０５Ｄ１３１０２５）；山西省１３３１工程重点创新团队项目

非理想干扰删除下全双工中继 ＮＯＭＡ系统的
物理层安全性能研究
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　　摘　要：　全双工协作中继转发信号时存在的自干扰现象会降低系统性能．本文考虑存在窃听者的下行非理想自
干扰全双工协作中继非正交多址接入（ＮＦＣＲＥＮＯＭＡ，ＮｏｎｉｄｅａｌＦｕｌｌＤｕｐｌｅｘＣｏｏｐｅｒａｔｉｖｅＲｅｌａｙｉｎＮｏｎＯｒｔｈｏｇｏｎａｌＭｕｌｔｉ
ｐｌｅＡｃｃｅｓｓｓｙｓｔｅｍｗｉｔｈＥａｖｅｓｄｒｏｐｐｅｒ）系统，分别从系统中断概率和系统截获概率的角度分析了全双工协作中继的自干
扰因素对于ＮＦＣＲＥＮＯＭＡ系统安全中断性能的影响；推导了系统中断概率和截获概率的闭合表达式．仿真结果表
明，全双工中继转发的自干扰因素对系统性能的影响较大，在ＮＦＣＲＥＮＯＭＡ系统中，存在优化的中继转发功率，且在
不同的基站发射功率和中继转发功率条件下，功率分配比对系统性能的影响也不同，在实际主链路信道条件允许的情

况下，可通过设置较高的数据传输速率来抑制窃听者的截获概率．
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１　引言
　　非正交多址接入（ＮＯＭＡ，ＮｏｎＯｒｔｈｏｇｏｎａｌＭｕｌｔｉｐｌｅ
Ａｃｃｅｓｓ）技术通过利用功率域在相同的资源块上（时域、
频域或码域）为多个用户服务，可以有效提高频谱效

率，是５Ｇ移动通信系统的关键技术之一［１］．在 ＮＯＭＡ

系统中，接收机利用连续干扰删除（ＳＩＣ，ＳｕｃｃｅｓｓｉｖｅＩｎ
ｔｅｒｆｅｒｅｎｃｅＣａｎｃｅｌｌａｔｉｏｎ）技术来避免同道干扰从而获取
期望信号［２］．学者们已经展开了关于 ＮＯＭＡ频谱有效
性和传输可靠性的研究．中继协作技术作为一种可有
效提高传输可靠性的方式在无线系统中得到了广泛应

用［３］，而在ＮＯＭＡ系统中的应用尚处于初步研究阶段．



电　　子　　学　　报 ２０１９年

文献［４，５］研究了不同的协作ＮＯＭＡ方案，研究表
明ＮＯＭＡ方案相比传统 ＯＭＡ方案可有效提高传输可
靠性．文献［６，７］则考虑存在多个中继下，对如何选择
合适的ＮＯＭＡ中继进行了研究，通过系统中断性能对
中继选择策略进行了分析．文献［８］进一步考虑 ＮＯＭＡ
系统存在两个用户和一个中继的场景，并分析了全双

工中继模式下用户的中断性能．文献［９］首次基于下行
链路全双工中继 ＮＯＭＡ系统，考虑中继转发信号时存
在自干扰因素，即非理想自干扰情况，对系统中断性能

以及用户渐进速率进行了分析．
物理层安全（ＰＬＳ，ＰｈｙｓｉｃａｌＬａｙｅｒＳｅｃｕｒｉｔｙ）技术从信

息论的角度出发，解决无线网络安全问题，成为近年来研

究热点［１０，１１］．关于ＰＬＳ技术在传统正交多址接入（ＯＭＡ）
系统中的研究已取得较大进展，而在ＮＯＭＡ系统中的研
究相对较少．在ＯＭＡ系统中，文献［１２～１４］依次考虑单
中继单窃听、多中继单窃听场景，以中断概率和截获概率

衡量物理层安全性能，对ＯＭＡ系统安全性、可靠性以及
吞吐量等安全问题进行了研究．最近，文献［１５，１６］分别
基于ＳＩＳＯ和ＭＩＳＯＮＯＭＡ系统，研究了系统安全和速率
的最大化问题．文献［１７］考虑存在窃听者的情况下，基站
向多个用户发送消息，对于多用户的功率分配方案进行

了研究，并分析了优化的功率分配方案．文献［１８］则考虑
基站侧分别为单天线和多天线下 ＮＯＭＡ系统的 ＰＬＳ性
能，对系统中断概率进行了分析．对于ＮＯＭＡ系统安全性
能的研究中，尚没有文献考虑中继的自干扰因素．

由于全双工协作中继系统存在中继转发时的自干

扰情况，而这种自干扰因素无法通过 ＳＩＣ完全消除．文
献［１９～２１］研究表明非理想自干扰对系统性能影响较
大，因此，在实际衡量系统性能时，应该充分考虑全双工

中继系统的自干扰因素．为此，本文考虑存在窃听者的
下行非理想自干扰全双工协作中继 ＮＯＭＡ（ＮＦＣＲＥ
ＮＯＭＡ）系统，推导了ＤＦ中继方式下ＮＦＣＲＥＮＯＭＡ系
统中断概率和截获概率的闭合表达式，分析了自干扰

因素对于ＮＦＣＲＥＮＯＭＡ系统安全可靠性能的影响．结
果表明，全双工协作中继的自干扰因素对系统性能影

响较大，且在非理想的 ＮＦＣＲＥＮＯＭＡ系统中，存在优
化的中继转发功率．在不同的基站发射功率和中继转
发功率条件下，功率分配比对系统性能的影响也不同．

２　系统模型
　　当全双工中继协作 ＮＯＭＡ系统同时为多个用户服
务时，会产生很强的同信道干扰，而且当用户数增多时，

每个用户利用ＳＩＣ技术消除同信道干扰时会产生较大的
处理时延和复杂度．本文目的是衡量全双工中继协作
ＮＯＭＡ系统存在窃听者情况下的系统性能，故本文以两
用户ＮＦＣＲＥＮＯＭＡ系统模型为例进行分析，如图１所

示，包含一个基站（ＢＳ，ＢａｓｅＳｔａｔｉｏｎ）、两个授权用户和一
个窃听端．授权用户Ｕ１和Ｕ２分别位于距离基站ＢＳ较近
和较远的位置，由于实际无线链路会受到障碍物或严重

阴影衰落影响，考虑Ｕ２和ＢＳ之间无直传链路，故Ｕ１将作
为全双工中继为Ｕ２转发数据，同时，Ｒ也会收到自干扰信
息，而窃听者Ｅ会截获ＢＳ和Ｒ的信息从而达到窃听授权
用户信息目的．因此，模型转换为一个基本的三节点中继
窃听模型，我们用Ｓ表示ＢＳ，Ｒ表示Ｕ１，Ｄ表示Ｕ２，而Ｅ
的窃听对象为目的用户Ｄ．当Ｒ作为全双工中继系统转
发信号时，不可避免地存在信息泄露从而产生自干扰，我

们称之为不完整的自干扰删除现象，那么，这种不完整的

自干扰删除对ＮＯＭＡ系统性能的影响有多大呢？特别是
对于我们所提出的 ＮＦＣＲＥＮＯＭＡ系统性能影响如何，
需要通过建立数学模型加以分析．下面我们先结合图１
分析每个节点可实现的数据速率．

hSR

hSE
hRE

hRD

２．１　信号分析
在如图１所示的ＮＦＣＲＥＮＯＭＡ系统模型中，Ｓ发送

的下行链路ＮＯＭＡ信号包括Ｕ１的消息ｘ１（ｔ）和Ｕ２的消息

ｘ２（ｔ），可以表示为 α１Ｐ槡 Ｓｘ１（ｔ）＋ α２Ｐ槡 Ｓｘ２（ｔ），ＰＳ为基站
发射功率，α１和α２分别为ｘ１（ｔ）和ｘ２（ｔ）的功率分配参数，
且α１＋α２＝１，α１＜α２，Ｅ［｜ｘ１（ｔ）｜

２］＝１，Ｅ［｜ｘ２（ｔ）｜
２］＝

１．当Ｓ在全网广播ＮＯＭＡ信号后，Ｒ将接收到包含ｘ１（ｔ）
和ｘ２（ｔ）的复合信息，并利用ＳＩＣ技术将目的信号ｘ２（ｔ）
进行解码，然后，将解码估计的信号ｓ（ｔ）＝^ｘ２（ｔ－τ）以功
率ＰＲ转发给目的端Ｄ，其中，τ为Ｒ进行解码估计的处理
时延．因此，当Ｒ以全双工方式工作时，将同时接收到两
路信号，一路为来自基站的ＮＯＭＡ复合信号，另一路为由
于全双工中继引起的自干扰信号．用ｋ（０≤ｋ≤１）表示自
干扰因子，则Ｒ接收到的信号可以表示为：

ｙＲ（ｔ）＝ｈＳＲ（ｔ） α１Ｐ槡 Ｓｘ１（ｔ）＋ｈＳＲ（ｔ） α２Ｐ槡 Ｓｘ２（ｔ）

＋ｈＩ（ｔ） ｋＰ槡 Ｒｓ（ｔ）＋ｎＲ（ｔ） （１）
其中，ｈＳＲ为 Ｓ→Ｒ链路上的信道衰落系数，ｈＩ为自干扰
信道衰落系数，ｎＲ～ＣＮ（０，σ

２
Ｒ）为 Ｓ→Ｒ链路上的加性

高斯白噪声．
由于Ｒ将ｘ１（ｔ）和ｘ２（ｔ）解码后，仅转发含有 ｘ２（ｔ）

４８１
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的估计信号ｓ（ｔ）到目的端 Ｄ，因此，目的端 Ｄ接收到的
信号可以表示为：

ｙＤ（ｔ）＝ｈＲＤ（ｔ） Ｐ槡 Ｒｓ（ｔ）＋ｎＤ（ｔ） （２）
其中，ｈＲＤ为Ｒ→Ｄ链路上的信道衰落系数，ｎＤ～ＣＮ（０，
σ２Ｄ）为Ｒ→Ｄ链路上的加性高斯白噪声．

本文考虑窃听端Ｅ的窃听范围覆盖基站与中继 Ｒ，
则Ｅ会接收到来自基站的 ＮＯＭＡ信号和 Ｒ转发的信
号，本文考虑Ｅ采用最大比合并方式合并两路信号，则
接收到的总信号可以表示为：

ｙＥ（ｔ）＝ｈＳＥ（ｔ） α１Ｐ槡 Ｓｘ１（ｔ）＋ α２Ｐ槡 Ｓｘ２（ｔ( )）
＋ｈＲＥ（ｔ） Ｐ槡 Ｒｓ（ｔ）＋ｎＥ（ｔ） （３）

其中，ｈＳＥ为Ｓ→Ｅ链路上的信道衰落系数，ｎＥ～ＣΝ（０，
σ２Ｅ）为窃听者Ｅ的加性高斯白噪声．
２．２　数据速率

在如图１所示的ＮＦＣＲＥＮＯＭＡ系统模型中，由于
Ｒ接收到的是ＮＯＭＡ信号，它包含了ｘ１（ｔ）和ｘ２（ｔ）两个
用户的信息，因此，Ｒ在将 ｘ２（ｔ）信息转发给 Ｄ时，需要
利用ＳＩＣ技术先将ｘ２（ｔ）信息提取出来，然后再对自身
信息ｘ１（ｔ）进行解码．考虑系统带宽归一化，根据式
（１），Ｒ对ｘ２（ｔ）进行解码时可获得的信息速率为：

ＣＲ→ｘ２ ＝ｌｏｇ２ １＋
α２ＰＳ｜ｈＳＲ（ｔ）｜

２

α１Ｐｓ｜ｈＳＲ（ｔ）｜
２＋ｋＰＲ｜ｈＩ（ｔ）｜

２＋σ( )２
（４）

当Ｒ对ｘ２（ｔ）成功解码后，将提取ｘ２（ｔ）并对 ｘ１（ｔ）
进行检测，因此，Ｒ对ｘ１（ｔ）进行解码时可获得的信息速
率为：

ＣＲ→ｘ１ ＝ｌｏｇ２ １＋
α１ＰＳ｜ｈＳＲ（ｔ）｜

２

ｋＰＲ｜ｈＩ（ｔ）｜
２＋σ( )２ （５）

最后，Ｒ对ｘ１（ｔ）成功解码后将转发解码信号 ｓ（ｔ）
给目的端Ｄ，根据式（２），Ｄ对 ｘ２（ｔ）进行检测时可获得
的信息速率可表示为：

ＣＤ→ｘ２ ＝ｌｏｇ２ １＋
ＰＲ｜ｈＲＤ（ｔ）｜

２

σ( )２ （６）

综合式（４）和（５）可以得到，Ｒ可实现的总的数据

速率为：

ＣＲ＝ｍｉｎ（ＣＲ→ｘ２，ＣＲ→ｘ１） （７）
综合式（６）和（７）可以得到，目的端 Ｄ可获得的总

的数据速率为

ＣＤ＝ｍｉｎ（ＣＲ→ｘ２，ＣＤ→ｘ２） （８）
根据式（３），窃听端Ｅ采用ＭＲＣ合并信号时，可实

现的传输速率可以表示为：

ＣＥ＝ｌｏｇ２ １＋
α２ＰＳ｜ｈＳＥ（ｔ）｜

２

α１ＰＳ｜ｈＳＥ（ｔ）｜
２＋σ２

＋
ＰＲ｜ｈＲＥ（ｔ）｜

２

σ( )２

（９）

３　安全可靠性分析
　　本文参考文献［１３］，考虑系统信道状态信息已知
的情况，通过两个主要参数来衡量系统的安全可靠性：

中断概率和截获概率．下面我们结合２．２节中对所提出
的ＮＦＣＲＥＮＯＭＡ系统模型中合法用户和窃听用户可
获得的实际传输速率来分析系统安全可靠性能．
３．１　系统中断概率

对于本文考虑的如图１所示 ＮＦＣＲＥＮＯＭＡ系统
模型而言，系统发生中断的情况有两种：

（１）Ｒ无法对 ｘ１（ｔ）进行解码．Ｒ可以成功的对
ｘ１（ｔ）进行解码的条件是要求 Ｒ既可以对ｘ２（ｔ）成功解
码同时对ｘ１（ｔ）成功解码，若用 珘Ｒ表示系统正常运行所
要求的最低传输速率，则可以表示为（ＣＲ→ｘ２ ＞珘Ｒ）∩
（ＣＲ→ｘ１ ＞珘Ｒ）．

（２）Ｄ无法对 ｘ２（ｔ）进行解码．而 Ｄ可以成功的对
ｘ２（ｔ）进行解码的条件是要求Ｒ既可对ｘ２（ｔ）成功解码同
时Ｄ对ｘ２（ｔ）成功解码，即（ＣＲ→ｘ２ ＞珘Ｒ）∩（ＣＤ→ｘ２ ＞珘Ｒ）．

因此，综上结合（１）和（２），系统中断概率可计
算如下：

Ｐｏｕｔ＝Ｐｒｍｉｎ（ＣＲ→ｘ１，ＣＲ→ｘ２，ＣＤ→ｘ２）＜珘{ }Ｒ （１０）
将式（４）、（５）和（６）代入式（１０），可以得到式

（１１）：

Ｐｏｕｔ＝Ｐｒｌｏｇ２ １＋ｍｉｎ
α２ＰＳ｜ｈＳＲ（ｔ）｜

２

α１Ｐｓ｜ｈＳＲ（ｔ）｜
２＋ｋＰＲ｜ｈＩ（ｔ）｜

２＋σ             

２

Ｘ１

，
α１ＰＳ｜ｈＳＲ（ｔ）｜

２

ｋＰＲ｜ｈＩ（ｔ）｜
２＋σ       

２

Ｘ２

，
ＰＲ｜ｈＲＤ（ｔ）｜

２

σ     

２

Ｘ

( )( )
３

＜珘{ }Ｒ
＝１－ＰｒＸ１＞２

珘Ｒ{ }－１·ＰｒＸ２＞２
珘Ｒ{ }－１·ＰｒＸ３＞２

珘Ｒ{ }－１ （１１）
　　本文考虑｜ｈＳＲ（ｔ）｜

２、｜ｈＲＤ（ｔ）｜
２、｜ｈＳＥ（ｔ）｜

２、｜ｈＲＥ（ｔ）｜
２

和｜ｈＩ（ｔ）｜
２均服从瑞利衰落，其瑞利衰落因子分别为

λＳＲ、λＲＤ、λＥ、λＲＥ和λＩ，考虑在一个符号传输周期内，信

道是平坦的，因此，为了表示简便，后续分析过程中省

去时间ｔ的表示，则式（１１）中各项可计算如下：

ＰｒＸ１＞２
珘Ｒ{ }－１ ＝

ａ λＳＲＰＳ（１－α１２
珘Ｒ）

λＩｋＰＲ（２
珘Ｒ－１）＋λＳＲＰｓ（１－α１２

珘Ｒ）
·ｅ－

（２珘Ｒ－１）σ２

λＳＲ（α２ＰＳ－α１Ｐｓ（２
珘Ｒ－１）） （１２）

其中，条件ａ为：
α２
α１
＞２珘Ｒ－１．
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ＰｒＸ２＞２
珘Ｒ{ }－１ ＝Ｐｒ｜ｈＳＲ｜

２＞
（ｋＰＲ｜ｈＩ｜

２＋σ２）（２珘Ｒ－１）
α１Ｐ{ }

ｓ

＝
α１ＰＳλＳＲ

α１ＰｓλＳＲ＋（２
珘Ｒ－１）ｋＰＲλＩ

·ｅ－
σ２（２珘Ｒ－１）
α１ＰｓλＳＲ （１３）

ＰｒＸ３＞２
珘Ｒ{ }－１ ＝Ｐｒ

ＰＲ｜ｈＲＤ（ｔ）｜
２

σ２
＞２珘Ｒ{ }－１ ＝ｅ－

（２珘Ｒ－１）σ２
ＰＲλＲＤ （１４）

　　综合式（１１）～（１４），可以得到系统中断概率可计算如下：

Ｐｏｕｔ＝１－
α１（１－α１２

珘Ｒ）λ２ＳＲＰ
２
Ｓ

（λＩｋＰＲ（２
珘Ｒ－１）＋λＳＲＰＳ（１－α１２

珘Ｒ））·（α１ＰＳλＳＲ＋（２
珘Ｒ－１）ｋＰＲλＩ）

·ｅ－（
（２珘Ｒ－１）σ２
ＰＲλＲＤ ＋

σ２（２珘Ｒ－１）
α１ＰｓλＳＲ ＋

（２珘Ｒ－１）σ２

λＳＲ（α２ＰＳ－α１Ｐｓ（２
珘Ｒ－１））） （１５）

３．２　系统截获概率
对于本文考虑的如图１所示 ＮＦＣＲＥＮＯＭＡ系统

模型而言，当窃听者可获得的信息速率大于用户 Ｕ２的
目标速率要求时，可以成功截获 Ｕ２信号，因此，结合式
（９），当 Ｅ采用 ＭＲＣ合并接收到的两路信号从而获取
Ｕ２信息时，系统截获概率可计算如下：
　Ｐｉｎｔ＝Ｐｒ｛ＣＥ＞珘Ｒ｝

＝Ｐｒｌｏｇ２ １＋
α２ＰＳ｜ｈＳＥ｜

２

α１ＰＳ｜ｈＳＥ｜
２＋σ       

２

Ｙ１

＋
ＰＲ｜ｈＲＥ｜

２

σ {２
Ｙ

( )
２

＞珘{ }Ｒ
（１６）

其中，Ｙ１和Ｙ２的分布函数 ＦＹ１（ｙ）和 ＦＹ２（ｙ）可分别计算
如下：

　ＦＹ１（ｙ）＝Ｐｒ １＋
α２ＰＳ｜ｈＳＥ｜

２

α１ＰＳ｜ｈＳＥ｜
２＋σ( )２ ≤{ }ｙ

＝ＰｒＰＳ（α２－α１ｙ）｜ｈＳＥ｜
２≤（ｙ－１）σ{ }２ （１７）

当１＜ｙ＜
α２
α１
时，式（１７）可计算如下：

　ＦＹ１（ｙ）＝∫
（ｙ－１）σ２
ＰＳ（α２－α１ｙ）

０

１
λＳＥ
ｅ－

γ
λＳＥｄγ＝１－ｅ－

σ２（ｙ－１）
ＰＳλＳＥ（α２－α１ｙ） （１８）

同理，可以得到Ｙ１的分布函数ＦＹ２（ｙ）可以表示为：

ＦＹ２（ｙ）＝Ｐｒ
ＰＲ｜ｈＲＥ｜

２

σ２
≤{ }ｙ＝ １－ｅ－

σ２
ＰＲλＲＥｙ， ｙ＞０

０， ｙ≤{ ０
（１９）

根据式（１８）和（１９），Ｙ１和 Ｙ２的概率密度（ＰＤＦ）函
数ｆＹ１（ｙ）和ｆＹ２（ｙ）可分别计算如下：

ｆＹ１（ｙ）＝
α２σ

２

ＰＳλＳＥ（α２－α１ｙ）
２ｅ
－ σ２（ｙ－１）
ＰＳλＳＥ（α２－α１ｙ），１＜ｙ＜

α２
α１

（２０）

ｆＹ２（ｙ）＝
σ２

ＰＲλＲＥ
ｅ－

σ２
ＰＲλＲＥｙ，ｙ＞０ （２１）

结合式（１６）～（２１）可以得到：
　　Ｐｉｎｔ＝Ｐｒ｛Ｙ１＋Ｙ２＞２

珘Ｒ｝

＝∫
∞

０
ｆＹ２（ｙ２）［１－ＦＹ１（２

Ｒ－ｙ２）］ｄｙ２ （２２）

结合式（１８）、（２１）和（２２）可以得到：

当ｙ２∈ ０，２珘Ｒ－
α２
α( )
１

时，ＦＹ１（２
珘Ｒ－ｙ２）＝１；

当ｙ２∈ ２珘Ｒ－
α２
α１
，２珘Ｒ( )－１时，

　　　ＦＹ１（２
珘Ｒ－ｙ２）＝１－ｅ

－ σ２（２珘Ｒ－ｙ２－１）
ＰＳλＳＥ（α２－α１（２

珘Ｒ－ｙ２））；

当ｙ２∈ ２珘Ｒ－１，( )∞ 时，ＦＹ１ ２
珘Ｒ－ｙ( )２ ＝０．

所以我们可以得到系统总的截获概率可计算为：

　　Ｐｉｎｔ＝∫
∞

２珘Ｒ－１
ｆＹ２（ｙ２）ｄｙ２

　 ＋∫
２珘Ｒ－１

２珘Ｒ－
α２
α１

ｆＹ２（ｙ２）（１－ＦＹ１（２
珘Ｒ－ｙ２））ｄｙ２

＝ｅ－
σ２
ＰＲλＲＥ（２

珘Ｒ－１）＋∫
２珘Ｒ－１

２珘Ｒ－
α２
α１

Ｇ（ｙ２）ｄｙ２ （２３）

虽然式（２３）的第二项很难得到精确的结果，但是
我们可以根据 ＧａｕｓｓｉａｎＣｈｅｂｙｓｈｅｖＱｕａｄｒａｔｕｒｅ定理［２２］，

得到其近似表达式．因此，式（２３）可进一步写为：

　Ｐｉｎｔ＝ｅ
－σ２
ＰＲλＲＥ（２

珘Ｒ－１）＋
α２－α１
α１

　·πＮ∑
Ｎ

ｎ＝１
１－２槡 ｎＧ

α２－α１
２α１

ｎ＋
α１２

珘Ｒ＋１－１
２α( )

１

（２４）

其中，Ｇ（ｚ）＝ σ２

ＰＲλＲＥ
ｅ－

σ２
ＰＲλＲＥｚｅ－

σ２（２珘Ｒ－ｚ－１）
ＰＳλＳＥ（α２－α１（２

珘Ｒ－ｚ）），

ｎ＝ｃｏｓ
（２ｎ－１）π
２( )Ｎ ．

４　仿真结果
　　本文针对所提ＮＦＣＲＥＮＯＭＡ系统，重点分析非理
想自干扰因素对于存在窃听者的 ＮＯＭＡ系统性能的影
响，通过搭建Ｍａｔｌａｂ仿真平台进行性能分析和验证，从
而为实际系统设计做参考．仿真中，考虑一个下行链路
蜂窝系统，ＢＳ发送包含两个用户消息（即 Ｕ１和 Ｕ２）的
复合信号，且ＢＳ到Ｕ１链路信道条件好于 ＢＳ到Ｕ２链路
信道条件，Ｕ１作为中继将接收到的 ＢＳ信号进行解码并
转发给Ｕ２，考虑Ｕ１作为中继转发信号时存在自干扰的
影响，文中用ｋ表示．此外，模型中考虑主链路周围存在
一个窃听者．考虑各节点之间的链路服从瑞利衰落，且
瑞利衰落因子为λＳＲ＝１，λＲＤ＝１，λＩ＝１．

本小节仿真结果分为两部分，图２～５为系统中断
性能结果，图６～８为系统截获性能结果．如非特别说
明，仿真参数均设置为：系统正常通信所要求的最低传

输速率 珘Ｒ＝０４，功率分配系数 α１＝０３，α２＝０７，当 α１
≠０３时，α２＝１－α１．
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图２所示为针对如图 １所示的所提 ＮＦＣＲＥＮＯ
ＭＡ系统，中继节点Ｒ分别在理想条件和不同的自干扰
条件下转发信号时系统中断概率性能情况对比，其中 ｋ
＝０表示理想的中继转发信号，ｋ＝０１／０５表示中继转
发信号时不同程度的自干扰影响因子，中继转发功率

ＰＲ＝２０ｄＢ．由图２可以看出，不论全双工中继是否可以
实现理想的自干扰删除，系统中断概率均随着基站信

号发射功率的增大而降低，这是显而易见的，因为基站

信号发射功率越大，用户接收到的信号越强，在噪声和

干扰条件一定的情况下，用户可获得的传输速率也越

大，因此不易发生中断事件．另一方面，我们从图２还
可以看出，当基站信号发射功率一定时，非理想中继系

统中断概率大于理想中继系统中断概率，而且中继自

干扰因子越大，中断概率越高．这是因为中继系统的自
干扰情况使得中继在接收原始信号的同时额外增加了

中继本身的干扰，如式（１）所示，而在衡量系统中断概
率时，首先要确保的是中继节点 Ｒ能够对用户数据进
行正确解码，如式（１０）中所示，因此，中继系统自干扰
情况会增加中继解码时的干扰项，从而使得中继 Ｒ的
实际传输速率降低导致中断概率升高．

图３所示为ＮＦＣＲＥＮＯＭＡ系统中，不同的自干扰
条件下系统中断概率变化情况．由图３可以看出，当ＰＲ
＝１０ｄＢ时，系统中断概率随着中继自干扰系数的增加
而缓慢增大；而当 ＰＲ＝２０ｄＢ时，系统中断概率随着中
继自干扰系数的增加先快速增大然后缓慢增加，这说

明，在中继解码转发功率较大条件下，当系统由理想状

态变为自干扰状态时，中断概率变化较大，因为功率基

数较大．而当中继解码转发功率较小时，系统中断概率
受自干扰系数的影响较小，而这种变化的差别与基站

发射功率无关．

　　图４所示为ＮＦＣＲＥＮＯＭＡ系统中，中继节点转发
信号时分别在理想条件和存在干扰条件下系统中断概

率随中继转发功率的变化情况，其中 ｋ＝０表示理想的
中继转发信号，ｋ＝０１表示中继转发信号时存在自干
扰影响，ＰＳ＝３０ｄＢ．由图４可以看出，当全双工中继为
理想的非自干扰系统时，系统中断概率随着中继发射

功率的增加而单调递减；而当全双工中继存在自干扰

时，系统中断概率随着中继发射功率的增加先降低后

增加，这是因为当中继转发功率较小时，即使存在自干

扰影响，但由于基数较小，所以系统中断概率总体降

低，而当中继转发功率较大时，自干扰的影响相对明

显，因此系统中断概率又会增加．
图５所示为ＮＦＣＲＥＮＯＭＡ系统中，中继节点转发

信号时分别在理想条件和存在干扰条件下系统中断概

率随着目标数据速率的变化情况，其中 ｋ＝０表示理想
的中继转发信号，ｋ＝０１表示中继转发信号时存在自
干扰影响，ＰＲ＝２０ｄＢ．由图５可以看出，随着目标数据
传输速率的增大，系统中断概率会增加，而且当基站发

射功率较大（ＰＳ＝２５ｄＢ）时，理想条件下系统中断概率
增加的速度更快，而非理想条件下系统中断概率则增

加的较为缓慢，这说明，在理想条件下，基站发射功率

的大小对系统中断概率的影响更大，从式（１１）也可以
看出，此时ｋ＝０；从图５还可以看出，当 ＰＳ＝１０ｄＢ且 ｋ
＝０时的系统中断概率要大于 ＰＳ＝２５ｄＢ且 ｋ＝０１时
系统的中断概率，也就是说当系统自干扰影响较小时，

通过增大发射功率可以降低系统中断概率，从而获得

与系统理想条件下相同的中断性能，这一点说明了基

站发射功率和中继自干扰因子之间的折衷关系．
　　图６所示为ＮＦＣＲＥＮＯＭＡ系统中，系统截获概率
随着基站发射功率的变化情况．为了区别窃听链路和
主链路的信道状态，引入主链路和窃听链路平均衰落

系数比λｍｅ＝λｍ／λｅ，λｍ＝λＳＲ，λｅ＝λＳＥ＝λＲＥ．仿真参数
设置为：ＰＲ＝１５ｄＢ，λｍｅ＝１０，λＩ＝１．由图６可以看出，随
着基站发射功率的增加，系统截获概率单调递增．系统
截获概率等级与目标数据传输速率密切相关，目标数

据传输速率越大，系统截获概率越小，这是因为在信道
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条件一定的情况下，窃听链路在截获信息时可获得的

传输速率是一定的，当目标数据传输速率提高时，窃听

者将难以对所截获信息进行正确解码．另一方面，从图
６还可以看出，在目标数据传输速率一定的情况下，功
率分配对系统截获概率的影响较大，α１越大，系统截获
概率越低，这是因为 α１增大 α２降低，即为 Ｕ２分配的功
率降低，因此，对于窃听者而言将更加难以获取 Ｕ２信
息，从而导致截获概率降低．

图７所示为ＮＦＣＲＥＮＯＭＡ系统中，系统截获概率
随着中继发射功率的变化情况．仿真参数设置为：λｍｅ＝

１０，λＩ＝１．由图７可以看出，当基站发射功率较大时（ＰＳ
＝１５ｄＢ），系统截获概率随着中继发射功率的增加变化
较小，这是因为，窃听者会接收来自基站发射的信息和

中继转发的信息，并采用 ＭＲＣ方式将两路信号合并，
因此，当基站发射功率较大时，基站测发出的信号对窃

听者的信息截获起主要影响作用．反之，当基站发射功
率较小时（ＰＳ＝０ｄＢ），中继转发的信号将对窃听者的信
息截获起主要影响作用，因此，随着中继发射功率的增

加，系统截获概率明显增加．

５　结论
　　本文首次对存在窃听者的下行非理想自干扰全双
工协作中继 ＮＯＭＡ（ＮＦＣＲＥＮＯＭＡ）系统进行了研
究．考虑两用户的ＮＯＭＡ方案，分别从系统中断概率和
系统截获概率的角度分析了全双工协作中继的自干扰

因素对于ＮＦＣＲＥＮＯＭＡ系统安全中断性能的影响；推
导了系统中断概率和截获概率的闭合表达式．结果表
明，全双工中继转发的自干扰因素对系统性能的影响

较大．需要说明的是，为了衡量自干扰因素对于存在窃
听者的系统安全性能的影响，本文初步考虑了两用户

的ＮＯＭＡ方案以及存在一个窃听者的场景，后续我们
将考虑多用户 ＮＯＭＡ方案以及多窃听者环境下的
性能．
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