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状态不可观测的信息物理融合系统运行时验证
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（１南京航空航天大学计算机科学与技术学院，江苏南京２１００１６；２安徽财贸职业学院云桂信息学院，安徽合肥２３００６１）

　　摘　要：　确保信息物理融合系统（ＣｙｂｅｒＰｈｙｓｉｃａｌＳｙｓｔｅｍ，ＣＰＳ）运行时行为正确性是至关重要的，尤其在航空航
天、汽车、核电和医疗等安全攸关领域．本文针对具有随机行为且状态不可观测的ＣＰＳ，提出一种基于隐马尔科夫模型
的运行时安全性验证方法．首先构造状态不可观测的 ＣＰＳ运行时安全性验证框架，该框架通过隐马尔科夫模型表示
系统，使用确定性有限自动机规约系统安全属性的否定，两者的乘积自动机作为运行时监控器，从而将ＣＰＳ运行时安
全性验证问题约简到监控器上的概率推断问题．然后，提出一种增量迭代安全性验证算法以及反例生成算法．实验结
果表明本文算法和粒子滤波算法相比预测错误率下降了近２０％，并且当系统违背安全属性时，本文的方法能给出
反例．

关键词：　信息物理融合系统；运行时验证；隐马尔科夫模型；确定性有限自动机；安全性；反例
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１　引言
　　ＣＰＳ在航空航天、汽车、核电和医疗等安全攸关的
领域有着广阔的应用前景［１，２］，因此，确保 ＣＰＳ运行时
行为正确性是至关重要的．运行时验证通过监控系统
运行时的执行轨迹来验证系统是否满足属性规约［３］，

是保证ＣＰＳ运行时行为正确性的有效方法．文献［３～
５］针对实时性要求较高的ＣＰＳ，验证与时间相关的功能
正确性．文献［６］针对 ＣＰＳ运行时失效行为进行监控．
在ＣＰＳ运行时安全性验证方面，文献［７］给出在不可靠
的网络通信下，对 ＣＰＳ的安全属性不变式进行运行时
验证，不变式是一类基于状态的使用谓词逻辑描述的
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安全属性，该方法不能验证无限状态时序序列的安全

属性．文献［８］使用混成自动机建模自适应巡航控制系
统，使用ＣＨＡＲＯＮ语言规约安全属性，验证了自适应巡
航控制系统运行时安全性．虽然研究人员提出了多种
ＣＰＳ运行时验证的方法，但目前的研究存在以下不足：
（１）现有的研究都假设系统运行时的状态可以直接观
测的，实际上大多数复杂的 ＣＰＳ在运行时其状态是不
可观测的［９，１０］．（２）在运行时安全性验证中，当系统违背
安全属性时，而没有给出相应的反例［１１］．

针对上述不足，本文提出了状态不可观测的具有

随机行为的 ＣＰＳ运行时安全性验证方法．由于系统状
态不可观测，因此，采用隐马尔科夫模型（ＨｉｄｄｅｎＭａｒｋ
ｏｖＭｏｄｅｌ，ＨＭＭ）来建模系统．使用确定性有限自动机
（ＤｅｔｅｒｍｉｎｉｓｔｉｃＦｉｎｉｔｅＡｕｔｏｍａｔｏｎ，ＤＦＡ）规约安全属性的
否定，安全属性监控器由ＨＭＭ和ＤＦＡ的乘积自动机表
示，从而将状态不可观测的 ＣＰＳ运行时安全性验证问
题约简到监控器上的概率推断问题．

２　运行时验证框架
　　本文的验证问题可描述为：给定系统状态转换模
型ＴＳ，系统安全属性 φｓａｆｅ以及系统运行时的观测序列
ｏ１，…，ｏｔ，目标是 （１）计算在 ｔ时刻系统满足安全属性
的概率Ｐｒｔ（ＴＳφｓａｆｅ｜ｏ１，…，ｏｔ；ＴＳ），（２）当系统违背安
全属性时，求解系统最大可能的执行路径ａｒｇｍａｘ

ｓ１，ｓ２，…，ｓｔ
Ｐｒ（ｓ１，

ｓ２，…，ｓｔ｜ｏ１，ｏ２，…，ｏｔ；ＴＳ）作为系统违背安全属性的反
例．针对该问题，图１给出了本文验证方法的框架．

图１中，虚线框中是运行时验证的监控器单元，监
控器由系统模型和属性自动机的乘积来表示，其中，系

统模型由ＨＭＭ表示，属性自动机由 ＤＦＡ表示．监控器
的输入是运行时系统的观测序列和系统安全性的阈值

Ｐｔｈ，监控器输出是当前系统满足安全性的概率，当系统
安全性概率低于阈值时，输出反例．系统模型的构造可
以来自于系统设计模型［９］，或通过领域专家指定系统

状态以及状态的观测值，然后模拟系统运行获取系统

观测数据并学习一个系统模型［１０］．系统的安全属性采
用线性时序逻辑描述，使用 ＤＦＡ来识别安全属性的否
定也就是识别系统运行中违反安全性的有限前缀．

３　相关定义与监控器模型

３１　相关定义
本文采用ＨＭＭ建模系统，采用ＤＦＡ描述系统安全

属性，下面给出相关的定义．
定义１　一个 ＤＦＡ是如下形式的五元组 Ａ＝（Ｑ，

Σ，δ，ｑ０，Ｆ）．其中，
（１）Ｑ是有限的，非空的状态集合，
（２）Σ是输入字母表，Σ＝２ＡＰ，ＡＰ为原子命题集合，
（３）δ：Ｑ×Σ→Ｑ是一个状态转换函数，
（４）ｑ０∈Ｑ是一个初始状态，
（５）ＦＱ是接受状态的集合．
如果在Ａ中ｑ∈Ｑ，Ｂ∈２ＡＰ都有｜δ（ｑ，Ｂ）｜＝１，

那么Ａ是一个完全的 ＤＦＡ．一个完全的 ＤＦＡ对于每个
输入字σ∈（２ＡＰ）ω都存在一个唯一的运行与之对应．

定义２　一个离散时间马尔科夫链（ＤｉｓｃｒｅｔｅＴｉｍｅ
ＭａｒｋｏｖＣｈａｉｎ，ＤＴＭＣ）是一个四元组 Ｃ＝（Ｓ，Ｐ，ιｉｎｉｔ，Ｌ）．
其中：

（１）Ｓ表示可数非空的状态集合，
（２）Ｐ：Ｓ×Ｓ→［０，１］是状态转换概率分布函数，对

每一个状态ｓ∈Ｓ，∑
ｓ′∈Ｓ
Ｐ（ｓ，ｓ′）＝１，

（３）ιｉｎｉｔ：Ｓ→［０，１］是初始状态概率分布函数，

∑
ｓ∈Ｓ
ιｉｎｉｔ（ｓ）＝１，

（４）Ｌ：Ｓ→２ＡＰ是标签函数．
定义３　一个 ＨＭＭ是一个三元组 Ｈ＝（Ｃ，Ｏ，μ）．

其中：

（１）Ｃ是一个ＤＴＭＣ，
（２）Ｏ是系统可观测符号的有限集合，即系统模型

输出的有限集合，

（３）μ：Ｓ×２Ｏ→ ［０，１］是一个观测符号概率分布函

数，对于ｓ∈Ｓ，∑
ｏ∈２Ｏ
μ（ｓ，ｏ）＝１

μ（ｓ，ｏ）或μｓ（ｏ）表示系统在状态ｓ时产生观测ｏ的
概率，相同的观测可能由几个不同的系统状态产生，因

此，在已知目前观测的情况下系统的状态是不确定的．
３２　监控器模型

本文将安全属性监控器定义为一个 Ａ和 Ｈ的乘积
自动机，系统安全属性是基于可观测符号描述，因此，Ａ
的输入字母表Σ２Ｏ．

定义４　安全属性监控器定义为一个 Ａ和 Ｈ的乘
积自动机Ｍ＝ＡＨ＝（Ｓ′，Ｐ′，ι′ｉｎｉｔ，Ｆ′，Ｏ，μ′）．其中，

（１）Ｓ′＝Ｓ×Ｑ，监控器状态集合；
（２）Ｐ′（〈ｓ，ｑ〉，〈ｓ′，ｑ′〉）＝

Ｐ（ｓ，ｓ′）∑
ｔ∈Ｔ
μｓ（ｔ），ｉｆＴ≠

０，
{
ｏｔｈｅｒｗｉｓｅ

表示状态转换概率分布，

５２８２
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其中，Ｔ＝Ｏ（ｓ′）∩δ－１（ｑ，ｑ′），Ｏ（ｓ′）２Ｏ表示在状态 ｓ′
观测字母的集合，δ－１（ｑ，ｑ′）Σ表示Ａ中从状态ｑ到ｑ′
的输入字母的集合；

（３）Ｆ′＝Ｓ×Ｆ，监控器接受状态集合；

（４）ι′ｉｎｉｔ（〈ｓ，ｑ〉）＝
ιｉｎｉｔ（ｓ）∑

ｔ∈Ｔ
μｓ（ｔ），ｉｆＴ≠

０，
{
ｏｔｈｅｒｗｉｓｅ

，监

控器初始状态概率分布，其中，Ｔ＝Ｏ（ｓ）∩δ－１（ｑ０，ｑ）；
（５）μ′（〈ｓ，ｑ〉，ｏ）＝μｓ（ｏ），ｏ∈Ｔ，表示状态〈ｓ，ｑ〉观

测符号概率分布．
根据定义可知，监控器 Ｍ本质上是一个含有接受

状态集的 ＨＭＭ，并且 Ｍ的状态集 Ｓ′＝Ｓ×Ｑ中存在一
些从初始状态不可达的状态以及与监控属性无关的

状态，因此，要从 Ｍ中移除这些状态．采用宽度优先算
法来构造 Ｍ，首先构造 Ｍ的所有初始状态．然后，从初
始状态出发，采用宽度优先搜索算法来生成 Ｍ的状
态．根据定义４，监控器构造时间复杂度为：Ｏ（｜Ｏ｜×
（｜Ｓ｜×｜Ｏ｜）２），其中，｜Ｏ｜表示系统可观测符号集合
的势．

４　安全性验证和反例生成算法
　　监控器接受当前的系统观测，更新信念状态并计
算在已知整个有穷观测序列下的系统安全性概率．基
于监控器模型，本节提出一种增量迭代安全性验证算

法（ＩｎｃｒｅｍｅｎｔａｌＩｔｅｒａｔｉｖｅＶｅｒｉｆｉｃａｔｉｏｎ，ＩＩＶ）算法以及系统
违背安全性需求时的反例生成算法．
４１　安全性验证算法

定义５　信念状态（ｂｅｌｉｅｆｓｔａｔｅ）是指在时刻 ｔ，已知
系统的观测序列 ｏ１，ｏ２，…，ｏｔ，监控器 Ｍ处在状态 ｓ的
概率．形式化表示为：ｂｔ（ｓ）＝Ｐｒ（ｓ｜ｏ１，ｏ２，…，ｏｔ；Ｍ），ｓ

∈Ｓ′，∑
ｓ∈Ｓ′
ｂｔ（ｓ）＝１

由于观测值是从系统的不同状态发出的，因此无

法知道系统目前所处的准确状态也就是 Ｍ所处的状
态，但是根据系统的历史观测，能够计算出系统的信念

状态．由定义５可知，系统的信念状态也可由 ＨＭＭ的
前向或后向概率表示［１２］，但前（后）向算法需要处理从

初始观测开始到当前时刻的观测序列，当一个新的观

测值到达时，为了更新系统信念状态，前（后）向算法每

次都要处理从当前观测之前的整个观测序列．随着系
统观测序列的增长，前（后）向算法消耗的内存和计算

时间也将增长．为了能够快速地反应系统信念状态的
变化，本节提出 ＩＩＶ算法，一旦收到一个新的观测值，算
法立即更新系统信念状态，该算法以在线递推方式计

算系统信念状态，在ｔ＝１时，系统信念状态 ｂ１（ｓ）取决
于初始状态分布和初始观测值 ｏ１根据 ＨＭＭ的齐次马
尔科夫假设可知，系统在 ｔ时刻的信念状态 ｂｔ（ｓ）只依

赖于ｂｔ－１（ｓ）时刻的状态和当前的观测 ｏｔ．引理１给出
了ｂｔ（ｓ）和ｂｔ－１（ｓ）之间的关系．

引理１　给定系统的历史观测序列 ｏ１，ｏ２，…，ｏｔ，Ｍ
的信念状态更新函数ｂｔ（ｓ）可表示为如下递推公式：

ｂｔ（ｓ）＝

ι′ｉｎｉｔ（ｓ）μ′ｓ（ｏ１）
ｚ１

，ｔ＝１　　　　　　　 　（１）

∑
ｓ′∈Ｓ′
ｂｔ－１（ｓ′）Ｐ′（ｓ′，ｓ）μ′ｓ（ｏｔ）

ｚｔ
，ｔ＞１ （２










）

其中，ｚ１＝∑
ｓ∈Ｓ′
ι′ｉｎｉｔ（ｓ）μ′ｓ（ｏ１），ｚｔ＝∑

ｓ∈Ｓ′
∑
ｓ′∈Ｓ′
ｂｔ－１（ｓ′）

Ｐ′（ｓ′，ｓ）μ′ｓ（ｏｔ）．
证明　根据信念状态的定义和贝叶斯定理可得ｔ＝

１时信念状态：

　　　ｂ１（ｓ）＝Ｐｒ（ｓ｜ｏ１）＝
Ｐｒ（ｓ）Ｐｒ（ｏ１｜ｓ）

∑
ｓ∈Ｓ′
Ｐｒ（ｓ，ｏ１）

＝
ι′ｉｎｉｔ（ｓ）μ′ｓ（ｏ１）

∑
ｓ∈Ｓ′
ι′ｉｎｉｔ（ｓ）μ′ｓ（ｏ１）

假设在ｔ＞１时，已知ｂｔ－１（ｓ）和当前的观测ｏｔ，则系
统在ｔ时刻的信念状态：
　　ｂｔ（ｓ）＝Ｐｒ（ｓ｜ｏ１，…，ｏｔ）

＝Ｐｒ（ｓ，ｏｔ｜ｏ１，…，ｏｔ－１）
Ｐｒ（ｏ１，…，ｏｔ－１）
Ｐｒ（ｏ１，…，ｏｔ）

（３）

其中，

Ｐｒ（ｓ，ｏｔ｜ｏ１，…，ｏｔ－１）＝∑
ｓ′∈Ｓ′
Ｐｒ（ｓ，ｓ′，ｏｔ｜ｏ１，…，ｏｔ－１）

＝∑
ｓ′∈Ｓ′
Ｐｒ（ｓ′｜ｏ１，…，ｏｔ－１）

　　　Ｐｒ（ｓ，ｏｔ｜ｓ′，ｏ１，…，ｏｔ－１）

＝∑
ｓ′∈Ｓ′
ｂｔ－１（ｓ′）Ｐ′（ｓ′，ｓ）μ′ｓ（ｏｔ）

（４）
Ｐｒ（ｏ１，…，ｏｔ－１）
Ｐｒ（ｏ１，…，ｏｔ）

＝ １

∑
ｓ∈Ｓ′
∑
ｓ′∈Ｓ′
Ｐｒ（ｓ，ｓ′，ｏｔ｜ｏ１，…，ｏｔ－１）

＝ １

∑
ｓ∈Ｓ′
∑
ｓ′∈Ｓ′
ｂｔ－１（ｓ′）Ｐ′（ｓ′，ｓ）μ′ｓ（ｏｔ）

＝１ｚｔ

（５）
将式（４）和式（５）的结果代入式（３）即可得出式（２）．

定理１　令φｓａｆｅ是系统的安全属性，Ａ是一个接受
φｓａｆｅ所有坏前缀集合的 ＤＦＡ，Ｈ是表示系统模型的
ＨＭＭ，监控器Ｍ＝ＡＨ，ｏ１，ｏ２，…，ｏｔ，是系统运行时的
观测序列．那么在ｔ时刻系统安全性的概率：
　Ｐｒｔ（Ｈφｓａｆｅ｜ｏ１，…，ｏｔ）＝Ｐｒｔ（Ｍφｓａｆｅ｜ｏ１，…，ｏｔ）

＝１－∑
ｓ∈Ｆ′
ｂｔ（ｓ）．

证明　（１）由于Ａ是完全确定性自动机，所以Ａ不

６２８２
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会影响监控器Ｍ中的概率计算．另外，如果Ｈ中某一状
态不包含在Ｍ的组合状态中，则该状态与监控属性无
关，也不会影响监控器Ｍ中的概率计算．所以，
Ｐｒｔ（Ｈφｓａｆｅ｜ｏ１，…，ｏｔ）＝Ｐｒｔ（Ｍφｓａｆｅ｜ｏ１，…，ｏｔ）．
（２）首先，自动机 Ａ接受安全属性的否定，也就是

接受的是坏前缀，所以 Ｍ中的接收状态集 Ｆ′是系统的
不安全状态．其次，在Ｍ构造过程中删除了从初始状态
不可达状态以及与监控属性无关的状态，而这些状态

相对于φｓａｆｅ来说是安全状态，因此 ｔ时刻系统安全性的

概率Ｐｒｔ（Ｍφｓａｆｅ｜ｏ１，…，ｏｔ）＝１－∑
ｓ∈Ｆ′
ｂｔ（ｓ）．

根据引理１和定理１，算法１给出根据系统的当前
观测ｏｔ计算系统安全性概率的算法．

算法１　安全性验证算法

输入：Ｍ，当前的观测ｏｔ
输出：Ｐｒｔ（Ｍφｓａｆｅ｜ｏ１，…，ｏｔ）
１：　ｉｆ（ｔ＝＝１）ｔｈｅｎ
２：　　ｆｏｒｅａｃｈｓ∈Ｓ′ｄｏ
３：　　　ｂ１′（ｓ）＝ι′ｉｎｉｔ（ｓ）μ′ｓ（ｏ１）；
４：　　　ｚ１＋＝ｂ１′（ｓ）；
５：　　ｅｎｄｆｏｒ
６：　　ｆｏｒｅａｃｈｓ∈Ｓ′ｄｏ
７：　　　ｂ１（ｓ）＝ｂ１′（ｓ）／ｚ１；
８：　　ｅｎｄｆｏｒ
９：　ｅｌｓｅ
１０：　　ｆｏｒｅａｃｈｓ∈Ｓ′ｄｏ
１１：　　　 ｆｏｒｅａｃｈｓ′∈Ｓ′ｄｏ
１２：　　　　ｂ′ｔ（ｓ）＋＝ｂｔ－１（ｓ′）Ｐ′（ｓ′，ｓ）μ′ｓ（ｏｔ）；
１３：　　　ｅｎｄｆｏｒ
１４：　　　ｚｔ＋＝ｂ′ｔ（ｓ）；
１５：　　ｅｎｄｆｏｒ
１６：　　ｆｏｒｅａｃｈｓ∈Ｓ′ｄｏ
１７：　　　ｂｔ（ｓ）＝ｂ′ｔ（ｓ）／ｚｔ；
１８：　　ｅｎｄｆｏｒ
１９：　ｅｎｄｉｆ

２０：　ｒｅｔｕｒｎ１－∑
ｓ∈Ｆ′
ｂｔ（ｓ）；

在算法１中，语句１～９是根据式（１）进行信念状态
初始化，仅在算法启动时执行一次．语句１０～１５是计算
式（２）的分子部分和分母ｚｔ，语句１６～１８是计算 ｔ时刻
的信念状态，语句２０返回系统安全性概率．

从算法１中可以看出语句１２执行次数最多，可以
通过分析语句１２最大执行次数来分析算法的最坏时间
复杂度．由语句 １０～１５可知，语句 １２的执行次数为
｜Ｓ′｜２，因此，算法１的时间复杂度为Ｏ（｜Ｓ′｜２）．
４２　反例生成算法

在随机模型检测中，当系统属性被违背时，对反例

的产生方法进行了大量的研究［１１］．在运行验证中，系统

当前执行路径只有一条，当系统违背安全属性时，该路

径就是当前运行的一个反例．在状态不可观测的情况
下，通过观测序列推断系统最大可能的执行路径，因此，

当系统违背安全属性时，本文将当前观测序列下的最

大可能执行路径作为系统运行时的一个反例．定义６给
出了最大可能执行路径的定义．

定义６　已知系统观测序列ｏ１，ｏ２，…，ｏＴ，当系统违
背安全属性时，监控器Ｍ的最大可能执行路径（ｓ１，ｓ


２，

…，ｓＴ）＝ａｒｇｍａｘｓ１，ｓ２，…，ｓＴ
Ｐｒ（ｓ１，ｓ２，…，ｓＴ，ｏ１，ｏ２，…，ｏＴ），ｓｉ∈Ｓ′，ｉ

＝１，２，…，Ｔ其中，ｓｉ∈Ｓ′，ｉ＝１，２，…，Ｔ．
由定义６可知，求解 Ｍ中长度为 Ｔ的最大可能执

行路径的时间复杂度为 Ｏ（｜Ｓ′｜Ｔ），显然不能满足运行
时验证需求．对于该问题可以采样随机优化算法近似
求解［１３］，本文采用动态规划算法来求解，下面的引理给

出了系统反例的生成方法．
引理２　已知监控器Ｍ和系统运行时观测序列ｏ１，

ｏ２，…，ｏＴ，（１）求解最大可能执行路径ａｒｇｍａｘｓ１，ｓ２，…，ｓＴ
Ｐｒ（ｓ１，ｓ２，

…，ｓＴ｜ｏ１，ｏ２，…，ｏＴ）等价于求解ａｒｇｍａｘｓ１，ｓ２，…，ｓＴ
Ｐｒ（ｓ１，ｓ２，…，ｓＴ，

ｏ１，ｏ２，…，ｏＴ）．（２）定义在时刻 ｔ（ｔ＜Ｔ）状态为 ｓ的所有
单个路径中概率最大值 γｔ（ｓ）＝ ｍａｘｓ１，ｓ２，…，ｓｔ－１

Ｐｒ（ｓ１，ｓ２，…，

ｓｔ－１，ｓ，ｏ１，ｏ２，…，ｏｔ），则在时刻 ｔ＋１状态为 ｓ的所有单
个路径中概率最大值 γｔ＋１（ｓ）＝ｍａｘｓｔ∈Ｓ′

［γｔ（ｓｔ）Ｐ′（ｓｔ，ｓ）］

μ′ｓ（ｏｔ＋１）．
证明　（１）由贝叶斯定理可知，Ｐｒ（ｓ１，ｓ２，…，ｓＴ｜ｏ１，

ｏ２，…，ｏＴ） ＝
Ｐｒ（ｓ１，ｓ２，…，ｓＴ，ｏ１，ｏ２，…，ｏＴ）

Ｐｒ（ｏ１，ｏ２，…，ｏＴ）
，由 于

１
Ｐｒ（ｏ１，ｏ２，…，ｏＴ）

是规范化因子（常数），所以，Ｐｒ（ｓ１，ｓ２，

…，ｓＴ｜ｏ１，ｏ２，…，ｏＴ）∝Ｐｒ（ｓ１，ｓ２，…，ｓＴ，ｏ１，ｏ２，…，ｏＴ）由
此可得引理２中（１）成立．

（２）根据定义，γｔ＋１（ｓ）＝ｍａｘｓ１，ｓ２，…，ｓｔ
Ｐｒ（ｓ１，ｓ２，…，ｓｔ，ｓ，ｏ１，

ｏ２，…，ｏｔ＋１），根据贝叶斯定理，Ｐｒ（ｓ１，ｓ２，…，ｓｔ，ｓ，ｏ１，ｏ２，
…，ｏｔ＋１）＝Ｐｒ（ｓ１，ｓ２，…，ｓｔ，ｏ１，ｏ２，…，ｏｔ）Ｐｒ（ｓ｜ｓｔ）
Ｐｒ（ｏｔ＋１｜ｓ）．

对上式求最大值并根据动态规划原理可得：

ｍａｘ
ｓ１，ｓ２，…，ｓｔ

Ｐｒ（ｓ１，ｓ２，…，ｓｔ，ｏ１，ｏ２，…，ｏｔ）Ｐｒ（ｓ｜ｓｔ）Ｐｒ（ｏｔ＋１｜ｓ）

＝ｍａｘ
ｓｔ∈Ｓ′
［ｍａｘ
ｓ１，ｓ２，…，ｓｔ－１

Ｐｒ（ｓ１，ｓ２，…，ｓｔ，ｏ１，ｏ２，…，ｏｔ）Ｐｒ（ｓ｜ｓｔ）］·

　Ｐｒ（ｏｔ＋１｜ｓ）
＝ｍａｘ
ｓｔ∈Ｓ′
［γｔ（ｓｔ）Ｐ′（ｓｔ，ｓ）］μ′ｓ（ｏｔ＋１）．

根据引理２，算法２给出了系统反例生成算法，算
法２中的ξｔ（ｓ）表示在时刻 ｔ状态为 ｓ的所有单个路径
中概率最大的路径的第 ｔ－１个状态，Ｐｒｏｊｅｃｔ（ｓ１，ｓ


２，

…，ｓｔ，Ｈ）将Ｍ的最大可能执行路径投影到系统模型Ｈ
上从而获得系统的最大可能执行路径．

７２８２
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算法２　反例生成算法

输入：Ｍ，ｏ１，ｏ２，…，ｏＴ
输出：系统反例

１：根据算法 １计算系统在 ｔ－Ｔ＋１时刻信念状态：ｂｔ－Ｔ＋１（ｓ），ｓ
∈Ｓ′；

２：　ｆｏｒｅａｃｈｓ∈Ｓ′ｄｏ
３：　　γ１（ｓ）＝ｂｔ－Ｔ＋１（ｓ）μ′ｓ（ｏ１）；
４：　　ξ１（ｓ）＝；
５：　ｅｎｄｆｏｒ
６：　ｆｏｒｔ＝２ＴｏＴｄｏ
７：　　ｆｏｒｅａｃｈｓ∈Ｓ′ｄｏ
８：　　　　γｔ（ｓ）＝ ｍａｘｓｔ－１∈Ｓ′

［γｔ－１（ｓｔ－１）Ｐ′（ｓｔ－１，ｓ）］μ′ｓ（ｏｔ）；

９：　　　　ξｔ（ｓ）＝ａｒｇｍａｘｓｔ－１∈Ｓ′
［γｔ－１（ｓｔ－１）Ｐ′（ｓｔ－１，ｓ）］；

１０：　　ｅｎｄｆｏｒ
１１：　ｅｎｄｆｏｒ
１２：　ｓＴ ＝ａｒｇｍａｘｓ∈Ｓ′

γＴ（ｓ）；

１３：　ｆｏｒｔ＝Ｔ－１ｔｏ１ｄｏ
１４：　　ｓｔ ＝ξｔ＋１ ｓｔ( )＋１ ；

１５：　ｅｎｄｆｏｒ
１６：　ｒｅｔｕｒｎＰｒｏｊｅｃｔ（ｓ１，ｓ２，…，ｓｔ，Ｈ）；

语句２～５根据当前的信念状态初始化 γ１（ｓ）和
ξ１（ｓ），语句６～１１递推计算在ｔ时刻到达状态 ｓ最大可
能路径的概率以及概率最大路径的前驱，语句１２获取
最大可能路径的终点，语句１３～１５回溯获取最大可能
执行路径，语句１６返回系统最大可能执行路径．从算法
２中可以看出语句８执行次数最多，最大执行次数是：Ｔ
×｜Ｓ′｜２，因此，算法２的时间复杂度为 Ｏ（Ｔ×｜Ｓ′｜２）．
算法２生成的反例长度取决于输入观测序列长度Ｔ．

５　案例分析与实验

　　本节通过汽车安全车道保持系统［１４］（ＳＡＦＥＬＡＮＥ）
来验证本文方法的有效性和计算效率．汽车控制系统
是一个安全攸关的ＣＰＳ，其中ＳＡＦＥＬＡＮＥ是商用和家用
汽车主动安全系统的重要组成部分，ＳＡＦＥＬＡＮＥ是防止
驾驶员疏忽或疲劳而造成的无意识的车道偏离．当系
统工作时，一旦探测到意外的车道偏离时，系统向驾驶

员发出警告或主动校正车道使其恢复到正常状态，为

了能够执行车道校正，系统必须获得驾驶车辆的权限．
系统能够被驾驶员的操作行为覆盖（如驾驶员转向操

作）或通过人机交互接口关闭．ＳＡＦＥＬＡＮＥ由视觉传
感、决策控制、执行、转向控制、速度控制等子系统组成，

其中，决策控制子系统采用冗余计算方式，主系统和热

备份系统并行计算，如果两者的计算结果不一致，则系

统进入故障状态．
５１　实验设置

针对ＳＡＦＥＬＡＮＥ主动控制模式进行安全属性验证，

图２给出了该模式对应的ＨＭＭ，其中，ｓ１表示系统处在空
闲状态，ｓ２表示系统处在决策状态，ｓ３表示系统处在车道
校正状态，ｓ４表示主系统和热备份系统计算结果不一致
状态，ｓ５表示系统处在未知故障状态．系统可观测符号，ＩＬ
（ＩｎＬａｎｅ）表示汽车在车道上，ＵＬＤ（ＵｎｉｎｔｅｎｔｉｏｎａｌＬａｎｅ
Ｄｅｐａｒｔｕｒｅ）表示无意识的车道偏离，ＲＣ（ＲｅｑｕｅｓｔｉｎｇＣｏｎ
ｔｒｏｌ）表示请求控制，ＣＲＧ（ＣｏｎｔｒｏｌＲｅｑｕｅｓｔｉｎｇＧｒａｎｔｅｄ）表
示控制请求已授权，ＡＦ（ＡｃｔｕａｔｏｒＦａｉｌ）表示执行子系统
失效，表１为模型参数．待验证的系统安全属性为：“如果
执行子系统失效，ＳＡＦＥＬＡＮＥ将不能获取车辆的控制权”
其ＬＴＬ公式为：□（ＡＦ→（□ＣＲＧ））．将该ＬＴＬ公式转
换为成ＤＦＡ，如图３所示，图中的双圆圈表示 ＤＦＡ的接
受状态，ＤＦＡ输入字母表Σ＝｛｛｝，｛ＡＦ｝，｛ＣＲＧ｝，｛ＡＦ，
ＣＲＧ｝｝．实验运行在ｉｎｔｅｌｃｏｒｅｉ５双核２４ＧＨｚＣＰＵ，８ＧＢ
内存，６４位Ｗｉｎ１０操作系统上．通过ＨＭＭＭＡＴＬＡＢ工具
箱模拟系统运行．为了评估本文ＩＩＶ算法的计算性能，本
节将ＩＩＶ算法和粒子滤波算法（ＰａｒｔｉｃｌｅＦｉｌｔｅｒ，ＰＦ）［１５］进
行比较．ＰＦ算法的粒子数为５００

表１　系统可观测变量及参数值设置

系统

状态

初始概率

分布

系统观测变量及概率分布

ＩＬ ＵＬＤ ＲＣ ＣＲＧ ＡＦ

ｓ１ １０ ０７ ０３ ００ ００ ００

ｓ２ ００ ００ ００ ０８ ０２ ００

ｓ３ ００ ００ ０１ ００ ０９ ００

ｓ４ ００ ００ ００ ００ ０１ ０９

ｓ５ ００ ００ ００ ００ ００ １０

８２８２
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５２　安全属性验证
模拟系统运行１００次，每次产生观测序列的长度为

５０，系统安全性概率阈值为０９５，如果当前系统安全性
概率低于阈值，监控器根据当前的监控情况产生长度

为１０的反例并终止本次运行．在１００次运行中，共计探
测到４次系统安全性概率低于给定的阈值，表２列出了
当系统安全性概率低于阈值时的观测序列及产生的

反例．
表２　系统安全性概率及生成的反例

序号 输入的观测序列 安全性概率 最大可能执行路径 是否反例

１ ＩＬ，ＲＣ，ＣＲＧ，ＩＬ，ＲＣ，ＣＲＧ，ＩＬ，ＲＣ，ＣＲＧ，ＡＦ ０９００９ ｓ１，ｓ２，ｓ３，ｓ１，ｓ２，ｓ３，ｓ１，ｓ２，ｓ３，ｓ４ 否

２ ＩＬ，ＲＣ，ＣＲＧ，ＩＬ，ＣＲＧ，ＣＲＧ，ＩＬ，ＲＣ，ＡＦ，ＣＲＧ ０２４４７ ｓ１，ｓ２，ｓ３，ｓ１，ｓ２，ｓ３，ｓ１，ｓ２，ｓ４，ｓ３ 是

３ ＵＬＤ，ＲＣ，ＣＲＧ，ＩＬ，ＲＣ，ＣＲＧ，ＵＬＤ，ＲＣ，ＡＦ，ＡＦ ０９１０１ ｓ１，ｓ２，ｓ３，ｓ１，ｓ２，ｓ３，ｓ１，ｓ２，ｓ４，ｓ４ 否

４ ＲＣ，ＣＲＧ，ＩＬ，ＲＣ，ＣＲＧ，ＩＬ，ＲＣ，ＡＦ，ＵＬＤ，ＣＲＧ ０１８７０ ｓ２，ｓ３，ｓ１，ｓ２，ｓ３，ｓ１，ｓ２，ｓ４，ｓ４，ｓ２ 是

　　从表２中可以看出，第一行和第三行是请求控制
被授权后，系统执行车道校正时，执行机构失效了，系

统安全性概率降低了，但系统没有违背安全属性，此时

产生的系统最大可能执行路径不是系统反例．第二行
和第四行的系统安全性概率非常低，根据观测序列可

知，系统的执行机构失效后，请求控制获得授权，系统

违背了安全属性，即此时系统的最大可能执行路径是

系统反例．通过对表２的分析可知，系统安全性预测结
果和以最大可能执行路径作为反例的预测都可能产生

错误，５３节通过实验评估本文方法的安全性和反例预
测结果的错误率．
５３　算法预测精度和性能分析

首先定义安全性预测的两类错误（１）误报，即系统
是安全的，监控器判定系统不安全，（２）漏报，即系统进
入了不安全状态，监控器判定系统是安全的．引起上述
两类错误不仅和本文方法预测精度有关也和系统安全

性概率阈值的选择相关．例如，在给定阈值下，如果系
统是安全的，但系统安全性概率低于阈值，引起监控器

误报．相反，如果系统是不安全的，但系统安全性概率
高于阈值，会引起监控器漏报．反例预测错误是指系统
违背安全属性时，产生的最大可能执行路径不是反例．
在此定义下，反例预测的错误和阈值无关，能真实反映

本文方法反例预测的错误率．
根据５１节的模型和系统参数设置，不考虑安全性

概率阈值，模拟运行系统４００次，每次运行到系统违背
安全属性或观测序列的长度大于５０为止．在４００次运
行中系统违背安全属性６４次．通过分析系统每次运行
的观测序列、最大可能执行路径和系统实际执行路径，

表３给出ＩＩＶ算法和ＰＦ算法安全性预测错误率和本文
提出的反例预测算法的错误率．当系统违背安全属性
时，我们的方法能够给出反例而 ＰＦ算法不能给出系统
反例，在安全攸关系统中，漏报的危害比误报要大，而

ＩＩＶ算法漏报次数只有 ＰＦ算法的一半，预测错误率下
降了近２０％．

表３　ＩＩＶ和ＰＦ算法预测错误率

方法

安全性预测 反例预测

误报

次数

漏报

次数

预测

错误率

违背安全

属性次数

反例预测

错误数

预测

错误率

ＩＩＶ １８ ３ ００５２５

ＰＦ ２０ ６ ００６５０
６４

７ ０１０９４

／

　　安全性概率阈值的选择也影响安全性预测的错误
率．从图４可以看出，随着阈值增大，误报率上升，漏报
率下降．相反，随着阈值减小，误报率下降，漏报率上
升．当阈值在０８到０９之间时，系统预测错误率达到
最低，因此合理选择安全性概率阈值能降低系统预测

错误率，一般来说系统的漏报比误报危害要大，适当提

高阈值可以减少漏报率，就本例来说安全性概率阈值

设置为０９较为合理．

下面比较两种算法的时间和空间复杂性．在保证
两种方法具有相同计算精度的情况下，通过不断增大

系统模型状态的数量，统计算法的执行时间和消耗的

内存空间．图５给出了两种安全性验证算法时间和空
间随系统状态数增大的变化趋势．

从图５可以看出，在时间性能方面，随系统状态数
增大，ＩＩＶ算法的执行时间变化比较平稳，ＰＦ算法执行
时间变化较快．在空间性能方面，ＩＩＶ算法消耗的内存
空间随系统状态数增大变化不明显，而 ＰＦ算法在状态
数达到８０以上时内存空间增长较快．出现这种实验结
果的主要原因是：（１）ＩＩＶ算法约简了系统模型和属性

９２８２



电　　子　　学　　报 ２０１８年

自动机的组合状态减少了系统执行时间和消耗的空

间，而ＰＦ算法是直接基于系统模型和属性自动机的组
合状态进行联合概率分布的计算，（２）ＩＩＶ算法每次仅
处理一个观测，而ＰＦ算法需要保存当前观测之前的序
列，（３）随着系统状态数增长，ＰＦ算法要保持和 ＩＩＶ算
法相同的精度，必须增加粒子的数量从而引起计算时

间和空间的增长变快．

６　总结
　　本文针对状态不可观测的且行为具有随机性特征
的ＣＰＳ，提出了运行时安全性验证方法，首先，构造了运
行时验证框架，通过 ＨＭＭ来建模系统，使用 ＤＦＡ规约
系统安全属性的否定，两者的乘积自动机作为运行时

监控器，将ＣＰＳ运行时安全性验证问题约简到属性监
控器上的概率推断问题．然后，提出了一种增量迭代安
全性验证算法以及反例生成算法．实例分析和实验结
果表明本文提出的方法能正确地和快速地探测系统违

背安全属性的行为，并能够产生有效的反例．本文没有
考虑ＣＰＳ的混成系统特征，下一步工作是扩展ＨＭＭ使
其能够建模随机混成系统并对该类ＣＰＳ进行运行时安
全性验证．
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