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基于区块链技术的跨域认证方案

马晓婷，马文平，刘小雪
（西安电子科技大学综合业务网国家重点实验室，陕西西安７１００７１）

　　摘　要：　针对现有交互频繁的信息服务信任域（ＰＫＩ域和 ＩＢＣ域）之间不能实现信息服务实体（ＩＳＥ）安全高效
的跨域认证的问题，提出一种基于区块链的跨异构域认证方案．在ＩＢＣ域设置区块链域代理服务器参与ＳＭ９（国产标
识密码）算法中密钥生成，并与ＰＫＩ域区块链证书服务器等构成联盟链模型，利用区块链技术去中心化信任、数据不
易篡改等优点保证模型内第三方服务器的可信性．基于此设计了跨域认证协议与重认证协议，并进行ＳＯＶ逻辑证明．
分析表明，与目前相关方案相比，协议在满足安全需求的前提下，降低了用户终端的计算量、通信量和存储负担，简化

了重认证过程，实现域间安全通信，在信息服务跨异构域身份认证过程中具有良好的实用性．
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１　引言
　　信息服务实体（ＩｎｆｏｒｍａｔｉｏｎＳｅｒｖｉｃｅｓＥｎｔｉｔｙ，ＩＳＥ）指
互联网中公开性、共享性信息的服务活动提供者，对

ＩＳＥ的管理将直接制约信息服务的安全性发展．随着移
动终端的轻量级化，其与多信任域结构模式中的ＩＳＥ交
互越来越频繁，能保证资源受限的移动终端用户接受

安全高效的信息服务成为主要需求．目前对 ＩＳＥ仅是信
任域内部简单的身份管理与认证，用户需要访问外域

ＩＳＥ时，就存在跨信任域身份认证问题．
目前信息服务信任域较多应用的基于公开密钥的

认证框架有：基于证书的公钥基础设施（ＰｕｂｌｉｃＫｅｙＩｎ

ｆｒａｓｔｒｕｃｔｕｒｅ，ＰＫＩ）［１］和基于身份的密码体制（Ｉｄｅｎｔｉｔｙ
ＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ，ＩＢＣ）．ＰＫＩ技术成熟且应用广泛，适
用于构建大型网络；ＩＢＣ直接以实体有效标识作为公
钥［２］，适用于小型网络．实现 ＰＫＩ和 ＩＢＣ域间安全高效
的跨域认证是保证安全信息服务的前提．文献［３，４］基
于第三方信任 ＣＡ建立信任链路，实现 ＰＫＩ域间认证．
文献［５］提出基于网格的 ＰＫＩ多信任域认证模型，但模
型无法抵抗伪造攻击．文献［６，７］都将 ＩＢＣ域认证服务
器作为ＰＫＩ域内实体，采用交换证书的方式认证，效率
不高且信任域间不等级．文献［８］提出两种异构域间的
密钥协商，实现等级信任域间跨域认证，但用户承载较

大计算量和通信量．
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区块链（Ｂｌｏｃｋｃｈａｉｎ，ＢＣ）技术在身份认证领域的应
用逐步受到重视，其核心优势是去中心化［９］，颠覆了传

统的中心化系统架构．以比特币系统框架构建 ＰＫＩ体
系，存在隐私泄露等问题，文献［１０］提出隐私保护的
ＰＫＩ方案，文献［１１］基于以太坊实现 ＰＫＩ认证体系，通
过优化区块链证书使用减少通信量，降低维护成本．文
献［１２］在此基础上设计基于区块链的 ＰＫＩ跨域认证方
案．以上均未研究基于区块链的ＩＢＣ与ＰＫＩ跨域认证．

ＳＭ９国密算法是一种基于双线性对的标识密码算
法，主要用于数字签名、数据加密、密钥交换以及身份认

证等［１３］．本文改进ＳＭ９密钥生成算法，基于区块链构建
ＰＫＩ与ＩＢＣ联盟链模型，实现对外域 ＩＳＥ安全高效的跨
域认证和重认证，并通过安全性和效率分析证明方案

的实用性．

２　技术基础

２１　区块链技术
区块链是由多独立节点参与的分布式数据库系

统［１４］，记录节点上发生的所有交易信息，过程高度透

明，数据高度安全，凡是需要公平、公正、诚实的领域，都

可应用区块链技术［９］．区块链的数据结构可以从三个
层次来描述：链、区块和交易，同一个时间周期中所有交

易组成区块，区块按时间顺序链接起来就形成了区块

链．区块体内交易采用Ｍｅｒｋｌｅ树结构组织，内部任何一
个数据改动都会引起交易总哈希值的变化，导致区块

链从该区块断开，因此可保证数据不易篡改、很难伪造、

可追溯．
根据中心化的不同，区块链可分为公有链、私有链

和联盟链．联盟链介于公有链和私有链之间，节点少，交
易速度较快，交易成本低，且保留了区块链其他特性，逐

步成为商业应用领域的主流．
２２　改进ＳＭ９算法

国产密码 ＳＭ９算法中，ＩＢＣ域中由私钥生成中心
（ＰｒｉｖａｔｅＫｅｙＧｅｎｅｒａｔｉｏｎ，ＰＫＧ）独自进行密钥的生成，存
在密钥托管问题，若出现恶意的 ＰＫＧ，则系统安全存在
很大的隐患．为此，本节改进ＳＭ９密钥生成算法，在ＩＢＣ
域中增加区块链域代理服务器（ＢｌｏｃｋｃｈａｉｎＤｏｍａｉｎＡ
ｇｅｎｔ，ＢＣＤＡ）参与系统密钥的生成，改进后的算法和正
确性验证如算法１所示．

算法１　改进密钥生成算法

（１）ＢＣＤＡ生成系统参数（Ｎ，Ｐ１，Ｐ２，Ｇ１，Ｇ２，ｅ，Ｈ１，Ｈ２）．
（２）ＢＣＤＡ参与实体（Ｅｎｔｉｔｙ，Ｅ）的密钥生成，生成过程如下：
　第一阶段：
　　１实体Ｅ向ＢＣＤＡ和ＰＫＧ发送密钥申请．
　　２ＢＣＤＡ验证其身份信息通过之后，

　　　①选择随机数ｓ１∈［１，Ｎ－１］作为实体的部分主密钥，对应公
钥为Ｐ１ｐｕｂ＝［ｓ１］Ｐ２，其秘密地保存ｓ１；
②计算ｔ１＝Ｈ１（ＩＤＥ‖ｈｉｄ，Ｎ）＋ｓ１，ｈｉｄ为私钥生成符，若ｔ１＝０，
则重新选择ｓ１，并更新主密钥和公钥，否则计算 ｔ２＝ｓ１ｔ－１１ ，则
部分私钥为ｄ１ＩＤＥ＝［ｔ２］Ｐ１；

③计算 Ｑ１ＩＤＥ＝［Ｈ１（ＩＤＥ‖ｈｉｄ，Ｎ）］Ｐ２＋Ｐ
１
ｐｕｂ为实体的部分公

钥，将ＢＣＤＡ产生的消息｛ｈｉｄ，ｄ１ＩＤＥ，Ｑ
１
ＩＤＥ，ｔ１｝加密发送给ＰＫＧ．

　第二阶段：
　　（３）ＰＫＧ收到来自ＢＣＤＡ的消息之后，
　　　①解密得到ｈｉｄ，ｄ１ＩＤＥ，Ｑ

１
ＩＤＥ，ｔ１，选择随机数ｓ２∈［１，Ｎ－１］为实

体另一部分主密钥，对应公钥Ｐ２ｐｕｂ＝［ｓ２］Ｐ２，秘密地保存ｓ２；

②结合前一部分公钥计算ＱＩＤＥ＝Ｑ
１
ＩＤＥ＋Ｐ

２
ｐｕｂ为实体公钥．计算

ｔ３＝ｔ１＋ｓ２，实体的私钥为ｄＩＤＥ＝（（ｔ１）ｄ
１
ＩＤＥ＋［ｓ２］Ｐ１）ｔ

－１
３ ．

正确性验证：ｓ１＋ｓ２＝ｓ，Ｐｐｕｂ＝ｓＰ２
　　ＱＩＤＥ＝Ｑ

１
ＩＤＥ＋Ｐ

２
ｐｕｂ＝（Ｈ１（ＩＤＥ‖ｈｉｄ，Ｎ））Ｐ２＋Ｐ１ｐｕｂ＋Ｐ２ｐｕｂ

＝（Ｈ１（ＩＤＥ‖ｈｉｄ，Ｎ））Ｐ２＋ｓ１Ｐ２＋ｓ２Ｐ２＝（Ｈ１（ＩＤＥ‖ｈｉｄ，
Ｎ））Ｐ２＋（ｓ１＋ｓ２）Ｐ２＝（Ｈ１（ＩＤＥ‖ｈｉｄ，Ｎ））Ｐ２＋Ｐｐｕｂ

　　ｄＩＤＥ＝（ｔ１ｄ
１
ＩＤＥ＋ｓ２Ｐ１）ｔ

－１
３ ＝（ｔ１ｔ２Ｐ１＋ｓ２Ｐ１）（ｔ１＋ｓ２）－１

＝ｓ（Ｈ１（ＩＤＥ‖ｈｉｄ，Ｎ）＋ｓ１＋ｓ２）－１Ｐ１
＝（ｓ／（Ｈ１（ＩＤＥ‖ｈｉｄ，Ｎ）＋ｓ））Ｐ１

由ＢＣＤＡ和ＰＫＧ共同完成密钥生成，彼此不共享
主密钥，可改善密钥托管问题．同时 ＢＣＤＡ在第一阶段
生成的（Ｐ１ｐｕｂ，ｄ

１
ＩＤ）具有完整密钥功能，可作为外域实体

的临时公私钥．

３　跨异构域认证方案

３１　联盟链模型
模型采用联盟链为原型，ＢＣＤＡ和 ＰＫＩ域区块链证

书服务器［１２］（ＢｌｏｃｋｃｈａｉｎＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉｔｙ，ＢＣＣＡ）作
为指定节点，可参与验证后续节点的加入．为实现身份
验证，同时设置 ＰＫＩ域证书验证服务器（ＣｅｒｔｉｆｉｃａｔｅＡｕ
ｔｈｅｎｔｉｃａｔｉｏｎＳｅｒｖｅｒ，ＣＡＳ）和ＩＢＣ域身份验证服务器（Ａｕ
ｔｈｅｎｔｉｃａｔｉｏｎＳｅｒｖｅｒ，ＡＳ）为辅助节点，辅助节点不参与验
证新节点，不进行数据同步，模型如图１联盟系统内设
置加密、签名算法，节点相互怀疑、互相监督、周期性相

互验证，保证了去中心化联盟具有较高的可信度．联盟
链模型基础架构如图２，应用层、合约层和数据层根据
跨异构域的需求设计各部分功能［１５］．
３２　区块链证书

本节依据Ｘ．５０９数字证书３０分别设计 ＢＣＤＡ域
代理证书和外域实体的临时证书．如图３，加入联盟链
时，ＢＣＣＡ生成自身证书［１２］，ＢＣＤＡ由 ＢＣＣＡ颁发域代
理证书；跨域过程中临时证书由 ＢＣＣＡ颁发给外域实
体．根据文献［９］，证书写入区块链接口定义为 ｐｕｔ（ａｃ
ｔｉｏｎ，ｈａｓｈ（Ｃｅｒｔ）），查询接口定义为ｇｅｔ（ｈａｓｈ（Ｃｅｒｔ）），查
询返回ａｃｔｉｏｎ标明证书当前状态，分别为声明ｉｓｓｕｅ和撤
销ｒｅｖｏｋｅ．可利用证书生成哈希值在区块链上快速高效

２７５２
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的查询证书的状态 ａｃｔｉｏｎ．不设置 ＣＲＬ，证书有效期约
束证书存活时间．
３３　跨域模型及跨域协议

基于图１所示两个跨域模型Ⅰ和Ⅱ设计跨域协
议，协议中用到的符号如表１协议初始化：各域内实体
完成认证，ＰＫＩ域中实体证书、联盟链上节点证书可查
询证书状态．

表１　协议中符号含义

符号 含义

ＱＸＥ，ｄＸＥ Ｘ域内实体Ｅ利用ＳＭ９生成的公私钥
ＣＥ 区块链代理或临时证书

ＳｉｇＳＭ９、ＰＫＩ、ＢＣＫ （Ｍ） ＩＢＣ域内、ＰＫＩ域内、节点间签名算法
ＥｎＳＭ９、ＰＫＩ、ＢＣＫ （Ｍ） ＩＢＣ域内、ＰＫＩ域内、节点间加密算法

ＩｎｆＩＢＣ ＩＢＣ域中系统标识信息

３３１　跨域协议Ⅰ
ＵＩＢＣ请求ＩＳＥＰＫＩ的服务，需要对该ＩＳＥＰＫＩ进行认证，认

证流程如图１中Ⅰ，跨域协议如下：
（１）Ｍ１（ＵＩＢＣ→ＢＣＤＡ１）：Ｅｎ

ＳＭ９
ＰＫＢＣＤＡ１（ＩＤ

ＩＢＣ
Ｕ ，ＩＤ

ＰＫＩ
ＩＳＥ，Ｒｅｑｕｅｓｔ１）

ＵＩＢＣ向 ＢＣＤＡ１发送验证请求 Ｒｅｑｕｅｓｔ１，请求验证
ＩＳＥＰＫＩ的身份．

（２）Ｍ
２（ＢＣＤＡ１→ＢＣＣＡ１）

：ＥｎＢＣＳＫＢＣＣＡ１（Ｃ

ＢＣＤＡ１，ｔｅｘｔ１，Ｒｅｑｕｅｓｔ２）

ｔｅｘｔ１＝Ｔ１‖ＩＤ
ＰＫＩ
ＩＳＥ‖Ｎ

ＢＣＤＡ１解密来自 ＵＩＢＣ的消息，确认身份合法则响
应Ｒｅｑｕｅｓｔ１，查询ＩＳＥＰＫＩ对应证书服务器 ＢＣＣＡ１在联盟
链内位置；对ＩＤＰＫＩＩＳＥ和域参数Ｎ加盖时间戳Ｔ１，与代理证
书ＣＢＣＤＡ１、认证请求Ｒｅｑｕｅｓｔ２一起加密发至ＢＣＣＡ１

（３）Ｍ３（ＢＣＣＡ１→ＢＣＤＡ１）：Ｅｎ
ＢＣ
ＰＫＢＣＤＡ１（Ｓｉｇ

ＢＣ
ＳＫＢＣＣＡ１（ｔｅｘｔ２），ｔｅｘｔ２）

ｔｅｘｔ２＝Ｓ‖Ｔ２
ＢＣＣＡ１解密来自 ＢＣＤＡ１的消息，时间戳 Ｔ１鲜活

则与ＣＡＳ合作查询域代理证书 ＣＢＣＤＡ１合法性和证书状
态，状态返回为 ｉｓｓｕｅ则响应验证请求 Ｒｅｑｕｅｓｔ２；选择随
机数Ｓ∈［１，Ｎ－１］为ＩＳＥＰＫＩ临时主密钥，秘密保存Ｓ，对
Ｓ和时间戳Ｔ２签名、加密发至ＢＣＤＡ１

（４）Ｍ４（ＢＣＤＡ１→ＢＣＣＡ１）：Ｅｎ
ＢＣ
ＰＫＢＣＣＡ１（Ｔ３，Ｓｉｇ

ＢＣ
ＳＫＢＣＤＡ１（ｔｅｘｔ３），ｔｅｘｔ３）

ｔｅｘｔ３＝Ｑ
ＰＫＩ
ＩＳＥ‖ｄ

ＰＫＩ
ＩＳＥ‖Ｐ

ＩＳＥ
ｐｕｂ

ＢＣＤＡ１解密来自 ＢＣＣＡ１的消息，时间戳 Ｔ２鲜活
则结合ｔｅｘｔ２验证签名消息，验证通过则利用改进 ＳＭ９
密钥生成算法第一阶段，以 Ｓ为主密钥生成ＩＳＥＰＫＩ的临
时公私钥（ＱＰＫＩＩＳＥ，ｄ

ＰＫＩ
ＩＳＥ）；对（Ｑ

ＰＫＩ
ＩＳＥ，ｄ

ＰＫＩ
ＩＳＥ）和主公钥Ｐ

ＩＳＥ
ｐｕｂ签名，

与时间戳Ｔ３一起加密后发至ＢＣＣＡ１
（５）Ｍ５（ＢＣＣＡ１→ＩＳＥＰＫＩ）：Ｅｎ

ＰＫＩ
ＰＫＩＳＥ（Ｔ４，Ｓｉｇ

ＰＫＩ
ＳＫＢＣＣＡ１（ｔｅｘｔ３），ｔｅｘｔ３）

ＢＣＣＡ１解密来自ＢＣＤＡ１的消息，时间戳 Ｔ３鲜活、
签名验证通过且ＩＳＥＰＫＩ证书查询合法则进行签名并加密
转发ｔｅｘｔ３

（６）Ｍ６（ＩＳＥＰＫＩ→ＡＳ）：Ｅｎ
ＳＭ９
ＰＫＡＳ（Ｓｉｇ

ＳＭ９
ｄＰＫＩＩＳＥ（Ｔ５），Ｔ５，Ｐ

ＩＳＥ
ｐｕｂ，Ｑ

ＰＫＩ
ＩＳＥ）

ＩＳＥＰＫＩ解密来自 ＢＣＣＡ１的消息，时间戳 Ｔ４鲜活则
结合ｔｅｘｔ３验证签名，验证通过后选择时间戳 Ｔ５作为验
证因子，利用临时公私钥（ＱＰＫＩＩＳＥ，ｄ

ＰＫＩ
ＩＳＥ）和 ＳＭ９算法对 Ｔ５

３７５２
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进行签名与公钥ＱＰＫＩＩＳＥ、主公钥Ｐ
ＩＳＥ
ｐｕｂ和Ｔ５一起加密发至验

证服务器ＡＳ．
（７）Ｍ７（ＡＳ→ＵＩＢＣ）：ｓｕｃｃｅｓｓＩＤ

ＰＫＩ
ＩＳＥ

ＡＳ解密来自ＩＳＥＰＫＩ的消息，时间戳 Ｔ５鲜活则结合
ＱＰＫＩＩＳＥ和Ｐ

ＩＳＥ
ｐｕｂ验证签名结果（参见ＳＭ９算法），验证通过发

送认证成功的消息给ＵＬＢＣ；
ＵＩＢＣ收到后，验证 Ｍ７ＩＤ

ＰＫＩ
ＩＳＥ，若得到 ｓｕｃｃｅｓｓ则接受

ＩＳＥＰＫＩ的信息服务，ＩＳＥＰＫＩ利用临时身份与 ＵＩＢＣ进行
通信．
３３２　跨域协议Ⅱ

ＵＰＫＩ请求ＩＳＥＩＢＣ的服务，需要对ＩＳＥＩＢＣ身份进行验证．
认证流程如图１中Ⅱ，跨域协议如下：

（１）Ｍ１（ＵＰＫＩ→ＢＣＣＡ２）：Ｅｎ
ＰＫＩ
ＰＫＢＣＣＡ２（ＣＵ，ＩＤ

ＩＢＣ
ＩＳＥ，Ｒｅｑｕｅｓｔ


１）

ＵＰＫＩ向ＢＣＣＡ２发送验证请求Ｒｅｑｕｅｓｔ

１，请求验证外

域ＩＳＥＩＢＣ．
（２）Ｍ２（ＢＣＣＡ２→ＢＣＤＡ２）：Ｅｎ

ＢＣ
ＰＫＢＣＤＡ２（ＣＢＣＣＡ，ｔｅｘｔ


１，Ｒｅｑｕｅｓｔ


２）

ｔｅｘｔ１ ＝Ｔ

１‖ＩＤ

ＩＳＥ
ＩＢＣ

ＢＣＣＡ２解密来自 ＵＰＫＩ的消息，与 ＣＡＳ合作查询证
书ＣＵ合法性和证书状态，状态为ｉｓｓｕｅ且签名验证通过
则响应Ｒｅｑｕｅｓｔ１，对ＩＤ

ＩＳＥ
ＩＢＣ加盖时间戳Ｔ


１，与证书ＣＢＣＣＡ和

验证请求Ｒｅｑｕｅｓｔ２ 一起加密发至ＢＣＤＡ２
（３）Ｍ３（ＢＣＤＡ２→ＢＣＣＡ２）：Ｅｎ

ＢＣ
ＰＫＢＣＣＡ２（Ｔ


２，Ｓｉｇ

ＢＣ
ＳＫＢＣＤＡ２（ｔｅｘｔ


２），

ｔｅｘｔ２）
ｔｅｘｔ２ ＝ｌｉｆｅｔｉｍｅ‖ＰＫ

ＩＳＥ
ｐｕｂ‖ＩｎｆＩＢＣ

ＢＣＤＡ２解密来自 ＢＣＣＡ２的消息，时间戳 Ｔ１ 鲜活
则用ｔｅｘｔ１ 验证签名消息，验证通过则查询证书状态，
状态为 ｉｓｓｕｅ则响应 Ｒｅｑｕｅｓｔ２；生成ＩＳＥＩＢＣ临时证书有效
期ｌｉｆｅｔｉｍｅ，与ＩｎｆＩＢＣ、ＰＫ

ＩＳＥ一起加盖时间戳Ｔ２ 后签名、加
密发送给ＢＣＣＡ２

（４）Ｍ４（ＢＣＣＡ２→ＢＣＤＡ２）：Ｅｎ
ＢＣ
ＰＫＢＣＤＡ２（Ｓｉｇ

ＢＣ
ＳＫＢＣＣＡ２（Ｃ


ＩＳＥ），Ｔ


３，Ｃ


ＩＳＥ）

ＢＣＣＡ２解密来自 ＢＣＤＡ２的消息，时间戳 Ｔ２ 鲜活
则结合 ｔｅｘｔ２ 验证签名消息，验证通过则利用 ｌｉｆｅｔｉｍｅ、
ＰＫＩＳＥ、ＩｎｆＩＢＣ及本域信息生成ＩＳＥＩＢＣ的临时证书Ｃ


ＩＳＥ，对临

时证书签名，加盖时间戳Ｔ３ 后加密发送至ＢＣＤＡ２
（５）Ｍ５（ＢＣＤＡ２→ＩＳＥＩＢＣ）：Ｅｎ

ＳＭ９
ＰＫＩＳＥ（Ｓｉｇ

ＳＭ９
ＳＫＢＣＤＡ２（Ｃ


ＩＳＥ），Ｃ


ＩＳＥ，Ｔ


４）

ＢＣＤＡ２解密来自ＢＣＣＡ２的消息，时间戳 Ｔ３ 鲜活、
签名验证通过且ＩＳＥＩＢＣ身份验证通过，则对证书 Ｃ


ＩＳＥ签

名并加密转发．
（６）Ｍ６（ＩＳＥＩＢＣ→ＣＡＳ）：Ｅｎ

ＰＫＩ
ＰＫＣＡＳ（Ｔ


５，Ｃ


ＩＳＥ，Ｓｉｇ

ＰＫＩ
ＳＫＩＳＥ（Ｃ


ＩＳＥ））

ＩＳＥＩＢＣ解密来自 ＢＣＤＡ２的消息，保存临时证书
ＣＩＳＥ；Ｔ


４ 鲜活且验证签名消息通过则解析临时证书，结

合其中ＰＫＩ域加密算法对临时证书ＣＩＳＥ加密，与时间戳
Ｔ５ 一起加密发送至ＣＡＳ．

（７）Ｍ７（ＣＡＳ→ＵＰＫＩ）：ｓｕｃｃｅｓｓＩＤ
ＩＢＣ
ＩＳＥ

ＣＡＳ用本域解密算法解密来自ＩＳＥＩＢＣ的消息，时间
戳Ｔ５ 鲜活则对签名和临时证书进行验证，验证合法发
送认证成功的消息给ＵＰＫＩ；

ＵＰＫＩ收到后，验证Ｍ

７ＩＤ

ＩＳＥ
ＩＳＥ，若得到 ｓｕｃｃｅｓｓ则接受

ＩＳＥＩＢＣ的信息服务，ＵＰＫＩ利用 ＰＫＩ域加密与ＩＳＥＩＢＣ算法
通信．
３４　认证凭证与重认证

成功认证 ＩＳＥ后，节点服务器收到认证凭证
ＤｅａｌＢＣＤＡ＝ＩＤＩＢＣＢＣＤＡＩＤ

ＰＫＩ
ＩＳＥ、Ｄｅａｌ

ＢＣＣＡ ＝ＩＤＰＫＩＢＣＣＡＩＤ
ＩＢＣ
ＩＳＥ，定义

ｐｕｔ（Ｔｉｍｅ，ｈａｓｈ（Ｄｅａｌ））为认证凭证写入区块链的接口，
ｇｅｔ（ｈａｓｈ（Ｄｅａｌ））为查询接口，查询返回时间戳Ｔｉｍｅ．认
证凭证的有效时间可根据交易信息安全级别设定（如

２４小时），通过查询返回 Ｔｉｍｅ确定该实体是否经过认
证，计算认证凭证是否失效．成功认证后，若有域内其
他用户需要访问该ＩＳＥ时，重认证过程如下：

（１）用户向节点发送验证申请（同协议Ⅰ、Ⅱ）；
（２）节点利用 ＩＳＥ的 ＩＤ合成认证凭证，在区块链

上进行查询，若返回时间戳，且时间戳在有效时间则将

认证通过消息返回给用户；

（３）收到认证成功消息，用户和ＩＳＥ安全通信．
使用认证凭证简化对ＩＳＥ的重认证过程，在有效时

间内，实现对相同ＩＳＥ的快速高效重认证．

４　安全性分析

４１　协议的ＳＯＶ证明
ＳＯＶ逻辑是 ＢＡＮ逻辑中较为成熟的一种，基于

ＳＯＶ逻辑术语及公理［１６］Ａ０－Ａ２０对本文的两个协议进
行证明．协议Ⅰ需达到的目标是：

１：ＡＳ ＩＳＥＰＫＩ瓡Ｑ
ＰＫＩ
ＩＳＥ；

２：ＡＳ ＩＳＥＰＫＩ （Ｓｉｇ
ＳＭ９
ｄＰＫＩＩＳＥ（Ｔ５），Ｔ５，Ｐ

ＩＳＥ
ｐｕｂ，Ｑ

ＰＫＩ
ＩＳＥ）；

协议Ⅱ需达到的目标是：
１：ＣＡＳ ＩＳＥＩＢＣ瓡Ｃ


ＩＳＥ；

２：ＣＡＳ ＩＳＥＩＢＣ （Ｔ

５，Ｃ


ＩＳＥ，Ｓｇ

ＰＫＩ
ＳＫＩＳＥ（Ｃ


ＩＳＥ））；

（１）初始假设：
Ｐ０：所有已生成证书可查询证书状态；
Ｐ１：所有时间戳的新鲜性可被验证；

Ｐ２：ＢＣＣＡ１ ＢＣＤＡ１
ＰＫ

→
ＢＣＣＡ１

ＢＣＣＡ１；
Ｐ３：各域实体已完成身份认证，拥有公私钥；
Ｐ４：ＢＣＣＡ１ ＢＣＤＡ１｜｛ＱＰＫＩＩＳＥ，ｄ

ＰＫＩ
ＩＳＥ，Ｐ

ＩＳＥ
ｐｕｂ｝；

Ｐ５：ＩＳＥＰＫＩ ＰＫσ（ＢＣＣＡ１，ＰＫ
ＢＣＣＡ１）；

Ｐ６：ＩＳＥＰＫＩ ＳＶ（ＳｉｇＢＣＳＫＢＣＣＡ１（ｔｅｘｔ３），ＰＫ
ＢＣＣＡ１，ＢＣＣＡ１）；

Ｐ７：ＡＳＭ６；
Ｐ８：ＡＳ ＰＫσ（ＩＳＥＰＫＩ，Ｑ

ＰＫＩ
ＩＳＥ）；

Ｐ９：ＡＳ ＰＫψ（ＡＳ，ＰＫ
ＡＳ）；

Ｐ１０：ＡＳ ＩＳＥＰＫＩＩＳＥＰＫＩ →
ＰＫ
ＡＳ；

４７５２
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Ｐ１１：ＢＣＤＡ２ ＢＣＣＡ２
ＰＫ

→
ＢＣＤＡ２

ＢＣＤＡ２；
Ｐ１２：ＢＣＤＡ２ ＢＣＣＡ２｜ＣＩＳＥ；
Ｐ１３：ＩＳＥＩＢＣ ＰＫσ（ＢＣＤＡ２，ＰＫ

ＢＣＤＡ２）；

Ｐ１４：ＩＳＥＩＢＣ ＳＶ（ＳｉｇＳＭ９ＳＫＢＣＤＡ２（Ｃ

ＩＳＥ），ＰＫ

ＢＣＤＡ２，ＢＣＤＡ２）；
Ｐ１５：ＣＡＳＭ


６；

Ｐ１６：ＣＡＳ ＰＫσ（ＩＳＥＩＢＣ，ＰＫ
ＩＳＥ）；

Ｐ１７：ＣＡＳ ＰＫψ（ＣＡＳ，ＰＫ
ＣＡＳ）；

Ｐ１８：ＣＡＳ ＩＳＥＩＢＣＩＳＥＩＢＣ
ＰＫ
→
ＩＳＥ

ＣＡＳ；
（２）协议Ⅰ中ＡＳ和ＩＳＥＰＫＩ之间协议证明：

Ｓｔｅｐ１：条件Ｐ０下查询 ＢＣＤＡ１域代理证书合法后，
根据Ｐ１得Ｒ１：ＢＣＣＡ１ ＢＣＤＡ１ Ｍ４；

Ｓｔｅｐ２：条件 Ｐ２和 Ｐ３下，结合结论 Ｒ１，利用 Ａ８得
Ｒ２：ＢＣＣＡ１ ＢＣＤＡ１ （ＳｉｇＢＣＳＫＢＣＤＡ１（ｔｅｘｔ３），ｔｅｘｔ３）；

Ｓｔｅｐ３：条件 Ｐ４下，结合结论 Ｒ２，利用规则 Ａ１６得
Ｒ３：ＢＣＣＡ１ （ＳｉｇＢＣＳＫＢＣＤＡ１（ｔｅｘｔ３），ｔｅｘｔ３）；

Ｓｔｅｐ４：条件 Ｐ５和 Ｐ６下，结合结论 Ｒ３，利用 Ａ４得
Ｒ４：ＩＳＥＰＫＩ ＢＣＣＡ１ （ＳｉｇＰＫＩＳＫＢＣＣＡ１（ｔｅｘｔ３），ｔｅｘｔ３，Ｔ４）；

Ｓｔｅｐ５：条件Ｐ１下，结合结论Ｒ４，利用规则Ａ１７和Ａ１９
得Ｒ５：ＩＳＥＰＫＩ （Ｓｉｇ

ＰＫＩ
ＳＫＢＣＣＡ１（ｔｅｘｔ３），ｔｅｘｔ３）；

Ｓｔｅｐ６：条件Ｐ３和 Ｐ７下，结合结论 Ｒ５，利用规则 Ａ８
得Ｒ６：ＡＳ（Ｓｉｇ

ＳＭ９
ｄＰＫＩＩＳＥ（Ｔ５），Ｔ５，Ｐ

ＩＳＥ
ｐｕｂ，Ｑ

ＰＫＩ
ＩＳＥ）；

Ｓｔｅｐ７：条件 Ｐ８和 Ｐ９下，结合结论 Ｒ６，利用 Ａ４得
Ｒ７：ＡＳ ＩＳＥＰＫＩ （Ｓｉｇ

ＳＭ９
ｄＰＫＩＩＳＥ（Ｔ５），Ｔ５，Ｐ

ＩＳＥ
ｐｕｂ，Ｑ

ＰＫＩ
ＩＳＥ）；

达到协议Ⅰ预期目标２；
Ｓｔｅｐ８：条件Ｐ１下利用规则Ａ１８得Ｒ８：ＡＳ ＃Ｍ６；
Ｓｔｅｐ９：结合结论Ｒ７和Ｒ８，利用规则Ａ１９得Ｒ９：ＡＳ

ＩＳＥＰＫＩ ＱＰＫＩＩＳＥ
Ｓｔｅｐ１０：条件Ｐ１０下，结合结论 Ｒ９，利用规则 Ａ１６可

Ｒ１０：ＡＳ ＩＳＥＰＫＩ
ＱＰＫＩ
→
ＩＳＥ
ＡＳ；

Ｓｔｅｐ１１：结合结论Ｒ７和Ｒ１０，利用规则Ａ３得Ｒ１１：ＡＳ
ＩＳＥＰＫＩ瓡（Ｓｉｇ

ＳＭ９
ｄＰＫＩＩＳＥ（Ｔ５），Ｔ５，Ｐ

ＩＳＥ
ｐｕｂ，Ｑ

ＰＫＩ
ＩＳＥ）；

Ｓｔｅｐ１２：结合结论 Ｒ１１，利用规则 Ａ１１得 Ｒ１２：ＡＳ
ＩＳＥＰＫＩ瓡Ｑ

ＰＫＩ
ＩＳＥ；

达到协议Ⅰ预期目标１；
（３）协议Ⅱ中ＣＡＳ和ＩＳＥＩＢＣ之间协议证明：

Ｓｔｅｐ１：条件Ｐ０下查询 ＢＣＣＡ２证书合法后，根据条
件Ｐ１，判断得到Ｒ


１：ＢＣＤＡ２ ＢＣＣＡ２ Ｍ４；

Ｓｔｅｐ２：条件 Ｐ３和 Ｐ１１下，结合结论 Ｒ

１，利用 Ａ８得

Ｒ２：ＢＣＤＡ２ ＢＣＣＡ２ （ＳｉｇＢＣＳＫＢＣＣＡ２（Ｃ

ＩＳＥ），Ｃ


ＩＳＥ）；

Ｓｔｅｐ３：条件 Ｐ１２下，结合结论 Ｒ

２，利用规则 Ａ１６得

Ｒ３：ＢＣＤＡ２ （ＳｉｇＢＣＳＫＢＣＣＡ２（Ｃ

ＩＳＥ），Ｃ


ＩＳＥ）；

Ｓｔｅｐ４：条件 Ｐ１３和 Ｐ１４下，结合 Ｒ

３，利用 Ａ４得 Ｒ


４

：ＩＳＥＩＢＣ ＢＣＤＡ２ （ＳｉｇＳＭ９ＳＫＢＣＤＡ２（Ｃ

ＩＳＥ），Ｃ


ＩＳＥ，Ｔ


４）；

Ｓｔｅｐ５：条件 Ｐ１下，结合结论 Ｒ

４，利用规则 Ａ１７和

Ａ１９得Ｒ

５ ：ＩＳＥＩＢＣ （Ｓｉｇ

ＳＭ９
ＳＫＢＣＤＡ２（Ｃ


ＩＳＥ），Ｃ


ＩＳＥ）；

Ｓｔｅｐ６：条件 Ｐ３和 Ｐ１５下，结合 Ｒ

５，利用规则 Ａ８得

Ｒ６：ＣＡＳ（Ｔ

５，Ｃ


ＩＳＥ，Ｓｉｇ

ＰＫＩ
ＳＫＩＳＥ（Ｃ


ＩＳＥ））；

Ｓｔｅｐ７：条件 Ｐ１６和 Ｐ１７下，结合 Ｒ

６，利用规则 Ａ４得

Ｒ７：ＡＳ ＩＳＥＰＫＩ （Ｔ

５，Ｃ


ＩＳＥ，Ｓｉｇ

ＰＫＩ
ＳＫＩＳＥ（Ｃ


ＩＳＥ））；

达到协议Ⅱ预期目标２；
Ｓｔｅｐ８：条件Ｐ１下，利用Ａ１９得Ｒ


８：ＣＡＳ ＃Ｍ６；

Ｓｔｅｐ９：根据结论 Ｒ７ 和 Ｒ

８，利用规则 Ａ１９得 Ｒ


９：

ＣＡＳ ＩＳＥＩＢＣ ＣＩＳＥ；
Ｓｔｅｐ１０：根据结论 Ｒ９ 及条件 Ｐ１８，利用规则 Ａ１６得

Ｒ１０：ＣＡＳ ＩＳＥＩＢＣ
ＰＫ
→
ＩＳＥ

ＣＡＳ；
Ｓｔｅｐ１１：根据结论 Ｒ７ 和 Ｒ


１０，利用规则 Ａ３得 Ｒ


１１：

ＣＡＳ ＩＳＥＩＢＣ瓡（Ｔ

５，Ｃ


ＩＳＥ，Ｓｉｇ

ＰＫＩ
ＳＫＩＳＥ（Ｃ


ＩＳＥ））；

Ｓｔｅｐ１２：根据结论 Ｒ１１，利用规则 Ａ１１得 Ｒ

１２：ＣＡＳ

ＩＳＥＩＢＣ瓡Ｃ

ＩＳＥ；

达到协议Ⅱ预期目标１．
４２　安全属性分析

本文模型具备的安全属性如下：

（１）抵抗内部攻击：联盟链模型保证节点服务器的
可信；改进ＳＭ９密钥生成算法，ＰＫＧ无法获取ＢＣＤＡ的
部分主私钥Ｓ１，有改善密钥托管问题；协议Ⅰ中 ＢＣＤＡ
验证ＵＩＢＣ身份，协议Ⅱ中 ＢＣＣＡ查询 ＵＰＫＩ证书，因此本
方案有效抵抗内部攻击．

（２）抵抗仿冒攻击：ＢＣＤＡ１和 ＡＳ验证 ＵＩＢＣ身份，
ＢＣＣＡ２和ＣＡＳ查询 ＵＰＫＩ证书进行身份验证，敌手无法
仿冒用户获取信息服务；Ｍ５和 Ｍ


５ 通过非对称加密算

法加密，由于破解信息窃取私钥或证书的概率相当于

破解困难性难题，敌手不能获取临时身份完成认证，有

效抵抗仿冒攻击．
（３）抵抗重放攻击：ＢＣＤＡ与ＢＣＣＡ交互消息 Ｍ２－

Ｍ４和Ｍ

２ －Ｍ


４、ＩＳＥＰＫＩ与ＡＳ交互消息 Ｍ６、ＩＳＥＰＫＩ与ＣＡＳ

交互消息Ｍ６ 都由时间戳来保证消息的新鲜性，由于时
间戳无法篡改，若攻击者重用截获消息，因时间戳失效

而验证失败，有效防止重放攻击．
（４）双向认证：协议Ⅰ：ＢＣＣＡ１通过签名和证书对

ＢＣＤＡ１进行验证，ＢＣＤＡ１通过签名对 ＢＣＣＡ１进行验
证；ＢＣＣＡ１通过证书对ＩＳＥＰＫＩ进行验证，ＩＳＥＰＫＩ通过签名
验证 ＢＣＤＡ１协议Ⅱ：ＢＣＤＡ２通过签名和证书对 ＢＣ
ＣＡ２进行验证，ＢＣＣＡ２通过对签名 ＢＣＤＡ２进行验证；
ＢＣＤＡ２通过身份认证对ＩＳＥＩＢＣ进行验证，ＩＳＥＩＢＣ通过签
名对ＢＣＣＡ２进行验证．以上完成实体双向认证．

（５）抵抗中间人攻击：（２）中实体间的交互消息、
ＢＣＤＡ和ＵＩＢＣ交互消息Ｍ５、ＢＣＣＡ和 ＵＰＫＩ交互消息 Ｍ


５，

５７５２
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以上消息发送方都利用自身私钥进行签名，若攻击者

对消息进行篡改，则该签名消息不能通过接收方的验

证，有效抵抗中间人攻击．
（６）协议理性安全性：根据博弈论机制［１７］，如图４

中实例的博弈树，Ａ、Ｂ是通信双方，Ｃ是敌手，ＣＥ是通
信环境．博弈最佳结果（α，β，ε）的纳什均衡为
ｑ１ｑ２ｑ３ｑ４ｑ５ｑ７ｑ９，显然在安全通信阶段所使用的密码算法
直接影响博弈结果．

　　表２表明，单一签名算法或加密算法不能保证安
全通信，本文通信认证时结合签名和加密，满足博弈论

机制下对理性协议的安全性要求．
表２　签名加密算法的安全性意义

算法 保密性 认证性 纳什均衡 安全

签名算法 ＮＯ ＹＥＳ ｑ１ｑ２ｑ３ｑ４Ｑ１Ｑ３Ｑ２ ＮＯ

加密算法 ＹＥＳ ＮＯ ｑ１ｑ２ｑ３ｑ４ｑ５Ｑ３Ｑ２ ＮＯ

签密算法 ＹＥＳ ＹＥＳ ｑ１ｑ２ｑ３ｑ４ｑ５ｑ７ｑ９ ＹＥＳ

　　通过表３的比较可以看出，本方案在安全性上优
于其他方案．

表３　模型协议的安全分析

抵抗内

部攻击

抵抗仿

冒攻击

抵抗重

放攻击

双向实

体认证

抗中间

人攻击

理性

安全性

ＥＩＭＡＫＰⅠ［８］ ＹＥＳ ＹＥＳ ＹＥＳ ＮＯ ＹＥＳ ＹＥＳ

ＥＩＭＡＫＰⅡ［８］ ＹＥＳ ＹＥＳ ＹＥＳ ＮＯ ＹＥＳ ＹＥＳ

文献［１２］ ＹＥＳ ＹＥＳ ＮＯ ＹＥＳ ＮＯ ＮＯ

本文协议Ⅰ ＹＥＳ ＹＥＳ ＹＥＳ ＹＥＳ ＹＥＳ ＹＥＳ

本文协议Ⅱ ＹＥＳ ＹＥＳ ＹＥＳ ＹＥＳ ＹＥＳ ＹＥＳ

５　性能分析

５１　效率分析
Ｋｉｌｉｎｃ等人在配置为双 ＣＰＵＥ２２００２２０ＧＨｚ、ＲＡＭ

２ＧＢ的计算机中进行了实验［１８］，得出各运算的平均耗

时，如表４假设本方案、文献［８］和［１２］中，所有 ＩＢＣ
域采用相同的基于身份的加密／签名算法，所有 ＰＫＩ域
采用相同的非对称加密／签名算法，本方案联盟链上与
ＰＫＩ域使用相同算法．假设消息长度为 ８０ｂｉｔ；时间戳
１６ｂｉｔ；文献［８］和 ＳＭ９算法使用的群变量１６０ｂｉｔ；密钥
１６０ｂｉｔ；非对称加解密的密文 １６０ｂｉｔ；对称加密密文
２５６ｂｉｔ；签名消息 １６０ｂｉｔ；证书密文 １６０ｂｉｔ；身份 ８０ｂｉｔ．
ＳＭ９算法中使用串到整数的哈希函数，因此本文２２节
Ｈ１与Ｈ２对应上表 Ｈｎ，Ｇ１为 ｑ阶群，Ｇ２为乘法群，文献
［１２］和本方案对证书采用输入、输出都为固定长比特
串的Ｈ３，输出为长度 １２８ｂｉｔ，对以上方案的数据进行
分析．

表４　运算耗时

运算 耗时／ｍｓ 运算 耗时／ｍｓ

基于身份的签名ＴＩＢＳ ２３８６６ 对称解密ＴＳＤ ０００４６

基于身份的签名验证ＴＩＢＶ ５８７２ 点乘运算ＴＭ ２２２６

非对称签名ＴＡＳ ３８５ 双线性对ＴＰ ５８１１

非对称签名验证ＴＡＶ ０１９２５ Ｈｎ：｛０，１｝→Ｚｎ ０００２３

基于公钥的加密ＴＰＥ ３８５ ＨＰ：｛０，１｝→Ｇ１ １２４１８

基于公钥的解密ＴＰＤ ３８５ ＨＭ｛０，１｝→Ｇ２ ０９４７

对称加密ＴＳＥ ０００４６ ＨＳ：｛０，１｝→｛０，１｝ ０００４６

６７５２
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　　通过统计和比较得到表５和图５～７图５表明，本
方案的通信量均低于文献［８］和［１２］，计算量小于文献
［８］．图６、７表明，用户端，本方案的计算量和通信量均
都比文献［８］和［１２］小很多；在ＩＳＥ端，ＩＳＥ需进行身份

认证并提供高速的信息服务，因此计算量有一定程度

的增加，通信量有所降低；第三方服务器端，本方案计

算量低于文献［８］．

表５　效率分析

计算量／ｍｓ
耗时

／ｍｓ
通信量

／ｂｉｔ
耗时总量

／ｍｓ
通信总量

／ｂｉｔ

ＥＩＭＡＫＰⅠ［８］

用户 ＴＩＢＶ＋ＴＡＶ＋２ＴＰＥ＋２ＴＰＤ＋ＴＳＥ＋ＴＳＤ＋３ＴＭ＋ＴＰ＋ＨＭ ３１１７ １５２２

资源 ＴＡＶ＋２ＴＰＤ＋ＴＳＥ＋ＴＳＤ ７９９ ８３２

服务器 ＴＩＢＳ＋３ＴＡＳ＋ＴＡＶ＋３ＴＰＥ＋ＴＰＤ＋ＴＳＥ＋ＴＳＤ＋２ＴＰ＋２ＨＭ＋ＨＰ ７７０９ １２３２

１１６２５ １８０８

ＥＩＭＡＫＰⅡ［８］

用户 ＴＩＢＶ＋ＴＡＳ＋２ＴＰＥ＋ＴＰＤ＋ＴＳＥ＋ＴＳＤ＋ＨＰ ３３７８ ９９２

资源 ＴＩＢＶ＋２ＴＰＤ＋ＴＳＥ＋ＴＳＤ １３６６ ８３２

服务器 ２ＴＩＢＳ＋ＴＡＳ＋２ＴＡＶ＋２ＴＰＥ＋ＴＰＤ＋ＴＳＥ＋ＴＳＤ ６３６１ ９９２

１１１０５ １４０８

文献［１２］
用户 ２ＴＡＳ ７７０ １４４０

服务器 ２ＴＡＶ＋ＨＳ ２５２２ ３３６０
３２９２ ２７２０

本文协议Ⅰ

用户 ＴＰＥ ３８５ ２４０

ＩＳＥ资源端 ＴＩＢＳ＋ＴＡＶ＋ＴＰＥ＋ＴＰＤ ３１７６ ３２０

服务器 ＴＩＢＶ＋３ＴＡＳ＋２ＴＡＶ＋４ＴＰＥ＋５ＴＰＤ＋４ＴＭ＋２Ｈｎ＋ＨＳ ６１３７ １５２０

９６９８ １０４０

本文协议Ⅱ

用户 ＴＰＥ ３８５ ２４０

ＩＳＥ资源端端 ＴＩＢＶ＋ＴＡＳ＋ＴＰＤ １３５７ ３２０

服务器 ＴＩＢＳ＋２ＴＡＳ＋３ＴＡＶ＋４ＴＰＥ＋４ＴＰＤ＋２ＨＳ ６２８５ １５２０

８０２７ １０４０

　　分析可知，本方案的计算量和通信量在比文献［８］
总体都有所降低的前提下，更多的将其承载于服务器

端，文献［８］要求用户端拥有较强的计算及通信能力，
因此比较之下本方案更适用于信息服务信任域的主流

用户，即资源受限的便携式移动终端．当终端用户增加
时，以上几种方案的认证效率都会有所降低，但本方案

优于文献［８］和［１２］．文献［１２］交互信息全部以明文
形式发送，极易导致信息泄露．

在存储负担方面，用户端资源不承载任何存储负

担．ＩＳＥ端，重认证时只需更新存储的临时证书（或临时
公私钥），存储大小是固定的．服务器端增加的存储负
担在５２节详细分析．

７７５２
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５２　联盟链模型性能分析
联盟链指定的节点可拥有交易权限，节点数远小

于公有链．采用文献［９］中对 ＡＢＣ／ＴＢＣ双链架构分析
的举例假设分析方法，参考 ５１节，认证凭证大小为
１２８ｂｉｔ，假设每１０分钟生成一个区块，每分钟５０％用户
请求外域访问，其中的１０％申请访问未认证或认证凭
证失效的ＩＳＥ，对一台节点服务器生成认证凭证的理论
数据值计算如表６可以看出，２４小时内用户之间访问
不重复，若区块上限为１Ｍ，联盟链可允许１３１２个（代
理１００个用户）或者１３１个（代理１０００个用户）服务器
节点同时以上述假设访问强度的工作．联盟链与公有
链类似，可由通信能力强的完全节点同步所有数据．因
访问信息服务具有持续性和重复性，实际访问量密集

度会降低，且信息服务实体数量有限，实际生成认证凭

证值的大小比表６中理论分析值更小．
表６　一台节点服务器的理论数据

代理用户数量 １００个 １０００个

１０ｍｉｎ生成认证凭证大小 ０７８ｋｂ ７８ｋｂ

一年生成认证凭证大小 ００４Ｇ ０４Ｇ

２４小时认证ＩＳＥ总量 ７２００个 ７２０００个

联盟可容纳节点上限 １３１２个 １３１个

　　不失一般性假设：联盟内有５００个节点，１０ｍｉｎ内
每个节点不重复认证１０个 ＩＳＥ，生成大小约８０ｋｂ的区
块．全节点需增加约８０ｋｂ的通信量．若在凭证有效期
２４小时内，上述完成认证的５０００个ＩＳＥ各平均接受２０
次的重复访问，则可节省二次认证通信量约１２４Ｇ．

基于联盟链搭建认证模型，增加的存储负担在可

控范围内非常小．节点服务器同步数据需要消耗额外
的通信量，但是通过以上分析可知，增加的通信量远小

于大量重认证过程的通信量，这部分存储和通信的开

销优化了整体方案的资源布局，具有实际意义．因此本
方案基于联盟链构建，具有良好的可行性．

６　结语
　　针对信息服务信任域间对ＩＳＥ的跨域认证要求，本
文基于区块链技术实现异构域间对ＩＳＥ的安全认证，改
善服务器端负担，降低终端用户通信量和计算量，满足

轻量级终端用户的需求，具有良好的实用性．但本文并
未解决区块链系统固有的因存储数据造成的开销浪费

的问题，另外ＩＳＥ端的计算量有待优化．为了使本方案
更具有普适性，下一步的研究方向可以着眼于云服务

器等广义分布式网络环境下的身份认证，建立广泛的

信任交互关系．
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