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移动漫游中强安全的两方匿名认证密钥协商方案

陈　明
（宜春学院数学与计算机科学学院，江西宜春３３６０００）

　　摘　要：　由于低功耗的移动设备计算和存储能力较低，设计一种高效且强安全的两方匿名漫游认证与密钥协商
方案是一项挑战性的工作．现有方案不仅计算开销较高，而且不能抵抗临时秘密泄露攻击．针对这两点不足，提出一种
新的两方匿名漫游认证与密钥协商方案．在新方案中，基于Ｓｃｈｎｏｒｒ签名机制，设计了一种高效的基于身份签密算法，
利用签密的特性实现实体的相互认证和不可追踪；利用认证双方的公私钥直接构造了一个计算 ＤｉｆｆｉｅＨｅｌｌｍａｎ（Ｃｏｍ
ｐｕｔａｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ，ＣＤＨ）问题实例，能抵抗临时秘密泄露攻击．新方案实现了可证明安全，在 ｅＣＫ（ｅｘｔｅｎｄｅｄ
ＣａｎｅｔｔｉＫｒａｗｃｚｙｋ）模型基础上，探讨两方漫游认证密钥协商方案安全证明过程中可能出现的情形，进行归纳和拓展，并
给出新方案的安全性证明，其安全性被规约为多项式时间敌手求解椭圆曲线上的ＣＤＨ问题．对比分析表明：新方案安
全性更强，需要实现的算法库更少，计算和通信开销较低．新方案可应用于移动通信网络、物联网或泛在网络，为资源
约束型移动终端提供漫游接入服务．
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第　１　期 陈　明：移动漫游中强安全的两方匿名认证密钥协商方案

１　引言
　　随着移动通信网与互联网融合，新型网络形态（物
联网或泛在网络）正在逐步形成，其典型特征是终端设

备多样化和移动频繁．移动节点（ＭｏｂｉｌｅＮｏｄｅ，ＭＮ）（特
别是资源约束型设备）漫游接入认证与密钥协商是新

型网络的一项重要安全技术［１］．
漫游认证方案主要分为有家乡服务器（ＨｏｍｅＳｅｒｖ

ｅｒ，ＨＳ）在线参与认证的三方漫游认证协议［２～６］，和无需

ＨＳ在线认证的两方漫游认证协议［７～１３］．在三方协议
中，远程认证服务器（ＦｏｒｅｉｇｎＳｅｒｖｅｒ，ＦＳ）与 ＨＳ在线交
互，共同完成ＭＮ身份认证，具有较大的通信时延，且易
于遭受ＤＯＳ攻击．

随着移动设备能有效支持公钥密码算法，两方漫

游认证与密钥协商方案受到研究者的广泛关注．最近，
Ｊｏ等人［９］、Ｔｓａｉ等人［１０］、周彦伟等人［１１～１３］分别提出两

方漫游认证与密钥协商方案．但是上述方案存在以下
不足：第一，采用较弱的安全模型（ＣＫ（ＣａｎｅｔｔｉＫｒａｗｃ
ｚｙｋ）模型［１４］），协议的设计和安全性分析没有考虑会话

临时秘密泄露攻击；第二，计算开销较大，Ｊｏ方案［９］、

Ｔｓａｉ方案［１０］、Ｚｈｏｕ方案ａ［１１］和 Ｚｈｏｕ方案 ｃ［１３］基于双线
性映射群，采用了具有较高计算代价的双线性对运算，

Ｚｈｏｕ方案［１１～１３］大量使用了公钥加密和数字签名技术，

增加了方案的计算开销和算法实现方面的成本．此外，
陈明［１５］指出Ｚｈｏｕ方案 ａ［１１］和 Ｚｈｏｕ方案 ｂ［１２］不能抵抗
ＦＳ的密钥泄露攻击．

基于以上分析，强安全性（达到 ｅＣＫ安全［１６］，能抵

抗临时秘密泄露攻击）且更加高效的两方漫游认证与

密钥协商方案还需要进一步研究．
分析现有方案，Ｔｓａｉ方案［１０］采用基于身份签密实

现ＦＳ对ＭＮ的显式认证以及ＭＮ对ＦＳ的隐式认证，采
用了典型的ＤｉｆｆｉｅＨｅｌｌｍａｎ［１７］密钥交换技术增强会话密
钥安全性，安全性和总体性能较好．本文研究思路是借
鉴Ｔｓａｉ方案的设计思想，采用轻量级的密码算法，设计
更有效的认证方案，以达到降低计算开销和增强安全

性的目标．首先，本文基于 Ｓｃｈｎｏｒｒ［１８］签名机制，融合代
理签名思想，设计一种高效的基于身份签密算法，并以

此构造漫游认证方案．其次，本文方案要求ＦＳ和 ＭＮ输
入私钥参与运算，将抗临时秘密泄露攻击（Ｅｐｈｅｍｅｒａｌ
ＳｅｃｒｅｔＲｅｖｅａｌ，ＥＳＲ）安全性规约到求解 ＣＤＨ问题实例．
此外，在安全模型方面，本文基于 ｅＣＫ模型，参考陈
明［１９］关于实现基于身份认证密钥协商方案强安全性的

研究，对相关概念重新定义；更进一步，考虑到漫游认证

协议中实体角色的特性，对安全证明过程中可能出现

的情形进行归纳和拓展．

２　背景知识

２１　困难问题与假设
设Ｇ为椭圆曲线上的ｑ阶循环群，Ｐ，Ｑ

!

Ｇ是曲线
上的点，Ｑ是Ｐ的倍数点，存在 ａ

!

ＺＺｑ，满足：Ｑ＝ａＰ（为
了描述简洁，本文省去了ｍｏｄｑ运算）．下面定义Ｇ上的
ＣＤＨ问题和ＣＤＨ假设．

ＣＤＨ问题：对于任意未知的ａ，ｂ
!

ＺＺｑ，假设 Ｐ!

Ｇ是
Ｇ的生成元，给定（ａＰ，ｂＰ），计算ａｂＰ．

ＣＤＨ假设：不存在概率多项式时间算法能成功求
解ＣＤＨ问题．
２２　漫游认证模型

漫游认证服务（如图１）包含三种角色：家乡域认证
服务器ＨＳ、远程域认证服务器 ＦＳ和移动节点 ＭＮ．ＨＳ
负责生成系统参数，生成ＦＳ与ＭＮ的漫游认证密钥，并
对ＭＮ的身份进行管理，ＦＳ为ＭＮ提供漫游接入服务．

本文模型具有去中心化的特点，每个认证服务器

地位平等，无需超级认证中心为认证服务器颁发公钥

证书．在组网初期，每个服务器可以独立地建立域内系
统参数，服务器之间通过漫游协商达成漫游认证的系

统参数．为了简化密钥管理，本文系统采用 ＩＢＣ（Ｉｄｅｎｔｉ
ｔｙＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ）体制［２０］．

３　新的漫游认证与密钥协商协议

　　本文采用基于 ＥＣＣ的 ＩＢＣ系统和 Ｓｃｈｎｏｒｒ［１８］短签
名机制，设计一种新的漫游认证与密钥协商协议．新协
议沿用Ｔｓａｉ协议［１０］的设计思想，采用基于身份签密技

术实现ＦＳ与ＭＮ的相互认证．但是，在 Ｔｓａｉ方案中，ＦＳ
和ＭＮ的公（私）钥分别属于两个独立的循环群，使得
实现 ＥＳＲ安全性变得困难（ＥＳＲ安全性要求将 ＦＳ与
ＭＮ的公（私）钥建立直接的密码学关联）．为了实现降
低计算开销和增强安全性的目标，本文不采用双线性

映射群，在移动节点和远程认证服务器端采用椭圆曲

线密码算法（Ｓｃｈｎｏｒｒ短签名机制）构造基于身份的公、
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私钥，进而设计一种高效的基于身份签密方案．
新协议包含系统建立、漫游协商、节点注册、漫游认

证四个算法，具体描述如下（如图２所示）．

系统建立　输入安全参数κ，ＨＳ产生并发布系统参
数ｐａｒａｍｓ＝＜κ，ｑ，Ｇ，Ｐ，ＰＨ，Ｈ１，Ｈ２，Ｈ３，Ｈ４，Ｈ５，Ｈ６，Ｈ７＞．
其中，ｑ为大素数，Ｇ为椭圆曲线上的循环群，Ｐ

!

Ｇ为 Ｇ
的生成元，ＰＨ＝ｓＰ为 ＨＳ公钥，ｓ!ＺＺｑ为主密钥，Ｈｉ：｛０，
１｝→ＺＺｑ（ｉ!｛１，"，５｝）为抗碰撞哈希函数，Ｈ６：｛０，１｝



→｛０，１｝ｎ和Ｈ７：｛０，１｝
→｛０，１｝κ为密钥导出函数．

漫游协商　ＦＳ提交其身份标识 ＩＤＦ，ＨＳ随机选择
ｒＦ!ＺＺｑ，计算ＲＦ＝ｒＦＰ，ｑＦ＝Ｈ１（ＩＤＦ‖ＲＦ）和 ｄＦ＝ｒＦ＋ｓｑＦ，
通过安全信道将 ＜ｐａｒａｍｓ，ｄＦ，ＲＦ＞发回给 ＦＳ．ＦＳ通过
计算ｄＦＰ＝ＲＦ＋ｑＦＰＨ验证私钥是否正确．私钥产生算法
采用了Ｓｃｈｎｏｒｒ［１８］签名机制，ＩＤＦ为被签名消息．

节点注册　ＭＮ提交其身份标识 ＩＤＭ，ＨＳ选择 ｒＭ，
ｒＭ!ＺＺｑ，计算 ＲＭ ＝ｒＭＰ和 ｔＭ ＝Ｈ１（ＩＤＭ‖ＲＭ‖ｒ


Ｍ），令

ＴＩＤＭ＝（ｔＭ‖ＲＭ‖Ｔ），然后计算 ｑＭ ＝Ｈ２（ＴＩＤＭ）和 ｄＭ ＝
ｒＭ＋ｓｑＭ，通过安全信道将 ＜ｄＭ，ＴＩＤＭ ＞发回给 ＭＮ．其
中，ｔＭ作为ＭＮ漫游时的临时身份，Ｔ是ＴＩＤＭ的有效期．
ＨＳ将 ＜ＩＤＭ，ＴＩＤＭ ＞插入节点列表，并安全擦除 ｒＭ，
ｒＭ，ｄＭ．

收到＜ｄＭ，ＴＩＤＭ＞后，ＭＮ按如下方式验证私钥 ｄＭ
是否正确：计算 ｑＭ ＝Ｈ２（ＴＩＤＭ），验证等式 ｄＭＰ＝ＲＭ ＋
ｑＭＰＨ是否相等，若通过验证，则存储 ＴＩＤＭ，并秘密保
存ｄＭ．

漫游认证　当ＭＮ进入其它认证域时，
①ＭＮ随机选择 ｒ，ｘ!ＺＺｑ，计算 Ｒ＝ｒＰ，Ｘ＝ｘＰ，Ｑ＝

ｘＰＦ，ｈ＝Ｈ３（ＩＤＨ‖ＩＤＦ‖ＴＩＤＭ‖Ｒ‖Ｘ‖Ｑ），Ｋ＝Ｈ６（Ｘ‖
Ｑ），

#

＝ｒ＋ｈｄＭ，ｃ＝Ｋ$

（ＩＤＨ‖ＴＩＤＭ‖Ｒ‖#

），发送（Ｘ‖
ｃ）给ＦＳ．其中，ＰＦ＝ＲＦ＋ｑＦＰＨ，ｑＦ＝Ｈ１（ＩＤＦ‖ＲＦ），ＰＦ为
远程域服务器公钥，可预先计算并存储．

②收到（Ｘ‖ｃ）后，ＦＳ计算 Ｑ ＝ｄＦＸ，Ｋ
 ＝Ｈ６（Ｘ‖

Ｑ），（ＩＤＨ‖ＴＩＤＭ‖Ｒ‖#

）＝Ｋ
$

ｃ，检查 ＴＩＤＭ的有效
期，然后计算ｈ ＝Ｈ３（ＩＤＨ‖ＩＤＦ‖ＴＩＤＭ‖Ｒ‖Ｘ‖Ｑ

），

ｑＭ＝Ｈ２（ＴＩＤＭ），验证等式#

Ｐ＝Ｒ＋ｈ（ＲＭ ＋ｑＭＰＨ）是否
成立，若ＴＩＤＭ不在有效期内或等式不成立则终止认证．

否则，随机选择ｙ
!

ＺＺｑ，计算 Ｙ＝ｙＰ，Ｚ＝ｙＸ，Ｖ＝ｄＦ（ＲＭ ＋
ｑＭＰＨ），ｇ＝Ｈ４（ＩＤＦ‖ＴＩＤＭ‖Ｘ‖Ｙ‖Ｑ

‖Ｚ‖Ｖ），发送
（Ｙ‖ｇ）给 ＭＮ．计算会话密钥 ＳＫＦＭ ＝Ｈ７（ｔＭ‖ＩＤＦ‖ｈ



‖ｇ‖Ｚ‖Ｖ）．
③收到（Ｙ‖ｇ）后，ＭＮ计算Ｚ ＝ｘＹ，Ｖ ＝ｄＭＰＦ，ｇ



＝Ｈ４（ＩＤＦ‖ＴＩＤＭ‖Ｘ‖Ｙ‖Ｑ‖Ｚ
‖Ｖ），验证 ｇ ＝ｇ

成立则计算会话密钥 ＳＫＭＦ＝Ｈ７（ｔＭ‖ＩＤＦ‖ｈ‖ｇ
‖Ｚ

‖Ｖ），然后计算ｌ＝Ｈ５（ＴＩＤＭ‖ＩＤＦ‖ Ｘ‖Ｙ‖Ｑ‖Ｚ
‖

Ｖ‖ＳＫＭＦ）并发送给ＦＳ．
④收到ｌ后，ＦＳ计算 ｌ ＝Ｈ５（ＴＩＤＭ‖ＩＤＦ‖Ｘ‖Ｙ‖

Ｑ‖Ｚ‖Ｖ‖ＳＫＦＭ），验证 ｌ
与 ｌ是否相等，相等则完成

认证．
容易验证：Ｑ＝Ｑ，Ｋ＝Ｋ，Ｚ＝Ｚ，Ｖ＝Ｖ，ｈ＝ｈ，

ｇ＝ｇ，ｌ＝ｌ，ＳＫＦＭ＝ＳＫＭＦ．协议满足正确性．
在新方案中，ＦＳ通过验证签名

#

Ｐ＝Ｒ＋ｈ（ＲＭ ＋
ｑＭＰＨ）显式认证 ＭＮ；而 ＭＮ通过验证 ｇ

 ＝ｇ以及 Ｑ＝
Ｑ ＝ｘｄＦＰ隐式认证 ＦＳ．此外，在认证阶段的第②步和
第③步，ＦＳ与 ＭＮ分别计算 Ｖ和 Ｖ，并将 Ｖ（Ｖ）作为
会话密钥材料的一部分，以此实现ＥＳＲ安全性．Ｖ和Ｖ

分别由ＦＳ与ＭＮ的私钥和公钥运算得到，在 ＦＳ和 ＭＮ
的私钥不泄露的情况下，敌手想要计算Ｖ（或Ｖ），面临
求解ＣＤＨ问题，本文４１节演示了 ＥＳＲ安全性的规约
过程．

同时，新方案还利用签密技术的性质，将 ＭＮ的身
份及签名消息进行加密，以达到防止对移动节点进行

追踪的目标．本文采用了先签名后加密的方法，相对
Ｔｓａｉ方案的先加密后签名，能更加有效地保护用户的隐
私信息．

４　分析与比较

４１　协议安全性分析
４１１　漫游认证安全模型定义及扩展

参考ｅＣＫ模型［１６］和陈明［１９］关于实现强安全性的

研究，下面先简要描述安全模型的相关概念和定义，然

后根据漫游认证方案的特性，对安全游戏模拟过程中

的各种场景进行重新归纳．
会话（Ｓｅｓｓｉｏｎ）　协议实例的一次运行被称为一个

会话．会话由输入消息（
%

，Ｉ，ｉ，ｊ）或（
%

，Ｒ，ｊ，ｉ，Ｘｉ）激活，
其中，

%

表示协议标识，Ｉ（发起者）和Ｒ（响应者）表示会
话角色，ｉ和ｊ表示用户标识．如果用户 ｉ收到消息（

%

，

Ｉ，ｉ，ｊ），那么ｉ作为会话发起者，并输出消息Ｘｉ给ｊ；如果
用户ｊ收到消息（

%

，Ｒ，ｊ，ｉ，Ｘｉ），那么ｊ作为会话响应者，
并输出消息Ｘｊ给ｉ．最后，双方计算会话密钥ＳＫ．

会话标识ｓｉｄ由用户标识和会话消息连接而成．如
果ｉ是一个发起者，那么ｓｉｄ＝（

%

，Ｉ，ｉ，ｊ，Ｘｉ）或ｓｉｄ＝（%，
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Ｉ，ｉ，ｊ，Ｘｉ，Ｘｊ），称用户 ｉ是该会话的拥有者；如果 ｊ是一
个响应者，那么ｓｉｄ＝（

%

，Ｒ，ｊ，ｉ，Ｘｉ，Ｘｊ），称用户ｊ是该会
话的拥有者．如果会话的拥有者计算了会话密钥，那么
称该会话已完成（用ｃｏｍｐ表示）．称会话 ｓｉｄ＝（

%

，Ｉ，ｉ，
ｊ，Ｘｉ，Ｘｊ），ｓｉｄ′＝（%，Ｒ，ｊ，ｉ，Ｘｉ，Ｘｊ）互为匹配会话．

敌手（Ａｄｖｅｒｓａｒｙ）　敌手 Ａ模拟为一个概率多项
式时间图灵机，被允许执行多项式有界（次）的询问．

&

Ｓｅｎｄ（ｍｅｓｓａｇｅ）．消息 ｍｅｓｓａｇｅ是如下形式之一：
（
%

，Ｉ，ｉ，ｊ），（
%

，Ｒ，ｊ，ｉ，Ｘｉ），（%，Ｉ，ｉ，ｊ，Ｘｉ，Ｘｊ）．当输入为
（
%

，Ｉ，ｉ，ｊ），模拟器输出 Ｘｉ；当输入为（%，Ｒ，ｊ，ｉ，Ｘｉ），模
拟器输出Ｘｊ，并将该会话置为ｃｏｍｐ；当输入为（%，Ｉ，ｉ，ｊ，
Ｘｉ，Ｘｊ），模拟器将该会话（如果 ｓｉｄ＝（%，Ｉ，ｉ，ｊ，Ｘｉ）存
在）置为ｃｏｍｐ，不输出任何值．

&

ＳｅｓｓｉｏｎＫｅｙＲｅｖｅａｌ（ｓｉｄ）．如果 ｓｉｄ存在，且状态为
ｃｏｍｐ，那么返回该会话的会话密钥．

&

Ｃｏｒｒｕｐｔ（ｉ）．模拟器输出用户ｉ的长期私钥．
&

ＥｐｈｅｍｅｒａｌＫｅｙＲｅｖｅａｌ（ｓｉｄ）．如果 ｓｉｄ存在，那么返
回该会话的临时秘密．

&

Ｔｅｓｔ（ｓｉｄ）．模拟器随机选择 ｂ
!

｛０，１｝，如果 ｂ＝
０，则输出随机的ＳＫ′

'

｛０，１｝ｋ，否则输出 ｓｉｄ相关的会
话密钥ＳＫ．

参考陈明［１９］的工作，我们给出会话新鲜性定义，包

含三种情况，分别模拟三种主要的安全属性：抗密钥泄

露伪装（ＫｅｙＣｏｍｐｒｏｍｉｓｅＩｍｐｅｒｓｏｎａｔｉｏｎ，ＫＣＩ）、抗临时秘
密泄露（ＥＳＲ）攻击和弱的完美前向安全（ｗｅａｋＰｅｒｆｅｃｔ
ＦｏｒｗａｒｄＳｅｃｒｅｃｙ，ｗＰＦＳ）．

定义１（Ｆｒｅｓｈｎｅｓｓ）　令 ｓｉｄ ＝（
%

，Ｉ，ｉ，ｊ，Ｘｉ，Ｘｊ）或
ｓｉｄ ＝（

%

，Ｒ，ｊ，ｉ，Ｘｉ，Ｘｊ）是用户 ｉ和 ｊ之间的一次会话，
且状态为ｃｏｍｐ，令ｏ表示 ｓｉｄ的拥有者，ｐ表示 ｓｉｄ中
与ｏ相对应的参与者，令ｓｉｄ（如果存在）表示 ｓｉｄ的
匹配会话，如果满足下列条件之一，则称 ｓｉｄ是新鲜
会话：

①（模拟ＫＣＩ安全）Ａ未提交 Ｃｏｒｒｕｐｔ（ｐ）询问，针
对ｓｉｄ和ｓｉｄ的ＳｅｓｓｉｏｎＫｅｙＲｅｖｅａｌ询问，以及Ｅｐｈｅｍｅｒ
ａｌＫｅｙＲｅｖｅａｌ（ｓｉｄ）询问；

②（模拟ｗＰＦＳ安全）Ａ未提交针对 ｓｉｄ和 ｓｉｄ的
ＳｅｓｓｉｏｎＫｅｙＲｅｖｅａｌ询问和ＥｐｈｅｍｅｒａｌＫｅｙＲｅｖｅａｌ询问；

③（模拟 ＥＳＲ安全）Ａ未提交针对 ｓｉｄ和 ｓｉｄ的
ＳｅｓｓｉｏｎＫｅｙＲｅｖｅａｌ询问，Ｃｏｒｒｕｐｔ（ｏ）和Ｃｏｒｒｕｐｔ（ｐ）询问．

安全游戏（ＳｅｃｕｒｉｔｙＧａｍｅ）　安全游戏被模拟为挑
战者Ｃ与敌手Ａ之间的一系列游戏 Ｇａｍｅ．Ａ被允许执
行多项式时间的上述询问（但仅能提交一次对挑战会

话ｓｉｄ的Ｔｅｓｔ询问，并且始终保持ｓｉｄ的新鲜性），Ｃ模
拟协议的相应算法做出应答．最后，Ａ输出对 ｂ的猜测
ｂ′
!

｛０，１｝，如果ｂ′＝ｂ，Ａ赢得游戏．Ａ赢得Ｇａｍｅ的优势
定义为

ＡｄｖＧａｍｅＡ （κ）＝｜Ｐｒ［ｂ′＝ｂ］－１／２｜．
定义２　如果协议满足如下要求，被认为满足 ｅＣＫ

安全：①如果在两个诚实的参与者之间完成了一次匹
配的会话，那么他们必然以极大的概率计算相同的会

话密钥；②对任意多项式时间敌手 Ａ，ＡｄｖＧａｍｅＡ （κ）均是
可忽略的．

在普通的两方密钥协商方案中，任何的实体既可

以作为协议的发起者也可以是协议的响应者．然而在
漫游认证方案中，认证的发起者（ＭＮ）和响应者（ＦＳ）的
身份属性是固定的，不能互换．但是，敌手（通过腐化诚
实的实体或者主动创建新的实体）既可以作为ＭＮ也可
以是ＦＳ参与到认证过程中来．为了准确刻画敌手的攻
击能力，我们对安全游戏模拟过程中的各种场景进行

了重新归纳．下文用 ｉ专指发起者，用 ｊ专指响应者，假
定ｓｉｄ是挑战会话，协议的模拟场景描述如下．

①ｓｉｄ不存在匹配会话，且拥有者为 ｉ．事件 Ｅ１，Ａ
不能询问ｊ的长期私钥和 ｓｉｄ的临时私钥；事件 Ｅ２，Ａ
不能询问ｉ和ｊ的长期私钥．

②ｓｉｄ不存在匹配会话，且拥有者为 ｊ．事件 Ｅ３，Ａ
不能询问ｉ的长期私钥和 ｓｉｄ的临时私钥；事件 Ｅ４，Ａ
不能询问ｉ和ｊ的长期私钥．

③ｓｉｄ存在匹配会话ｓｉｄ′，且拥有者为ｉ．事件Ｅ５，Ａ
不能询问ｓｉｄ和ｓｉｄ′的临时私钥；事件Ｅ６，Ａ不能询问ｉ
和ｊ的长期私钥；事件 Ｅ７，Ａ不能询问 ｊ的长期私钥和
ｓｉｄ的临时私钥．

④ｓｉｄ存在匹配会话ｓｉｄ′，且拥有者为ｊ．事件Ｅ８，Ａ
不能询问ｓｉｄ和ｓｉｄ′的临时私钥；事件Ｅ９，Ａ不能询问ｉ
和ｊ的长期私钥；事件Ｅ１０，Ａ不能询问ｉ的长期私钥和
ｓｉｄ的临时私钥．

上述事件中，Ｅ１、Ｅ３、Ｅ７和 Ｅ１０模拟 ＫＣＩ安全性，
Ｅ２、Ｅ４、Ｅ６和Ｅ９模拟ＥＳＲ安全性，Ｅ５和 Ｅ８模拟 ｗＰＦＳ
安全性．
４１２　安全性分析

根据安全模型定义，下面对本文协议的安全性进

行分析．
定理１　假设 Ｈｉ（ｉ!｛１，…，７｝）模拟为随机预言

机，如果ＣＤＨ假设成立，那么本文协议满足ｅＣＫ安全．
证明　考虑安全性定义（定义２）的两个条件，第

一，对于两个诚实的实体，完全如实地按照协议执行，如

果他们完成了一次匹配的会话，根据匹配会话条件，容

易验证，他们必然以极大的概率计算相同的会话密钥；

对于定义２的第二个条件，根据安全模型将其规约到求
解ＣＤＨ问题，具体如下．

假如存在多项式时间敌手 Ａ以优势 ε（κ）赢得下
面构造的安全游戏，那么可以构造算法以不低于 ｆ（ε
（κ））的概率求解ＣＤＨ问题．

９１
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下面，分别以事件Ｅ１、Ｅ２和Ｅ５为例描述游戏模拟
过程，其它事件类似，限于论文篇幅，不再一一描述．假
设至多创建了ｍ个移动节点、ｎ个认证服务器以及 ｌ次
会话，假定ｓｉｄ是挑战会话，各事件模拟如下．

事件Ｅ１
下面以一系列游戏来模拟事件Ｅ１．
游戏Ｇ０．Ｇ０模拟真实的攻击环境，敌手 Ａ和挑战者

Ｃ均按照真实协议的规范执行．Ａ赢得 Ｇ０的概率为Ａｄｖ
（Ａ，Ｇ０），与真实环境下的概率相同．

游戏Ｇ１．
初始化：Ｃ按照协议规范产生系统公开参数ｐａｒａｍｓ

＝＜κ，ｑ，Ｇ，Ｐ，ＰＨ，Ｈ１，Ｈ２，Ｈ３，Ｈ４，Ｈ５，Ｈ６，Ｈ７＞，并按照
协议产生所有用户的公私钥．

询问：Ｃ维护初始为空的列表 Ｌｉ（ｉ!｛１，"，７｝）和
ＬＳ，按以下方式响应Ａ发起的询问．

Ｓｅｎｄ０（%，Ｉ，ｉ，ｊ）．Ｃ创建发起者预言机%

，按照协议

计算（Ｒ‖Ｘ‖Ｑ‖ｈ‖Ｋ‖#‖ｃ），输出（Ｘ‖ｃ），并将 ＜%
，Ｉ，ｉ，ｊ，ｒ，Ｒ，ｘ，Ｘ，Ｑ，ｈ，Ｋ，

#

，ｃ，＃＞插入ＬＳ中．
Ｓｅｎｄ１（%，Ｒ，ｊ，ｉ，（Ｘ‖ｃ））．Ｃ创建响应者预言机%

，

按照协议规范解密消息（ＩＤＨ‖ＴＩＤｉ‖#

），然后验证
#

成

立，并按照协议规范计算（Ｙ‖Ｑ′‖ｈ′‖Ｋ′‖Ｚ‖Ｖ‖ｇ‖
ＳＫ），输出（Ｙ‖ｇ），并将＜%，Ｒ，ｊ，ｉ，Ｒ，Ｘ，ｙ，Ｙ，Ｑ′，ｈ′，Ｋ′，
Ｚ，Ｖ，ｇ，ＳＫ＞插入ＬＳ．

Ｓｅｎｄ２（%，Ｉ，ｉ，ｊ，Ｘ，（Ｙ‖ｇ））．Ｃ按照协议计算（Ｚ′，
Ｖ′，ｇ′，ＳＫ），然后更新 ＜

%

，Ｉ，ｉ，ｊ，ｒ，Ｒ，ｘ，Ｘ，Ｑ，ｈ，Ｋ，
#

，ｃ，
Ｙ，Ｑ，ｈ，Ｋ，Ｚ′，Ｖ′，ｇ′，ＳＫ＞．

ＳｅｓｓｉｏｎＫｅｙＲｅｖｅａｌ（ｓｉｄ）．如果 ｓｉｄ
(

ｓｉｄ且相应的 ＳＫ
在ＬＳ中已存在，则输出ＳＫ，否则输出)

．
Ｃｏｒｒｕｐｔ（ＩＤ）．如果 ＩＤ

(

Ｊ，输出 ＩＤ的长期私钥 ｄＩＤ．
这里Ｊ为Ｃ预先选定的一个用户身份．

ＥｐｈｅｍｅｒａｌＫｅｙＲｅｖｅａｌ（ｓｉｄ）．如果ｓｉｄ
(

ｓｉｄ且在 ＬＳ中
已存在，输出ｓｉｄ的临时私钥ｘ或ｙ．

Ｔｅｓｔ（ｓｉｄ）．如果ｓｉｄ
(

ｓｉｄ，Ｃ终止游戏；否则 Ｃ随机
选择ｂ

!

｛０，１｝，如果ｂ＝０，则输出随机的ＳＫ′
'

｛０，１｝κ，
否则输出正确的ＳＫ．

Ｇ１与Ｇ０的不同之处在于：Ｃ选择了用户ｉ发起的第
ｓ次会话ｓｉｄ作为Ｔｅｓｔ会话，且ｊ＝Ｊ．如果Ａ发起了Ｔｅｓｔ
（ｓｉｄ）询问，且 ｓｉｄ＝ｓｉｄ，由于 ｓｉｄ＝ｓｉｄ 的概率为
１／ｍｎｌ，则Ａｄｖ（Ａ，Ｇ１）*１／ｍｎｌ+Ａｄｖ（Ａ，Ｇ０）．

游戏Ｇ２．Ｇ２与 Ｇ１的不同之处是，将 Ｈ６模拟为随机
预言机Ｏ１：Ｋ'Ｒ｛０，１｝

ｎ．具体如下．
Ｈ６（Ｘ，Ｑ）询问．如果 ＜Ｘ，Ｑ，Ｋ＞在 Ｌ６中存在，则直

接输出Ｋ；否则，Ｃ随机选择并输出 Ｋ
!

｛０，１｝ｎ，将 ＜Ｘ，
Ｑ，Ｋ＞插入Ｌ６中．

Ｓｅｎｄ０（%，Ｉ，ｉ，ｊ）．如果这是用户 ｉ发起的第 ｓ次会
话ｓｉｄ，且ｊ＝Ｊ，Ｃ随机选择ｒ，ｘ

!

ＺＺｑ，计算Ｒ
 ＝ｒＰ，

Ｘ ＝ｘＰ，Ｑ ＝ｘＰＪ，调用预言机Ｏ１输出Ｋ

!

｛０，１｝ｎ，
然后计算ｈ ＝Ｈ３（ＩＤＨ‖ＩＤｊ‖ＴＩＤｉ

‖Ｒ‖Ｘ‖Ｑ），
#

 ＝ｒ ＋ｈｄｉ和 ｃ
 ＝Ｋ

$

（ＩＤＨ‖ＴＩＤｉ
‖Ｒ‖#

），

输出（Ｘ‖ｃ），最后将＜Ｘ，Ｑ，Ｋ ＞插入Ｌ６．
在Ｇ２中，Ｘ

由模拟器随机选择的 ｘ计算产生，且
不允许Ａ询问ｊ＝Ｊ的长期私钥和 ｓｉｄ的临时私钥 ｘ，
Ａ面临求解ＣＤＨ问题Ｑ ＝ｘＰＪ．如果ＣＤＨ假设成立，
那么，从Ａ的视角来看，Ｋ在｛０，１｝ｎ上随机均匀分布．
因此，从Ａ的视角来看，游戏 Ｇ２和 Ｇ１是不可区分的，则
｜Ａｄｖ（Ａ，Ｇ２）&Ａｄｖ（Ａ，Ｇ１）｜,ｎｅｇｌ（κ）．
游戏Ｇ３．Ｇ３与 Ｇ２的不同之处是，将 Ｈ３模拟为随机

预言机Ｏ２：ｈ'ＲＺＺｑ．
Ｈ３（ＩＤＨ，ＩＤｊ，ＴＩＤｉ，Ｒ，Ｘ，Ｑ）询问．如果 ＜ＩＤＨ，ＩＤｊ，

ＴＩＤｉ，Ｒ，Ｘ，Ｑ，ｈ＞在Ｌ３中存在，则直接输出ｈ；否则，Ｃ随
机选择并输出ｈ

!

ＺＺｑ，将 ＜ＩＤＨ，ＩＤｊ，ＴＩＤｉ，Ｒ，Ｘ，Ｑ，ｈ＞插
入Ｌ３中．

Ｓｅｎｄ０（%，Ｉ，ｉ，ｊ）．与 Ｇ２的不同之处是，调用预言机
Ｏ２输出ｈ


!

ＺＺｑ．最后将 ＜ＩＤＨ，ＩＤｊ，ＴＩＤｉ，Ｒ，Ｘ，Ｑ，ｈ
 ＞插

入Ｌ３．
与Ｇ２类似，如果ＣＤＨ假设成立，那么：｜Ａｄｖ（Ａ，Ｇ３）

&

Ａｄｖ（Ａ，Ｇ２）｜,ｎｅｇｌ（κ）．
游戏Ｇ４．Ｇ４与 Ｇ３的不同之处是，在会话 ｓｉｄ

中，给

定ＣＤＨ挑战（ａＰ，ｂＰ，ａｂＰ），如果 Ａ输出正确的猜测 ｂ′
＝ｂ，那么，Ｃ可以构造算法解决ＣＤＨ问题，具体如下．
初始化：令ＰＪ＝ａＰ．
Ｈ６（Ｘ，Ｑ）询问．如果 Ｌ６中存在 ＜Ｘ，)，Ｋ＞与之对

应，则更新为＜Ｘ，Ｑ，Ｋ＞，否则与Ｇ３相同．
Ｈ３（ＩＤＨ，ＩＤｊ，ＴＩＤｉ，Ｒ，Ｘ，Ｑ）询问．如果 Ｌ３中存在 ＜

ＩＤＨ，ＩＤｊ，ＴＩＤｉ，Ｒ，Ｘ，)，ｈ＞与之对应，则更新为 ＜ＩＤＨ，
ＩＤｊ，ＴＩＤｉ，Ｒ，Ｘ，Ｑ，ｈ＞，否则与Ｇ３相同．

Ｓｅｎｄ０（%，Ｉ，ｉ，ｊ）．如果这是用户 ｉ发起的第 ｓ次会
话ｓｉｄ，且ｊ＝Ｊ，Ｃ随机选择ｒ，ｘ

!

ＺＺｑ，计算Ｒ
 ＝ｒＰ，

Ｘ ＝ｘｂＰ，然后调用预言机Ｏ１和Ｏ２输出Ｋ

!

｛０，１｝ｎ和
ｈ

!

ＺＺｑ，按照与 Ｇ３中相同方式计算#

，ｃ，输出（Ｘ‖
ｃ），最后将 ＜Ｘ，

)

，Ｋ ＞插入 Ｌ６，将 ＜ＩＤＨ，ＩＤｊ，
ＴＩＤｉ

，Ｒ，Ｘ，
)

，ｈ ＞插入Ｌ３．
Ｓｅｎｄ２（%，Ｉ，ｉ，ｊ，Ｘ，（Ｙ‖ｇ））．如果 ｓｉｄ＝ｓｉｄ

∧Ｘ＝
Ｘ，Ｃ更新 ＜

%

，Ｉ，ｉ，ｊ，ｒ，Ｒ，ｘ，Ｘ，
)

，ｈ，Ｋ，
#

，

ｃ，Ｙ，
)

，
)

，ｇ，
)

＞；否则按照协议计算（Ｚ′，Ｖ′，ｇ′，ＳＫ），
然后更新＜

%

，Ｉ，ｉ，ｊ，ｒ，Ｒ，ｘ，Ｘ，Ｑ，ｈ，Ｋ，
#

，ｃ，Ｙ，Ｚ′，Ｖ′，ｇ′，
ＳＫ＞．

Ｔｅｓｔ（ｓｉｄ）．如果ｓｉｄ
(

ｓｉｄ，Ｃ终止游戏；否则Ｃ输出
随机的ＳＫ

'

｛０，１｝κ．
游戏结束后，Ｃ查找 Ｌ３和 Ｌ６，如果存在 ＜Ｘ

，Ｑ，
Ｋ ＞和 ＜ＩＤＨ，ＩＤｊ，ＴＩＤｉ

，Ｒ，Ｘ，Ｑ，ｈ ＞，则令 ａｂＰ

０２
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＝Ｑ／ｘ作为对ＣＤＨ挑战的回答．
注意，Ｈ３和 Ｈ６模拟为随机预言机，为了保持一致

性，对相同的输入应答相同的输出．如果 Ａ以不可忽略
的概率输出正确的猜测ｂ′＝ｂ，则必然得到了正确的Ｑ

＝ｘａｂＰ，并且提交了Ｈ３（Ｘ
，Ｑ）询问和Ｈ６（ＩＤＨ，ＩＤＦ，

ＴＩＤｉ
，Ｒ，Ｘ，Ｑ）询问，取得Ｋ和ｈ，才能计算得到

正确的ＳＫ ＝Ｈ７（ｔｉ
‖ＩＤｊ‖ｈ

‖ｇ‖Ｚ‖Ｖ）．
因此，如果ＣＤＨ假设成立，那么Ａ成功的优势是可

忽略的，则｜Ａｄｖ（Ａ，Ｇ４）&Ａｄｖ（Ａ，Ｇ３）｜,ｎｅｇｌ（κ）．
事件Ｅ２
游戏Ｇ０．与事件Ｅ１中Ｇ０相同．
游戏Ｇ１．与事件Ｅ１中Ｇ１基本相同．不同之处在于：
Ｃｏｒｒｕｐｔ（ＩＤ）．如果ＩＤ

(

Ｉ∧ＩＤ(

Ｊ，输出 ＩＤ的长期私
钥ｄＩＤ．这里Ｉ和Ｊ为Ｃ预先选定的两个用户．

ＥｐｈｅｍｅｒａｌＫｅｙＲｅｖｅａｌ（ｓｉｄ）．如果ｓｉｄ在ＬＳ中已存在，
输出ｓｉｄ的临时私钥ｘ或ｙ．

同样的，有Ａｄｖ（Ａ，Ｇ１）*１／ｍｎｌ+Ａｄｖ（Ａ，Ｇ０）．
游戏Ｇ２．与事件Ｅ１中Ｇ３基本一致．不同之处在于：
Ｓｅｎｄ０（%，Ｉ，ｉ，ｊ）．如果ｉ＝Ｉ，则调用预言机Ｏ２输出 ｈ

!

ＺＺｑ．最后将＜ＩＤＨ，ＩＤｊ，ＴＩＤｉ，Ｒ，Ｘ，Ｑ，ｈ＞插入Ｌ３．
同样的，如果ＣＤＨ假设成立，那么：｜Ａｄｖ（Ａ，Ｇ２）&

Ａｄｖ（Ａ，Ｇ１）｜,ｎｅｇｌ（κ）．
游戏Ｇ３．Ｇ３与 Ｇ２的不同之处是，将 Ｈ４模拟为随机

预言机Ｏ３：ｇ'ＲＺＺｑ．
Ｈ４（ＩＤｊ，ＴＩＤｉ，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ）询问．如果 ＜ＩＤｊ，ＴＩＤｉ，

Ｘ，Ｙ，Ｑ，Ｚ，Ｖ，ｇ＞在Ｌ４中存在，则直接输出ｇ；否则，随机
选择并输出 ｇ

!

ＺＺｑ，将 ＜ＩＤｊ，ＴＩＤｉ，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ，ｇ＞插
入Ｌ４．

Ｓｅｎｄ１（%，Ｒ，ｊ，ｉ，（Ｘ‖ｃ））．与 Ｇ２的不同之处是，如
果ｉ＝Ｉ∧ｊ＝Ｊ，则调用随机预言机Ｏ３输出ｇ!ＺＺｑ．最后将
＜ＩＤｊ，ＴＩＤｉ，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ，ｇ＞插入Ｌ４．
类似的，Ａ面临求解 ＣＤＨ问题 Ｖ＝ｄＩＰＪ．如果 ＣＤＨ

假设成立，那么，从Ａ的视角来看，ｇ在ＺＺｑ上随机均匀分
布．因此，从Ａ的视角来看，Ｇ３和 Ｇ２不可区分，则｜Ａｄｖ
（Ａ，Ｇ３）&Ａｄｖ（Ａ，Ｇ２）｜,ｎｅｇｌ（κ）．

游戏Ｇ４．Ｇ４与Ｇ３有以下不同．
初始化：令ＰＩ＝ηｂＰ，ＰＪ＝ηａＰ．其中，η!ＺＺｑ为Ｃ选

择的随机数．
Ｈ４（ＩＤｊ，ＴＩＤｉ，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ）询问．如果 Ｌ４中存在 ＜

ＩＤｊ，ＴＩＤｉ，Ｘ，Ｙ，Ｑ，Ｚ，)，ｇ＞与之对应，则更新记录为 ＜
ＩＤｊ，ＴＩＤｉ，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ，ｇ＞；否则与Ｇ３相同．

Ｓｅｎｄ０（%，Ｉ，ｉ，ｊ）．如果ｉ＝Ｉ∧ｊ＝Ｊ，Ｃ随机选择ｘ!ＺＺｑ，
按照与Ｇ３中相同方式计算 Ｘ，Ｑ，Ｋ，随机选择#

，ｈ
!

ＺＺｑ，
计算Ｒ＝

#

Ｐ
&

ｈＰＩ，ｃ＝Ｋ$

（ＩＤＨ‖ＴＩＤｉ‖Ｒ‖#

），输出（Ｘ
‖ｃ），最后将＜ＩＤＨ，ＩＤｊ，ＴＩＤｉ，Ｒ，Ｘ，Ｑ，ｈ＞插入 Ｌ３；否则
与Ｇ３相同．

Ｓｅｎｄ１（%，Ｒ，ｊ，ｉ，（Ｘ‖ｃ））．如果 ｉ＝Ｉ∧ｊ＝Ｊ，则调用
随机预言机 Ｏ３输出 ｇ!ＺＺｑ．最后将 ＜ＩＤｊ，ＴＩＤｉ，Ｘ，Ｙ，Ｑ，
Ｚ，

)

，ｇ＞插入Ｌ４；否则与Ｇ３相同．
Ｓｅｎｄ２（%，Ｉ，ｉ，ｊ，Ｘ，（Ｙ‖ｇ））．如果 ｉ＝Ｉ∧ｊ＝Ｊ，Ｃ查

找Ｌ３和Ｌ４，如果Ｌ３中存在＜ＩＤＨ，ＩＤｊ，ＴＩＤｉ，Ｒ，Ｘ，Ｑ，ｈ＞，
且Ｌ４中存在＜ＩＤｊ，ＴＩＤｉ，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ，ｇ＞，则计算 ＳＫ＝
Ｈ７（ｔｉ‖ ＩＤｊ‖ｈ‖ｇ‖Ｚ‖Ｖ），更新 ＜%，Ｉ，ｉ，ｊ，ｒ，Ｒ，ｘ，Ｘ，
Ｑ，ｈ，Ｋ，

#

，ｃ，Ｙ，Ｑ，ｈ，Ｋ，Ｚ，Ｖ，ｇ，ＳＫ＞，如果 Ｌ３和 Ｌ４中不
存在相应元组则终止；否则与Ｇ３相同．

Ｔｅｓｔ（ｓｉｄ）．如果ｓｉｄ
(

ｓｉｄ，Ｃ终止游戏；否则Ｃ输出
随机的ＳＫ

'

｛０，１｝κ．
如果游戏没有被终止，Ｃ查找 Ｌ４，Ｌ４中必然存在与

ｓｉｄ相对应的 ＜ＩＤｊ
，ＴＩＤｉ

，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ，ｇ

＞，令ａｂＰ＝Ｖ／η２作为对ＣＤＨ挑战的回答．
同理，如果Ａ以不可忽略的概率输出正确的猜测

ｂ′＝ｂ，则必然得到正确的 Ｖ ＝η２ａｂＰ，并且提交了 Ｈ４
（ＩＤｊ

，ＴＩＤｉ
，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ）询问，取得 ｇ，从而

计算正确的 ＳＫ ＝Ｈ７（ｔｉ
‖ ＩＤｊ

‖ｈ‖ｇ‖Ｚ‖
Ｖ）．

如果ＣＤＨ假设成立，那么 Ａ成功的优势是可忽略
的，则｜Ａｄｖ（Ａ，Ｇ４）&Ａｄｖ（Ａ，Ｇ３）｜,ｎｅｇｌ（κ）．

事件Ｅ５
游戏Ｇ０．与事件Ｅ１中Ｇ０相同．
游戏Ｇ１．与事件Ｅ１中Ｇ１基本相同．不同之处在于：
Ｃｏｒｒｕｐｔ（ＩＤ）．输出ＩＤ的长期私钥ｄＩＤ．
ＥｐｈｅｍｅｒａｌＫｅｙＲｅｖｅａｌ（ｓｉｄ）．如果ｓｉｄ

(

ｓｉｄ在 ＬＳ中已
存在，并且ｓｉｄ不是与ｓｉｄ相匹配的会话，输出ｓｉｄ的临
时私钥ｘ或ｙ．

同样的，有Ａｄｖ（Ａ，Ｇ１）*１／ｍｎｌ+Ａｄｖ（Ａ，Ｇ０）．
游戏Ｇ２．Ｇ２与 Ｇ１的不同之处是，将 Ｈ４模拟为随机

预言机Ｏ３：ｇ'ＲＺＺｑ．
Ｈ４（ＩＤｊ，ＴＩＤｉ，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ）询问．如果 ＜ＩＤｊ，ＴＩＤｉ，

Ｘ，Ｙ，Ｑ，Ｚ，Ｖ，ｇ＞在Ｌ４中存在，则直接输出ｇ；否则，随机
选择并输出 ｇ

!

ＺＺｑ，将 ＜ＩＤｊ，ＴＩＤｉ，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ，ｇ＞插
入Ｌ４．

Ｓｅｎｄ１（%，Ｒ，ｊ，ｉ，（Ｘ‖ｃ））．与 Ｇ１的不同之处是，如
果ｓｉｄ与ｓｉｄ相匹配，调用随机预言机Ｏ３输出ｇ!ＺＺｑ．最
后将＜ＩＤｊ，ＴＩＤｉ，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ，ｇ＞插入Ｌ４．

同理，｜Ａｄｖ（Ａ，Ｇ２）&Ａｄｖ（Ａ，Ｇ１）｜,ｎｅｇｌ（κ）．
游戏Ｇ３．Ｇ３与Ｇ２有以下不同．
Ｈ４（ＩＤｊ，ＴＩＤｉ，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ）询问．如果 Ｌ４中存在 ＜

ＩＤｊ
，ＴＩＤｉ

，Ｘ，Ｙ，Ｑ，
)

，Ｖ，ｇ ＞与之对应，则更新记
录为＜ＩＤｊ

，ＴＩＤｉ
，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ，ｇ ＞；否则与 Ｇ２

相同．
Ｓｅｎｄ０（%，Ｉ，ｉ，ｊ）．如果 ｓｉｄ＝ｓｉｄ

，Ｃ随机选择 ｘ
!

１２
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ＺＺｑ，计算Ｘ
 ＝ｘｂＰ，Ｑ ＝ｘｄｊｂＰ，然后，按照 Ｇ２的方式

计算（Ｒ‖ｈ‖Ｋ‖#

‖ｃ），并输出（Ｘ‖ｃ）；否
则与Ｇ２相同．

Ｓｅｎｄ１（%，Ｒ，ｊ，ｉ，（Ｘ‖ｃ））．如果ｓｉｄ与 ｓｉｄ
相匹配，

Ｃ随机选择ｙ
!

ＺＺｑ，令 Ｙ
 ＝ｙａＰ，调用随机预言机 Ｏ３

输出ｇ
!

ＺＺｑ，然后输出（Ｙ
‖ｇ），并将 ＜ＩＤｊ

，ＴＩＤｉ
，

Ｘ，Ｙ，Ｑ，
)

，Ｖ，ｇ ＞插入Ｌ４；否则与Ｇ２相同．
Ｔｅｓｔ（ｓｉｄ）．如果ｓｉｄ

(

ｓｉｄ，Ｃ终止游戏；否则 Ｃ输出
随机的ＳＫ

'

｛０，１｝κ．
如果游戏没有被终止，Ｃ查找 Ｌ４，Ｌ４中存在与 ｓｉｄ



相对应的元组 ＜ＩＤｊ
，ＴＩＤｉ

，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ，ｇ

＞，计算ａｂＰ＝Ｚ／ｘｙ作为对ＣＤＨ挑战的回答．
同理，如果Ａ以不可忽略的概率输出正确的猜测

ｂ′＝ｂ，则必然得到正确的 Ｚ ＝ｘｙａｂＰ，并且提交了
Ｈ４（ＩＤｊ

，ＴＩＤｉ
，Ｘ，Ｙ，Ｑ，Ｚ，Ｖ）询问，取得 ｇ，从

而计算正确的 ＳＫ ＝Ｈ７（ｔｉ
‖ＩＤｊ

‖ｈ‖ｇ‖Ｚ‖
Ｖ）．

如果ＣＤＨ假设成立，那么 Ａ成功的优势是可忽略
的，则｜Ａｄｖ（Ａ，Ｇ４）&Ａｄｖ（Ａ，Ｇ３）｜,ｎｅｇｌ（κ）．

其它事件模拟过程与上述类似．

证毕．
４２　匿名性分析

漫游过程中，ＭＮ始终使用临时的身份 ｔＭ ＝Ｈ１
（ＩＤＭ‖ＲＭ‖ｒＭ

），其中，ｒＭ

!

ＺＺｑ是由 ＨＳ随机选择的
值，且随后被安全删除．ｔＭ可看成在ＺＺｑ上随机均匀分布，
除ＨＳ外，任何实体都不能将其与 ＭＮ的真实身份 ＩＤＭ
联系起来．因此，协议满足匿名性．
４３　不可追踪性分析

认证过程中，利用签密技术的性质，ＭＮ的临时身
份信息ＴＩＤＭ通过加密传输，只有对应的 ＦＳ能产生相应
的解密密钥．在假定所有ＦＳ不联合泄密的情况下，本文
协议能实现 ＭＮ的不可追踪性．要实现强的不可追踪
性，可以采用与文献［１０］类似的方法，为 ＭＮ生成多个
临时的身份，每次使用不同的临时身份进行认证．这样
的代价是增加了节点的存储开销，用于存储临时身份

信息．
４４　分析与比较

表１对最近提出的几种两方漫游认证协议进行了
对比分析．

表１　协议比较

协议
主要安全属性

ＫＣＩ ｗＦＰＳ ＥＳＲ
计算开销

通信开销（ｂｉｔｓ）

发送 接收
算法需求

Ｊｏ协议［９］ - - .

２Ｍ＋３Ｅ＋１ＳＶ／２Ｐ＋１Ｍ＋３Ｅ＋１ＳＳ ７２３２ １８３６ ＥＣＣ／ＰＢＣ／ＤＳ／Ｈ

Ｚｈｏｕ协议ａ［１１］ - - .

５Ｍ＋１ＰＫＥ＋１ＳＶ／４Ｍ＋２Ｐ＋２ＰＫＤ＋１ＳＳ ４０８８（＋１６０） ９６６ ＥＣＣ／ＰＢＣ／ＰＫＣ／ＤＳ／Ｈ

Ｚｈｏｕ协议ｂ［１２］ - - .

３Ｍ＋１ＰＫＥ＋２ＰＫＤ／４Ｍ＋１ＰＫＤ＋２ＰＫＥ＋１Ｓｖ ３８１６（＋１６０） １２８６ ＥＣＣ／ＰＫＣ／ＤＳ／Ｈ

Ｚｈｏｕ协议ｃ［１３］ - - .

６Ｍ＋１ＰＫＥ＋１ＰＫＤ／５Ｍ＋３Ｐ＋１ＰＫＤ＋１ＰＫＥ ３８８０（＋１６０） ８５４ ＥＣＣ／ＰＢＣ／ＰＫＣ／ＤＳ／Ｈ

Ｔｓａｉ协议［１０］ - - .

４Ｍ＋１Ｅ／１Ｐ＋５Ｍ ３２８２ ９１８ ＥＣＣ／ＰＢＣ／Ｈ

Ｃｈｅｎ协议［１５］ - - -

５Ｍ／８Ｍ ２８８２（＋１６０） １６７６ ＥＣＣ／Ｈ

本文协议
- - -

５Ｍ／７Ｍ ２２０４ ９１８ ＥＣＣ／Ｈ

４４１　安全性比较
从表１可见，方案［９～１３］均没有考虑会话临时秘密

泄露攻击，不满足ＥＳＲ安全性．由于移动节点易于遭受
劫持，因此，ＥＳＲ安全性尤为重要．此外，陈明［１５］指出，

Ｚｈｏｕ协议ａ［１１］和Ｚｈｏｕ协议ｂ［１２］的安全性更弱，不能抵
抗ＦＳ的密钥泄露攻击．陈明［１５］提出一种采用隐式认证

技术的漫游认证与密钥协商方案，该方案实现了强安

全性和匿名性，但是没有实现不可追踪性．
４４２　计算、通信和存储开销比较

本文以８０ｂｉｔｓ安全等级为基准，参考文献［２１］的
实验数据，采用基于超奇异椭圆曲线上的有限域

Ｅ（Ｆ２ｍ），ＺＺｑ、Ｇ、ＧＴ上的元素分别为 １６０ｂｉｔｓ、７５８ｂｉｔｓ、
１５１６ｂｉｔｓ．表１中，Ｍ表示椭圆曲线上的点乘运算，Ｅ表
示群 ＧＴ上的指数运算，Ｐ表示双线对运算，ＰＫＥ（ＰＫＤ）

表示公钥加（解）密，ＳＳ（ＳＶ）表示数字签名（及验证），
ＰＢＣ表示双线性对函数库，ＰＫＣ表示公钥加密算法，ＤＳ
表示数字签名，Ｈ表示密码 Ｈａｓｈ函数．同时假定用户
ＩＤ为２０字节（等价于ＺＺｑ上的一个值），时间数据为 ６
字节．

由于各协议采用不同的系统参数，其中，Ｊｏ协
议［９］、Ｚｈｏｕ协议 ａ［１１］和 Ｔｓａｉ协议［１０］采用双线性映射

群，Ｚｈｏｕ协议［１１～１３］使用了公钥加密和数字签名方案

（未具体说明所采用的相关算法），Ｊｏ协议使用了 ＥＣＤ
ＳＡ方案，因此，很难做出完全一致的对比．总的来看，本
文协议需要实现的算法库少，计算和通信开销均为

最低．
计算方面，本文协议、Ｃｈｅｎ协议和 Ｔｓａｉ协议相近

（根据基于 ＭＩＲＡＣＬ库的算法实现［２１］，１Ｐ
/

４Ｍ）；Ｊｏ协
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议和Ｚｈｏｕ协议较高．
通信方面，列举了ＭＮ的通信开销（ＦＳ则相反），所

有协议实际都是发送 ２次／接收 １次消息（Ｚｈｏｕ协
议［１１～１３］和 Ｃｈｅｎ协议［１５］忽略了密钥确认的步骤，因此

我们在发送部分增加了１６０ｂｉｔｓ的密钥确认消息）．总
的通信开销对于智能手机这类较大的移动设备差别不

大，但是对于传感器节点还是有较大差别．以文献［２２］
的实验数据为基准，ＭＩＣＡ２节点发送和接收一个字节
数据消耗能量分别约为５２２

0

Ｊ和１９３
0

Ｊ，则ＭＮ的通
信能量消耗分别约为：１６６ｍＪ（本文协议）、２３６ｍＪ
（Ｃｈｅｎ协议）、２３７ｍＪ（Ｔｓａｉ协议）、２８５ｍＪ（Ｚｈｏｕ协议
ｃ）、２９１ｍＪ（Ｚｈｏｕ协议 ｂ）、３０１ｍＪ（Ｚｈｏｕ协议 ａ）、
５２６ｍＪ（Ｊｏ协议）．

另外，在存储开销方面，本文方案总体较优．但是，
相对 Ｔｓａｉ方案，本文方案在存储开销和不可追踪性之
间存在一个折衷．换句话说，要实现与 Ｔｓａｉ方案相等强
度的不可追踪性，本文方案需要更高的存储开销．这需
要从两个方面进行解释．

一方面，为了使移动节点和远程域服务器的公钥

属于同一个循环群，以便于实现 ＥＳＲ安全性，本文方案
不再使用双线性映射群，远程域服务器的私钥采用了

Ｓｃｈｎｏｒｒ签名算法生成，使得远程域服务器的公钥大小
增加，变为“１ｉｄ＋１ｇ”，而 Ｔｓａｉ方案为“１ｉｄ”（采用双线
性映射群生成公钥的好处在于：可以直接将 ＩＤ转换为
公钥，身份即公钥，不需要额外参数）．其中，ｉｄ表示身
份标识的ｂｉｔ长度，ｇ表示群 Ｇ中元素的 ｂｉｔ长度．那么
存储ｎ个服务器，就多占用“ｎｇ”的存储空间．

另一方面，Ｔｓａｉ方案每次认证使用不同的临时身份
和私钥以避免追踪，需要存储 ｊ个临时身份和私钥，占
用“ｊ（１ｇ＋３ｚ）”的存储空间．其中，ｚ表示ＺＺｑ中元素的 ｂｉｔ
长度．而本文方案是利用签密特性实现了移动节点的
不可追踪性，只需生成１个临时身份和私钥，则只需要
“１ｇ＋３ｚ”的存储空间．

一般情况下，ｎ和 ｊ的大小相当，本文方案的存储
开销还更低．但是，本文方案假定所有远程域服务器不
联合泄密的情况下，能实现移动节点的不可追踪性．要
实现强的不可追踪性，需要采用与 Ｔｓａｉ方案类似的方
法，此时需要使用更多的存储空间，总数上多了约“ｎｇ”
的存储空间．

总体来看，这种折衷方案是合理的．本文方案中，
要实现对移动节点的追踪，需要节点所有访问过的远

程域服务器共同泄密，这在真实的应用场景中很难

实现．

５　结束语
　　本文提出一种用于移动漫游服务的两方匿名认证

与密钥协商方案，且新方案在 ｅＣＫ模型下可证明安全．
本文方案完全基于椭圆曲线上的点乘运算，算法实现

成本最低，计算、通信开销也更低．新方案采纳了 Ｔｓａｉ
协议的设计思想，使用基于身份的签密技术实现 ＦＳ与
ＭＮ的相互认证，并进行增强，实现了ＥＳＲ安全性，达到
了ｅＣＫ安全．此外，移动节点身份信息通过加密传输，
新方案还实现了节点的不可追踪性．同时，本文扩展了
ｅＣＫ安全模型，使之能模拟两方漫游认证与密钥协商
协议．

但是，在现有方案（包括本文方案）中，移动节点均

需要预先存储远程域服务器的身份和公钥．对于资源
受限设备来说，当远程域服务器较多时，需要占用较大

的存储空间．因此，移动节点无需预先存储远程域服务
器公钥的漫游认证方案还有待进一步研究．
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