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　　摘　要：　在机器学习被广泛应用的背景下，本文提出一种针对基于ＳＶＭ（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ）入侵检测系统
的新颖攻击方法———毒性攻击．该方法通过篡改训练数据，进而误导ＳＶＭ的机器学习过程，降低入侵检测系统的分类
模型对攻击流量的识别率．本文把这种攻击建模为最优化问题，利用数值方法得到攻击样本．通过包含多种攻击类型
的ＮＳＬＫＤＤ数据集进行实验，从攻击流量的召回率和精度这两个指标对攻击效果进行评估，与已有方法相比，实验结
果表明本文方法可更有效地降低入侵检测系统的识别率．本文希望通过该研究进一步认识针对机器学习的新颖攻击，
为下一步研究对应的防御机制提供研究基础．
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１　引言
　　以机器学习为代表的人工智能技术日趋成熟，逐
渐被应用到入侵检测系统（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎＳｙｓｔｅｍ，
ＩＤＳ）等网络安全领域［１］．由于入侵检测系统通常部署
于极易遭到攻击的开放网络环境，也被称为对抗环境

（ＡｄｖｅｒｓａｒｉａｌＥｎｖｉｒｏｎｍｅｎｔｓ）［２］．当 ＩＤＳ被部署到这种对
抗环境中时，对手可能首先攻击 ＩＤＳ自身的学习系
统［３］．因此，如何保护 ＩＤＳ自身的学习系统不被攻陷已

成为一个重要的研究课题．ＢａｒｒｅｎｏＭ等［３］提出毒性攻

击（ＰｏｉｓｏｎｉｎｇＡｔｔａｃｋｓ）和探测攻击（ＥｘｐｌｏｒａｔｏｒｙＡｔｔａｃｋｓ）
这两类攻击策略．其中毒性攻击是利用机器学习的训
练机制和数据自适应特点，污染训练数据集，从而误导

ＩＤＳ分类模型往有利于对手攻击意图的方向生成．
支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）是一种

基于统计学习理论的机器学习模型，相关研究表明

ＳＶＭ应用到入侵检测系统具有良好的识别能力［４，５］．尽
管ＳＶＭ应用于入侵检测系统具有很多优势，但新研究
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发现，像ＳＶＭ、神经网络这样的机器学习模型都存在安
全脆弱点［６，７］．

新一代的黑客可能谙熟机器学习原理，会利用机

器学习自身的脆弱点攻击学习系统，不能寄希望于算

法的保密性来保证系统的安全性，所以必须深入研究

学习系统自身的脆弱点及对手可能的攻击策略［８］．考
虑到ＩＤＳ被部署在风险极高的对抗环境中，因此本文针
对基于ＳＶＭ的ＩＤＳ的可能攻击方法展开研究，为将来
可能的防御策略提供科学依据．

目前在ＩＤＳ的安全性上已有大量研究，而针对网络
流量的毒性攻击研究包括Ｂａｒｒｅｎｏ等［３］提出的针对基于

聚簇半径的异常检测模型，Ｒｕｂｉｎｓｔｅｉｎ等［９］提出的基于

ＰＣＡ子空间的异常检测模型，而本文主要研究针对基于
ＳＶＭ的ＩＤＳ的毒性攻击方法．ＢｉｇｇｉｏＢ等［１０］提出了一种

针对ＳＶＭ的毒性攻击方法，该方法把问题建模为最大化
ＳＶＭ合页损失（ｈｉｎｇｅｌｏｓｓ）的优化问题，并在手写体识别
中取得较好的攻击效果．我们把毒性攻击建模为一个目
标逼近代价和篡改代价之和为最小的优化问题．由于数
据篡改必须受ＳＶＭ的训练过程的约束，反过来 ＳＶＭ的
训练又是基于篡改后的数据，相互构成约束，被称为双层

优化问题［１１］．针对ＳＶＭ的线性约束条件，我们利用ＫＫＴ
条件将上述双层优化问题转化为易于求解单层优化问

题．最后，本文在入侵检测数据集ＮＳＬＫＤＤ上，利用上述
优化方法获得攻击样本，与ＢｉｇｇｉｏＢ等［１０］提出的方法进

行了对比，实验结果表明本文提出毒性攻击可使大量攻

击数据被ＩＤＳ误判为正常流量．

２　基于ＳＶＭ的ＩＤＳ

２．１　ＳＶＭ原理
对于数据集｛ｘｉ，ｙｉ｝，ｉ＝１，２，…，Ｎ，ｘｉ表示输入向

量，ｙｉ＝｛－１，＋１｝表示类别．ＳＶＭ的目标是寻找间隔
最大的最优分离超平面．该超平面表示如下

ｙ＝ｗＴｘ＋ｂ （１）
其中，ｗ，ｂ分别表示权重向量和偏置．考虑到线性不可
分的实际情况，引入松弛变量 ξ将式（１）转化为如下二
次规划问题

　　　　ａｒｇｍｉｎ
ｗ

１
２ｗ

Ｔｗ＋Ｃ∑
Ｎ

ｉ＝１
ξｉ

ｓ．ｔ．　ｙｉ（ｗ
Ｔｘｉ＋ｂ）１－ξｉ，

　　　ξｉ０，ｉ＝１，２，…，Ｎ （２）
其中，Ｃ为惩罚参数，ξ为惩罚项．当数据维度很大时，
求解该问题时计算复杂度很高，为此将其转化为 Ｌａ
ｇｒａｎｇｅ对偶问题

　　　　ａｒｇｍｉｎ
α

１
２∑

Ｎ

ｉ＝１
∑
Ｎ

ｊ＝１
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Ｎ
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ｙｉαｉ＝０，

　　　０≤αｉ≤Ｃ （３）
　　实际问题遇到的通常是线性不可分数据，因此需
要将原始数据映射到高维空间 ｘ→φ（ｘ）获取线性超平
面．由于高维空间的计算复杂度会很高，可利用核函数
Ｋ（ｘ，ｘ′）＝φ（ｘ）φ（ｘ′）降低计算复杂度，在原始数据空
间得到非线性决策边界．通过上述求解，从式（３）可以
得到最终分类器的判决函数

ｆ（ｘ） (＝ｓｉｇｎ ∑
Ｎ

ｉ＝１
αｉｙｉＫ（ｘｉ，ｘ）＋ )ｂ （４）

２．２　ＩＤＳ的ＳＶＭ方法［５］

基于 ＳＶＭ的 ＩＤＳ主要由３部分组成［５］，分别为预

处理器、ＳＶＭ分类器和决策系统组成．预处理的功能是
将流量数据处理成输入 ＳＶＭ的形式．ＳＶＭ分类器是
ＩＤＳ的核心组成，需要利用训练数据训练后获得性能良
好的 ＳＶＭ分类器．决策的功能是指对新到达的流量数
据进行类别判断，标记为“正常”或者“入侵”．

整个ＩＤＳ的工作过程分为两个阶段：训练阶段和检
测阶段．在训练阶段，根据已知的正常数据和异常数据
按照式（２）式（３）来训练 ＳＶＭ，最后得到支持向量和相
应的参数．在检测阶段，预处理器先将未知状态的流量
数据处理成合适的形式，然后通过ＳＶＭ分类器，根据判
决函数式（４）做出最后的判断．

３　针对ＳＶＭ的毒性攻击

３．１　攻击模型与策略
本文根据 ＰａｐｅｒｎｏｔＮ等［１２］提出的攻击模型，从攻

击面、攻击能力和攻击目标三个方面进行设置．攻击面
包括整个数据处理流程的各个阶段：原始数据采集、数

据预处理、模型训练、结果预测等，如图１所示．ＩＤＳ的
学习系统通常采用在线学习方式，因此本文假设攻击

面为数据采集阶段，通过构建伪造的毒性样本，利用

ＩＤＳ在线训练机制，影响 ＳＶＭ的决策边界．攻击能力是
指对手能获取的信息和采取的操作，根据攻击能力的

大小分为黑箱攻击（ｂｌａｃｋｂｏｘａｔｔａｃｋｓ）［７］和白箱攻击
（ｗｈｉｔｅｂｏｘａｔｔａｃｋｓ）．本文假设对手仅知道ＩＤＳ的分类器
为ＳＶＭ，而不了解其他任何关于目标系统的信息，因此
接近黑箱攻击．攻击目标指破坏目标系统的机密性、完
整性和可用性，本文的攻击目标为 ＩＤＳ系统的完整性，
即把恶意流量误判为正常流量．

在上述攻击模型的基本假设下，本文采取如下的

攻击策略：①通过向远程目标 ＩＤＳ系统重放流量数据，
获得分类标签，建立与目标系统同分布的本地训练集；

②利用本地数据集训练 ＳＶＭ，以代理方式模拟目标系
统的ＳＶＭ；③在本地代理ＳＶＭ上生成攻击样本．假设原
始的流量数据空间表示为 Ｄ，Ｄ通过数据预处理后变
换为特征空间Ｘ．ＳＶＭ是在特征空间Ｘ上进行训练，因

０６
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此本文提出的算法是基于特征空间Ｘ生成攻击样本 Ｘ
∈Ｘ．一旦获得Ｘ上的攻击样本 Ｘ，将流量特征反变换

为数据包数量、长度等参数，利用流量生成工具［１３，１４］很

容易重建Ｄ空间上的攻击ＴＣＰ流．

３．２　问题的建立
假设某一攻击流量企图躲避 ＳＶＭ的检测，它希望

通过毒性攻击篡改训练数据，使得 ＳＶＭ的分离超平面
发生改变．我们把对手希望得到的分离超平面定义为
攻击目标超平面ｗ（用超平面的法向量表示）．毒性攻
击的过程建模为ｗ逼近ｗ，且数据篡改代价最小的最
优化问题，该优化问题的决策变量为训练数据 Ｘ０∈Ｘ，
目标函数为目标逼近代价和数据篡改代价．其中，目标
逼近代价定义为 ｗ－ｗ ２

２，数据篡改代价定义为

Ｘ－Ｘ０
２
Ｆ，Ｘ∈Ｘ为篡改后的数据．可以发现，数据篡

改后并不能直接得到ｗ，ｗ是ＳＶＭ在Ｘ上的学习结果．
因此目标逼近代价受 ＳＶＭ优化学习的约束，反过来
ＳＶＭ的优化学习又受数据篡改后的 Ｘ的约束．两种优
化互为约束，又成交替优化的过程，可以建模为如下的

双层优化问题

　　　　ａｒｇｍｉｎ
Ｘ，ｗ

１
２ ｗ－ｗ

 ２
２＋
λ
２ Ｘ－Ｘ０

２
Ｆ

ｓ．ｔ．　ａｒｇｍｉｎ
ｗ

１
２ｗ

Ｔｗ＋Ｃ∑
Ｎ

ｉ＝１
ξｉ

ｓ．ｔ．　ｙｉ（ｗ
Ｔｘｉ＋ｂ）１－ξｉ，

　　　ξｉ０，ｉ＝１，２，…，Ｎ （５）
这里λ是对篡改代价的惩罚系数．从式（５）可以发现，

初始状态是原始训练数据Ｘ０及在Ｘ０上训练得到的ＳＶＭ
权重向量ｗ０．对手将Ｘ０篡改为Ｘ１，ＳＶＭ从Ｘ１训练得到
ｗ１，如此反复，最终使ｗ０逼近ｗ

的交替优化的过程．
３．３　数值方法

由于上述双层优化问题是 ＮＰ难问题［１１］，因此，本

文通过ＫＫＴ条件将双层优化转换成单层优化进行求
解，式（６）给出了单层优化的表示方法．

ａｒｇｍｉｎ
Ｘ

１
２ ｗ－ｗ

 ２
２＋
λ
２ Ｘ－Ｘ０

２
Ｆ

ｓ．ｔ．　∑
Ｎ

ｉ＝１
αｉｙｉＩ（ｙｉ（ｘ

Ｔ
ｉｗ＋ｂ）≤１）ｘｉｊ＝ｗ

（６）

其中，Ｉ（ｚ）为指示函数，当ｚ为真时Ι＝１，否则Ι＝０．
上述问题是一个典型的凸优化问题，可以采用梯

度下降算法求解．由于优化变量为数据集，需要通过如

下处理才能进行求解．根据式（６）可以得到如下优化迭
代式

Ｘｔ＋１＝Ｘｔ－αｔＸ
１
２ ｗ－ｗ

 ２
２＋
λ
２ Ｘ－Ｘ０

２( )Ｆ
（７）

考虑到上式无法对 Ｘ直接求导，因此采用链式法
则表示如下

Ｘ（·）＝ｗ
１
２ ｗ－ｗ

 ２
２＋
λ
２ Ｘ－Ｘ０

２( )Ｆ ｗＸ
（８）

式（８）中ｗ／Ｘ则由 ＳＶＭ的优化过程得到．为了更好
地说明上述生成攻击样本的优化迭代过程（如图２所
示），在二维平面上随机生成数据点，“○”表示原始正
例，“●”表示已被篡改的正例，“×”表示原始负例，
“＋”表示被篡改的负例．假设在初始状态时，所有的数
据点都已被正确分类，即超平面能将每个数据分类为

＋１或者－１（图２（ａ）所示）．假设攻击目标是使某些特
定的负例（图中用☆表示）变为正例（★表示），即使最
后的分离超平面平行于Ｘ轴．考虑到实际情形，又假设
对手只能篡改负例．训练数据受到毒性污染之后，由图
２可观察到超平面的变化：数据的毒性污染是个迭代过
程，ＳＶＭ生成的超平面随着变化也进行不断的调整，超
平面不断趋于平坦，接近 Ｘ轴，最终逼近攻击目标．算
法过程如算法１所示．

算法１　攻击样本生成算法（ＢＯＰＡ）

输入：Ｘ０是原始正常数据，ｙ为类标签；ｎ是迭代总次数；λ是篡改惩
罚参数；ｗ为攻击目标；

输出：Ｘ是攻击样本，ｒ是目标逼近代价，ｅ是篡改代价步骤：
１：　初始化攻击样本Ｘ←Ｘ０
２：　ｆｏｒｔ← １，２，…，ｎｄｏ
３：　ｗ← ｔｒａｉｎ－ｓｖｍ（Ｘ，ｙ）／／训练支持向量机
４：　ｉｆ ｗ－ｗ ２

２＜０．００１　ｔｈｅｎ

５：　ｒ←
１
２ ｗ－ｗ ２

２

６：　ｅ← λ
２ Ｘ－Ｘ０ ２Ｆ

７：　ｒｅｔｕｒｎ（Ｘ，ｒ，ｅ）
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８：　ｅｎｄｉｆ
９：　　　α←１／ｔ；

１０：　Ｘ← Ｘ－αＸ
１
２ ｗ－ｗ ２

２＋
λ
２ Ｘ－Ｘ０ ２( )Ｆ

１１：　ｅｎｄｆｏｒ

１２：　ｒ←
１
２ ｗ－ｗ ２

Ｆ，ｅ←
λ
２ Ｘ－Ｘ０ ２Ｆ

１３：　ｒｅｔｕｒｎ（Ｘ，ｒ，ｅ））

４　实验

　　ＢｉｇｇｉｏＢ等［１０］提出的毒性攻击方法在初始训练集

中注入特定的数据达到攻击效果，本文称之为 ＢＰＡ
（Ｂｉｇｇｉｏ’ｓＰｏｉｓｏｎｉｎｇＡｔｔａｃｋｓ）方法．它把 ＳＶＭ的攻击建
模为“合页误差”的最大化问题，采用梯度上升方法求

解，仅对一个攻击点进行迭代构造．本文方法的不同之
处在于将流量数据矩阵视为决策变量，实现整体构造

攻击样本；不仅考虑分类误差，同时考虑代价的最小

化．方便起见，把本文提出的方法称为 ＢＯＰＡ方法（Ｂｉ
ｌｅｖｅｌＯｐｔｉｍｉｚａｔｉｏｎＰｏｉｓｏｎｉｎｇＡｔｔａｃｋｓ）．通过公开数据集
ＮＳＬＫＤＤ［１５］对两个方法进行了实验对比分析．
４．１　ＮＳＬＫＤＤ数据集

ＫＤＤＣＵＰ９９数据集广泛用于测试 ＩＤＳ系统，但大
量分析发现其存在冗余、有偏等缺陷［１６］．ＮＳＬＫＤＤ数
据集则是其改进，包含了它的重要记录，并去除冗余，

具有数据量大、无偏等优点．
ＮＳＬＫＤＤ数据集分训练集和测试集，其中训练集

包含１２５９７３条记录，测试集包含２２５４４记录．每条记录
有４２个特征，其中第４２个特征为类标签，标记为正常
类型（ｎｏｒｍａｌ）或者具体的攻击方法．这些攻击方法可进
一步归属到ＤｏＳ、Ｐｒｏｂｅ、Ｒ２Ｌ和 Ｕ２Ｒ等四种攻击大类．
本文实验包括训练用的ＫＤＤＴｒａｉｎ＋．ＴＸＴ（１２５９７３条记
录）和测试用的ＫＤＤＴｅｓｔ＋．ＴＸＴ（１２５９７３条记录）两个
数据集．数据集中的每一条记录包含４２个特征，特征类
型包含ｎｏｍｉｎａｌ、ｂｉｎａｒｙ和ｎｕｍｅｒｉｃ．所选数据集中正常类
型和攻击大类的记录比例如表１所示．

表１　正常类型、攻击大类的数据统计

数据集 Ｎｏｒｍａｌ ＤｏＳ Ｐｒｏｂｅ Ｕ２Ｒ Ｒ２Ｌ

ＫＤＤＴｒａｉｎ＋ ５３．４６％ ３６．４６％ ９．２５％ ０．０４％ ０．７９％

ＫＤＤＴｅｓｔ＋ ４３．０８％ ３３．０８％ １０．７４％ ０．８９％ １２．２２％

　　在实验中，我们选择 ＤｏＳ攻击类中所占比例最大
的ｎｅｐｔｕｎｅ，ｓｍｕｒｆ及Ｐｒｏｂｅ攻击类中的ｓａｔａｎ，ｎｍａｐ，ｐｏｒｔｓ
ｗｅｅｐ，共计５种攻击方法．
４．２　生成攻击样本

本文将攻击前、后的样本分别称为原始样本和攻

击样本．为生成攻击样本，首先对原始样本ＮＳＬＫＤＤ数
据集中的ｎｏｍｉｎａｌ和 ｎｕｍｅｒｉｃ数据进行标准化处理．对
ｎｏｍｉｎａｌ型数据，我们通过计算各个ｎｏｍｉｎａｌ值所占的比
例，将比例作为新的特征值．然后对数据集中的ｎｕｍｅｒｉｃ
及数值化后的ｎｏｍｉｎａｌ数据作标准化处理，即将数据集
中每个特征转化为均值为 ０，标准差为 １的数值型变
量．考虑到数值可计算性，剔除特征值为０的比例超过
９９％的特征，共计１４个．最后我们实际实验所用的数据
的特征维度为２７．

实验采用 ＬＩＢＬＩＮＥＡＲＳＶＭ作为标准的支持向量
机学习算法．首先通过交叉验证确定正则化参数 Ｃ为
１，迭代次数为１０００次，在原始数据集 Ｘ０上获得初始
ＳＶＭ．毒性攻击样本的生成过程和支持向量机的训练
过程交替进行，这样一次交替优化过程我们称之为一

个迭代期．第ｔ个迭代周期得到训练好的 ＳＶＭ的权重
向量ｗ，并用该权重向量为参数优化第 ｔ个迭代周期的
攻击样本．迭代周期通常在３０次以上能收敛到很小的
值，所以我们在实验中设置迭代周期为５０次．然后确定
毒性攻击目标的权重向量ｗ，具体方式如下：①获取数
据集中正常流量和单一攻击（如ｎｅｐｔｕｎｅ）合成子集；②采
用贪心策略选择若干个有效的特征，即与攻击目标相关

性最强的特征；③根据攻击的数据分布设置阈值τ，高于
阈值的记录的类标签改为＋１，否则为－１；④将标签重置
后的数据集进行训练，得到的权重向量即为ｗ．

实验分析以 ｎｅｐｔｕｎｅ攻击为例，限于篇幅，ｓａｔａｎ、
ｓｍｕｒｆ、ｎｍａｐ、ｐｏｒｔｓｗｅｅｐ等多种攻击具有类似的实验结果．
从实际情况考虑，期望得到的攻击样本：一方面正常类型

的分类准确率在较高水平，避免被ＩＤＳ觉察；另一方面能
显著降低ｎｅｐｔｕｎｅ攻击的检出率，达到躲避检测的目的．
显然目标函数中的惩罚系数λ和搜索步长α起着关键作
用．不同惩罚力度对算法的敏感度大为不同，我们取多个
λ＝００５、０２５、０４５进行实验，利用交替优化的方式尽可
能使支持向量机得到的ｗ能够逼近ｗ，逼近代价的变
化随迭代过程的趋势变化如图３所示．由图３可发现，λ
取０４５时，逼近代价在前期振荡收敛不稳定，易受篡改
代价的干扰．而λ取００５和０２５时更容易稳定收敛，但
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λ取００５的收敛速度更快．

　　对于搜索步长 α采用自适应的方式设定．由图 ４
发现，不同的步长设置方案，目标逼近代价（Ｙ轴）的下
降趋势不同．当α取很小的固定值００１时，代价值在前
４０个迭代周期几乎保持不变，前 ８０次中也仅小幅下
降，而在第９０个迭代期开始不降反升，逼近代价大幅度
上升．当α取较大的固定值０７时，逼近代价在前４０个
迭代期有良好的下降趋势，逐渐收敛．然而从第８０个迭
代期左右开始，代价再次上升，缺乏收敛稳定性．上述
收敛不稳定性的原因，一方面过大的步长容易跨过最

优值，另一方面过小的步长易被目标函数中的篡改代

价干扰．实验发现，当 α的取值随迭代次数逐渐减小，
因此取α＝１／ｔ，逼近代价会以较稳定的方式下降，最终
收敛到极小值．
　　图５、图６是ＢＰＡ方法从训练集的一个样本点开始
构造攻击样本的过程．由于初始样本点的选择具有随
机性，因此我们进行多次实验，对不同的初始样本点选

择结果进行对比．为保持数据一致性，将实验结果缩放
到［０，１００］的范围．从图５可看出随着迭代构次数的增
加，得到的ＳＶＭ分类误差变化趋势．可以发现，不同的
初始点选择都能使构建的攻击样本让ＳＶＭ分类误差达
到最大值．图６给出了不同初始样本点下的算法收敛

过程．由此可以发现，ＢＰＡ方法和本文提出的 ＢＯＰＡ方
法均能比较稳定的构建出攻击样本．

４．３　攻击效果分析
本文从攻击样本训练ＳＶＭ的效果和逼近目标两个

方面评价．首先将原始样本和攻击样本分别训练 ＳＶＭ，
用相同测试集测试 ＳＶＭ的效果．评估指标采用召回率
（ｒｅｃａｌｌ）与精度（ｐｒｅｃｉｓｉｏｎ）：

ｒｅｃａｌｌ＝ＴＮ／Ｎ （９）
ｐｒｅｃｉｓｉｏｎ＝ＴＮ／（ＴＮ＋ＦＮ） （１０）

设定正常、攻击流量分别为正、负例．Ｎ为测试集标识
为负例数，ＴＮ，ＦＮ分别为正确预测为负例，错误预测为
负例个数．攻击ＳＶＭ的目的是使攻击流量不被检测到，
同时不影响正常流量通过．上述指标是保证正常流量
不被错误标记，即不增大式（１０）的 ＦＮ，精度在较高水
平；而对手期望攻击流量标记为正常，即式（９）ＴＮ变
小，从而降低召回率．

表２列出了攻击前后 ＳＶＭ召回率与精度，本文提
出的ＢＯＰＡ方法与ＢｉｇｇｉｏＢ［１５］提出的 ＢＰＡ方法在攻击
效果上相比具有优势．首先，ＢＰＡ方法在分类精度上表
现不稳定，例如，在 ｎｅｐｔｕｎｅ攻击的分类精度从８６７％
上升到 ９８４４％，而 ｎｍａｐ攻击却从 ９３９３％ 降至
５５１９％．而ＢＯＰＡ方法在各种攻击上精度均有提升，这
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说明攻击后不但实现攻击，而且不影响正常流量通过，

比ＢＰＡ方法更稳定．两者在召回率上均出现下降，表明
一定数量的攻击流量未被ＩＤＳ正确识别，但ＢＯＰＡ方法
比ＢＰＡ方法的召回率下降显著，尤其在 ｓｍｕｒｆ攻击中，
ＢＯＰＡ方法从９８１０％下降到５８１８％，而 ＢＰＡ方法仅
降至９８３６％．这说明采用本文的毒性攻击方法后，有
大量攻击未被 ＩＤＳ检测到，效果上优于 ＢＰＡ方法．其
次，不同攻击类型对原始样本训练的 ＳＶＭ在精度上相
差较为明显，ｎｅｐｔｕｎｅ和 ｐｏｒｔｓｗｅｅｐ分别为 ８６７０％和
９３７８％，相差超过７％，而在攻击样本中仅０６４％，相
应的在ＢＰＡ方法中仅相差２０３％，由式（１０）得，ＦＮ的
值很小，即正常流量被误判为攻击样本的比例很小．而
在召回率上则不然，两者差距分别为１０６４％、９８５％，
表明攻击样本与原始样本虽然在数据上进行篡改，但

ＳＶＭ在正例预测为负例的比例仍维持在原始样本的水
平上．综合来看，训练ＳＶＭ的攻击样本具有迅速降低召
回率，同时维持正常流量不被影响的特性，实现了攻击

目标，并在攻击效果上明显优于ＢＰＡ方法．

表２　原始样与攻击样本训练的ＳＶＭ在测试集上的分类性能比较

攻击类型

原始样本

训练的ＳＶＭ
ＢＯＰＡ攻击样本
训练的ＳＶＭ

ＢＰＡ攻击样本
训练的ＳＶＭ

召回率 精度 召回率 精度 召回率 精度

ｎｅｐｔｕｎｅ ９９．０６％ ９３．７８％ ７４．４７％ ９３．７８％ ７４．４７％ ９８．４４％

ｓｍｕｒｆ ９８．１０％ ９３．８５％ ９３．８６％ ９３．８５％ ９３．８６％ ８２．８９％

ｓａｔａｎ ９３．７８％ ９４．０１％ ８７．０５％ ９４．０１％ ８７．０５％ ９８．０６％

ｐｏｒｔｓｗｅｅｐ ８８．４２％ ９４．４２％ ７０．５５％ ９４．４２％ ７０．５５％ ９６．４１％

ｎｍａｐ ９０．２５％ ９４．３７％ ３４．９３％ ９４．３７％ ３４．９３％ ５５．１９％

　　图７是从逼近攻击目标的角度对攻击效果进行评
价．从 ｓａｔａｎ、ｓｍｕｒｆ、ｎｍａｐ、ｐｏｒｔｓｗｅｅｐ攻击的目标逼近代
价趋势程度看，代价下降趋势明显，不同 λ对该攻击类
型最终都能够收敛到０值附近，实现攻击目标．ｎｍａｐ攻
击对λ敏感，在λ取较大值０２５和０４５时收敛过程不
稳定，难以保证收敛结果，而在 λ取较小值００５时，收
敛过程明显有利于实现最终的攻击目标．ｐｏｒｔｓｗｅｅｐ攻
击与ｎｍａｐ类似，当 λ取较小值００５时能较快的稳定
收敛到攻击目标值．综上所述，针对不同攻击类型，设
置合理的自由参数，都可实现预期的攻击效果．

５　结论
　　本文基于最优化理论对 ＳＶＭ毒性攻击进行建模，
并在ＮＳＬＫＤＤ数据集模拟对 ＩＤＳ的攻击，利用独立的
测试集进行了攻击效果的评估．基于 ＳＶＭ的 ＩＤＳ在正

常条件下的检测准确率超过９９％．当对其进行毒性攻
击时，系统的检测率会受到严重影响，表现在攻击数据

的召回率大幅降低，即假阴性率明显增加，大量攻击数

据被误判为正常流量．实验显示被毒性攻击后的训练
数据建立的ＳＶＭ模型的检测准确率下降程度最高接近
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４０％，比ＢｉｇｇｉｏＢ等［１５］提出的方法攻击效果更好，实验

证明了其攻击的有效性．
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