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局部差分隐私约束的关联属性不变后

随机响应扰动

杨高明，朱海明，方贤进，苏树智
（安徽理工大学计算机科学与工程学院，安徽淮南２３２００１）

　　摘　要：　本文研究敏感属性与部分准标识符属性存在相关时，如何有效减小重构攻击导致的隐私泄漏风险．首
先，用互信息理论寻找原始数据集中对敏感属性具有强依赖关系的准标识符属性，为精确扰动数据属性提供理论依

据；其次，针对关联属性和非关联属性，应用不变后随机响应方法分别对某个数据属性或者属性之间的组合进行扰动，

使之满足局部ε差分隐私要求，并理论分析后数据扰动对隐私泄露概率和数据效用的影响；最后，实验验证所提算法
的有效性和处理增量数据的能力，理论分析了数据结果．由实验结果可知，算法可以更好地达到数据效用和隐私保护
的平衡．
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１　引言
　　随着社会的发展和技术的进步，越来越多的服务
和产品以用户为中心建立；服务商为提高服务质量，需

要收集、使用和发布用户数据，这不可避免的导致用户

隐私泄漏，为避免用户信息隐私泄露［１］，许多隐私保护

模型被提出，如 ｋ匿名［２］及其扩展模型对数据进行概

化、隐匿处理［３，４］，可以某种程度上保护用户隐私信息，

但恶意的攻击者可以通过准标识符属性等背景信息，

识别某个用户的身份或者敏感属性，从而导致隐私泄

漏．另外，匿名化隐私保护模型主要处理关系数据，涉及
到身份标识符属性（ＩＤ）、准标识符（ＱＩ）属性和敏感
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（ＳＡ）属性［５］．
由于匿名化方法自身的缺陷，Ｄｗｏｒｋ提出差分隐私

保护模型，它具有理论上的严谨性，无需考虑攻击者背

景知识．进一步，随机响应（ＲａｎｄｏｍｉｚｅｄＲｅｓｐｏｎｓｅ，ＲＲ）
被引入局部差分隐私保护技术中［６］，这方面的初始研

究主要关注构造不同的扰动矩阵．如 Ｘｉａｏ等人［７］提出

多层次扰动的解决方案，避免不同的接收者通过共享

数据获取超越权限的隐私信息从而导致隐私泄漏问

题．在后随机响应（ＰｏｓｔＲａｎｄｏｍｉｚａｔｉｏｎＭｅｔｈｏｄ，ＰＲＡＭ）
方面，Ｎａｙａｋ等人［８］针对发布数据的关键分类变量可能

导致隐私泄漏问题，提出一种新的方法衡量识别风险

并通过无偏的后随机化方案来降低隐私泄漏的风险．
以上方法主要考虑属性相互独立或者完全相关的情

况，忽略了部分属性相关在重构敏感属性中的隐私风险．
实际上属性之间往往存在部分依赖关系，当攻击者获知

ＱＩ属性对ＳＡ属性进行推理披露时，并非所有的属性都
会导致隐私泄露，仅仅属性之间的强依赖关系才会导致

敏感属性的泄露．为有效保护用户隐私，增加数据效用，
在考虑数据集 ＱＩ属性与 ＳＡ属性存在依赖关系的基础
上，本文提出使用不变后随机响应方法对数据集进行扰

动，以满足局部差分隐私要求，具体贡献为：

（１）为针对性的对属性进行扰动，提出根据原始数
据集 ＱＩ属性与 ＳＡ属性关系强度进行属性划分的方
法，把属性划分为不同的级别，以实现不同的保护．

（２）针对ＱＩ属性与ＳＡ属性的不同依赖关系，设计
不同的后随机扰动方法，理论分析攻击者重构数据导

致的隐私泄漏风险．
（３）实验验证所提方法的有效性，并分析其结果，

主要测试数据的发布质量和执行效率，与随机响应的

其他方法对比，说明所提方法能更好地保护敏感属性，

保持数据效用．

２　基本概念
　　假设原始数据集ＤＳ有ｎ条记录，划分为ＱＩ属性和
ＳＡ属性，即｛ＱＩ，ＳＡ｝的形式，其中 ＱＩ属性表示为｛Ａｉ｜ｉ
＝１，…，ｍ｝，ＳＡ属性表示为｛Ｓｉ｜，ｉ＝１，…，ｋ｝，ｍ和 ｋ分
别为准标识符属性和敏感属性的个数．属性Ａｉ（Ｓｉ）有ｄｉ
（ｄｓ）个不同值，用 φｉ表示 Ａｉ的域 φｉ＝｛φ

１
ｉ，…，φ

ｚ
ｉ，…，

φｄｉｉ｝，１≤ｚ≤ｄｉ，则 ＱＩ属性的域为 φＱＩ＝φ１×… ×φｍ，φｓ
表示敏感属性域．为简单起见，本文主要以单敏感属性
为例讨论，即｛Ｓｉ｝取 ｉ＝１，对多敏感属性的处理可以按
照ＱＩ属性的处理方式进行扩充．
２．１　后随机响应

在随机扰动基础上，Ｋｏｏｉｍａｎ等人提出ＰＲＡＭ，在数
学上ＰＲＡＭ与ＲＲ类似［９］，都在保护用户隐私信息基础

上研究如何提高统计精度．为避免 ＰＲＡＭ需要向外部

的用户提供数据转移概率矩阵，简化数据分析，不变

ＰＲＡＭ［１０］也被提出．其应用场景如图１所示．

　　为便于形式化描述，用Ｘ表示原始数据集ＤＢ中的
一个属性变量（分类属性），其可以是 ＱＩ属性也可以是
ＳＡ属性（如Ａｉ，Ｓｉ），并用 珘Ｘ表示对应的扰动变量，用 φｘ
表示Ｘ的域，用 ｄｘ表示不同属性值个数φｘ＝｛φ

１
ｘ，…，

φｚｘ，…，φ
ｄｘ
ｘ｝，１≤ｚ≤ｄｘ．设转移概率矩阵为 Ｐ＝（ｐｉｊ），其

中１≤ｉ，ｊ≤ｄｘ，Σｊｐｉｊ＝１，矩阵 Ｐ的元素表示以概率 ｐｉｊ随
机将原始属性变量的值φｉｘ改变为 φ

ｊ
ｘ，即 ｐｉｊ＝Ｐｒ（珘Ｘ＝φ

ｊ
ｘ

｜Ｘ＝φｉｘ）．
不变ＰＲＡＭ对矩阵 Ｐ的选择要施加额外条件，要

满足马尔可夫矩阵以及方程（１），若用 ＴＸ表示原始数
据中属性Ｘ的频率，则有：

ＰＴＸ＝ＴＸ （１）
２．２　局部差分隐私

局部差分隐私（ＬｏｃａｌＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙ，ＬＤＰ）继承
了中心化差分隐私的组合特性，并利用随机响应机制

抵御来自不可信第三方的隐私攻击，其定义如下．
　　定义１　ε局部差分隐私 给定多个用户，每个用户
对应一条数据记录，给定隐私保护算法 Ｆ及其定义域
Ｄｏｍ（Ｆ）和值域 Ｒａｎ（Ｆ），若算法 Ｆ在任意两条用户记
录ｌ和ｌ′（ｌ，ｌ′∈Ｄｏｍ（Ｆ））上得到相同输出结果ｌ（ｌ∈
Ｒａｎ（Ｆ）），则Ｆ满足ε局部差分隐私：

Ｐｒ［Ｆ（ｌ）＝ｌ］≤ｅε×Ｐｒ［Ｆ（ｌ′）＝ｌ］ （２）
２．３　互信息

设原始数据的分类属性 Ｘ值域为φｘ＝｛φ
１
ｘ，…，φ

ｚ
ｘ，

…，φｄｘｘ｝，１≤ｚ≤ｄｘ，每个分类属性值在该分类属性域的
概率为Ｐｒ（φｚｉ），则Ｘ的熵定义为：

Ｈ（Ｘ）＝－∑
ｄｘ

ｚ＝１
Ｐｒ（φｚｘ）ｌｏｇＰｒ（φ

ｚ
ｘ） （３）

　　就具体原始数据的 ＱＩ属性 Ａｉ，ｉ∈｛１，２，…，ｍ｝和
ＳＡ属性Ｓ而言，两者间的互信息可定义为

　Ｉ（Ａｉ；Ｓ）＝∑
ｄｉ

ｚ＝１
∑
ｄｓ

ｚ＝１
Ｐｒ（φｚｉ，φ

ｚ
ｓ）ｌｏｇ

Ｐｒ（φｚｉ，φ
ｚ
ｓ）

Ｐｒ（φｚｉ）Ｐｒ（φ
ｚ
ｓ）

（４）

２．４　隐私保护与数据效用度量
本文使用期望比衡量 ＰＲＡＭ隐私泄露的风险，其

定义为扰动数据中观察值等于原始数据值预期记录

数，和观察值不等于原始数据值预期记录数的比，形式

化描述为：

０８０１
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ＥＲ（φｉｘ）＝
ｐｉｉＴＸ（φ

ｉ
ｘ）

∑
ｉ≠ｊ
ｐｉｊＴＸ（φ

ｊ
ｘ）
，ｆｏｒ　ｉ，ｊ＝１，…，ｄｘ （５）

ＥＲ（φｉｘ）的值越小，珘Ｘ＝φ
ｉ
ｘ的扰动记录越不可能属于该

值，扰动数据越安全．
此外，文中还采用ＫＬ散度比较两个离散变量的概

率分布接近程度，设分类变量 Ｘ扰动前后的离散概率

分布为Ｐｒ（φｉｘ）和Ｐｒ（φ槇
ｉ
ｘ），则其ＫＬ散度计算如下：

ＤＫＬ ＝∑
ｄｘ

ｉ＝１
Ｐｒ（φｉｘ）ｌｏｇ

Ｐｒ（φｉｘ）
Ｐｒ（φｉｘ）

（６）

３　敏感属性重构攻击保护
　　ＰＲＡＭ将用户的属性值按一定的概率随机化以保
护个体隐私，而攻击者为查找目标 Ｒ的敏感信息，可通
过已有信息对个人数据记录进行连接并重构相关数

据．如果这种敏感属性的分布倾斜，个人的隐私信息就
会被泄漏，这种攻击被称为“重构攻击”［１１］．
３．１　扰动的选择

为在保护用户敏感属性的同时尽可能保持数据效

用，需要先按照 ＱＩ属性与 ＳＡ属性的依赖度对 ＱＩ属性
进行划分，选取 ＳＡ属性与具有强依赖关系的 ＱＩ属性
进行扰动，此处依赖度以属性间的平均互信息计算，定

义如下．
　　定义２　依赖度　数据集ＤＳ的准标识符属性 Ａｉ对
敏感属性Ｓ的依赖度为：

ＩＡ（Ａｉ；Ｓ）＝∑
ｄＡｉ

ｚ＝１
Ｐｒ（φｚＡｉ｜φ

ｚ
ｓ）Ｉ（φ

ｚ
Ａｉ｜φ

ｚ
ｓ）∑

ｄＳ

ｚ＝１
Ｐｒ（φｚｓ）

（７）
　　为选择依赖度最大值对应的 Ａｉ属性进行扰动，首
先依次计算 ＱＩ与 ＳＡ属性间的依赖度，当 ＱＩ属性存在
数值型属性时，要先对该属性进行离散化．之后再用式
（７）计算出 ＱＩ与 ＳＡ属性间所有的依赖度，并相互比
较，返回具有最大依赖度的属性，具体过程见算法１．

算法１　选择对敏感属性Ｓ依赖度最大的ＱＩ属性

输入：原始数据集ＤＳ｛ＱＩ，ＳＡ｝，设置区间划分的数目Ｃｉ
输出：获得最大依赖度对应的ＱＩ属性
１．统计数据集ＤＳ的属性值φｉ，φｓ数目，计算相应频率
２．ｆｏｒ（ｊ＝０；ｊ＜ｄｓ；ｊ＋＋）
３．　　ｆｏｒ（ｉ＝０；ｉ＜ｄＡｉ；ｉ＋＋）
４．　　　　ｉｆφｉ是数值型
５．　　　　　　φｉ＝Ｓｐｌｉｔｔｉｎｇ（φｉ，Ｃｉ）；　／／对数值型属性离散化
６．　　　　ｅｎｄｉｆ
７．　　　　使用式（７）计算ＩＡ（Ａｉ；Ｓ）；
８．　　ｅｎｄｆｏｒ
９．ｅｎｄｆｏｒ　　　　
１０．将依赖度值按大小排列，输出最大依赖度对应的ＱＩ属性

　　算法１的行１主要对数据进行统计工作，获得每个
属性域值的频率，行２－８是将准标识符属性与敏感属
性两两组合用式（７）求得属性变量的依赖度，若是数值
型属性则先对其离散化．
３．２　失真矩阵的构造

离散属性变量有二值属性和多值属性之分，此处

先以二值属性为例解释失真矩阵的构造，再给出多值

属性扰动矩阵的构造．对二值属性变量用 ｕ和ｖ表示属
性的两个值，用ｐｕ，ｐｖ表示对应值的转移概率，则相应转
移概率矩阵可构造为以下形式．

ＰＢ＝
ｐｕ １－ｐＶ
１－ｐｕ ｐ[ ]

ｖ

此处矩阵ＰＢ满足马尔科夫矩阵．文中使用二次后
随机响应方式实现局部差分隐私，主要思想是：首先对

原始数据中属性变量 Ｘ使用矩阵 Ｐ扰动，由第一次扰
动后的数据估计原始数据中 Ｘ的概率分布，然后用这
个概率分布构造出第二次扰动需要的转移概率矩阵Ｐ，
在一次扰动后的数据上使用Ｐ将干扰数据转换回来．经
过两次扰动后的数据与原始数据并不完全相同，可以

看作是应用不变 ＰＲＡＭ的结果［１０］．为保证扰动满足
ε局部差分隐私，对原始数据 Ｘ进行首次扰动时，矩阵
Ｐ采用阶梯机制（ｓｔａｉｒｃａｓｅｍｅｃｈａｎｉｓｍ）［１２］，其中对二值
属性ｄｘ＝２，ｐｕ，ｐｖ的形式为：ｐｕ＝ｐｖ＝ｅ

ε／（１＋ｅε），则有：

ＰＢ·
ｕ[ ]ｖ＝

ｐｕ·ｕ＋（１－ｐｖ）·ｖ
（１－ｐｕ）·ｕ＋ｐｖ·[ ]ｖ＝

ｅε（ｕ＋ｖ）
１＋ｅε

ｕ＋ｖ
１＋ｅ









ε

设第一次扰动后对应的数据记为 珘Ｘ１，结合扰动矩
阵ＰＢ的逆，可以估计出原始数据集的概率分布．即对原
始数据Ｘ的估计值 Ｔ^Ｘ可以表示为：

Ｔ^Ｘ＝ＰＢ·
ｅε（ｕ＋ｖ）／（１＋ｅε）
（ｕ＋ｖ）／（１＋ｅε[ ]）

用ｐ珖ｕ表示属性变量珘Ｘ１对应的原始数据值为ｕ的概
率，则有：

ｐ珖ｕ＝Ｐｒ（Ｘ＝ｕ｜珘Ｘ１＝ｕ）＝
ｐｕ^ＴＸ（ｕ）

ｐｕ^ＴＸ（ｕ）＋（１－ｐｖ）^ＴＸ（ｖ）
得到对二值属性第二次扰动的转移概率矩阵Ｐ：

Ｐ＝
ｐ珖ｕ １－ｐ珎ｖ
１－ｐ珖ｕ ｐ珎[ ]

ｖ

＝

ｐｕ^ＴＸ（ｕ）
ｐｕ^ＴＸ（ｕ）＋（１－ｐｖ）^ＴＸ（ｖ）

（１－ｐｕ）^ＴＸ（ｕ）
ｐｖ^ＴＸ（ｖ）＋（１－ｐｕ）^ＴＸ（ｕ）

（１－ｐｖ）^ＴＸ（ｖ）
ｐｕ^ＴＸ（ｕ）＋（１－ｐｖ）^ＴＸ（ｖ）

ｐｖ^ＴＸ（ｖ）
ｐｖ^ＴＸ（ｖ）＋（１－ｐｕ）^ＴＸ（ｕ











）

再将此矩阵应用于第一次扰动后的数据，即可完成对

二值属性的不变后随机扰动．用 珘Ｘ２表示两次扰动后数

１８０１
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据中对应Ｘ的变量．

珘Ｘ２＝Ｐ·
ｐｕ·ｕ＋（１－ｐｖ）·ｖ
（１－ｐｕ）·ｕ＋ｐｖ·[ ]ｖ

下面给出对多值属性变量扰动矩阵的构造，对于

多值属性变量而言有ｄｘ＞２，设其扰动矩阵为Ｐｍ：

Ｐｍ＝

ｐｖ１ｖ１ ｐｖ１ｖ２ … ｐｖ１ｖｄｘ
ｐｖ２ｖ１ ｐｖ２ｖ１２ … ｐｖ２ｖｄｘ
   

ｐｖｄｘｖ１ ｐｖｄｘｖ２ … ｐｖｄｘｖ













ｄｘ

（８）

　　多值属性扰动与二值属性处理方式类似，此时扰
动候选值为多个，需要扩展二值不变后随机响应算法．
对于任意属性变量值φｊｘ∈Ｘ，其响应输出的方式如下：

Ｐｒ（珘Ｘ｜Ｘ）＝
ｅε／（ｄｘ－１＋ｅ

ε） ｉｆ珘Ｘ＝Ｘ

１／（ｄｘ－１＋ｅ
ε） ｉｆ珘Ｘ＝{ Ｘ

（９）

　　即按照ｅε／（ｄｘ－１＋ｅ
ε）的概率响应输出真实值，以

１／（ｄｘ－１＋ｅ
ε）的概率响应输出剩下ｄｘ－１个结果的任

意一种．令 ｐｖｉ＝
ｅεｉ

ｄｘ－１＋ｅ
εｉ，ｉ＝１，２，…，ｄｘ，带入式

（８）可得：

Ｐｍ＝

ｅεｉ

ｄｘ－１＋ｅ
εｉ

１
ｄｘ－１＋ｅ

εｉ …
１

ｄｘ－１＋ｅ
εｉ

１
ｄｘ－１＋ｅ

εｉ
ｅεｉ

ｄｘ－１＋ｅ
εｉ …

１
ｄｘ－１＋ｅ

εｉ

   

１
ｄｘ－１＋ｅ

εｉ
１

ｄｘ－１＋ｅ
εｉ …

ｅεｉ

ｄｘ－１＋ｅ
ε



















ｉ

用Ｐｊｉ表示多值属性变量 Ｘ原始值为 φ
ｊ
ｘ的概

率，则有：

Ｐｊｉ＝Ｐｒ（Ｘ＝φ
ｊ
ｘ｜珘Ｘ１＝φ

ｉ
ｘ）＝

ｐｉｊ^ＴＸ（φ
ｉ
ｘ）

∑
ｊ
ｐｉｊ^ＴＸ（φ

ｊ
ｘ）

（１０）

　　此时得到对多值属性第二次扰动的转移概率矩阵
Ｐ（Ｐ是Ｐｊｉ元素构成的矩阵），则珘Ｘ２＝Ｐ·Ｐｍ．下面证
明 珘Ｘ２是属性变量Ｘ应用不变ＰＲＡＭ的结果，因为：

　　Ｐｒ（珘Ｘ２＝φ
ｊ
ｘ）＝∑

ｄｘ

ｉ＝１
∑
ｄｘ

ｊ＝１
Ｐｒ（珘Ｘ２＝φ

ｊ
ｘ｜珘Ｘ１＝φ

ｉ
ｘ）·

　Ｐｒ（珘Ｘ１＝φ
ｉ
ｘ｜Ｘ＝φ

ｊ
ｘ）Ｐｒ（Ｘ＝φ

ｊ
ｘ）

替换转移概率并重新排列项得到 Ｐｒ（珘Ｘ２＝φ
ｊ
ｘ）＝Ｐｒ

（Ｘ＝φｊｘ），容易推断出 珘Ｘ２的概率分布与 Ｘ的概率分布
相同．这相当于使用一个满足 ε局部差分隐私的不变
ＰＲＡＭ转移概率矩阵对原始数据进行扰动．

经过上述的讨论，我们可以描述扰动算法如下：

算法２　满足局部差分隐私的不变ＰＲＡＭ扰动算法

输入：数据集ＤＳ，最大依赖对应的ＱＩ属性，差分隐私预算ε

输出：扰动数据集ＤＳ

１．统计数据集的记录数：ｎ
２．由式（９）计算扰动概率Ｐｘ
３．ｗｈｉｌｅｎ≠０
４．　　按顺序提取每一行记录，ｎ＝ｎ－１；
５．　　ｆｏｒ为每个属性值生成一个随机数Ｒ１
６．　　　　ｉｆＲ１∈［０，Ｐｘ］
７．　　　　　　珘Ｘｉ１＝Ｘｉ１；
８．　　　　ｅｌｓｅ珘Ｘｉ１＝Ｘｊ≠ｉ１ ；
９．　　ｅｎｄｆｏｒ
１０．ｅｎｄｗｈｉｌｅ
１１．由式（１０）计算扰动概率Ｐ珎ｘ；
１２．ｗｈｉｌｅｎ≠０
１３．　　按顺序提取每一行记录，ｎ＝ｎ－１；
１４．　　ｆｏｒ为每个属性值生成一个随机数Ｒ２
１５．　　　　ｉｆＲ２∈［０，Ｐ珎ｘ］
１６．　　　　　　珘Ｘｉ２＝Ｘｉ２；
１７．　　　　ｅｌｓｅ珘Ｘｉ２＝Ｘｊ≠ｉ２ ；
１８．　　ｅｎｄｆｏｒ
１９．ｅｎｄｗｈｉｌｅ
２０．输出ＤＳ

　　算法２的行１～２是先对数据集进行初步统计，获
取相应参数并由式（９）计算出第一次的扰动概率；行３
～９是对原始数据集进行第一次扰动，依次遍历数据并
进行扰动；行１０是利用式（１０）计算二次扰动概率；行
１１～１７的操作类似于行３～９的扰动过程．

４　理论分析
　　本节先介绍如何估计 ＰＲＡＭ的统计参数，再对不
变ＰＲＡＭ数据的重构风险进行分析，理论证明满足局
部差分隐私的不变 ＰＲＡＭ在重构攻击时具有较低的属
性泄露风险．
４．１　ＰＲＡＭ估计

对属性变量Ｘ，令πｉ＝Ｐｒ（Ｘ＝φ
ｉ
ｘ），ｉ＝１，…，ｄｘ，其

中π＝（π１，…，πｄｘ）
ｔ，用 ｎ表示数据集样本数，Ｔｉ表示

原始数据类别 φｉｘ频率，则有 Ｔ＝（Ｔ１，…，Ｔｄｘ）
ｔ～Ｍｕｌｔ

（ｎ，π），但注意Ｔ１，…，Ｔｄｘ不能从扰动数据中获得．令 珘Ｔｊ
表示扰动后类别φｊｘ的频率，λｉ＝Ｐｒ（珘Ｘ＝φ

ｉ
ｘ），ｉ＝１，…，

ｄｘ且λ＝（λ１，…，λｄｘ）
ｔ．那么，对于任何固定的（预先指

定的）扰动概率矩阵Ｐ，珘Ｔ＝（珘Ｔ１，…，珘Ｔｄｘ）
ｔ～Ｍｕｌｔ（ｎ，λ），

其中

λ＝Ｐπ （１１）
　　由于差分隐私预算参数 ε＞０，扰动矩阵 Ｐ的对角
元素ｐｉｉ＝ｅ

ε／（ｄｘ－１＋ｅ
ε）＞０５，很容易找到相关元素

使扰动矩阵Ｐ为非奇异矩阵，此时，λ的任何无偏估计
量 λ^产生π的无偏估计量由 π^＝Ｐ－１λ^给出．λ的最大
似然估计量是 λ^＝珘Ｔ／ｎ，其产生π的估计量：

π^＝Ｐ－１λ^＝Ｐ－１（珘Ｔ／ｎ） （１２）
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４．２　重构风险分析
数据属性 Ｘ经过随机化并发布以后，攻击者得

不到原始数据集，但可以尝试根据观察到的数据和

发布的随机化参数估计原始值．与前文相同，以 Ｘ^表
示攻击者对 Ｘ的原始值估计，珟Ｘ表示扰动后数据对
应的 Ｘ．Ｘ的随机化过程可能取 φ１ｘ，…，φ

ｄｘ
ｘ 中任意

值，对于任何 ｕ，ｖ∈φ１ｘ，…，φ
ｄｘ
ｘ，后验概率的计算采用

以下策略：

Ｘ^＝ｕｗｉｔｈｐｒｏｂａｂｉｌｉｔｙＰｒ（Ｘ＝ｕ｜珘Ｘ＝ｖ） （１３）
其中Ｐｒ（Ｘ＝ｕ｜珘Ｘ＝ｖ）表示观察值 珘Ｘ＝ｖ时原始值 Ｘ＝ｕ
的后验概率．由于不变 ＰＲＡＭ的数据发布者往往不公
布扰动矩阵Ｐ，下面分析失真矩阵未知情况下攻击者获
得重构数据的概率．
　　定义３　如果ＰＲＡＭ是一个不变的 ＰＲＡＭ，则转移
概率Ｐ满足式（１４）

ＰＴ＝ＴｏｒｅｑｕｉｖａｌｅｎｔＰ^π０＝π^０ （１４）
其中 π^０＝Ｔ／ｎ是未应用 ＰＲＡＭ时，即基于原始数据 π
的ＭＬＥ．令Ｐ＝［Ｐ１，…，Ｐｄｘ］是一个不变的ＰＲＡＭ矩阵，
并将式（１４）重写为：

∑
ｋ

ｉ＝１
ＴｉＰｉ＝Ｔ （１５）

　　设Ｆｉｘ表示属性变量值为 φ
ｉ
ｘ的数量，Ｆｉ＝（Ｆ

１
ｘ，…，

Ｆｄｘｘ）
ｔ．扰动后属性变量的频率可以表示为 珘Ｔ＝∑

ｄｘ

ｉ
Ｆｉ，

其中给定Ｔ和Ｐ，Ｆｉ～Ｍｕｌｔ（Ｔｉ，ｐｉ），ｉ＝１，…，ｄｘ．在不变
ＰＲＡＭ估计中将 π^ ＝珘Ｔ／ｎ的统计特性作为 π的估计

量，使用 珘Ｔ＝∑
ｄｘ

ｉ＝１
Ｆｉ和Ｆｉ，ｉ＝１，…，ｄｘ的上述条件分布，

可以得到：

Ｅ（^π｜Ｔ，Ｐ）＝
１
ｎ∑

ｄｘ

ｉ＝１
Ｅ［Ｆｉ｜Ｔ，Ｐ］＝

１
ｎ∑

ｄｘ

ｉ＝１
ＴｉＰｉ

＝１ｎＴ＝π^０ （１６）

结合式（１５）得到

　Ｖ（^π ｜Ｔ，Ｐ）＝
１
ｎ２∑

ｄｘ

ｉ＝１
Ｔｉ［ＤＰｉ －Ｐｉ（Ｐｉ）

ｔ］

＝１ｎ Ｄ^π０ －∑
ｄｘ

ｉ＝１

Ｔｉ( )ｎ Ｐｉ（Ｐｉ）[ ]ｔ （１７）

这是不变ＰＲＡＭ方差的变化．其中 Ｄｐｉ是对角元素
为ｐ１，…，ｐｄｘ的对角矩阵，Ｄ^π０的定义类似．由Ｔ～Ｍｕｌｔ（ｎ，
π）和 π^０＝Ｔ／ｎ，得到 Ｅ（^π０）＝π和 Ｖ（^π０）＝［Ｄπ－π
（π）ｔ］／ｎ．由式（１６）和式（１７）可以看出 Ｅ（^π）＝π，此
时有

Ｖ（^π）＝Ｖ［Ｅ（^π ｜Ｔ，Ｐ）］＋Ｅ［Ｖ（^π ｜Ｔ，Ｐ）］

＝Ｖ（^π０）＋
１
ｎ Ｄπ－Ｅ∑

ｄｘ

ｉ＝１

Ｔｉ( )ｎ Ｐｉ（Ｐｉ）{ }[ ]ｔ

（１８）

因此，不变ＰＲＡＭ数据的相对频率向量 π^是π的
无偏估计量．在未知转移概率矩阵 Ｐ情况下，估计数据
用户的Ｖ（^π）具有难度，但是攻击者一般只需估计出
Ｖ（^π）的方差上界即可．假设攻击者采用式（１３）的概
率策略来确定数据，用Ｐｒ（^Ｘ＝Ｘ＝ｕ）表示重构概率，以
评估敏感属性披露的风险，结合式（１８）其准确估计出Ｘ
的原始值的概率为

Ｐｒ（^Ｘ＝Ｘ＝ｕ）＝１ｎ Ｄ^π０ －∑
ｄｘ

ｉ＝１

Ｔｉ( )ｎ Ｐｉ（Ｐｉ）[ ]ｔ

５　实验评估

５．１　实验设置
为验证算法的有效性，采用 ＵＣＩｍａｃｈｉｎｅｌｅａｒｎｉｎｇ

ｒｅｐｏｓｉｔｏｒｙ人口统计数据集进行测试①．随机选择 ｗｏｒｋ
ｃｌａｓｓ，ｅｄｕｃａｔｉｏｎ，ｍａｒｉｔａｌｓｔａｔｕｓ，ｏｃｃｕｐａｔｉｏｎ，ｒｅｌａｔｉｏｎｓｈｉｐ，
ｓｅｘ，ｒａｃｅ，ｎａｔｉｖｅｃｏｕｎｔｒｙ，ｉｎｃｏｍｅ和 ｈｏｕｒｓｐｅｒｗｅｅｋ１０个
属性，ｗｏｒｋｃｌａｓｓ作为敏感属性，其余属性作为准标识符
属性．实验硬件环境为 Ｉｎｔｅｌ（Ｒ）ＣｏｒｅＴＭ２６０ＧＨｚＣＰＵ，
８ＧＢＲＡＭ；操作系统为 Ｗｉｎｄｏｗｓ７Ｕｌｔｉｍａｔｅ，编程语言为
ｐｙｔｈｏｎ３６．

对原始数据清理后，首先用算法１选取原始数据集
中与敏感属性具有强相互关系的 ＱＩ属性，其中 ｏｃｃｕｐａ
ｔｉｏｎ属性与ｗｏｒｋｃｌａｓｓ属性有强依赖关系，其余 ＱＩ属性
与ｗｏｒｋｃｌａｓｓ属性的关联较弱．
５．２　实验分析及结果

（１）属性关系对数据效用的影响
采用ｓｃｉｋｉｔｌｅａｒｎ开源库②中的决策树算法验证标准

可靠性，对未扰动情况，ＰＲＡＭ和不变ＰＲＡＭ进行比较．
横坐标表示不同隐私保护参数 ε，取０１，０３，０５，０７，
０９；纵坐标表示用决策树分类的准确度．图２（ａ）表示
敏感属性ｗｏｒｋｃｌａｓｓ与具有强依赖关系的准标识符属性
ｏｃｃｕｐａｔｉｏｎ的组合扰动结果，图 ２（ｂ）表示敏感属性
ｗｏｒｋｃｌａｓｓ与随机选取的准标识符属性 ｒｅｌａｔｉｏｎｓｈｉｐ组合
扰动结果，图２（ｃ）表示敏感属性 ｗｏｒｋｃｌａｓｓ与随机选取
的多个准标识符属性 ｅｄｕｃａｔｉｏｎ，ｏｃｃｕｐａｔｉｏｎ，ｒｅｌａｔｉｏｎｓｈｉｐ
的组合扰动结果．
　　从图２中可知，未扰动的原始数据决策树分类的准
确度最高，当选择二个属性扰动时，具有较强依赖关系

的属性组合有更好的分类准确度，而选择多个属性进

行扰动将会显著降低决策树分类准确度．由此可知，在
掌握原始数据集敏感属性与准标识符属性依赖关系的

基础上有针对性的扰动，不变后随机响应具有明显的

优势．
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②
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（２）隐私保护参数ε对数据效用的影响
隐私保护的数据发布需要考虑数据效用与敏感信

息泄露程度的平衡，因此需要验证不变ＰＲＡＭ受参数ε
影响程度，即预算参数ε通过随机响应输出原始值的概
率对数据偏离程度的影响，隐私保护参数 ε取 ０１，
０２，…，０９．
　　图３是 ｗｏｒｋｃｌａｓｓ属性在不同隐私保护参数下 ＫＬ
散度与期望比的变化．由图３（ａ）可知，随着隐私保护参
数ε的增加，ＰＲＡＭ与不变 ＰＲＡＭ的期望比也在增加，
意味着扰动数据中预期记录数在不断增加，符合实际

情况．从图３（ｂ）可看出，在同样的隐私保护程度下，不
变ＰＲＡＭ具有比传统ＰＲＡＭ更小的ＫＬ散度，说明算法
的数据效用比传统ＰＲＡＭ更好．

（３）算法执行时间分析
表１给出算法运行时间，包括对原始数据处理和判

断属性间关系并进行扰动的过程，为排除干扰，采用执

行１０次算法取平均值．取不同的 ε进行对数据进行扰
动，ε取０５时算法执行的平均时间是４８４５３秒．从运
行时间可以看出，不变 ＰＲＡＭ算法与一般 ＰＲＡＭ运行
时间处于用一个数量级，且隐私保护的程度要求越低

扰动算法运行时间越短．
表１　Ａｄｕｌｔ数据集运行时间 （秒）

隐私

参数
ε＝０．１ε＝０．２ε＝０．３ε＝０．４ε＝０．５ε＝０．９ε＝１ε＝１．５ε＝２

时间 ４．８５１ ４．８５０ ４．８４８ ４．８４６ ４．８４５ ４．８３７ ４．８３６ ４．８３１４．８２６

　　（４）数据量增长时算法的稳定性
为验证扰动算法在数据量增加时的稳定性，采用

不放回抽样随机选择１０００，４０００，８０００，…，３２０００条数
据记录作为实验数据，以横坐标表示数据的增量，纵坐

标表示扰动后数据集中属性的ＫＬ散度．
图４是先选取敏感属性 ｗｏｒｋｃｌａｓｓ进行独立扰动，

再选择与其具有强依赖关系的准标识符 ｏｃｃｕｐａｔｉｏｎ属
性一起扰动进行验证，并进行１０次扰动后的 ＫＬ散度
取平均值的结果．
　　由图４可知，采用不变ＰＲＡＭ可以更有效的保留数
据效用，减少用户信息泄漏，这是由于原始数据和扰动

数据之间距离越小，它们之间的差异越小，扰动后的数

据效用越好．对于 ＰＲＡＭ，扰动前后数据间的距离受隐
私保护参数影响更加明显；对于不变 ＰＲＡＭ，ε取不同
值时扰动前后数据的距离值都较小，意味着不变ＰＲＡＭ
可以取得更高的隐私保护程度．同时可以看出，属性个
数的增加对ＫＬ散度影响很小，特别是数据量达到２０００

以后基本上处于稳定状态．

６　结束语
　　采用随机扰动模式的隐私保护数据发布方法，假设
数据属性独立或者全相关，没有考虑准标识符属性与敏

感属性部分相关的情况，导致数据效用降低或者计算复

４８０１
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杂度过大，为解决该问题，提出一种根据数据属性相互关

系进行不变后随机响应扰动的方法．重点讨论了原始数
据属性关系的判断、扰动属性的选择、以及扰动矩阵的构

建等问题．最后设计实验验证，并对实验结果进行分析讨
论．实验结果表明，在考虑数据属性间的相互关系的基础
上，采用满足ε局部差分隐私的不变ＰＲＡＭ扰动，可以保
护隐私的同时具有较好的数据效用．
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