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　　摘　要：　在实际数据收集中，不同敏感值的敏感度有很大差异，隐私保护需求也不相同．然而，现有的基于随机
响应的本地化隐私保护模型针对所有敏感值都执行同样程度的隐私保护，从而可能造成某些低敏感度的敏感值过度

保护，而某些高敏感度的敏感值却保护不足．基于此，本文在常规随机响应（ＣｏｎｖｅｎｔｉｏｎａｌＲａｎｄｏｍｉｚｅｄＲｅｓｐｏｎｓｅ，ＣＲＲ）
模型的基础上，考虑个性化的隐私需求，引入敏感值权重，并将其引入到随机响应的决策中，提出一种面向多敏感值的

个性化随机响应（ＰｅｒｓｏｎａｌｉｚｅｄＲａｎｄｏｍｉｚｅｄＲｅｓｐｏｎｓｅ，ＰＲＲ）机制，该机制能够确保不同的敏感值群体均能达到各自期望
的隐私保护程度，实现个性化的隐私保护．理论分析和仿真实验表明，在机制的主观隐私泄露程度一定时，相比于
ＣＲＲ模型，本文所提的ＰＲＲ机制统计估计误差更小，即获得的统计数据的质量更高，同时又保证了个性化的隐私
保护．
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１　引言
　　随机响应（ＲａｎｄｏｍｉｚｅｄＲｅｓｐｏｎｓｅ，ＲＲ）是基于数据
失真的本地化隐私保护技术的主流扰动机制，模型简

洁直观且易于实现，并且其扰动程度可直接量化，在统

计特性方面性能优良，因此受到广泛的关注［１～４］．ＲＲ采
用依概率作答的方式来保护受访者的隐私［４］，它保证

敏感问题作答具有很强的可否认性，已经在 Ｇｏｏｇｌｅ
Ｃｈｒｏｍｅ的隐私保护工具和Ａｐｐｌｅ系统中应用．同时，ＲＲ
充分考虑了数据采集过程中数据收集者窃取或泄露用

户隐私的可能性，该模型中受访者能够独立地对个体

数据进行隐私化处理，大大激发其参与数据收集的积

极性，并且不再需要可信第三方的介入，也免除了不可

信第三方数据收集者可能带来的隐私泄露与攻击［５］．
Ｗａｒｎｅｒ于１９６５年首次提出利用 ＲＲ技术［１］（简称

ＷＲＲ）进行敏感数据的收集，借鉴统计学研究中的经
典方法，模拟调查者在尽量不侵犯被访者隐私的前提

下收集到有价值的统计数据的过程．基于 ＷＲＲ模型，
文献［６～８］使用离散无记忆二进制对称信道对其进行
建模，并有学者将其推广到多元离散对称隐私信源提

出ＫＲＲ［９］、ＯＲＲ［１０］等，得到了广泛的应用．差分隐
私［１１］作为一种公认的强健的隐私保护模型被提出，受

到了很多学者的青睐［１２～１５］．顺应这一发展趋势，很多学
者对ＲＲ模型下的本地化差分隐私机制进行研究，通过
单一隐私预算参数ε来衡量机制的隐私保护程度，主要
集中在最优的差分隐私机制的设计与分析，重点关注

机制客观的隐私效用的折中［１４，１５］．
以上随机响应模型（简称 ＣＲＲ模型）及其相关研

究均默认不同隐私数据同等重要，隐私保护需求相同，

进而对所有的敏感值都执行相同的隐私保护操作，主

要关注的是整个体系的客观隐私保护程度．然而，这可
能会造成某些敏感度低的敏感值过度保护，而某些敏

感度高的敏感值欠缺保护．这是因为，实际中隐私信息
并非同等重要，隐私保护的需求也不尽相同．换言之，受
访者对不同敏感值的敏感度的主观感受存在很大差

异，因而隐私保护需求也就不同，此时隐私信息的敏感

度在一定程度上反映了隐私需求的高低［１６］．
实际中，不同敏感值的敏感度有很大差异，隐私保

护需求也不同．如果硬性地对所有敏感值进行相同等
级的隐私保护，直观上会降低统计数据的质量．另一方
面，对高敏感度的敏感值进行足够高的隐私保护，而对

低敏感度的敏感值进行相对较小的隐私保护（达到其

隐私需求即可），并将各个敏感值的主观隐私泄露程度

直观地反馈给受访者，能够激发受访者的积极性，且激

励受访者更加客观地提交扰动后的数据，进而使得收

集到的数据更加客观，数据可用性更高．根据课题组的

调研来看，针对 ＲＲ机制的相关研究，截止目前还未找
到解决上述问题类似的研究．因此，本文在ＣＲＲ模型的
基础上，针对多元离散隐私信源，考虑个性化的隐私保

护需求，引入敏感值权重的概念，并将其引入到随机响

应决策中，提出一种面向多敏感值的个性化随机响应

（ＰｅｒｓｏｎａｌｉｚｅｄＲａｎｄｏｍｉｚｅｄＲｅｓｐｏｎｓｅ，ＰＲＲ）机制．分析表
明，相比于ＣＲＲ机制，本文所提的 ＰＲＲ机制收集到的
统计数据的质量会更高，同时实现了个性化的隐私保

护，具有很强的实际意义．

２　系统模型

２１　ＲＲ模型
对于 ｍ元离散有限隐私信源 Ｘ∈Ｘ（其中，Ｘ＝

｛ｘｉ｝
ｍ
ｉ＝１，Ｘ ＝ｍ２），采用扩展的ｍ元ＲＲ模型来进行

本地化隐私保护数据的收集，其 ＲＲ过程可建模为多元
离散信道的传输过程，其输出为 Ｙ∈Ｙ（Ｙ＝｛ｙｊ｝

ｍ
ｊ＝１），如

图１所示．隐私保护机制ＰＹ｜Ｘ可描述为Ｘ＝ｘ映射到Ｙ＝
ｙ的条件概率ＰＹ｜Ｘ（Ｙ＝ｙ｜Ｘ＝ｘ）＝ＰＹ｜Ｘ（ｙ｜ｘ）．若多元离
散信道是对称的，则Ｘ＝Ｙ，本文主要考虑该种对称隐私
信道．此时，当ｉ＝ｊ时，ｘｉ＝ｙｊ（ｉ，ｊ＝１，２，…，ｍ）．

隐私分布估计问题描述为：隐私信源的先验分布

为ＰＸ＝［Ｐ１，Ｐ２，…，Ｐｍ］，参与者的样本量为Ｎ（Ｎｍ），
样本Ｘ１，Ｘ２，…，Ｘｎ，…，ＸＮ（ｎ＝１，２，…，Ｎ）是来自于分
布ＰＸ，不同个体间隐私数据相互独立且同分布，且假设
每个个体仅拥有一种敏感值．样本 Ｘｎ经过信道 ＰＹ｜Ｘ的
随机扰动处理，得到扰动数据 Ｙｎ，如图１所示．其中，Ｙｎ
的分布是根据ＰＹ＝ＰＸＰＹ｜Ｘ来确定的，由 Ｘｎ到Ｙｎ的过程
称为ＲＲ过程，信道转移概率 ＰＹ｜Ｘ称为隐私保护机制．
本文基于ＲＲ提出个性化隐私保护的目的是：在本地化
数据收集中，使个体对自己的隐私可控，高隐私需求的

个体执行较高强度的扰动，低隐私需求的个体执行较

低强度的扰动，从而实现个性化的隐私保护，而且能够

激发受访者参与的积极性，激励受访者客观地提供扰

动数据，提高统计数据的质量．另外，在一定的隐私泄露
条件下，数据收集者由 ＹＮ＝｛Ｙ１，Ｙ２，…，Ｙｎ，…，ＹＮ｝和

７３２１
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ＰＹ｜Ｘ进行统计分析，以得到有效的估计结果．
２２　ＣＲＲ模型

ＣＲＲ模型中默认隐私信息同等重要，隐私保护需
求相同．设置ＣＲＲ模型的隐私保护机制为ＰＣＲＲ，可由ｍ
×ｍ的行随机矩阵表示：

ＰＣＲＲ（ｙｊ｜ｘｉ）＝
Ｐ， ｉｆｊ＝ｉ
１－Ｐ
ｍ－１， ｉｆｊ≠{ ｉ

（１）

即对每种敏感值都以 Ｐ的概率保持原值，以（１－Ｐ）／
（ｍ－１）的概率响应输出其他 ｍ－１种敏感值中的一
种，称之为 ｍＣＲＲ模型，其中 ＰＣＲＲ为 ｍ×ｍ的对称矩
阵，且满足 ＰＣＲＲ ≠０，即ＰＣＲＲ可逆．

由式（１）可知，ＣＲＲ模型对所有敏感值都执行相同
的隐私保护操作，这样会造成某些敏感度低的敏感值

过度保护，而某些敏感度高的敏感值欠缺保护．然而，在
很多情况下隐私信息并非同等重要，隐私保护需求也

不同．基于此，本文研究面向敏感值的ＰＲＲ机制．
２３　ＰＲＲ模型

ＰＲＲ模型考虑不同敏感值的敏感度不同，隐私保
护需求亦不同．因此，根据敏感度的不同为各个敏感值
赋予一定的权重因子，即敏感值权重，以便对不同敏感

值进行个性化的设计与分析．
定义１　敏感值权重 ｗｉ：对于敏感值 ｘｉ，通过权重

ｗｉ（ｉ＝１，２，…，ｍ）来刻画用户对不同敏感值的主观敏
感度，即敏感值权重，也称为主观敏感度．

注：隐私信息的敏感度与具体的应用场景、个体的

主观感受与偏好、经济效益等诸多因素有关，因此本文

重点不在敏感值权重的设置上，重点关注 ＰＲＲ机制本
身的设计与分析．但是，敏感值权重ｗｉ的设定应遵循以
下两个原则：

（１）原则一，敏感值的敏感度越高，相应的敏感值
权重越大．比如：在“ＡＩＤＳ”和“Ｆｌｕ”两种敏感值中，
“ＡＩＤＳ”更加敏感，其隐私泄露所带来的影响或损失更
大，许多受访者会采取不合作的态度，不予回答，这给抽

样结果的分析造成极大的困难，因此设定“ＡＩＤＳ”的敏
感值权重相对更大是合理的．

（２）原则二，敏感值的频率越低，相应的敏感值权
重越大．借鉴信息论中信息熵概念，可知：敏感值 ｘｉ所
占的比例越小，其信息量越多．

对于敏感值ｘｉ，其主观敏感度越高，相应的敏感值
权重ｗｉ越大，隐私保护的需求也越高．ＰＲＲ模型考虑个
性化的隐私保护需求，将 ｗｉ引入到敏感值 ｘｉ随机响应
的决策中，其隐私保护机制ＰＰＲＲ为

ＰＰＲＲ（ｙｊ｜ｘｉ）＝
Ｐｉ，ｊ（ｗｉ）， ｉｆｊ＝ｉ
１－Ｐｉ，ｊ（ｗｉ）
ｍ－１ ， ｉｆｊ≠{ ｉ

（２）

称之为 ｍＰＲＲ模型．其中，Ｐｉ，ｉ（ｗｉ）可形象地描述为拥
有敏感值ｘｉ的个体讲真话的概率，且Ｐｉ，ｉ（ｗｉ）是关于ｗｉ
的减函数．这是因为，Ｐｉ，ｉ（ｗｉ）从侧面反映了敏感值 ｘｉ
的隐私保护程度：Ｐｉ，ｉ（ｗｉ）越小，敏感值 ｘｉ的隐私保护
程度越高，相应的隐私泄露风险越小，反之亦然．因此，
敏感值ｘｉ的敏感度越高，保持原值的概率Ｐｉ，ｉ（ｗｉ）应该
设置的越小．此时，ＰＲＲ模型能够激励用户更加客观地
提交数据，进而使得收集的数据更加客观，特别是高敏

感度的敏感值．

３　基于ＲＲ机制的隐私泄露程度与统计数据
质量分析

３１　数据隐私泄露程度分析
３１１　ＣＭＡＰ准则下ＣＲＲ机制的客观隐私泄露程度

若仅已知隐私信息的先验分布 ＰＸ，则此时正确推
测出隐私信息的平均概率为

Ｐｃ０＝ｍａｘｉ ｛ＰＸ（ｘｉ）｝ （３）

其中，ＰＸ（ｘｉ）表示先验分布中 Ｘ＝ｘｉ的概率，Ｐｃ０!１反映
的是攻击者仅已知先验信息条件下的最大隐私泄露程

度，其值越大，说明此时的隐私泄露程度越大．
定义２　ＣＭＡＰ准则：选择重构函数 Ｆ（ｙｊ）＝^ｘ（^ｘ∈

Ｘ，ｙｊ∈Ｙ），使之满足条件
ＰＸ｜Ｙ（^ｘ｜ｙｊ）ＰＸ｜Ｙ（ｘｉ｜ｙｊ），　ｘｉ∈Ｘ，ｙｊ∈Ｙ （４）

则称该准则为常规最大后验概率（ＣｏｎｖｅｎｔｉｏｎａｌＭａｘｉ
ｍｕｍＡＰｏｓｔｅｒｉｏｒｉ，ＣＭＡＰ）准则”或“最小错误概率准
则”．

已知后验信息，ＣＭＡＰ准则下平均错误概率为

Ｐｅ＝∑
ｍ

ｊ＝１
ＰＹ（ｙｊ）∑

ｍ

ｉ＝１
ＰＸ｜Ｙ（ｘｉ｜ｙｊ）ｄＨ（ｋｊ，ｉ） （５）

其中，ｄＨ（ｋｊ，ｉ）表示汉明距离，Ｐｅ也称为非加权错误率
或贝叶斯风险，能够客观地从侧面反映数据的安全性．
其中，

ｋｊ＝ａｒｇｍａｘｉ∈｛１，２，…ｍ｝
｛ＰＸ｜Ｙ（ｘｉ｜ｙｊ）｝，ｊ∈｛１，２，…ｍ｝ （６）

同理，令ＣＭＡＰ准则下平均正确概率为Ｐｃ，由 Ｐｅ＋
Ｐｃ＝１，则Ｐｃ为

　　　　　　Ｐｃ ＝∑
ｍ

ｊ＝１
ｍａｘ
ｉ
｛ＰＹ（ｙｊ）ＰＸ｜Ｙ（ｘｉ｜ｙｊ）｝

＝∑
ｍ

ｊ＝１
ＰＸ（ｘｋｊ）ＰＹ｜Ｘ（ｙｊ｜ｘｋｊ）

＝１－Ｐｅ （７）
其中，Ｐｃ是关于 ＰＸ和 ＰＹ｜Ｘ的函数，也称为非加权（平
均）正确率或贝叶斯效用，直观衡量了数据客观上的安

全性：Ｐｃ越大，数据客观上的安全性越低．在一次猜测
中，已知后验信息下正确猜测出个体真实信息的平均

最大概率为Ｐｃ．
定义３　客观隐私泄露程度：ＣＲＲ机制的客观隐私
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泄露程度定义为已知后验信息后的正确率与仅已知先

验信息条件下的正确率的比值［１７］

Ｌｃ
Ｐｃ
Ｐｃ０

（８）

其中，Ｌｃ１表示ＣＭＡＰ准则下由ＣＲＲ机制带来的相对
隐私泄露程度：Ｌｃ越大，相应的隐私保护程度越低．

对于敏感值ｘｉ的群体而言，其更加关注的是敏感值
ｘｉ的隐私保护程度，而并非整个隐私保护体系的客观隐
私保护程度，ＣＭＡＰ准则下正确推测出敏感值 ｘｉ的平均
概率为

Ｐｃｉ＝∑
ｍ

ｊ＝１
ＰＹ（ｙｊ）ＰＸ｜Ｙ（ｘｋｊ｜ｙｊ）珔ｄＨ（ｋｊ，ｉ） （９）

其中，珔ｄＨ（ｋｊ，ｉ）是对 ｄＨ（ｋｊ，ｉ）进行取反操作．Ｐｃｉ反映的
是ＣＭＡＰ准则下原始敏感值为 ｘｉ且能够正确推测出 ｘｉ
的平均概率．此时，所有敏感值平均正确率之和为机制

的平均正确率，即∑
ｍ

ｉ＝１
Ｐｃｉ＝Ｐｃ．

定义４　敏感值ｘｉ的客观隐私泄露程度：针对敏感
值ｘｉ，其客观隐私泄露程度 Ｌｃｉ定义为 ＣＭＡＰ准则下原
始隐私信息为ｘｉ且能够正确推测出 ｘｉ的平均概率与 ｘｉ
的先验概率的比值：

Ｌｃｉ
Ｐｃｉ
ＰＸ（ｘｉ）

（１０）

其中，Ｌｃｉ满足：０!Ｌｃｉ!１．当 Ｌｃｉ＝０时，说明 ＣＲＲ机制对
敏感值ｘｉ起到了完全的保护．
３１２　ＰＭＡＰ准则下ＰＲＲ机制的主观隐私泄露程度

考虑到不同隐私信息并非同等重要，隐私保护需

求亦不同，因此 ＰＲＲ机制将充分考虑敏感值权重带来
的影响．ＰＲＲ机制下，若仅已知 ＰＸ，根据加权隐私效益
最大化原则，此时正确推测出隐私信息的平均加权概

率为

Ｐｃｗ０＝ｍａｘｉ ｛ｗｉＰＸ（ｘｉ）｝ （１１）

其中，Ｐｃｗ０反映的是仅已知 ＰＸ下，根据隐私加权概率最
大化原则，所获得的最大加权效益，其值越大，说明隐私

泄露程度越大．
定义５　ＰＭＡＰ准则：选择重构函数Ｆ（ｙｊ）＝^ｘ（^ｘ∈

Ｘ，ｙｊ∈Ｙ），使之满足
ｗｉＰＸ｜Ｙ（^ｘ｜ｙｊ）ｗｉＰＸ｜Ｙ（ｘｉ｜ｙｊ），　ｘｉ∈Ｘ，ｙｊ∈Ｙ（１２）

其中，ｉ ＝ａｒｇｉ∈｛１，２，…，ｍ｝｛^ｘ＝ｘｉ｝，则称该准则为“隐私加
权最大后验概率（ＰｒｉｖａｃｙｗｅｉｇｈｔｅｄＭａｘｉｍｕｍＡＰｏｓｔｅｒｉｏ
ｒｉ，ＰＭＡＰ）准则”或“隐私加权最小错误概率准则”．

定义６　隐私加权正确率／贝叶斯效用：通过权重
ｗｉ（ｉ＝１，２，…，ｍ）刻画隐私谋取者获取后验信息的条
件下，采用ＰＭＡＰ准则，令

ｋｊ＝ａｒｇｍａｘｉ∈｛１，２，…ｍ｝
｛ｗｉＰＸ｜Ｙ（ｘｉ｜ｙｊ）｝，ｊ∈｛１，２，…，ｍ｝（１３）

则能够正确推测出带主观感受隐私信息的加权概率为

Ｐｃｗ∑
ｍ

ｊ＝１
ｗｋｊＰＹ（ｙｊ）ＰＸ｜Ｙ（ｘｋｊ｜ｙｊ） （１４）

称该概率Ｐｃｗ为隐私加权正确率或隐私加权贝叶斯效
用．Ｐｃｗ能够衡量机制主观数据安全性：Ｐｃｗ越大，机制主
观上的安全性越低．

定义７　主观隐私泄露程度：ＰＲＲ机制的主观隐私
泄露程度定义为已知后验信息条件下的隐私加权正确

率与仅已知先验信息条件下的隐私加权正确率的比值：

Ｌｃｗ
Ｐｃｗ
Ｐｃｗ０

（１５）

其中，Ｌｃｗ１反映的是 ＰＭＡＰ准则下由 ＰＲＲ机制带来
的相对隐私泄露程度，其值越大，相应的隐私泄露程度

越高．
同理，针对 ＰＲＲ机制，ＰＭＡＰ准则下敏感值为 ｘｉ且

正确推测出ｘｉ的隐私加权概率为

Ｐｃｗｉ＝∑
ｍ

ｊ＝１
ｗｋｊＰＹ（ｙｊ）ＰＸ｜Ｙ（ｘｋｊ｜ｙｊ）珔ｄＨ（ｋｊ，ｉ） （１６）

其中，Ｐｃｗｉ满足：∑
ｍ

ｉ＝１
Ｐｃｗｉ＝Ｐｃｗ．

定义８　敏感值ｘｉ的主观隐私泄露程度：ＰＲＲ机制
下，敏感值ｘｉ的主观隐私泄露程度 Ｌｃｗｉ定义为 ＰＭＡＰ准
则下敏感值为ｘｉ且正确推测出 ｘｉ的隐私加权概率与敏
感值ｘｉ的隐私加权先验概率的比值：

Ｌｃｗｉ
Ｐｃｗｉ

ｗｉＰＸ（ｘｉ）
（１７）

其中，Ｌｃｗｉ满足：０!Ｌｃｗｉ!１．Ｌｃｗｉ越大，说明敏感值 ｘｉ主观上
的隐私泄露程度越高，意味着 ＰＲＲ机制对敏感值 ｘｉ保
护程度越低．

为了兼容ＣＲＲ模型，敏感值权重ｗｉ的设置应满足

“归ｍ化”条件，即∑
ｍ

ｉ＝１
ｗｉ＝ｍ，且０＜ｗｉ＜ｍ．ＣＲＲ模型

在ＰＲＲ模型中被视为敏感值权重相等的一种情况，即
对所有的敏感值ｘｉ，其敏感值权重均为 ｗｉ≡１（ｉ＝１，２，
…，ｍ），此时基于 ＰＲＲ模型的所有理论推导与分析均
适用于ＣＲＲ模型．因此，采用归 ｍ化处理后，ＣＲＲ模型
为ＰＲＲ模型的一种特例．
３２　统计数据质量分析

基于ＲＲ的本地化隐私保护机制旨在将隐私泄露
控制在源端，同时关注统计数据的质量，本小节使用估

计误差来评估两种模型的隐私分布估计问题［１０］．将敏
感值权重按照从大到小的顺序排列：ｗｉ１ｗｉ２…
ｗｉｍ，相应敏感值的隐私保护需求依次减小，由ｗｉ与ＰＹ｜Ｘ
的关系，相应经过 ＲＲ模型输出真实值的概率应该满
足：Ｐｉ１，ｉ１!Ｐｉ２，ｉ２!…!

Ｐｉｍ，ｉｍ，其中敏感值权重 ｗｉ１对应的敏
感值ｘｉ１群体隐私保护需求最大．
３２１　ＣＲＲ模型下的隐私分布的估计误差分析

ＣＲＲ模型下，不同敏感值同等重要，隐私需求相
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同．此时，对各个敏感值均执行相同的隐私保护操作，设
置Ｐｉ１，ｉ１＝Ｐｉ２，ｉ２＝… ＝Ｐｉｍ，ｉｍ＝Ｐ．敏感值 ｘｉ的先验概率
ＰＸ（ｘｉ）简记为Ｐｉ，其经验估计值为 Ｐ^ｉ，根据最大似然估
计准则：

Ｐ^ｉ＝
Ｐ－１
ｍＰ－１＋

ｍ－１
ｍＰ－１

Ｎｉ
Ｎ，Ｐ≠

１
ｍ （１８）

其中，Ｎｉ＝∑
Ｎ

ｎ＝１

珔ｄＨ（Ｙｎ，ｙｉ）表示ＣＲＲ模型下输出数据Ｙ
Ｎ

＝｛Ｙ１，Ｙ２，…，Ｙｎ，…，ＹＮ｝中满足Ｙｎ＝ｙｉ的数量．^Ｐｉ是其
真实值Ｐｉ的无偏估计，该过程中Ｐｉ的估计误差为

Ｖａｒ（^Ｐｉ｜Ｐｉ）＝
（ｍ－２＋Ｐ）（１－Ｐ）
Ｎ（ｍＰ－１）２

＋
（ｍ－３＋２Ｐ）Ｐｉ
Ｎ（ｍＰ－１） －

Ｐｉ
２

Ｎ
（１９）

ＣＲＲ模型下 ＰＸ的经验估计记为 Ｐ^Ｘ，由 ＰＸＰＣＲＲ ＝
ＰＹ，^ＰＸ可描述为

Ｐ^Ｘ＝Ｐ^ＹＰ
－１
ＣＲＲ （２０）

其中，^ＰＹ为ＰＹ的经验估计，Ｐ
－１
ＣＲＲ为 ＰＣＲＲ的逆矩阵．根据

谢尔曼莫里森公式，对于任意ｍ２，Ｎｍ和Ｐ≠１／ｍ，
则Ｐ－１ＣＲＲ为

Ｐ－１( )ＣＲＲ ｉ，ｊ＝
１

ｍＰ－１
Ｐ＋ｍ－２， ｉｆｊ＝ｉ
Ｐ－１， ｉｆｊ≠{ ｉ

（２１）

其中，（·）ｉ，ｊ表示矩阵的第 ｉ行，第 ｊ列的元素．采用
Ｅ‖Ｐ^Ｘ－ＰＸ‖

２
２来评估 ＣＲＲ模型的隐私分布估计问

题［１０］，称为估计误差，则

Ｅ‖Ｐ^Ｘ－ＰＸ‖
２
２ ＝∑

ｍ

ｉ＝１
Ｖａｒ∑

ｍ

ｊ＝１
Ｐ^ｙｊ（Ｐ

－１
ＣＲＲ）ｊ，( )ｉ

＝１Ｎ∑
ｍ

ｉ＝
(

１
∑
ｍ

ｊ＝１
（（Ｐ－１ＣＲＲ）ｊ，ｉ）

２Ｐｙｊ（１－Ｐｙｊ）

　 －２∑
ｍ

ｊ，ｋ＝１，ｊ＜ｋ
（Ｐ－１ＣＲＲ）ｊ，ｉ（Ｐ

－１
ＣＲＲ）ｋ，ｉＰｙｊＰｙ )ｋ

（２２）

其中，^Ｐｙｊ＝Ｎｊ／Ｎ＝∑
Ｎ

ｎ＝１

珔ｄＨ（Ｙｎ，ｙｊ）／Ｎ表示 ＣＲＲ模型下

输出数据ＹＮ中ｙｊ所占的实际比例，Ｐｙｊ是 Ｐ^ｙｊ的期望值．
由式（１９）和式（２１），式（２２）亦可描述为

Ｅ‖Ｐ^Ｘ－ＰＸ‖
２
２ ＝∑

ｍ

ｉ＝１
Ｖａｒ（^Ｐｉ｜Ｐｉ）

＝ｍ（ｍ－２＋Ｐ）（１－Ｐ）
Ｎ（ｍＰ－１）２

　 ＋（ｍ－３＋２Ｐ）Ｎ（ｍＰ－１） －
∑ｉ
Ｐｉ

２

Ｎ （２３）

Ｅ‖Ｐ^Ｘ－ＰＸ‖
２
２越小，说明估计误差越小，意味着隐私

分布估计的准确性越高．
考虑到敏感值 ｘｉ１的敏感值权重 ｗｉ１最大，其隐私保

护需求最高，则 Ｐｉ１，ｉ１＝Ｐ最小．本文借鉴 ＫＲＲ模型的
参数设计，引入参数λ＞０，为了满足所有敏感值的隐私

需求，同时要求隐私泄露风险最低，不妨构造式（１）中
ＰＣＲＲ为

ＰＣＲＲ（ｙｊ｜ｘｉ）＝
１

ｍ－１＋ｅλ／ｗｉ１
ｅλ／ｗｉ１， ｉｆｊ＝ｉ
１， ｉｆｊ≠{ ｉ

（２４）

即对所有敏感值ｘｉ均以Ｐ＝ｅ
λ／ｗｉ１／（ｍ－１＋ｅλ／ｗｉ１）的概率

响应输出其真实值，这是满足 ＣＲＲ模型隐私需求的参
数设置中的一个特例．实际中，λ可由敏感值 ｘｉ１具体的
隐私保护需求进行设置．另外，Ｌｃ和 Ｌｃｉ均与 λ有关，实
际中可通过调节 λ的大小来实现相应的隐私保护
程度．
３２２　ＰＲＲ模型下的隐私分布的估计误差分析

ＰＲＲ模型中考虑到不同敏感值的敏感度不同，造
成其隐私保护需求不同，因此进行个性化的隐私保护．

ＰＲＲ模型下Ｐｉ的经验估计值记为Ｐ
∧

ｉ，ＰＸ的经验估计记

为Ｐ
∧

Ｘ＝｛Ｐ
∧

ｉ｝
ｍ
ｉ＝１：

Ｐ
∧

Ｘ＝Ｐ^ＹＰ
－１
ＰＲＲ （２５）

其中，Ｐ－１ＰＲＲ为ＰＰＲＲ的逆矩阵．同理，ＰＲＲ模型下隐私分布
的估计误差为

Ｅ‖Ｐ
∧

Ｘ－ＰＸ‖
２
２ ＝∑

ｍ

ｉ＝１
Ｖａｒ（Ｐ

∧

ｉ｜Ｐｉ）

＝∑
ｍ

ｉ＝１
Ｖａｒ∑

ｍ

ｊ＝１

Ｐ
∧

ｙｊ（Ｐ
－１
ＰＲＲ）ｊ，( )ｉ

＝１Ｎ∑
ｍ

ｉ＝
(

１
∑
ｍ

ｊ＝１
（（Ｐ－１ＰＲＲ）ｊ，ｉ）

２Ｐｙｊ（１－Ｐｙｊ）

　 －２∑
ｍ

ｊ，ｋ＝１，ｊ＜ｋ
（Ｐ－１ＰＲＲ）ｊ，ｉ（Ｐ

－１
ＰＲＲ）ｋ，ｉＰｙｊＰｙ )ｋ

（２６）

其中，Ｐ
·
∧

ｙｊ ＝Ｎｊ／Ｎ＝∑
Ｎ

ｎ＝１

珔ｄＨ（Ｙｎ，ｙｊ）／Ｎ表示 ＰＲＲ模型下

输出数据 ＹＮ 中 ｙｊ所占的实际比例，Ｐｙｊ表示Ｐ
·
∧

ｙｊ的期

望值．
同理，对于敏感值 ｘｉ，根据 ｗｉ与 ＰＰＲＲ的关系，不妨

构造式（２）中的ＰＰＲＲ为

ＰＰＲＲ（ｙｊ｜ｘｉ）＝
１

ｍ－１＋ｅμｉ／ｗｉ
ｅμｉ／ｗｉ， ｉｆｊ＝ｉ
１， ｉｆｊ≠{ ｉ

（２７）

即敏感值 ｘｉ群体以 ｅ
μｉ／ｗｉ／（ｍ－１＋ｅμｉ／ｗｉ）的概率响应其

真实值，同时需满足：Ｐｉ１，ｉ１!Ｐｉ２，ｉ２!…!

Ｐｉｍ，ｉｍ．其中，μｉ可由
敏感值ｘｉ群体的具体隐私需求进行设置，实现了面向
多敏感值的个性化隐私保护．当所有敏感值的敏感度
均相同时，即对于任意ｉ，ｊ∈｛１，２，…，ｍ｝，μｉ＝μｊ＝λ，ｗｉ
＝ｗｊ＝１时，式（２７）与 ＣＲＲ模型的表达形式相同，因此
式（２７）是一种更为广泛的定义形式．对于敏感值 ｘｉ而
言，其ｗｉ越大，意味着其隐私保护需求越高，倾向响应
输出其真实值的概率相对较低，而式（２７）的约束规则
刚好符合这一趋势．
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ＰＲＲ模型的隐私分布估计值Ｐ
∧

Ｘ相对于 ＣＲＲ模型
的隐私分布估计值 Ｐ^Ｘ的效率定义为相对效率 Ｒｅ

［１］，描

述为

Ｒｅ＝
Ｅ‖Ｐ^Ｘ－ＰＸ‖

２
２

Ｅ‖Ｐ
∧

Ｘ－ＰＸ‖
２
２

×１００％ （２８）

在一定的主观隐私泄露程度下，最大化数据的统计质

量，满足：Ｒｅ１．这是因为ＣＲＲ模型对所有的敏感值都
采用相同的隐私保护操作，为了满足各自的隐私需求

同时最小化隐私泄露程度，一般采用隐私保护需求最

大的敏感值所需要的隐私保护参数设置，如此会造成

其他敏感度低的敏感值过度保护，而 ＰＲＲ模型是根据
具体敏感值的个性化隐私需求设置其隐私参数，实现

了个性化的隐私保护．另一方面，低敏感度的敏感值群
体对隐私保护的需求较低，倾向响应输出其真实值的

概率相对较大，如此为统计数据的可用性做出较大贡

献．显然，本文ＰＲＲ机制下的估计值Ｐ
∧

Ｘ相比于 ＣＲＲ模
型更加有效．

４　实例分析
　　为了验证本文所提 ＰＲＲ方案的有效性和可行性，
本小节通过 ＭＡＴＬＡＢ仿真模拟调查者使用图１的 ＲＲ
模型来进行隐私分布估计的过程．设置参与样本数Ｎ＝
１０５，样本取值集合 Ｘ＝｛ｘ１，ｘ２，ｘ３｝＝｛ＡＩＤＳ，Ｃａｎｃｅｒ，
Ｆｌｕ｝，即ｍ＝３，每种疾病代表一种敏感值，样本来源于
分布ＰＸ＝［Ｐ１，Ｐ２，Ｐ３］＝［０２，０３，０５］（注：实际中ＰＸ
是未知的，且本小节设置 ｍ＝３，ＰＸ＝［０２，０３，０５］只
是一个特例，本文ＰＲＲ机制适用于任意ｍ２元离散有
限敏感值下基于ＲＲ的个性化隐私保护）．其中，根据ｗｉ
的设置原则，三种敏感值权重如表 １所示．可知，
“ＡＩＤＳ”的敏感度最高，其敏感值权重最大；“Ｆｌｕ”的敏
感度最低，其敏感值权重最小．同时，３ＣＲＲ和 ３ＰＲＲ
模型分别采用式（２４）和（２７）的隐私保护机制．为便于
分析，ＰＲＲ模型中设置μｉ＝μｊ＝μ（ｉ，ｊ＝１，２，３）．

表１　三种敏感值权重及其先验概率分布

敏感值Ｘ ｘ１ ｘ２ ｘ３

疾病类型 ＡＩＤＳ Ｃａｎｃｅｒ Ｆｌｕ

敏感值权重ｗｉ（×３） ０６ ０３ ０１

概率 ０２ ０３ ０５

　　图２分别展示了３ＣＲＲ模型在 ＣＭＡＰ准则下机制
的客观隐私泄露程度Ｌｃ和３ＰＲＲ模型在 ＰＭＡＰ准则下
机制的主观隐私泄露程度Ｌｃｗ．可知，ＣＲＲ（或ＰＲＲ）模型
下机制的客观（或主观）隐私泄露程度随着参数 λ（或
μ）的增大而增大，意味着机制的隐私保护程度越来越
低，即隐私保护程度与 λ（或 μ）呈负相关的关系，这与

３１小节的分析一致．在实际应用中，应该综合考虑隐
私保护和数据质量的需求来设置合适的 λ和 μ值，进
而将机制的隐私泄露程度控制在一定的安全范围，同

时又能保证一定的数据可用性．

图３给出了３ＣＲＲ模型在 ＣＭＡＰ准则下各个敏感
值的客观隐私泄露程度 Ｌｃｉ．可知，当 λ≤１６５时（该临
界值与具体的先验分布有关），隐私泄露程度由底到高

依次为ｘ１、ｘ２、ｘ３，表明敏感度最高的敏感值 ｘ１的隐私保
护程度最高，基本对其实现了完全的保护．但是，当λ＞
１６５时，三条曲线基本重合，说明此时 ＣＲＲ机制对三
种敏感值客观上的隐私保护程度相同．实际中，各个敏
感值的隐私需求并不同，但 ＣＲＲ模型对所有敏感值的
隐私保护程度相同，这是其不足之处．

图４给出了３ＰＲＲ模型在 ＰＭＡＰ准则下各个敏感
值的主观隐私泄露程度 Ｌｃｗｉ．可知，三个敏感值的主观
隐私泄露程度均随 μ的增大而增大．当 μ一定时，ｘ１、
ｘ２、ｘ３的主观隐私保护泄露程度依次增大，意味着相应
的主观隐私保护程度依次增大，这也是本文 ＰＲＲ模型
相比于ＣＲＲ模型的优势所在．换言之，ＰＲＲ机制对敏感
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度最高的敏感值 ｘ１的隐私保护程度最高，对敏感度最
低的敏感值ｘ３的隐私保护程度相对较低，这是因为其
相应的隐私保护需求较低．

为了验证所提ＰＲＲ机制在统计质量方面优于 ＣＲＲ
机制，本小节设置两种模型下的主观隐私泄露程度一

定．图５给出３ＣＲＲ和３ＰＲＲ模型隐私分布估计误差
的仿真值，并给出其理论值作为参考（蒙特卡洛仿真设

置１０４次）．可知，两种模型下隐私分布估计误差的仿真
值与理论值基本一致，验证了本文理论分析的正确性．
另外，当主观隐私泄露程度 Ｌｃｗ一定时，ＣＲＲ模型隐私
分布的估计误差均高于 ＰＲＲ模型，即 ＰＲＲ模型统计估
计的准确性更高，性能更佳．另一方面，两种模型下的估
计误差均随着主观隐私泄露程度 Ｌｃｗ的增大而减小．但
是，实际中，受访者一般希望其主观隐私泄露程度越小

越好，但如此会造成数据可用性降低，说明数据可用性

与隐私之间是相互矛盾的．实际中，应该根据数据质量
和隐私需求进行良好的折中．

表２展示了五种主观隐私泄露程度下两种模型各
自因此参数设置以及隐私分布估计的相对效率 Ｒｅ的仿
真值，并给出理论值作为参考（蒙特卡洛仿真设置１０４

次）．可知，当两种模型的主观隐私泄露程度相同时，Ｒｅ
的理论值和仿真值基本一致，验证了本文理论分析的

正确性和有效性（与图５结论一致）．另外，Ｒｅ均满足：
Ｒｅ≥１，意味着主观隐私泄露程度一定时，ＰＲＲ模型在
统计数据可用性方面优于 ＣＲＲ模型，并且能够针对不
同敏感值灵活调控参数 μ，实现个性化的隐私保护，这
与３２小节的理论分析一致．再者，两种模型的主观隐
私泄露程度均随着 λ和 μ的增大而增大，此时隐私数
据的安全性在不断降低．因此，实际中需要根据具体隐
私保护需求设置合适的 λ和 μ值，进而将隐私泄露程
度控制在合理的范围．
表２　主观隐私泄露程度一定的条件下两种模型的隐私参数设置及

其相对效率Ｒｅ的仿真值与理论值

主观隐私泄露

程度Ｌｃｗ

ＣＲＲ参数：
λ

ＰＲＲ参数：
μ

相对效率Ｒｅ

理论值 仿真值

１２０００ １６３６９ ０７６８８ １１６１２ １１８２１

１４０００ ２３３１６ １２３６７ １４１４３ １３００２

１６０００ ３１１６１ １８６８５ １４４５７ １４４４０

１８０００ ４１１１７ ２７５３６ １３１９７ １３２０１

２００００ ５７２０５ ４３１９０ １１６１２ １１４７０

５　小结与展望
　　实际中，隐私信息并非同等重要，隐私需求也不尽
相同．而现有的 ＣＲＲ模型对所有的敏感值都执行相同
的隐私保护操作，如此会造成某些低敏感信息过度保

护，而某些高敏感信息欠缺保护．基于此，本文考虑个性
化的隐私需求，引入敏感值权重的概念，提出了一种面

向多敏感值的ＰＲＲ机制，实现了个性化隐私保护，具有
重要的实际意义．本文针对 ＣＲＲ和 ＰＲＲ两种机制下的
隐私泄露程度和数据质量进行了充分的阐述与分析．
分析结果表明，在主观隐私泄露程度一定时，相比于

ＣＲＲ机制，ＰＲＲ机制所获得的统计估计的准确性较高．
另外，为了便于讨论，本文仿真将 ＰＲＲ模型的隐私参数
设置为μｉ＝μｊ＝μ，这样只能对各敏感值的隐私保护程
度进行粗粒度的调节．因此，接下来的研究可对各敏感
值设置合理的μｉ值，旨在对各敏感值进行灵活且细粒度
的隐私保护调节，实现个性化精准的隐私保护，并在一

定主观隐私泄露程度的限制下，通过优化设计，最大化

统计数据的可用性．
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