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　　摘　要：　软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅＮｅｔｗｏｒｋ，ＳＤＮ）将控制层和数据层进行分离，给网络带来灵活性、开放性
以及可编程性．然而，分离引入了新的网络安全问题．我们发现通过构造特定规则可以构造跨层回环攻击，使得数据包
在控制器和交换机之间不断循环转发．跨层回环会造成控制器拥塞，并导致控制器无法正常工作．现有的策略一致性
检测方案并不能检测跨层回环攻击．为此，本文提出了一种实时检测和防御跨层回环的方法．通过构造基于Ｐａｃｋｅｔｏｕｔ
的转发图分析规则路径，从而快速检测和防御回环．我们在开源控制器Ｆｌｏｏｄｌｉｇｈｔ上实现了我们提出的回环检测和防
御方案，并在Ｍｉｎｉｎｅｔ仿真器上对其性能进行了评估，结果表明本方案能够实时检测并有效防御跨层回环攻击．
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１　引言
　　ＳＤＮ诞生于斯坦福大学的ＣｌｅａｎＳｌａｔｅ课题，它的核
心思想是将控制和转发进行分离．这使得其较传统网
络而言，网络更加开放，部署管理更为方便，所以 ＳＤＮ
在近来得到了广泛的关注．但随着ＳＤＮ的发展，它不仅

仅带来便利，暴露出来的安全问题也越来越多，例如，数

据平面的可达性问题、转发回环问题以及转发异常问

题等［１，１４］．
本文研究一个新的 ＳＤＮ安全缺陷，即控制层数据

层回环漏洞．这个漏洞的本质原因在于 ＳＤＮ中控制层
与数据层的分离，具体来说，控制和转发的分离导致控
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制层和数据层之间需要按照南向接口ＯｐｅｎＦｌｏｗ协议完
成网络通信，数据层交换机通过 Ｐａｃｋｅｔｉｎ消息向控制
器报告数据包，控制器通过下发Ｆｌｏｗｍｏｄ消息，使得转
发路径上的交换机获得新的转发流表规则．同时，回复
Ｐａｃｋｅｔｏｕｔ消息以指示当前数据包的转发操作．但是，当
网络中存在错误配置、ＳＤＮ应用间相互干扰、控制器出
现Ｂｕｇ或者当恶意应用下发的高优先级规则主动触发
Ｐａｃｋｅｔｉｎ消息时，交换机向控制器报告的数据包返回到
交换机后，又会重新报告给控制器．控制器收到后，又再
次将该数据包发送到交换机，如此往复，数据包一直在

控制器和交换机之间来回发送，从而造成控制层和数

据层之间的回环，即跨层回环．跨层回环会导致数据层
面无法转发数据包，并不断向控制器请求转发规则．控
制器的处理能力遭遇瓶颈时，所有新流都无法及时获

得处理，导致网络流量不能正常转发，进而造成网络

瘫痪．
虽然 ＳＤＮ中有许多检测回环的机制，例如 Ｖｅｒｉ

ｆｌｏｗ［３］和 Ｎｅｔｐｌｕｍｂｅｒ［１］等，但是这些机制往往关注于数
据层面流表项的静态或动态的分析，因此都只能检测

数据层面的回环，跨层回环并不在它们的检测范围内．
针对上述安全问题，本文创新性地提出一种实时的跨

层回环检测机制，该机制的基本原理是将数据平面的

网络数据转发消息和控制平面的控制消息流进行统一

建模，形成一个统一的转发图．通过实时监测转发图中
是否形成转发回环来确定攻击的发生．我们通过实时
监听网络状态更新事件，提取更新事件中的流表规则，

并依此建立数据平面的转发图来描述任意网络流的转

发．同时，当收到出端口为ＴＡＢＬＥ的Ｐａｃｋｅｔｏｕｔ消息时，
我们将待处理的数据包在控制平面的消息流（Ｐａｃｋｅｔ
ｏｕｔ消息）作为转发规则加入到转发图．通过计算当前
流的规则处理路径，我们就能快速地检测出跨层回环．
此外，我们提出了一种跨层回环防御机制，它通过概率

性地丢弃Ｐａｃｋｅｔｉｎ消息并丢弃异常的 Ｐａｃｋｅｔｏｕｔ消息
来打破当前回环，这种机制的优点在于，它既能减少控

制器资源的浪费又不影响其他正常数据流的转发．

２　ＣＳＬ攻击
　　本节我们提出一个跨控制层和数据层的回环攻击
（ＣＳＬ）．我们发现通过安装特定的流表规则，可以使得
匹配这些规则的数据包不断在控制器和交换机之间的

回环中转发．根据 ＳＤＮ路由机制，当出现新流，控制器
下发的Ｆｌｏｗｍｏｄ成功安装到交换机后，该流的后续数
据包发送到交换机时，会匹配这些流表项并执行对应

的操作进行转发．然而，我们发现当控制器应用下发一
条特定规则，例如流表跳转规则，它与交换机中其它规

则配合起来会导致后续数据包不断触发 ｔａｂｌｅｍｉｓｓ机

制，向控制器发送 Ｐａｃｋｅｔｉｎ消息．需要注意，如果控制
器的应用需要交换机处理一些复杂功能，会在交换机

中利用ＯｐｅｎＦｌｏｗ协议的多流表机制，建立多个流表完
成不同的功能，并将 Ｐａｃｋｅｔｏｕｔ消息从 ＴＡＢＬＥ端口发
出．此时，数据包会回到当前交换机头部从第一个流表
开始匹配，重新触发 Ｐａｃｋｅｔｉｎ消息．因而，数据包就会
一直在控制器和交换机之间来回发送，形成跨层回环

攻击．我们将产生回环的流对应的 Ｐａｃｋｅｔｉｎ消息定义
为可疑Ｐａｃｋｅｔｉｎ消息．

如图１，我们从一个使用多流表的场景来展现跨层
回环攻击的过程．图中有３个交换机，其中 Ｓ２，Ｓ３是 Ｓ１
的下一跳，数据包发送到Ｓ１时，通过选择不同的下一跳
来实现复杂均衡．当源地址为 ａ，目的地址为 ｂ的数据
包到达该交换机，首先执行 ｔａｂｌｅ０中流表项的对应操
作，设置完ＶＬＡＮ后将其发送至ｔａｂｌｅ１，而ｔａｂｌｅ１中并没
有可以匹配的流表项，会触发 ｔａｂｌｅ１中的 ｔａｂｌｅｍｉｓｓ操
作，将数据包发送给控制器，控制器将数据包从 ＴＡＢＬＥ
端口发出，交换机又重新匹配 ｔａｂｌｅ０中的规则，触发 ｔａ
ｂｌｅ１的ｔａｂｌｅｍｉｓｓ操作向控制器报告，这样，我们成功构
建了跨层回环攻击．需要注意，ｔａｂｌｅ０、ｔａｂｌｅ１中的表项
本身可能并不是恶意的，但通过关联就可以构造攻击．
因此，检测这一类攻击非常困难．此外，当控制器没有实
现应用隔离，攻击者可以利用丢弃或者篡改其他应用

的Ｆｌｏｗｍｏｄ消息来实现跨层回环攻击．

为了防御攻击，我们无法直接丢弃可疑的 Ｐａｃｋｅｔｉｎ
消息，因为后续正常流可能会产生同样的 Ｐａｃｋｅｔｉｎ消
息，直接丢弃会导致正常流的数据包被错误丢弃．

配置错误和恶意表项等导致的跨层回环不仅会

７４１１
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出现在多流表场景中，也会出现在单流表场景中，本

文重点研究单流表导致的回环．我们的方案可以直接
扩展到多流表场景，所以本文不重点讨论多流表

场景．

３　方案概述
　　本文提出的跨层回环攻击检测与防御方案（ＤＤＬ）
实现在ＳＤＮ控制器操作系统中，从而可以捕获控制器
和交换机之间的Ｐａｃｋｅｔｏｕｔ消息和 Ｆｌｏｗｍｏｄ消息．ＤＤＬ
采用基于 Ｐａｃｋｅｔｏｕｔ消息的转发图检测回环，并使用基
于概率的方式来缓解回环．方案架构如图２所示，主要
分为三个部分：基于 Ｐａｃｋｅｔｏｕｔ消息构建转发图、基于
规则路径检测回环以及基于概率缓解回环．当 ＤＤＬ截
获到出端口为ＴＡＢＬＥ的Ｐａｃｋｅｔｏｕｔ消息时，它根据这个
Ｐａｃｋｅｔｏｕｔ消息构建转发图；遍历转发图为当前流寻找
规则路径，并基于规则路径检测回环．若检测到回环，通
过概率性丢弃 Ｐａｃｋｅｔｉｎ消息和丢弃异常的 Ｐａｃｋｅｔｏｕｔ
消息来缓解回环．

然而，实现本方案还要面临以下几点挑战．（１）转
发图中节点表示的是流表规则，如何扩展转发图以支

持Ｐａｃｋｅｔｏｕｔ消息的遍历？（２）转发图中包含全网的规
则节点，如何在遍历转发图的同时实时检测转发异常？

（３）如何实现概率丢弃从而有效缓解和抑制跨层回环
攻击？

４　设计与实现
　　ＤＤＬ方案通过概率丢包来抑制回环攻击．我们为
每个可疑的Ｐａｃｋｅｔｉｎ设定一个丢弃概率．当收到 Ｐａｃｋ
ｅｔｉｎ消息时，查找丢弃概率ｐ，并生成一个［０，１］的随机
数，若＜ｐ，将Ｐａｃｋｅｔｉｎ消息丢弃；若＞ｐ，将Ｐａｃｋｅｔｉｎ
消息发送到控制器内核模块．当截获到它对应的出端
口为ＴＡＢＬＥ的 Ｐａｃｋｅｔｏｕｔ消息时，执行基于 Ｐａｃｋｅｔｏｕｔ
构建转发图和基于转发图检测回环部分，并根据检测

结果计算和更新丢弃概率．此外，若检测到回环，将当前
Ｐａｃｋｅｔｏｕｔ消息丢弃．

４１　基于Ｐａｃｋｅｔｏｕｔ的转发图构建
转发图是用来存储全网的流表规则及规则之间的

依赖关系的数据结构，其中节点表示规则，节点之间的

单向边表示规则之间的依赖关系．依赖关系根据
ＨＳＡ［５］算法计算获得．我们把 Ｐａｃｋｅｔｏｕｔ消息转换成规
则加入到转发图中，成为控制层节点，从而支持基于转

发图的控制流遍历．ＳＤＮ中每个 Ｐａｃｋｅｔｉｎ消息都有它
对应的 Ｐａｃｋｅｔｏｕｔ消息，通过分析 Ｐａｃｋｅｔｏｕｔ消息我们
可以提取规则信息，转发图中从流表规则构成的数据

层节点［４］到控制层节点的边表示 Ｐａｃｋｅｔｉｎ消息．因而，
我们可以在转发图中完整地表示规则处理路径．
４２　基于转发图的回环检测

为了实现高效的回环检测以减少检测延迟，我们

采用基于规则路径的回环检测算法．我们关联转发图
中每个规则节点和它的前驱、后继节点，以待分析的

Ｐａｃｋｅｔｏｕｔ消息对应的控制层节点为起点，可以有效查
找转发图中的规则处理路径，从而，判断当前流会不会

产生跨层回环．一般我们通过以下两个准则检测回环．
（１）若规则处理路径中出现重复的控制层节点，则

表示存在跨层回环．这是由于攻击者篡改应用下发的
规则使其主动触发Ｐａｃｋｅｔｉｎ消息从而导致的回环．

（２）若规则处理路径中只有 Ｐａｃｋｅｔｏｕｔ节点，也表
示存在跨层回环．这是由于攻击直接丢弃应用下发的
规则使得正常的 Ｆｌｏｗｍｏｄ消息无法下发，从而导致的
回环．如果是多流表场景下攻击，则规则路径会以跳转
规则节点为终点，这是由于多流表中规则相互关联导

致的回环 （如图２的例子）．
一般来说，Ｆｌｏｗｍｏｄ消息优先于 Ｐａｃｋｅｔｏｕｔ消息下

发，当检测模块截获到 Ｐａｃｋｅｔｏｕｔ消息时，检测模块已
经截获过当前流对应的 Ｆｌｏｗｍｏｄ消息．因此，在转发图
中加入 Ｐａｃｋｅｔｏｕｔ对应的控制节点之前，Ｆｌｏｗｍｏｄ消息
对应的规则节点已经加入完毕，例如节点 Ａ．当在转发
图加入控制节点Ｐ后，若存在跨层回环，在转发图中必
有环Ｐ→Ａ→Ｐ．此外，若当前流在转发图中没有规则节
点，则存在环Ｐ→ｔａｂｌｅｍｉｓｓ→Ｐ．因此，我们的方案可以
检测所有的回环．
４３　基于概率缓解回环

产生回环的关键是 Ｐａｃｋｅｔｉｎ、Ｐａｃｋｅｔｏｕｔ消息的转
发，回环可能仅存在一段时间．因此，回环消失后不需要
丢弃Ｐａｃｋｅｔｉｎ消息，如果直接丢弃所有产生回环的流
的Ｐａｃｋｅｔｉｎ消息，会使得后续正常流的数据包被错误
丢弃．如果只丢弃产生回环的 Ｐａｃｋｅｔｏｕｔ消息的话，每
个Ｐａｃｋｅｔｏｕｔ消息都需要进行检测，控制器处理产生回
环可能性极大的流时，又会造成资源的浪费，所以，我们

采取了基于概率的方式缓解回环：当控制器收到 Ｐａｃｋ
ｅｔｉｎ消息时，以ｐ的概率丢弃 Ｐａｃｋｅｔｉｎ消息，以１ｐ的

８４１１



第　５　期 张　云：ＳＤＮ跨层回环攻击的检测与防御

概率检测Ｐａｃｋｅｔｏｕｔ消息（即检测未被丢弃的 Ｐａｃｋｅｔｉｎ
消息对应的Ｐａｃｋｅｔｏｕｔ消息）．检测完成后，根据检测结
果更新丢弃概率，并丢弃产生回环的 Ｐａｃｋｅｔｏｕｔ消息．
这样，不仅能节省控制器的资源，还能有效地缓解回环．

为了实现概率性地丢弃 Ｐａｃｋｅｔｉｎ消息，我们为每
个产生回环的流计算和维护一个丢弃概率，计算公式

如下：

ｐ＝１－ １
１＋ｎ （１）

其中，ｎ表示检测到回环的次数，ｐ表示丢弃概率．，我们
根据检测结果来更新概率表，检测到回环时，将 ｎ加１，
并使用式（１）计算并更新丢弃概率．当某条流的数据包
通过检测时，就将ｎ和ｐ都重置为零．

５　实现与评估

５１　实现和实验设置
我们在开源控制器 Ｆｌｏｏｄｌｉｇｈｔ１２版本中实现了一

个支持攻击和防御的应用模块，在 Ｕｂｕｎｔｕ１４０４ＬＴＳ中
使用Ｍｉｎｉｎｅｔ模拟网络拓扑来评估方案的性能．为了避
免不必要的干扰，在实验过程中，我们将控制层和数据

层分开部署．Ｆｌｏｏｄｌｉｇｈｔ控制器部署在 ＩｎｔｅｌＣｏｒｅｉ５２４５０
２５ＧＨｚ的ＣＰＵ，８ＧＢ的ＲＡＭ的笔记本上，Ｍｉｎｉｎｅｔ部署
在服务器上．

我们模拟四个真实拓扑：Ｉｎｔｅｒｎｅｔ２、ＢａｎｄＣｏｎ、ＢＩＣＳ、
ＣｈｉｎａＴｅｌｅｃｏｍ，并分别从攻击检测和防御两个方面评价
ＤＤＬ的性能．
５２　检测性能

我们根据不同的网络拓扑和转发图中节点数量评

价检测延迟．
实验１　不同拓扑下的检测延迟．本实验分别在上

述４个拓扑下进行了１０００次回环检测，根据这１０００次
实验结果画成 ＣＤＦ图，如图３所示，从结果可以看出，
所有的检测耗时基本都在１００μｓ内，９０％的检测耗时能
在３０μｓ之内．

实验２　不同节点数量的检测延迟．我们选用了
ＢａｎｄＣｏｎ拓扑在转发图中包含 １０、１００、１０００个规则节
点时分别进行 １０００次检测．图 ４为检测延迟的 ＣＤＦ
图．根据结果我们观察到，９０％左右的回环检测都能在
３０微秒内完成，并且转发图中的节点数量对检测延迟
的影响不大．因此，我们提供了高效的跨层回环攻击
检测．

实验３　不同拓扑下的更新延迟．我们测量了规则
插入转发图的延迟，并分别在 Ｉｎｔｅｒｎｅｔ２、ＢａｎｄＣｏｎ、ＢＩＣＳ、
ＣｈｉｎａＴｅｌｅｃｏｍ这４个拓扑下进行了１０００次检测．实验
结果如图５所示，８０％左右的更新能在１ｍｓ内完成．由
于我们的在线实验考虑了规则插入事件的并发性，引

入了加锁和解锁的延迟．总体来说，本方案的规则插入
延时是可以接受的．

检测机制的开销主要来自于规则插入和检测两个

操作，根据检测的实验结果可以看出，整个检测过程基

本能在１ｍｓ左右完成．因此开销是可以接受的．
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５３　防御性能
防御部分的性能主要考虑回环缓解率和缓解前后

Ｐａｃｋｅｔｉｎ消息的处理时间的对比，在Ｉｎｔｅｒｎｅｔ２拓扑下进
行下面两个实验．

实验４　Ｐａｃｋｅｔｉｎ消息数量．我们在存在回环防御
机制和无回环防御机制时，在网络中发送分别 １、１０、
１００、１０００个会产生回环的数据包，统计１分钟内交换
机产生的Ｐａｃｋｅｔｉｎ消息的数量，并分别进行了１０组实
验．通过表１可以看出，我们的防御机制使得每个数据
包仅产生了一个 Ｐａｃｋｅｔｉｎ消息，因而消除了所有回环
产生的Ｐａｃｋｅｔｉｎ消息．所以，我们的缓解机制是非常有
效的．

表１　Ｐａｃｋｅｔｉｎ数量比较

１ １０ １００ １０００

无防御 ４９６０５ ７８５４９ １０７６６９ １２５７０４

有防御 １ １０ １００ １０００

　　实验５　处理正常流的Ｐａｃｋｅｔｉｎ消息的时间．我们
在存在防御机制和无防御机制时，在网络中发送１、１０、
１００、１０００个会产生回环的数据包，在产生回环的包发
送完后，发送１０００个正常流的数据包，并记录每个包的
Ｐａｃｋｅｔｉｎ消息的处理延时（即数据包在控制器中的处
理时间），我们将执行１０００组实验的结果取平均数．从
表２可以看出，当存在攻击时，存在防御机制时的消息
处理时间分别加快了６３７％、６８６％、７７３％、８９０％．
另外，随着产生回环的数据包的增多，我们的防御机制

的Ｐａｃｋｅｔｉｎ消息处理延迟比较稳定．因此，我们的防御
机制有效减少了控制器的负荷并确保了控制器的性能．

表２　处理Ｐａｃｋｅｔｉｎ的延迟（单位：μｓ）

１ １０ １００ １０００

无防御 １４６７０５ １７０８２５ ２３８９０２ ４９１８４８

有防御 ５３２０５ ５３６２８ ５４１７７ ５３９６５

　　实验总结：根据实验结果我们可以看出中构建跨
层回环攻击给交换机和控制器带来极大负载．当存在
多个回环时，控制层和数据层甚至会瘫痪．我们的回环
检测和防御方案可以有效解决这个问题．

６　相关工作
　　目前已经有很多 ＳＤＮ转发策略一致性验证的工
作［１～１３］．ＦｌｏｗＣｈｅｃｋｅｒ［４］通过二元决策树技术对流表的
配置信息进行重新编码，并提出ＦｌｏｗＣｈｅｃｋｅｒ检测系统，
通过形式化的方法对流规则的一致性进行检测；Ａｎｔ
ｅａｔｅｒ［２］通过将需要检测的策略属性转换成 ＳＡＴ问题，
从而进行策略一致性检测．但这两种方法都不是实时
检测．

ＶｅｒｉＦｌｏｗ［３］采用多维 ｔｒｉｅ树来将网络划分为不同的
等价类，通过等价类来实时验证全网范围内的不变量；

ＮｅｔＰｌｕｍｂｅｒ［１］利用ＨＳＡ［５］实现了一个独立于协议的实
时检测策略一致性的框架，能验证数据层的策略违背；

ＣＣＧ［６］通过扩展 ＶｅｒｉＦｌｏｗ［４］来实现网络配置时策略一
致性检测；ＡｔｏｍｉｃＰｒｅｄｉｃａｔｅｓＶｅｒｉｆｉｅｒ［７］计算了一组很小
的、独一无二的判断式来过滤规则，在时间和空间上提

供了更有效的验证；ＰＧＡ［８］利用策略图来确定访问控制
和检测服务链策略冲突．现有这些实时检测方案［１，３，５～８］

没有考虑由于控制层和数据层的交互带来的安全问

题，故不能检测跨层回环．
此外，还有一些其他安全策略验证工作［９～１３］也无

法检测跨层回环攻击．ＦｏｒｔＮｏｘ［９］是通过基于角色的授
权和安全限制的下发来保证策略一致性，该方法通过

将修改的 ＩＰ地址与防火墙策略中的地址相比较，来检
测策略违背，但是这个方案针对的是现有防火墙容易

被绕过的问题；Ｐｙｒｅｔｉｃ［１０］提出了一种应用于程序策略合
成的高级语言，它可以检测防火墙策略和流表策略的

直接违背；ＦＬＯＶＥＲ［１１］是一个可以部署在 ＳＤＮ网络中
的新型的策略检测系统，解决动态插入的流规则不会

违反潜在的安全策略问题；ＦｌｏｗＧｕａｒｄ［１２］通过在运行时
转发和过滤策略来检测和解决策略违背；ＳＥＦｌｏｏｄ
ｌｉｇｈｔ［１３］通过将控制器中加入基于角色的访问控制保证
了正确规则的实施．

与本文工作最相似的方案是 ＮｅｔＰｌｕｍｂｅｒ［１］．我们都
使用了ＨＳＡ算法来构建转发图，但是 ＮｅｔＰｌｕｍｂｅｒ只关
注数据层的内容，只能检测数据层的安全问题．而本方
案关注的是控制层和数据层间的安全问题，转发图不

仅能表示数据层的内容，还能表示控制器的内容，并实

现了实时在线检测．另外，ＮｅｔＰｌｕｍｂｅｒ无法提供实时的
防御，本方案可以实时防御和缓解跨层回环攻击．

７　结论
　　本文利用控制层和数据层交互产生的漏洞提出跨
层回环攻击，并采用基于 Ｐａｃｋｅｔｏｕｔ的转发图实时检测
和防御攻击．我们在开源控制器 Ｆｌｏｏｄｌｉｇｈｔ上实现了
ＣＳＬ攻击和攻击检测及防御方案，并在 Ｍｉｎｉｎｅｔ中对本
方案进行了性能评估．实验数据表明，ＤＤＬ可以实时检
测并抑制跨层回环攻击．
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