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　　摘　要：　针对现有密钥策略基于属性加密ＫＰＡＢＥ（ＫｅｙＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ）方案在解密时存在用
户端计算开销大、解密时间长等问题，一些方案提出将解密外包给云服务器，但这些方案并未给出外包解密的并行化

方法，存在解密效率低的问题．本文提出一种支持解密外包的 ＫＰＡＢＥ方案．在该方案中，把大部分解密计算外包给
Ｓｐａｒｋ平台；并根据ＫＰＡＢＥ的解密特点设计并行化解密算法，完成对叶子节点和根节点的并行化解密．性能分析表
明，用户端仅需进行一次指数运算即可解密出共享数据，同时并行化设计能有效提高云端解密速率．
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１　引言
　　云计算能有效解决用户端计算、存储能力不足等
问题［１］，允许用户将数据的处理和存储外包出去．但数
据外包使得数据脱离数据所有者掌控［２］难以确保数据

机密性．针对传统加密方法能保护数据隐私却无法在
云环境下实现数据的高效共享和细粒度访问，基于属

性的加密方法（ＡｔｔｒｉｂｕｔｅＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）［３］应运
而生．该方法通过一对多的加密模式实现了加密数据
的高效共享；使用属性作为访问控制的最小单位实现

了加密数据的细粒度访问．ＡＢＥ主要分为两种：密文策
略基于属性加密 ＣＰＡＢＥ［４］（ＣｉｐｈｅｒｔｅｘｔＰｏｌｉｃｙＡｔｔｒｉｂｕｔｅ
ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ）和密钥策略基于属性加密 ＫＰ
ＡＢＥ［５］．ＫＰＡＢＥ采用密钥策略与访问属性相关联，ＣＰ
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ＡＢＥ采用密文策略与访问属性相关联．
在ＫＰＡＢＥ方案中，对于资源有限的用户端来说，

无法快速解密．解密外包的引入，能减轻用户端的计算
开销，实现快速解密；但现有 ＫＰＡＢＥ解密外包方案均
未采用并行计算技术，云解密速度尚有较大提升空间．

针对上述问题，将并行计算技术引入ＫＰＡＢＥ方案
设计中，以Ｇｏｙａｌ等［５］方案（以下简称ＧＰＳＷ方案）和方
案［６］为基础，设计了一种支持并行化解密外包的 ＫＰ
ＡＢＥ方案．
２００５年，Ｓａｈａｉ和Ｗａｔｅｒｓ首先提出了基于属性加密

算法ＡＢＥ［３］．该算法用属性标识用户身份，当且仅当解
密者的属性值与加密者的属性值匹配达到一定门限值

时才能解密．基于属性加密有两种扩展，分别是２００６年
Ｇｏｙａｌ等［５］提出的密钥策略基于属性加密算法 ＫＰＡＢＥ
和２００７年Ｂｅｔｈｅｎｃｏｕｒｔ等［４］提出的密文策略基于属性加

密算法ＣＰＡＢＥ．２０１０年，Ｙｕ等［７］提出了一种基于云计

算环境的ＫＰＡＢＥ方案．该方案在保障数据安全的情况
下充分利用了云计算的存储和计算能力，并利用代理

重加密和懒惰法来提升加密效率．２０１１年，Ｇｒｅｅｎ等［６］

基于文献［３］提出了支持解密外包的ＡＢＥ方案．该方案
同时适用于ＫＰＡＢＥ和ＣＰＡＢＥ．此方案中，所有复杂的
双线性配对运算和大多数指数运算都在外包云平台上

完成，降低了用户端的解密消耗．２０１２年，Ａｔｔｒａｐａｄｕａｎｇ
等［８］提出了密文长度固定的ＫＰＡＢＥ方案，该方案对单

调访问和非单调访问结构都适用，但用户密钥子项的

数量是属性空间大小的平方．２０１３年，Ｈｏｈｅｎｂｅｒｇｅｒ等［９］

分析了现有ＫＰＡＢＥ方案，提出一种仅需进行两次双线
性配对的解密方案，该方案的用户私钥大小和生成计

算量增加｜Ｔ｜倍（Ｔ表示构成访问结构的属性集合）．
２０１４年Ｌａｉ等［１０］提出了一种完全安全的 ＫＰＡＢＥ快速
解密方案．该方案在解密时仅计算两次双线性对运算，
但在密钥生成时的计算量、大小和解密时的计算量都

会增加ｎ倍（ｎ为属性个数）．２０１５年，Ｌｉｎ等［１１］提出一

种可验证的解密外包方案，该方案利用哈希映射的方

式验证外包解密的正确性．２０１６年，Ｒａｈｕｌａｍａｔｈａｖａｎ
等［１２］利用匿名发布协议提出了一种强隐私保护的去中

心化的支持解密外包的 ＫＰＡＢＥ方案．２０１７年，Ｌｉｕ
等［１３］提出一种支持解密外包和属性撤销的 ＡＢＥ方案，
但未给出具体云端解密操作．迄今为止，已有不少通过
将解密外包给云服务提供商来提升用户端解密效率的

ＡＢＥ方案被提出，但云服务器在解密时仍然采用效率
较低的串行计算方式．

２　系统模型及定义

２．１　系统构成
支持解密外包的ＫＰＡＢＥ方案系统模型，包括授权

机构、云服务器、数据拥有者、数据消费者，如图１所示．

　　授权机构　授权机构完全可信，它生成系统公钥
ＰＫ、系统主密钥 ＭＫ、转换密钥 ＴＫ、用户私钥 ＳＫ、用户
解密密钥ＤＫ．

云服务器　云服务器半可信，用于存储密文数据
并对密文数据ＣＴ进行半解密．

数据拥有者　数据拥有者是系统模型中原始数据

的所有者，加密原始数据，并将加密后的密文数据 ＣＴ
上传至云服务器．

数据消费者　数据消费者是系统模型中共享密文
的使用者．数据消费者从云服务器处下载半解密密文
ＣＴ′，并使用从授权机构获取的解密密钥 ＤＫ对半解密
密文ＣＴ′解密，得到明文数据．

２６５
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２．２　算法定义
定义　一种支持解密外包的 ＫＰＡＢＥ方案由以下

五个算法构成．
（１）Ｓｅｔｕｐ（γ，Ｕ）→（ＰＫ，ＭＫ）：该算法由授权机构

执行，输入安全参数γ和属性空间Ｕ，输出系统公钥ＰＫ
和系统主密钥ＭＫ．

（２）Ｅｎｃｒｙｐｔｉｏｎ（Ｓ，ＰＫ，Ｍ）→（ＣＴ）：该算法由数据
拥有者执行，输入属性集合Ｓ、系统公钥 ＰＫ、明文 Ｍ，输
出密文ＣＴ．

（３）ＫｅｎＧｅｎ（Ｔ，ＭＫ）→（ＴＫ，ＤＫ，ＳＫ）：该算法由授
权机构执行，输入访问策略 Ｔ和系统主密钥 ＭＫ，输出
转换密钥ＴＫ、用户解密密钥ＤＫ、用户私钥ＳＫ．

（４）Ｔｒａｎｓｆｏｒｍａｔｉｏｎ（ＴＫ，ＣＴ）→（ＣＴ′）：该算法由云
服务器执行，输入转换密钥 ＴＫ和密文 ＣＴ，输出半解密
密文ＣＴ′．

（５）Ｄｅｃｒｙｐｔｉｏｎ（ＣＴ′，ＤＫ）→（Ｍ）：该算法由数据消
费者执行，输入半解密密文 ＣＴ′、用户解密密钥 ＤＫ，输
出明文Ｍ．
２．３　安全模型定义

ｓＣＰＡ（ＳｅｌｅｃｔｉｖｅｌｙＣＰＡ）安全模型定义如下．
●Ｉｎｉｔ：敌手Ａ声明想要挑战的属性集合Ｓ．
●Ｓｅｔｕｐ：挑战者Ｂ运行 Ｓｅｔｕｐ算法，并把系统公钥

ＰＫ发送给敌手Ａ．
●Ｐｈａｓｅ１：允许敌手 Ａ查询属性集 Ｓ不满足访问

结构Ｔ的密钥．
●Ｃｈａｌｌｅｎｇｅ：敌手Ａ提交两个长度相等的消息Ｍ０，

Ｍ１．挑战者Ｂ从Ｍ０和Ｍ１中随机选择一条明文消息Ｍｂ，
并基于属性集Ｓ和系统公钥ＰＫ加密Ｍｂ得到密文ＣＴ

；

然后把密文ＣＴ传递给敌手Ａ．
●Ｐｈａｓｅ２：重复Ｐｈａｓｅ１操作．
●Ｇｕｅｓｓ：敌手Ａ输出ｂ的猜想ｂ′．
在该游戏中敌手Ａ的优势如式（１）所示

ε＝Ｐｒ［ｂ′＝ｂ］－１２ （１）

在上述游戏中，若敌手 Ａ在任何多项式时间内的
攻击优势可忽略，则安全．

３　支持并行解密外包的ＫＰＡＢＥ方案

３．１　共享访问树
在共享访问树的构建上，密文由属性集标记．私钥

由树访问结构标识，其中树的每个非叶子节点表示一

个门限值，每个叶子节点与属性相关联．ｎｕｍｘ表示叶子
节点个数，ｋｘ表示门限，当 ｋｘ＝１时表示“ＯＲ”门，ｋｘ＝
ｎｕｍｘ时表示“ＡＮＤ”门．

为方便使用共享访问树，定义ｐａｒｅｎｔ（）表示树中
节点的父节点，ａｔｔ（）表示与属性相关联的叶子节

点，ｉｎｄｅｘ（）表示节点的兄弟节点序号，序号按照
共享访问树结构从左往右依次编号．

令共享访问树Ｔ的根节点为Ｒ，Ｔｘ表示以ｘ为根的
子树．每个节点ｘ的孩子数用ｋｘ表示，随机选择一个一
元ｋｘ－１次多项式ｑｘ给ｘ，秘密共享数从访问树Ｔ的根
节点Ｒ开始自上而下分发．ｓ∈Ｚｐ，根节点 Ｒ秘密共
享数ｓ＝ｑＲ（０）；其它节点的秘密共享数表示为 ｑｐａｒｅｎｔ（ｘ）
（ｉｎｄｅｘ（ｘ））．

若属性集Ｓ满足共享访问树Ｔｘ，则 Ｔｘ（Ｓ）＝１接下
来计算Ｔｘ（ｓ）．如果ｘ是非叶子节点，计算ｘ的孩子节点
ｘ′的Ｔ′ｘ（ｓ）；至少有ｋｘ个孩子返回１时，Ｔｘ（ｓ）＝１若ｘ
是叶子节点，ａｔｔ（ｘ）∈Ｓ，则Ｔｘ（ｓ）＝１
３．２　加密共享数

图２是一个共享访问树，假设 ＳＸ表示节点 Ｘ对应
的秘密共享数，ＣＸ表示节点 Ｘ上的加密共享数，ＣＸ＝
ｅ（ｇ，ｇ）α·ＳＸ（α∈Ｚｐ），Ｌｘｙ表示节点 ｘ的第 ｙ个孩子的拉
格朗日系数．

根节点的加密共享数ＣＲ计算过程见式（２）～（４）．
ＣＸ＝Ｃ

ＬＸＡ
Ａ·Ｃ

ＬＸＢ
Ｂ ＝ｅ（ｇ，ｇ）

αＳＡＬＸＡ·ｅ（ｇ，ｇ）αＳＢＬＸＢ （２）
ＣＤ＝Ｃ

ＬＲＤ
Ｄ ＝ｅ（ｇ，ｇ）

αＳＤ （３）
ＣＲ ＝Ｃ

ＬＲＡ
Ｘ·Ｃ

ＬＲＤ
Ｄ

＝ｅ（ｇ，ｇ）αＳＡＬＸＡ
ＬＲＡ
·ｅ（ｇ，ｇ）αＳＢＬＸＢ

ＬＲＡ
·ｅ（ｇ，ｇ）αＳＤ

ＬＲＤ
（４）

基于以上观察，可得定理１
定理１　共享访问树的根节点的加密共享数等于

以每个叶子节点的加密共享数为底、以从叶子节点到

根节点路径上所有节点的拉格朗日积为指数幂的

乘积．
３．３　方案设计

（１）授权机构执行Ｓｅｔｕｐ：输入属性空间 Ｕ＝｛１，２，
…，ｎ｝，安全参数 γ；选择以大素数 ｐ为阶，ｇ∈Ｇ１为生
成元的双线性群 Ｇ１、Ｇ２，定义双线性映射 ｅ：Ｇ１×Ｇ１→

Ｇ２定义拉格朗日系数：Δｉ，Ｓ（ｘ）＝∏
ｊ∈Ｓ，ｊ≠ｉ

ｘ－ｊ
ｉ－ｊ（其中ｉ∈Ｚｐ，
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Ｓ∈Ｚｐ）．ｉ∈Ｕ，选择随机数α∈Ｚｐ、ｔｉ∈Ｚｐ，输出系统主
密钥ＭＫ＝（ｔ１，…，ｔＵ，α）和系统公钥 ＰＫ，如式（５）
所示．
ＰＫ＝（Ｇ１，ｇ，Ｔ１＝ｇ

ｔ１，…，Ｔ Ｕ）＝ｇ
ｔ Ｕ，Ｙ＝ｅ（ｇ，ｇ）α）

（５）
（２）数据拥有者执行 Ｅｎｃｒｙｐｔｉｏｎ：输入公钥 ＰＫ、明

文Ｍ∈Ｇ２、属性集Ｓ，选择一个随机数 ｓ∈Ｚｐ，得到密文
ＣＴ见式（６）并上传至云服务器：

ＣＴ＝（Ｓ，Ｃ′＝Ｍ·Ｙｓ，｛Ｃｉ＝Ｔ
ｓ
ｉ）｝ｉ∈Ｓ） （６）

（３）授权机构执行 ＫｅｎＧｅｎ：输入访问共享树 Ｔ、主
密钥ＭＫ，输出转换密钥ＴＫ和用户解密密钥ＤＫ．

按照共享访问树进行秘密值的分发．从根节点 Ｒ
开始给共享访问树中的每一个非叶子节点 ｘ选择一个
一元ｋｘ－１次多项式ｑｘ．秘密分享从根节点Ｒ开始自上
而下进行分发，设置根节点ｑＲ（０）＝α，设置其他非叶子
节点ｘ为 ｑｘ（０）＝ｑｐａｒｅｎｔ（ｘ）（ｉｎｄｅｘ（ｘ））．叶子节点：Ｄｘ＝

ｇ
ｑｘ（０）

ｔｉ，ｉ＝ａｔｔ（ｘ( )），集合 ＳＫ＝｛Ｄｘ＝ｇ
ｑｘ（０）

ｔｉ，ｉ＝ａｔｔ（ｘ）｝为
用户私钥．

选择一个随机数ｎ∈Ｚｐ，对ＳＫ进行盲化，并得到转
换密钥，如式（７）所示

ＴＫ＝ Ｄｎｘ＝ ｇ
ｑｘ（０）

ｔ( )ｉ
ｎ，ｉ＝ａｔｔ（ｘ{ }） （７）

利用安全信道把用户解密密钥ＤＫ＝｛ｎ｝发给数据
消费者．

（４）云服务器执行 Ｔｒａｎｓｆｏｒｍａｔｉｏｎ：输入密文 ＣＴ和
转换密钥ＴＫ，根据定理１，计算半解密密文ＣＴ′．在本方
案中，整个数据转换算法采用 Ｓｐａｒｋ技术中的 Ｍａｐ和
Ｒｅｄｕｃｅ操作完成共享访问树 Ｔ根节点秘密值的恢复．
为共享访问树的每个节点启动一个Ｍａｐ；为共享访问树
中每个叶子节点启动一个Ｒｅｄｕｃｅ．

Ｍａｐ操作　该模块按照叶子节点和非叶子节点分
为如下两种情况：

（１）对于叶子节点 Ａ，令 ｉ＝ａｔｔ（Ａ），ＮｏｄｅＬｅａｆＡ为节
点标识符，Ｍａｐ输入的键值对为（ＮｏｄｅＬｅａｆＡ，ｇ

ｓ·ｔｉ）．该节
点的部分秘密值计算过程见式（８）．
　　　　Ｃ′Ａ ＝ＤｅｃＮｏｄｅ（ＣＴ，ＴＫ，Ａ）

＝ｅ（ＴＫＡ，Ｃｉ）

＝ｅ ｇ
ｑｘ（０）

ｔ( )ｉ
ｎ，ｇｓ·ｔ( )ｉ

＝ｅ（ｇ，ｇ）ｎ·ｓ·ｑＡ（０）（ｉ∈Ｓ） （８）
否则输出⊥．
将计算结果输出到叶子节点 Ａ对应的 Ｒｅｄｕｃｅ，即

Ｍａｐ操作输出的键值对为（ＮｏｄｅＬｅａｆＡ，Ｃ′Ａ）．
（２）对于非叶子节点Ｘ，用 ｘ表示 Ｘ的所有孩子节

点，则Ｍａｐ的输入键值对为（ＮｏｄｅＸ，ＮｏｄｅＬｅａｆｘ），并计算
非叶子节点 Ｘ的每个孩子节点对应拉格朗日系数值

Δｉ，Ｓ′Ｘ（０），其中ｉ＝ｉｎｄｅｘ（ｘ），Ｓ′Ｘ（０）＝｛ｉｎｄｅｘ（ｘ）：ｘ∈ＳＸ｝
将计算结果输出到叶子节点对应的 Ｒｅｄｕｃｅ，即 Ｍａｐ操
作输出的键值对为（ＮｏｄｅＸ，Δｉ，Ｓ′Ｘ（０））．

Ｒｅｄｕｃｅ操作　输入叶子节点Ａ的Ｍａｐ输出键值对
（ＮｏｄｅＬｅａｆＡ，Ｃ′Ａ）和该叶子节点到根节点路径上所有非叶
子节点的Ｍａｐ输出键值对（ＮｏｄｅＸ，Δｉ，Ｓ′Ｘ（０）），计算叶子节点
到根节点的拉格朗日系数乘积：∏Δｉ，Ｓ１Ｘ（０）．则叶子节点Ａ在
Ｒｅｄｕｃｅ操作输出的键值对为（ＮｏｄｅＬｅａｆＡ，Ｃ′Ａ

Δｉ，Ｓ′Ｒ（０））．
得到根节点秘密值 Ｃ′Ｒ，从而得到半解密密文ＣＴ

′

计算过程如式（９）：
Ｃ′Ｒ＝ＤｅｃＮｏｄｅ（ＣＴ，ＴＫ，Ｒ）

　 ＝ｅ（ｇ，ｇ）ｎ·ｓ·ｑＲ（０）
（９）

最后得到半解密密文ＣＴ′＝｛（ｇ，ｇ）ｎ·ｓ·α｝．数据转
换算法的并行化流程如图３所示．

（５）数据消费者执行 Ｄｅｃｒｙｐｔｉｏｎ：输入半解密密文
ＣＴ′和用户解密密钥ＤＫ，通过计算可求得明文Ｍ．

使用用户解密密钥ＤＫ，对从云服务器回传的部分
解密密文ＣＴ′进行计算：（ＣＴ′）１／ＤＫ得 Ｙｓ，且 Ｃ′＝ＭＹｓ，故

Ｍ＝Ｃ′
Ｙｓ
．

４　安全性证明与性能分析

４．１　安全性证明
定理２　本文方案和 ＧＰＳＷ方案一样，达到 ｓＣＰＡ

安全．
假设敌手Ａ在标准模型下有不可忽略的优势攻破

本文方案，那么可以构建挑战者 Ｂ，使其在相同安全模
型下攻破 ＧＰＳＷ方案的优势也不可忽略，与 ＧＰＳＷ方
案达到ｓＣＰＡ安全相矛盾．

●Ｉｎｉｔ：敌手Ａ申明要挑战的属性集合Ｓ．
●Ｓｅｔｕｐ：挑战者 Ｂ获取 ＧＰＳＷ方案的公钥 ＰＫ＝

（Ｇ１，ｇ，Ｔｉ＝ｇ
ｔｉ，Ｙ＝ｅ（ｇ，ｇ）α）并发送给Ａ．

●Ｐｈａｓｅ１：假设敌手 Ａ向 Ｂ提交属性集合 Ｓ不满
足的访问结构Ｔ对应的用户私钥请求．Ｂ将请求发送给
ＧＰＳＷ方案的挑战者，由ＧＰＳＷ方案的挑战者利用密钥
生成算法生成用户私钥ＳＫ′并返回给 Ｂ．然后 Ｂ选择一
个随机数 ｎ∈Ｚｐ，生成转换密钥 ＴＫ＝（ＳＫ′）

ｎ．将（ｎ，
ＴＫ）返回给Ａ．

Ｃｈａｌｌｅｎｇｅ：Ａ向挑战者Ｂ提交长度相等的明文消息
Ｍ０、Ｍ１，然后Ｂ向ＧＰＳＷ方案挑战者发送消息Ｍ０、Ｍ１和
属性集合Ｓ，从ＧＰＳＷ方案挑战者获得密文 ＣＴ＝（Ｓ，Ｃ′
＝Ｍｂ·Ｙ

ｓ，｛Ｃｉ＝Ｔ
ｓ
ｉ｝ｉ∈Ｓ），Ｂ把密文ＣＴ发送给Ａ．

●Ｐｈａｓｅ２：Ｓ不满足访问结构，重复 Ｐｈａｓｅ１当 Ｓ
满足访问结构，无法查询对应的私钥，Ｂ随机选择 ｄ∈
Ｚｐ，ＧＰＳＷ挑战者运行密钥生成算法生成伪私钥 ＳＫ′，
进而生成伪转换密钥ＴＫ′＝（ＳＫ′）ｄ．
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　　●Ｇｕｅｓｓ：若敌手 Ａ输出对 ｂ的猜想 ｂ′，则 Ｂ输出
对ｂ的猜想也为ｂ′．因此，如果敌手 Ａ能以不可忽略的
优势攻破本文所提出的方案，那么 Ｂ也能以不可忽略
的优势攻破ＧＰＳＷ方案．
４．２　性能分析

解密开销主要来源于双线性对运算和指数运算，

故本文用这两项指标衡量计算性能．令 ＴＬ 表示 Ｔ的

叶子节点个数，Ｐ表示双线性配对运算时间，ＥＧ表示一
次Ｇ１域指数运算，ＥＧ２表示一次 Ｇ２域指数运算．表１为
本方案与ＧＰＳＷ方案、方案［６］、方案［１２］的解密开销
对比：本方案客户端解密时间为１ＥＧ；云服务器解密所
需时间为 ＴＬ Ｐ＋（｜Ｔ｜－１）ＥＧ，故本方案的总解密时
间为：ＴＬ Ｐ＋｜Ｔ｜ＥＧ．

表１　解密开销对比

方案 客户端解密时间 云服务器解密时间 总解密时间

ＧＰＳＷ方案 （｜ＴＬ｜Ｐ＋（｜Ｔ｜－１）ＥＧ） － （｜ＴＬ｜Ｐ＋（｜Ｔ｜－１）ＥＧ）

文献［６］方案 １ＥＧ （｜ＴＬ｜＋１）Ｐ＋（２｜Ｔ｜－１）ＥＧ （｜ＴＬ｜＋１）Ｐ＋（２｜Ｔ｜）ＥＧ

文献［１２］方案 ｜Ｔ｜ＥＧ （｜ＴＬ｜＋｜Ｔ｜＋１）（Ｐ＋ＥＧ２） （｜ＴＬ｜＋｜Ｔ｜＋１）（Ｐ＋ＥＧ２）＋｜Ｔ｜ＥＧ

本文方案 １ＥＧ ｜ＴＬ｜Ｐ＋（｜Ｔ｜－１）ＥＧ ｜ＴＬ｜Ｐ＋｜Ｔ｜ＥＧ

４．３　实验分析
基于本方案实现了一个ＫＰＡＢＥ系统，所实现的系

统采用１６０位椭圆曲线群，椭圆曲线为５１２位有限域上
的超奇异椭圆曲线ｙ２＝ｘ３＋ｘ．实验使用的虚拟ＰＣ机用
户客户端配置为：ＣｅｎｔＯＳ６５６４位操作系统，Ｉｎｔｅｌ（Ｒ）
ＣＰＵ（Ｅ５２６２０２０ＧＨｚ）１ＧＢ内存；虚拟云服务器配置
为：ＣｅｎｔＯＳ６５６４位操作系统，４个 Ｉｎｔｅｌ（Ｒ）ＣＰＵ（Ｅ５
２６２０２０ＧＨｚ）８ＧＢ内存．实验使用虚拟云服务器的

Ｓｐａｒｋ２１１集群配置为：５台虚拟机，ＣｅｎｔＯＳ６５６４位
操作系统，２个Ｉｎｔｅｌ（Ｒ）ＣＰＵ（Ｅ５２６２０２０ＧＨｚ）８ＧＢ内
存，其中１台为ｍａｓｔｅｒ节点，４台ｓｌａｖｅ节点．

实验评估了客户端解密时间、云服务器解密时间

和总解密时间．对于客户端解密时间和总解密时间，本
方案分别与ＧＰＳＷ方案、文献［６］方案、文献［１２］方案
进行对比；对于云服务器解密时间，本方案分别与文献

［６］方案、文献［１２］方案进行对比．
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实验使用虚拟ＰＣ机作为客户端进行对比，实验数
据和访问共享策略属性数量均相同且逻辑关系均为

“ＡＮＤ”．

如图４所示本方案用户客户端解密时间保持在
５ｍｓ以内，满足用户端响应时间要求．

如图５所示云服务器解密时间随着策略属性数量
的增加而增加，但本方案的云服务器解密时间增长速

率低于文献［６］方案．

如图６显所示本方案总解密时间增长速率最低；
总解密时间在１ｓ以内，能实现快速解密．

５　结语
　　目前ＫＰＡＢＥ方案在解密时仍然存在计算时间较
长、计算效率较低等问题，导致计算资源有限的用户端

难以快速解密．ＡＢＥ解密外包方案的提出能有效降低
用户端的计算消耗，但外包解密计算仍采用低效的串

行方式．针对该问题，把 Ｓｐａｒｋ集群和并行计算方法引

入到ＫＰＡＢＥ方案设计中，提出一种支持解密外包的
ＫＰＡＢＥ方案．在该方案中，将解密过程中求解共享访
问树根节点加密共享数的任务分解成可并行执行的

Ｍａｐ任务和Ｒｅｄｕｃｅ任务．安全性分析表明，该方案达到
ｓＣＰＡ安全．
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