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１　引言
　　非正交多址接入（ＮＯＭＡ，ＮｏｎＯｒｔｈｏｇｏｎａｌＭｕｌｔｉｐｌｅ
Ａｃｃｅｓｓ）技术通过利用功率域在相同的资源块上（时域、
频域或码域）为多个用户服务，可以有效提高频谱效

率，是５Ｇ移动通信系统的关键技术之一，已经得到了
学术界的广泛关注［１］．在功率域 ＮＯＭＡ系统中，接收机
利用连续干扰删除（ＳＩＣ，ＳｕｃｃｅｓｓｉｖｅＩｎｔｅｒｆｅｒｅｎｃｅＣａｎｃｅｌ
ｌａｔｉｏｎ）技术来避免同道干扰从而获取期望信号．文献
［２］提出了一种通用的功率域 ＮＯＭＡ，分别对理想 ＳＩＣ
和非理想ＳＩＣ下的ＮＯＭＡ用户中断性能进行了分析．文
献［３］对基于双跳中继协作的ＮＯＭＡ性能进行了研究，
研究表明通过用户间的协作可进一步提高 ＮＯＭＡ传输
性能．为了在传统多用户单天线协作传输的基础上，进
一步提高频谱利用率，在文献［４］中，作者提出了一种
两阶段的协作中继方案，在协作时采用Ａｌａｍｏｕｔｉ空时编
码（ＳＴＢＣ，ＳｐａｃｅＴｉｍｅＢｌｏｃｋＣｏｄｅ）方案以提高传输效率
及可靠性．文献［５］将分布式 ＳＴＢＣ方案应用于下行链
路ＮＯＭＡ传输系统中，结果表明所提方法可有效提升
小区边缘用户性能．

认知无线电技术（ＣＲ，ＣｏｇｎｉｔｉｖｅＲａｄｉｏ）作为一种可
有效提高频谱利用率的手段与 ＮＯＭＡ方案相结合，可
进一步满足未来大规模接入和超低时延传输的实际通

信环境［６］．文献［７］将ＮＯＭＡ技术应用于下行无线认知
网络，认知用户（ＣＵｓ，ＣｏｇｎｉｔｉｖｅＵｓｅｒｓ）作为中继转发主
用户（ＰＵｓ，ＰｒｉｍａｒｙＵｓｅｒｓ）信号．由于认知无线网络的动
态和广播特性，使得认知无线网络（ＣＲＮ，ＣｏｇｎｉｔｉｖｅＲａ
ｄｉｏＮｅｔｗｏｒｋｓ）比传统网络更易受到窃听攻击．物理层安
全（ＰＬＳ，ＰｈｙｓｉｃａｌＬａｙｅｒＳｅｃｕｒｉｔｙ）技术从信息论的角度出
发，解决无线网络安全问题，成为近年来研究热点．最近
Ｆｅｎｇ等人基于ｕｎｄｅｒｌａｙ模式对用户安全中断概率进行
了分析［８］．Ｚｈｏｕ等人提出利用同步无线信息功率转换
技术最大化 ＣＲ能量有效性，基于人工噪声的协作方
案，提高ＣＲＮＯＭＡ主网络的安全性［９］．

本文考虑基于 ｕｎｄｅｒｌａｙ的认知功率域 ＮＯＭＡ下行
传输链路且在无线传输过程中存在第三方窃听者的实

际场景．在认知传输阶段，配置多天线的认知基站利用
ＳＴＢＣ方式发送下行 ＮＯＭＡ信号，从而提高 ＣＲＮＯＭＡ
系统安全性能，通过安全中断概率衡量所提基于 ＳＴＢＣ
的ＣＲＮＯＭＡ（ＳＴＢＣＣＲＮＯＭＡ）物理层安全传输性能．
推导了ＳＴＢＣＣＲＮＯＭＡ次网络中任意远端用户和近端
用户的安全中断性能闭合表达式，并通过蒙特卡洛仿

真进行了验证．结果表明通过采用 ＳＴＢＣ方案可大幅度
降低近端用户的安全中断概率，且增加认知基站的发

射功率或增大主窃听链路比（ＭＥＲ，ＭａｉｎｔｏＥａｖｅｓｄｒｏｐ
ｐｅｒＲａｔｉｏ）均可提高任意认知用户的物理层安全性能，

而调整发射功率比不一定能改善认知用户的物理层安

全性能．

２　系统模型
　　如图１所示基于 ｕｎｄｅｒｌａｙ的 ＳＴＢＣＣＲＮＯＭＡ系统
模型中，主网络由主发射机（ＰＴ，ＰｒｉｍａｒｙＴｒａｎｓｍｉｔｔｅｒ）和
主接收机（ＰＲ，ＰｒｉｍａｒｙＲｅｃｅｉｖｅｒ）构成，认知网络由配备
有两根发射天线（Ｓ１，Ｓ２）的认知基站（ＣＢＳ，Ｃｏｇｎｉｔｉｖｅ
ＢａｓｅＳｔａｔｉｏｎ）和具有单接收天线的认知用户构成．认知
网络以机会式接入授权频谱进行认知传输，即只有当

认知用户检测到空闲频谱资源时，认知网络才会利用

空闲频谱资源进行通信，不会故意干扰主用户通信．同
时在信号传输过程中，窃听者（Ｅ，Ｅａｖｅｓｄｒｏｐｐｅｒ）会试图
截获认知传输信号．用 Ｈ^＝Ｈ０、^Ｈ＝Ｈ１分别表示授权频
谱未被占用和被占用时的情况．当主用户返回通信而
认知用户无法及时释放授权频谱资源时，考虑主网络

对认知网络的干扰功率为ρＰ，用Ｐｄ和Ｐｆ分别代表检测
授权频谱是否被占用时检测正确的概率和检测错误的

概率Ｐｄ＝Ｐｒ（^Ｈ＝Ｈ１｜Ｈ１），Ｐｆ＝Ｐｒ（^Ｈ＝Ｈ１｜Ｈ０）．

本文考虑ＣＢＳ配置两个发射天线，基于 ＮＯＭＡ通
过ＳＴＢＣ与已成功配对的任意两个认知用户（远端认知
用户ＣＵｍ和近端认知用户 ＣＵｎ）同时通信．ＣＵｊ，ｊ∈｛ｎ，
ｍ｝在时隙Ｔ１和Ｔ２接收来自天线 Ｓ１和 Ｓ２的信号，如表１

所示．其中，θｉ＝ ａｎρ槡 Ｓｘｎｉ＋ ａｍρ槡 Ｓｘｍｉ为天线 ｉ发送的
ＮＯＭＡ信号，ａｎ和ａｍ是功率分配系数，ａｎ＋ａｍ＝１，ａｍ＞
ａｎ．ｈＰＵｊ、ｈ

Ｓｉ
ＣＵｊ、分别为ＰＴ→ＣＵｊ和Ｓｉ→ＣＵｊ链路的信道衰落

系数．ｘＰ为ＰＴ的传输信号，ｎ
Ｓｉ
ＣＵｊ～ＣＮ（０，１），ｉ∈｛１，２｝为

天线Ｓｉ→ＣＵｊ链路上的加性高斯白噪声（ＡＷＧＮ，Ａｄｄｉ
ｔｉｖｅＷｈｉｔｅＧａｕｓｓｉａｎＮｏｉｓｅ）．

在ＢＳ向ＣＵｎ、ＣＵｍ广播信号的同时，窃听者 Ｅ也会
收到由ＢＳ发出的复合信号，则Ｅ在时隙Ｔ１和Ｔ２接收到
的来自天线 Ｓ１和 Ｓ２的信号，如表２所示．其中，ｈ

Ｓｉ
Ｅ，ｉ∈

｛１，２｝，ｈＰＥ分别代表Ｓｉ→Ｅ和ＰＴ→Ｅ链路的信道衰落系
数，ｎＳｉＥ ～ＣＮ（０，σ

２
ｅ），ｉ∈｛１，２｝为 Ｓｉ→Ｅ链路上的

ＡＷＧＮ．

４６４
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表１　ＣＵｊ接收到的信号

Ｓ１ Ｓ２

Ｔ１ ｙＳ１－Ｔ１
ＣＵｊ

＝ｈＳ１
ＣＵｊ
θ１＋ｈＰＵｊ

ρ槡 ＰｘＰ＋ｎＳ１ＣＵｊ （１） ｙＳ２－Ｔ１
ＣＵｊ

＝ｈＳ２
ＣＵｊ
θ２＋ｈＰＵｊ

ρ槡 ＰｘＰ＋ｎＳ２ＣＵｊ （２）

Ｔ２ ｙＳ１－Ｔ２
ＣＵｊ

＝－ｈＳ１
ＣＵｊ
θ２ ＋ｈＰＵｊ

ρ槡 ＰｘＰ＋ｎＳ１ＣＵｊ （３） ｙＳ２－Ｔ２
ＣＵｊ

＝ｈＳ２
ＣＵｊ
θ１ ＋ｈＰＵｊ

ρ槡 ＰｘＰ＋ｎＳ２ＣＵｊ （４）

表２　Ｅ接收到的信号

Ｓ１ Ｓ２

Ｔ１ ｙ
Ｓ１－Ｔ１
Ｅ ＝ｈ

Ｓ１
Ｅθ１＋ｈＰＥ ρ槡 ＰｘＰ＋ｎ

Ｓ１
Ｅ （５） ｙ

Ｓ２－Ｔ１
Ｅ ＝ｈ

Ｓ２
Ｅθ２＋ｈＰＥ ρ槡 ＰｘＰ＋ｎ

Ｓ２
Ｅ （６）

Ｔ２ ｙ
Ｓ１－Ｔ２
Ｅ ＝－ｈ

Ｓ１
Ｅθ２ ＋ｈＰＥ ρ槡 ＰｘＰ＋ｎ

Ｓ１
Ｅ （７） ｙ

Ｓ２－Ｔ２
Ｅ ＝ｈ

Ｓ２
Ｅθ２ ＋ｈＰＥ ρ槡 ＰｘＰ＋ｎ

Ｓ２
Ｅ （８）

　　根据物理层安全传输理论［１０］，我们将安全容量定

义为主信道信道容量与窃听信道容量之差，因此，ＣＵｉ
的瞬时安全容量可描述为：

ＣＳ，ＣＵｊ＝ｍａｘ｛［ＣＣＵｊ－ＣＥ→ＣＵｊ］，０｝ （９）
本文考虑ＣＢＳ采用 ＳＴＢＣ发送 ＮＯＭＡ信号，因此，

用户将对不同时刻接收到的不同天线信号进行合并然

后利用ＳＩＣ技术从而获得更高的传输速率．作为近端用
户的ＣＵｎ首先通过 ＳＩＣ技术提取 ＣＵｍ信号 ｘｍ１和 ｘｍ２，然
后再解自身信号 ｘｎ１和 ｘｎ２，因此根据式（１）～（４）可得
ＢＳ→ＣＵｎ链路的信道容量为：

ＣＣＵｎ＝
１
２ｌｏｇ２（１＋ｍｉｎ（γ

α
ｎ，１，γ

α
ｎ，２）） （１０）

其中：α＝
０，^Ｈ＝Ｈ０
１，^Ｈ＝Ｈ{

１

，

γαｎ，１＝
ａｍρＳ∑

２

ｉ＝１
ｈＳｉＣＵｎ

２

ａｎρＳ∑
２

ｉ＝１
ｈＳｉＣＵｎ

２＋αρＰ ｈＰＵｎ
２＋１

，

γαｎ，２＝
ａｎρＳ∑

２

ｉ＝１
ｈＳｉ
ＣＵｎ

２

αρＰ ｈＰＵｎ
２＋１，

α＝０表示授权频谱未被占用时的情况，α＝１表示授权
频谱被占用的情况．

同理，我们考虑窃听者具有较强的截获能力，与授

权用户一样可利用ＳＩＣ对每个用户信号进行解码，根据
式（５）～（８）可得 Ｅ窃听 ＣＵｎ信号时可获得的信道容
量为：

ＣＥ→ＣＵｎ＝
１
２ｌｏｇ２ １＋

ａｎρＳ∑
２

ｉ＝１
ｈ
Ｓｉ
Ｅ
２

ａｍρＳ∑
２

ｉ＝１
ｈ
Ｓｉ
Ｅ
２＋αρＰ ｈＰＥ

２＋

             

１

γαＥ，











ｎ

（１１）
根据功率域 ＮＯＭＡ原理，作为远端用户的 ＣＵｍ在

解码自身信号ｘｍ１和ｘｍ２时，将 ＣＵｎ信号作为干扰，因此，

根据式（１）～（４）可得ＣＵｍ可获得的信道容量为：

Ｃ
ＣＵｍ
＝１２ｌｏｇ２ １＋

ａｍρＳ∑
２

ｉ＝１
ｈＳｉ
ＣＵｍ

２

ａｎρＳ∑
２

ｉ＝１
ｈＳｉ
ＣＵｍ

２＋αρＰ ｈＰＵｍ
２＋









１

（１２）
同理，根据式（５）～（８）可得 Ｅ窃听 ＣＵｍ信号时可

获得的信道容量为：

ＣＥ→ＣＵｍ＝
１
２ｌｏｇ２ １＋

ａｍρＳ∑
２

ｉ＝１
ｈ
Ｓｉ
Ｅ
２

ａｎρＳ∑
２

ｉ＝１
ｈ
Ｓｉ
Ｅ
２＋αρＰ ｈＰＥ

２＋









１

（１３）

３　安全中断性能
　　本文考虑基于ｕｎｄｅｒｌａｙ的认知网络，只有当认知用
户检测到频谱空闲时，才能利用检测到的频谱资源实

现认知传输．而认知用户可能正确检测到空闲频谱｛Ｈ０
｜^Ｈ＝Ｈ０｝也可能错误地检测到空闲频谱｛Ｈ１｜^Ｈ＝Ｈ０｝
（即实际主用户占用频谱情况），此时，主用户的传输就

会对认知传输产生干扰．我们定义认知基站传输认知
用户信号时，若在认知用户接收信号的过程中可获得

的信道容量小于窃听链路截获该信号可获得的信道容

量时，认知用户传输发生安全中断．综上所述，根据全
概率公式，安全中断概率为检测到授权频谱未被占用

且检测结果正确的条件下认知用户发生安全中断的概

率和检测到授权频谱未被占用但检测结果错误的条件

下认知用户发生安全中断的概率之和．对于任意用户
ＣＵｊ，当其检测到 ＰＵ空闲从而执行认知传输时的安全
中断概率为：

　　　　Ｐ
ＣＵｊ
ＳＯＰ＝Ｐｒ（ＣＣＵｊ≤ＣＥ→ＣＵｊ｜^Ｈ＝Ｈ０）
＝π０Ｐｒ（ＣＣＵｊ≤ＣＥ→ＣＵｊ｜Ｈ０，^Ｈ＝Ｈ０）

＋π１Ｐｒ（ＣＣＵｊ≤ＣＥ→ＣＵｊ｜Ｈ１，^Ｈ＝Ｈ０） （１４）

其中：π０ ＝
Ｐ０珔Ｐｆ

Ｐ０珔Ｐｆ＋（１－Ｐ０）珔Ｐｄ
，π１ ＝

（１－Ｐ０）珔Ｐｄ
Ｐ０珔Ｐｆ＋（１－Ｐ０）珔Ｐｄ

，

５６４



电　　子　　学　　报 ２０２０年

珔Ｐｆ＝１－Ｐｆ，珔Ｐｄ＝１－Ｐｄ．
由于近端用户ＣＵｎ和远端用户ＣＵｍ可获得的信道容

量不通，下面我们分别讨论ＣＵｎ和ＣＵｍ的安全中断概率．
３１　ＣＵｎ的安全中断概率

根据式（１４），令Ｐ１ＣＵｎ＝Ｐｒ（ＣＣＵｎ≤ＣＥ→ＣＵｎ｜Ｈ０，^Ｈ＝Ｈ０），
Ｐ２ＣＵｎ＝Ｐｒ（ＣＣＵｎ≤ＣＥ→ＣＵｎ｜Ｈ１，^Ｈ＝Ｈ０），则当ＣＵｎ检测到 ＰＵ
空闲从而执行认知传输时，ＣＵｎ的安全中断概率为：

ＰＣＵｎＳＯＰ＝π０Ｐ
１
ＣＵｎ＋π１Ｐ

２
ＣＵｎ （１５）

根据式（１０）和式（１１），可以得到
Ｐ１ＣＵｎ＝Ｐｒ（ｍｉｎ（γ

０
ｎ，１，γ

０
ｎ，２）≤γ

０
Ｅ，ｎ）

＝Ｐｒ（γ０ｎ，１≤γ
０
Ｅ，ｎ，γ

０
ｎ，１≤γ

０
ｎ，２          ）

Ｐ１－１ＣＵｎ

＋Ｐｒ（γ０ｎ，２≤γ
０
Ｅ，ｎ，γ

０
ｎ，１＞γ

０
ｎ，２          ）

Ｐ１－２ＣＵｎ

（１６）
Ｐ２ＣＵｎ＝Ｐｒ（ｍｉｎ（γ

１
ｎ，１，γ

１
ｎ，２）≤γ

１
Ｅ，ｎ）

＝Ｐｒ（γ１ｎ，１≤γ
１
Ｅ，ｎ，γ

１
ｎ，１≤γ

１
ｎ，２          ）

Ｐ２－１ＣＵｎ

＋Ｐｒ（γ１ｎ，２≤γ
１
Ｅ，ｎ，γ

１
ｎ，１＞γ

１
ｎ，２          ）

Ｐ２－２ＣＵｎ

（１７）
本文考虑根据服务质量区分用户，而非根据信道

质量区分用户［１１］．在不考虑信道排序情况下，用 Ｗ表
示Ｌ个独立同分布的方差为 λ０的指数分布变量，则 Ｗ
的分布函数可表示为：

ＦＷ（ｗ）＝１－ｅｘｐ－
ｗ
λ( )
０
∑
Ｌ－１

ｉ＝０

ｗ
λ( )
０

ｉ１
ｉ！ （１８）

令Ｕ１＝∑
２

ｉ＝１
ｈＳｉＣＵｎ

２、Ｖ１＝∑
２

ｉ＝１
ｈＳｉＥ

２、Ｘ１＝
ａｍＵ１

ａｎρＳＵ１＋１
、Ｙ１

＝
ａｎＶ１

ａｍρＳＶ１＋１
、Ｙ２＝

Ｖ１
ａｍρＳＶ１＋１

．用ＦＱ（ｘ）和ｆＱ（ｘ）表示变

量Ｑ的分布函数和概率密度函数，根据式（１６）并利用

式（１８）经过分析，当ｙ１＜
ａｎ
ａｍρＳ
时，可以得到：

　　　Ｐ１－１ＣＵｎ ＝ＰｒＸ１≤Ｙ１，Ｕ１
ａｍ－ａｎ
ａ２ｎρ( )

Ｓ

＝∫
ａｎ
ａｍρＳ

ａｍ－ａｎ
ａｎρＳ

ＦＸ１（ｙ１）
ａｎｙ１
λ２Ｅε

３
ｙ

ｅｘｐ－
ｙ１
λＥε

( )
ｙ

ｄｙ１ （１９）

由于式（１９）很难得到精确的结果，我们可以根据
ＧａｕｓｓｉａｎＣｈｅｂｙｓｈｅＱｕａｄｒａｔｕｒｅ定理［１１］，令Ｇ１（ｚ）＝ｆＹ１（ｚ）．

ＦＸ１（ｚ），τｎ ＝ｃｏｓ
２ｎ－１
２Ｎ( )π 且 ｚ１ ＝

ａｎａｍ－ａｍｎ
２ａｎａｍρＳ

τｎ ＋

ａ２ｎ＋ａ
２
ｍ－ａｎａｍ

２ａｎａｍρＳ
，ａｍｎ＝ａｍ －ａｎ，ｎ＝

π
ＮρＳ

１－τ２槡 ｎ，可得

Ｐ１－１ＣＵｎ表达式为：

Ｐ１－１ＣＵｎ ＝
ａｎａｍ －ａｍｎ
２ａｎａｍ ∑

Ｎ

ｎ＝１
ｎＧ１（ｚ１） （２０）

同理，我们可以先求得Ｙ２的概率密度函数ｆＹ２（ｘ）和Ｕ１

的分布函数ＦＵ１（ｘ），令Ｇ２（ｚ２）＝ｆＹ２（ｚ２）ＦＵ１（ｚ２），ｚ２＝
ｚ１
ａｎ
，利

用ＧａｕｓｓｉａｎＣｈｅｂｙｓｈｅＱｕａｄｒａｔｕｒｅ定理得到Ｐ１－２ＣＵｎ表达式为：

Ｐ１－２ＣＵｎ ＝

ａｍｎ
２ａ２ｎ
∑
Ｎ

ｎ＝１
ｎＧ２（ｚ２）＋Ｇ３， Ｄ１

π
２ＮａｍρＳ∑

Ｎ

ｎ＝１
１－τ２槡 ｎＧ２

（τｎ＋１）
２ａｍρ

( )
Ｓ

， Ｄ{
２

（２１）

其中，Ｄ１：０５＜ａｍ≤０６１８，Ｄ２：０６１８＜ａｍ＜１，

Ｇ３＝Ｇ３１ １－ １＋
ａｍｎ

λＣＵｎａ
２
ｎρ( )
Ｓ

ｅｘｐ －
ａｍｎ

λＣＵｎａ
２
ｎρ( )( )
Ｓ

，

Ｇ３１＝ １＋
ａｍｎ

λＥρＳ（ａｎａｍ－ａｍｎ( )）ｅｘｐ － ａｍｎ
λＥρＳ（ａｎａｍ－ａｍｎ( )）．

对于式（１７），我们可以利用得到式（１６）的方法，令
εｘ２ ＝ａｍ－ａｎρＳｘ２，εｘ３ ＝λＣＵｎ＋λＰＵｎρＰｘ３，ｘ＝λＰＵｎρＰ，εｙ４ ＝λＥ
＋（ρＰλＰＥ－ａｍρＳλＥ）ｙ４，ｘ１＝ρＰλＰＥ，ｘ２＝ρＳλＥ，Ｇ５（ｚ３）＝

ｆＹ４（ｚ３）ＦＸ３（ｚ３），ｚ３＝
ａｍｎ
２ａ２ｎρＳ

（τｎ＋１）．得到如下结果：

Ｐ２－１ＣＵｎ ＝
ａｎａｍ－ａｍｎ
２ａｎａｍ ∑

Ｎ

ｎ＝１
ｎｆＹ３（ｚ１）ＦＸ２（ｚ１） （２２）

Ｐ２－２ＣＵｎ ＝

ａｍｎ
２ａ２ｎ
∑
Ｎ

ｎ＝１
ｎＧ５（ｚ３）＋Ｇ６， Ｄ１

π
２ＮａｍρＳ∑

Ｎ

ｎ＝１
１－τ２槡 ｎＧ５

（τｎ＋１）
２ａｍρ

( )
Ｓ

， Ｄ{
２

（２３）

其中，Ｘ２ ＝
ａｍＵ１

ａｎρＳＵ１＋ρＰＵ２＋１
，Ｘ３ ＝

Ｕ１
ρＰＵ２＋１

，Ｙ３ ＝

ａｎＶ１
ａｍρＳＶ１＋ρＰＶ２＋１

，Ｙ４＝
Ｖ１

ａｍρＳＶ１＋ρＰＶ２＋１
，Ｕ２ ＝ ｈＰＵｎ

２，

Ｖ２＝ ｈＰＥ
２，它们的概率密度函数和分布函数可以根据

式（１８）得到，Ｇ６１＝
ａｍｎｘλＣＵｎａ

２
ｎρＳ

（ａ２ｎρＳλＣＵｎ＋ｘａｍｎ）
２＋
ａｍｎ＋ａ

２
ｎρＳλＣＵｎ

λＣＵｎａ
２
ｎρＳ＋ａｍｎｘ

，

Ｇ６２＝
ｘ１ｘ２ａｍｎ（ａｍｎ＋ａｎａｍ）

（λＥａ
２
ｎρＳ＋ｘ１ａｍｎ－ａｍ２ａｍｎｘ）

２ ＋
ａｍｎ＋ａ

２
ｎｘ２－ａｍａｍｎｘ２

ａ２ｎｘ２＋ａｍｎｘ１－ａｍａｍｎｘ２
，

Ｇ６＝Ｇ６１Ｇ６２ｅｘｐ －
ａｍｎ

ｘ２（ａｎａｍ－ａｍｎ( )） １－ｅｘｐ －
ａｍｎ
λＣＵｎａ

２
ｎρ( )( )
Ｓ

．

综合式（１５）～（１７）和式（２０）～（２３）即可得到
ＣＵｎ的安全中断概率．
３２　ＣＵｍ的安全中断概率

基于式（１４），令Ｐ１ＣＵｍ＝Ｐｒ（ＣＣＵｍ≤ＣＥ→ＣＵｍ｜Ｈ０，^Ｈ＝Ｈ０），
Ｐ２ＣＵｍ＝Ｐｒ（ＣＣＵｍ≤ＣＥ→ＣＵｍ｜Ｈ１，^Ｈ＝Ｈ０），则当ＣＵｍ检测到ＰＵ
空闲从而执行认知传输时，ＣＵｍ的安全中断概率为：

Ｐ
ＣＵｍ
ＳＯＰ＝π０Ｐ

１

ＣＵｍ
＋π１Ｐ

２

ＣＵｍ
（２４）

根据式（１２）和式（１３），可得

Ｐ１ＣＵｍ＝Ｐｒ
∑
２

ｉ＝１
ｈＳｉＣＵｍ

２

ａｎρＳ∑
２

ｉ＝１
ｈＳｉＣＵｍ

２＋１
≤

∑
２

ｉ＝１
ｈＳｉＥ

２

ａｎρＳ∑
２

ｉ＝１
ｈＳｉＥ

２＋









１

（２５）

６６４
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　Ｐ２ＣＵｍ＝Ｐｒ

∑
２

ｉ＝１
ｈＳｉＣＵｍ

２

ａｎρＳ∑
２

ｉ＝１
ｈＳｉＣＵｍ

２＋ρＰ ｈＰＵｍ
２＋１

≤
∑
２

ｉ＝１
ｈＳｉＥ

２

ａｎρＳ∑
２

ｉ＝１
ｈＳｉＥ

２＋ρＰ ｈＰＥ
２＋





















１

（２６）

利用得到 ＣＵｎ的安全中断概率计算方法，结合式
（２６）可以得到ＣＵｍ的安全中断概率为：

Ｐ
ＣＵｍ
ＳＯＰ＝

π０
２ａｎ∑

Ｎ

ｎ＝１
ｎＧ７

τｎ＋１
２ａｎρ( )

Ｓ

＋
π１
２ａｎ∑

Ｎ

ｎ＝１
ｎＧ８

τｎ＋１
２ａｎρ( )

Ｓ

（２７）

其中，Ｇ７（ｙ５）＝ｆＹ５（ｙ５）ＦＸ４（ｙ５），Ｇ８（ｙ６）＝ｆＹ６（ｙ６）ＦＸ５（ｙ６），

Ｘ４＝
Ｕ１

ａｎρＳＵ１＋１
，Ｘ５＝

Ｕ１
ａｎρＳＵ１＋ρＰＵ２＋１

，Ｙ５＝
Ｖ１

ａｎρＳＶ１＋１
，

Ｙ６＝
Ｖ１

ａｎρＳＶ１＋ρＰＶ２＋１
．

３３　复杂度分析
采用ＳＴＢＣ编码方案可以实现多天线传输，通过增

加编码复杂度来提高分集增益．虽然在发射端设计正
交码字会带来一定编码复杂度，但是随着硬件技术的

不断发展与成熟，这种编码复杂度及所需要的时间相

比传输时间可完全忽略．此外，在 ＮＯＭＡ系统中，接收
端需要利用ＳＩＣ技术消除干扰．对于所提出的方案共需
执行４次ＳＩＣ操作，而在非ＳＴＢＣ的ＣＲＮＯＭＡ方案中，
共需执行２次ＳＩＣ操作．尽管所提方案需要牺牲一定操
作复杂度，但是对于未来通信系统而言，这种操作复杂

度是完全可以克服的．

４　仿真结果
　　本节通过ＭｏｎｔｅＣａｒｌｏ仿真对基于 ｕｎｄｅｒｌａｙ的下行
认知ＮＯＭＡ传输系统存在窃听者时的用户性能进行了
验证，并与传统未采用 ＳＴＢＣ方案的下行 ＣＲＮＯＭＡ系
统中用户的安全中断概率进行了比较．如非特别说明，
设定 λＰＵｎ ＝λＰＵｍ ＝５ｄＢ、λｐｅ＝λｅ＝０ｄＢ、Ｐ０＝０８、Ｐｄ＝
０９９、Ｐｆ＝００１、ρＰ＝１０ｄＢ．

图２表示ａｍ分别取０６和０９时认知用户 ＣＵｎ和
ＣＵｍ的安全中断概率随认知基站发射功率的变化情况．
其中参数设置为 λＣＵｎ＝６ｄＢ、λＣＵｍ ＝３ｄＢ．从图２中可以
看出，ＣＵｎ的安全中断概率随基站发射功率的增大而减
小，这是由于对于ＣＵｎ来说，增大基站的发射功率在某
种情况下减小了Ｅ窃听ＣＵｎ信号时信道的信道容量，但
对ＢＳ→ＣＵｎ链路的信道容量没有影响，从式（２０）可以
看出相应关系．但对于 ＣＵｍ来说增加基站的发射功率，
在增强ＢＳ→ＣＵｍ接收信号强度的同时，窃听者 Ｅ截获
ＣＵｍ信号的能力也增强，因此，ＣＵｍ安全中断随基站发

射功率的变化较小．从图中还可以看出与传统未采用
ＳＴＢＣ方案的ＣＲＮＯＭＡ相比，采用ＳＴＢＣ可以降低用户
安全中断概率，具体地，当基站发射功率为１０ｄＢ时，采
用ＳＴＢＣ方案可以使 ＣＵｎ的安全中断概率降低１０

－１数

量级，且随着基站发射功率的增大，安全中断性能提高

越明显；对于远端用户 ＣＵｍ而言，不论基站发射功率为
多大都可使其安全中断性能改善８％左右．通过对比图
２（ａ）和图２（ｂ）可以看出，提高功率分配系数 ａｍ，可以
大幅度降低近端用户ＣＵｎ的安全中断概率，但是远端用
户ＣＵｍ的安全中断概率改善却不明显．

图３为认知用户 ＣＵｎ和 ＣＵｍ的安全中断概率随
ＣＵｍ的功率分配系数 ａｍ的变化情况．从图中可以看
出，在 λＣＵｎ＝５ｄＢ，λＣＵｍ＝０ｄＢ和 λＣＵｎ＝１０ｄＢ，λＣＵｍ＝５ｄＢ
两种情况下，ＣＵｎ的安全中断概率随 ＣＵｍ功率分配系
数 ａｍ的增大而减小，且在 ＣＲＮＯＭＡ系统中采用 ＳＴ
ＢＣ可降低ＣＵｎ和ＣＵｍ的安全中断概率，即提高了系统
的安全可靠性，尤其是大幅度降低了信道条件较好用

户 ＣＵｎ的安全中断概率；通过提高 ＢＳ→ＣＵｉ，ｉ∈｛１，２｝
链路的信道条件，也可降低系统的安全中断概率，这
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是由于提高 ＢＳ→ＣＵｉ，ｉ∈｛１，２｝链路的信道条件，增
加了主信道的信道容量，而窃听信道的信道容量没有

发生改变，因此安全中断概率减小，提升了用户的安

全可靠性．

图４为认知用户 ＣＵｎ和 ＣＵｍ的安全中断概率随主
窃听链路信道条件比 σｍｅ＝λｍ／λｅ的变化情况．其中
λＣＵｎ＝λＣＵｍ＝λｍ＝５ｄＢ、ａｍ＝０８、ＰＳ＝１０ｄＢ从图中可以
看出，ＣＵｎ和ＣＵｍ的安全中断概率均随 ＭＥＲ的增大而
减小，因为ＭＥＲ增加，主信道的信道容量增加，即安全
中断概率减小；且从图中可以看出，基于 ＳＴＢＣ的认知
ＮＯＭＡ系统，增加ＭＥＲ，ＣＵｎ和ＣＵｍ的下降速率更快，这
一点对信道条件相对较差的 ＣＵｍ来说更明显．且在
ＭＥＲ等于 １０ｄＢ时，ＳＴＢＣＣＲＮＯＭＡ系统中的弱用户
ＣＵｍ的安全中断概率小于了传统 ＣＲＮＯＭＡ系统中强
用户ＣＵｎ的安全中断概率，说明引入 ＳＴＢＣ可有效提高
系统的安全可靠性；从图中还可看出，随着主窃听链路

信道条件比的增大，远端用户和近端用户的安全中断

性能差值越小．

图５为认知用户 ＣＵｎ和 ＣＵｍ的安全中断概率随主
用户发射功率的变化情况．其中 λＣＵｎ＝λＣＵｍ＝λｍ＝５ｄＢ．
从图中可以看出，不论认知基站发射功率有多高，ＣＵｍ
的安全中断概率不随主用户发射功率的变化而变化，

传统ＣＲＮＯＭＡ系统中 ＣＵｎ的安全中断概率也几乎不
随主用户发射功率的变化而变化，而 ＳＴＢＣＣＲＮＯＭＡ
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系统中ＣＵｎ的安全中断概率会随主用户发射功率的变
化而变化，当认知基站发射功率较低时即 ＰＳ＝１０ｄＢ，
ＣＵｎ的安全中断概率随主用户发射功率变化较小，但当
认知基站发射功率较高时即 ＰＳ＝２５ｄＢ，ＣＵｎ的安全中
断概率随主用户发射功率变化明显．因此，通过降低主
网络传输干扰，可以降低 ＳＴＢＣＣＲＮＯＭＡ系统的 ＣＵｎ
用户的安全中断概率，从而提高其安全可靠传输性能．

５　结论
　　本文将ＳＴＢＣ应用于无线认知ＮＯＭＡ系统中，对基
于ＳＴＢＣ的认知ＮＯＭＡ系统中远端认知用户和近端认知
用户的物理层安全性能进行了分析，并与传统的无线认

知ＮＯＭＡ系统中不同用户的物理层安全性能进行比较，
发现采用ＳＴＢＣ可以很大程度上降低认知用户的安全中
断概率，尤其是近端用户的安全中断概率．结果表明，通
过调整功率分配系数对远端用户和近端用户的安全传输

性能影响不同，而且主用户的干扰对认知系统物理层安

全性能影响也不同．下一步将同时考虑主用户和认知用
户的物理层安全性能，设计优化的功率分配方案以提升

ｕｎｄｅｒｌａｙ模式下全网用户的安全可靠性传输．
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