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面向关联属性的差分隐私信息熵度量方法

吴宁博１，２，彭长根１，３，牟其林２

（１．贵州大学计算机科学与技术学院，贵州贵阳５５００２５；２．中电科大数据研究院
有限公司，贵州贵阳５５００２２；３．公共大数据国家重点实验室，贵州贵阳 ５５００２５）

　　摘　要：　针对差分隐私非交互式多属性关联的合成数据集发布问题，基于信息熵、汉明失真提出了发布数据集
隐私度、数据效用、隐私泄露风险的量化方法．首先，利用互信息量分析属性相关度，并以关联依赖图模型表达属性关
联．其次，基于图中关键隐私泄露路径构建马尔可夫隐私泄露链，并结合信息熵提出一种关联属性隐私度量模型及方
法，可以有效的度量由关联属性引起的隐私泄露量．最后，通过具体实例验证了模型与方法的有效性，并对比分析了该
方法的优势．
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１　引言

　　Ｄｗｏｒｋ等人［１，２］提出的差分隐私（ＤＰ）保护框架具有
强背景知识假设、忽视隐私攻击者的计算能力和严格数

学理论支撑等特性，迅速成为隐私保护领域研究的热点．
目前，差分隐私主要有交互式和非交互式两种工作模

式［１］，在差分隐私非交互式工作模式中，数据发布者通过

差分隐私噪声扰动发布原始数据集的近似副本，供数据

使用者进行查询分析使用．其中，衡量数据发布中的隐私
泄露程度和数据效用势必涉及到隐私度量．隐私度量问
题是研究平衡隐私泄露与发布数据效用的关键，同时也

是隐私泄露风险分析及量化评估的理论基础．由此，研究
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隐私度量问题具有重要的理论和实际应用价值．
发布数据的隐私泄露与数据效用是一对极大极小

的对偶问题，长期以来学术界都致力于研究平衡隐私

泄露与数据效用的有效方法［３，４］．其中，隐私保护的隐
私泄露与数据效用度量是基础．量化信息流作为一种
基于信息论广泛被接受的量化方法，受到了研究者的

关注［５］．从信息熵的角度研究差分隐私机制隐私泄露
风险与数据效用度量问题，对于隐私泄露风险量化分

析和最优化机制设计具有重要的理论及实践意义．
近年来，基于信息熵的隐私量化已经受到了研究

者的广泛关注．Ｓａｎｋａｒ等［３］构建数据库概率模型，基于

信息熵理论提出了数据集类别属性与相关联属性的隐

私度量方法．Ｂａｒｔｈｅ等［６］利用最小熵原理量化了差分隐

私保护的二进制数据库最大隐私信息泄露量．Ｃａｌｍｏｎ
和Ｆａｗａｚ［７］提出 ε信息隐私满足２ε差分隐私，进一步
指出数据集与扰动响应输出结果的互信息隐私泄露上

界．Ｄａｒａｋｈｓｈａｎ［８］通过定义失真函数，研究建立了差分
隐私与失真度量的联系，提出以互信息度量差分隐私

的隐私泄露量．随后，Ａｌｖｉｍ等［９］使用最小熵原理定义

最小熵泄露风险函数，量化了差分隐私机制隐私泄露

风险与数据效用．２０１６年，彭长根等［１０］研究了隐私信息

传播基本通信模型，并运用信息熵、联合信息熵、条件

熵、平均互信息量等对隐私信息进行度量．同年，Ｗａｎｇ
等［１１］提出一种可识别隐私量化方法，并基于可识别、差

分隐私和互信息隐私三个不同隐私概念，研究了三种

隐私量化的基本联系，同时证明了互信息最佳机制满

足ε差分隐私．２０１８年，Ｋａｌａｎｔａｒｉ等［４］将隐私信源概率

分布划分为均匀分布、有序递减分布和其它分布，并针

对三种不同的信源分布，结合信息熵理论研究了汉明

失真下隐私泄露与数据效用的度量方法，最后针对不

同信源分布研究了平衡隐私泄露与数据效用的最优化

差分隐私信道问题．此外，文献［１２，１３］也都从不同角
度对基于信息熵的隐私泄露风险、数据效用度量开展

了相关研究工作．
鉴于上述分析，构建隐私信息传播通信模型使用

信息熵度量隐私信息泄露具有理论可行性．然而，目前
相关研究工作中多以记录元组为离散随机变量构建离

散信源模型且多以二进制交织信道为研究对象，较少

考虑元组属性关联关系且缺少多类型属性组合方面的

研究．

２　基础知识

２．１　失真度量
由于信道存在的噪声和干扰，香农离散无记忆信

道［１４］是信源字母表Ｘ
∧
到再生字母表Ｘ

∧
的概率映射．对

于固定信源概率分布，信道传输信息率依赖于信道失

真特性．为定量描述信道传输失真，定义失真测量函数．
　　定义１　单符号失真度量是一个非负函数 ｄ：Ｘ×

Ｘ
∧

→ＲＲ＋映射给定字母表 Ｘ和 Ｘ
∧
的乘积空间到一个非

负实数．

多数情况下，通常假设 Ｘ和 Ｘ
∧
是离散有限集合，

且Ｘ＝Ｘ
∧
．对于汉明失真测量具有以下定义形式

ｄ（ｘ，^ｘ）＝
０， ｘ＝^ｘ
１， ｘ≠＾{ ｘ

（１）

　　对所有的ｘ∈Ｘ和 ｘ^∈Ｘ
∧
．汉明失真 ｄ（ｘ，^ｘ）测量信

源输入符号与信宿再生符号之间的误差距离．
２．２　差分隐私

从信息论通信的视角，差分隐私噪声扰动机制可

抽象为原始数据输入到噪声扰动输出的离散无记忆噪

声信道．因此，差分隐私的定义可以表述为信道条件概
率分布的特性．
　　定义２［４，１３］　数据集元素取值于离散的有限字母表

Ｘ，如果一个随机化机制 ＰＸ∧｜Ｘ（Ｘ
∧
｜Ｘ）称之为 ε差分隐

私，当且仅当对于任意的相邻输入元素 ｘ和 ｘ′，在输出

字母表空间Ｘ
∧
中满足

Ｐ（^ｘ｜ｘ）≤ｅεＰ（^ｘ｜ｘ′） （２）

其中ｘ，ｘ′∈Ｘ和 ｘ^∈Ｘ
∧
．

３　关联属性隐私度量问题
　　数据集是由元组和列属性构成的二维关系表，其中
的元组表示特定个体实体，列是实体属性．例如，健康医
疗数据集通常包含姓名、性别、出生日期、血压、体重、疾

病等属性描述信息．然而，这些属性集合中通常包含有个
体敏感的隐私属性．考虑可信数据管理者存储有关个体
隐私信息的原始数据集 Ｄ，每条记录是有关特定个体 ｋ
个维度的属性描述信息．抽象数据集单属性为离散随机
变量Ｘｉ（１≤ｉ≤ｋ），ｋ维度属性构成序列长度为ｋ的一个
随机向量Ｘ．其中Ｘ表示多属性随机变量集合，记作Ｘ＝
｛Ｘ１，Ｘ２，…，Ｘｉ，…，Ｘｋ｝．属性 Ｘｉ的值域基数，记作 ｍｉ＝

｜Ｘｉ｜，属性域全集Ｘ＝∏
ｋ

ｉ＝１
Ｘｉ，基数ｍ＝∏

ｋ

ｉ＝１
ｍｉ．数据集

Ｄ＝（ｄ１，…，ｄｎ）表示ｎ个体数据信息，是取值于数据全集
Ｘｎ的多重集．由此，数据集Ｄ可视为随机向量Ｘ的ｎ次
独立随机观测样本，记作Ｘｎ．

差分隐私非交互式数据发布场景中，数据管理者旨

在发布原始数据集Ｘｎ的近似副本Ｘ
∧
ｎ，自然的考虑差分隐

私输出近似合成数据集Ｘ
∧
ｎ和原始数据集Ｘｎ具有相同的

取值域Ｘｎ．假设数据集元组记录独立抽样于一个分布
Ｐ（Ｘ），元组多属性之间存在关联．从信息论的视角可以

８３３２
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将差分隐私非交互式数据发布抽象为信息论经典点到点

的通信模型，差分隐私随机化机制接收原始数据集Ｘｎ输

入，并输出近似数据集Ｘ
∧
ｎ，形成噪声信道Ｐ（^ｘ｜ｘ），信道条

件转移概率的比值决定差分隐私保护强度．
差分隐私已有的隐私度量研究工作中较少考虑属

性之间存在的关联性依赖．然而，实际应用场景中，有关
个体信息的多维属性之间极少存在完全独立的情况，

多维属性之间的关联可能造成个体隐私泄露问题．例
如医疗数据集中，血压与体重的关联、出生日期与社会

保障号的关联等，极大可能会泄露个人的健康状况（敏

感信息）．关联属性识别是寻找隐私泄露途径的关键，
但是，真实数据集中通常混合数值型属性和类别型属

性，为关联分析带来难度．此外，基于隐私泄露关键途
径，细粒度考虑多属性间关联的隐私度量需要新的解

决方法．

４　关联属性隐私度量模型及方法

４．１　关联属性识别
数据集Ｄ中个体记录ｄ由 ｋ维属性集合 Ｘ＝｛Ｘ１，

Ｘ２，…，Ｘｉ，…，Ｘｋ｝（１≤ｉ≤ｋ）表示，如果存在 ｌ（ｌ＜ｋ）个
属性与属性Ｘｉ关联，则称之为一个关联属性组，记作Ｒｉ
＝｛Ｘｉ，Ｘｊ∈Ｘ｜所有与Ｘｉ相关联的属性Ｘｊ｝．
针对属性集合Ｘ依次分析属性对（Ｘｉ；Ｘｊ）且Ｘｉ≠Ｘｊ

之间的相关性．ｍｉ，ｍｊ分别为属性基数，ｚｉｊ表示频率矩阵
满足Ｘｉ属性为ｉ类且Ｘｊ属性为ｊ类的频率统计值．则由
此可以得到一个ｍｉ×ｍｊ的二维属性联合频率表，如表１
所示．

表１　二维属性联合频率表

Ｘｊ（１） Ｘｊ（２） … Ｘｊ（ｍｊ）

Ｘｉ（１） ｚ１１ ｚ１２ … ｚ１ｍｊ
Ｘｉ（２） ｚ２１ ｚ２２ … ｚ２ｍｊ
… … … … …

Ｘｉ（ｍｉ） ｚｍｉ１ ｚｍｉ２ … ｚｍｉｍｊ

　　二维联合概率分布ｐｉｊ，记作ｐｉｊ为属性Ｘｉ＝ｉ（Ｘｉ属性
取值域中第ｉ个值和Ｘｊ＝ｊ（Ｘｊ属性取值域中第 ｊ个值的
元组频率，ｐｉ·和ｐ·ｊ分别表示边缘概率分布．其中 ｐｉ· ＝
∑ｊｐｉｊ和ｐ·ｊ＝∑ｉｐｉｊ．由于互信息量作为相关性分析的度
量，相比与其它统计相关性识别方法具有敏感度小的

优势，能够克服线性与非线性关系的局限性［１５，１６］．因此
本文的研究中采用互信息量方法识别属性集合元素之

间的关联性，据此定义属性 Ｘｉ，Ｘｊ之间的相关度为互信
息量

Ｉ（Ｘｉ；Ｘｊ）＝∑
ｍｉ

ｉ＝１
∑
ｍｊ

ｊ＝１
Ｐｉｊｌｏｇ２

Ｐｉｊ
Ｐｉ·Ｐｊ

（３）

４．２　关联属性图模型
数据集Ｄ中属性对的相关性反映元组属性的近似

依赖强度，通过计算属性之间的互信息量可以得到属

性之间的相关度．
　　定理１　对于彼此相关联的属性对（Ｘｉ；Ｘｊ），互信
息量Ｉ（Ｘｉ；Ｘｊ）表示为相关度θｉｊ，Ｉ（Ｘｊ；Ｘｉ）表示为相关度
θｊｉ，则有θｉｊ，θｊｉ０且θｉｊ＝θｊｉ．

定理１证明为互信息性质，在此不再赘述．
　　推论１　如果属性Ｘｉ，Ｘｊ相关度 θｉｊ＝θｊｉ＝０，则属性
对（Ｘｉ；Ｘｊ）相互独立，即是属性间条件概率Ｐ（Ｘｉ｜Ｘｊ）＝
Ｐ（Ｘｊ｜Ｘｉ）＝０．

针对数据集Ｄ中的元组属性集合Ｘ，采用互信息的
相关性分析，生成数据集属性关联依赖无向图，图中边具

有相关度权值形成带权无向图Ｇ，属性构成顶点集合Ｖ，
属性之间关联依赖构成边集合．属性的关联依赖强度θｉｊ
表示带权无向图中顶点Ｘｉ到Ｘｊ的边（Ｘｉ；Ｘｊ）的权值．

数据集属性关联依赖图模型采用邻接矩阵的形式

描述，以下给出带权无向图的邻接矩阵定义．
　　定义３　数据集属性关联带权无向图邻接矩阵定
义为

Θ［ｉ］［ｊ］＝
０， θｉｊ＜δ
θｉｊ， θｉｊ{ δ

，　１≤ｉ，ｊ≤ｋ （４）

其中，θｉｊ为属性对相关度Ｉ（Ｘｉ；Ｘｊ），δ为过滤伪相关设置
的阈值，矩阵相应值设置０表示无相关的独立属性．基
于数据集相关属性分析，可以将属性集合中所有相关

属性表示为相关度邻接矩阵Θ．
由于互信息量具有对称性、非负性、凸函数性等特

点［１４］．易知相关度邻接矩阵Θ具有如下的性质：（１）相
关度邻接矩阵 Θ是对称矩阵，θｉｊ＝θｊｉ；（２）相关度邻接
矩阵Θ对角线元素均为０．

数据集关联属性识别生成带权无向图邻接矩阵 Θ
算法，初始化设置带权无向图 Ｇ的邻接矩阵元素为０，
默认初始状态数据集属性完全独立．依次计算属性对
之间相关互信息量，并根据阈值过滤属性边集合，设置

边权值θｉｊ．最后，输出属性关联带权无向图邻接矩阵Θ．

算法　生成属性相关度邻接矩阵Θ

输入：数据集Ｄ，属性集合Ｘ＝｛Ｘ１，Ｘ２，…，Ｘｉ，…，Ｘｋ｝，ｋ，δ
输出：邻接矩阵Θ
１．　初始化Θ
２．　　ｆｏｒｉ＝１，…，ｋｄｏ
３．　　　ｆｏｒｊ＝１，…，ｉｄｏ
４．　　　　Ｓｅｔθｉｊ＝θｊｉ＝０
５．　　　ｅｎｄｆｏｒ
６．　　ｅｎｄｆｏｒ
７．　　ｆｏｒｉ＝１，…，ｋｄｏ
８．　　　ＳｅｔｖｅｃｔｏｒＶ＝Ｘ＼｛Ｘｉ｝
９．　　　ｆｏｒｅａｃｈａｔｔｒｉｂｕｔｅｉｎｖｅｃｔｏｒＸｊ← Ｖ
１０．　Ｃｏｍｐｕｔｅθ＝Ｉ（Ｘｉ；Ｘｊ）ｗｉｔｈｄａｔａｓｅｔＤ

９３３２
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１１．　　　　　Ｉｆ（θδ）
１２．　　　　　　　Ｓｅｔθｉｊ＝θｊｉ＝θ
１３．　　　　　ｅｎｄｉｆ
１４．　　　　ｅｎｄｆｏｒ
１５．　　　ｅｎｄｆｏｒ
１６．　　　ＯｕｐｕｔΘ

　　基于互信息的关联属性相关度计算复杂度是数据
集属性问题规模ｋ的函数，上述算法计算输出属性关联
带权无向图邻接矩阵 Θ的计算时间复杂度为 Ｏ（ｋ２），
是一个多项式时间算法．此外，由于相关度邻接矩阵 Θ
满足主对角线元素为０的ｋ阶对称矩阵，由此可基于矩
阵的压缩存储将矩阵Θ存储到ｋ（ｋ－１）／２个存储单位
空间．
４．３　关联属性隐私度量方法

本节针对差分隐私非交互式数据发布问题，基于

属性关联依赖图，从隐私信源熵、隐私度与隐私泄露风

险、数据效用三个方面展开隐私度量，提出关联属性的

隐私信息熵度量方法．
４．３．１　隐私信源熵

多属性隐私信源熵表示为属性的联合信源熵，数

据集每一行记录的 ｋ个维度属性构成序列长度为 ｋ的
一个随机向量 Ｘ．概率空间为数据集域值空间的 ｍ种
所有可能组合，ｘｉ表示第 ｉ个可能的属性组合，则随机
向量 Ｘ的概率模型可以表示为属性联合概率分布．随
机向量 Ｘ的信源熵表示为多属性联合信源熵Ｈ（Ｘ）＝
Ｈ（Ｘ１Ｘ２…Ｘｋ）．特别的，数据集属性相互独立是多属性
关联的一种特殊情况，此时属性联合概率Ｐ（Ｘ）

＝∏
１≤ｉ≤ｋ

Ｘｉ成立，元组属性 Ｘ＝｛Ｘ１，Ｘ２，…，Ｘｉ，…，Ｘｋ｝的

联合信源熵表述为

Ｈ（Ｘ）＝∑
１≤ｉ≤ｋ

Ｈ（Ｘｉ） （５）

　　联合信源熵刻画个体隐私信息不确定度等于各离
散属性不确定度的叠加，能够从属性整体上对个体隐

私信息进行度量．假设数据集记录独立同分布（ｉ．ｉ．ｄ），
独立取值于属性的所有可能组合，则可以将其抽象为

离散平稳无记忆信源的 ｎ次扩展构成的一个新隐私信
源，记作信源Ｘｎ．由此，其联合信源熵可表述为

Ｈ（Ｘｎ）＝ｎＨ（Ｘ） （６）
４．３．２　隐私熵与隐私泄露风险

差分隐私非交互式数据发布中，原始数据集的隐

私熵，即是隐私攻击者观察噪声信道输出合成数据集

后对原始数据集仍具有的不确定度．采用条件熵度量
所有的隐私变量的不确定度，定义平均隐私熵Ε为

Ε＝１ｎＨ（Ｘ
ｎ｜Ｘ
∧
ｎ） （７）

　　假设数据集抽样ｎ元组服从先验概率分布 Ｐ（Ｘ），

互信息量度量差分隐私合成数据集Ｘ
∧
ｎ包含有关信源Ｘｎ

的信息量，自然可以利用 Ｉ（Ｘｎ；Ｘ
∧
ｎ）从数据管理者角度

定义隐私泄露风险函数Ｌ（·）量化平均互信息泄露量

Ｌ（·）＝１ｎＩ（Ｘ
ｎ；Ｘ
∧
ｎ）＝１ｎ［Ｈ（Ｘ

ｎ）－Ｈ（Ｘｎ｜Ｘ
∧
ｎ）］

（８）
　　由式（８）可知，固定数据集信源分布，隐私泄露风
险与隐私熵负相关．互信息量是关于信源分布和差分
隐私噪声信道转移条件概率的二元函数．一种自然的
考虑，基于互信息量的隐私泄露风险度量可为隐私泄

露风险量化评估，差分隐私保护机制评价提供有力

支撑．
４．３．３　数据效用

数据效用度量差分隐私噪声信道输出合成数据集

副本与原始数据集的失真距离，非负的失真函数ｄ（Ｘｎ，

Ｘ
∧
ｎ）→ＲＲ＋度量合成数据集与原始输入数据集序列的失

真程度，衡量发布数据集的整体可用性．由于数据集混

合数值型与类别型属性，通常总是假设Ｘ＝Ｘ
∧
．

汉明失真度量输入与输出序列对应位置不同符号

数目，是一种极端的失真度量方式．其优势在于无论差
分隐私机制输入与输出符号改变多小，基于汉明失真

的效用度量能够维持较高的灵敏度，尤其对于类别型

数据很有意义．此外，平均意义的汉明失真度量发布合
成数据集与原始数据集的平均失真程度，定义发布合

成数据集的期望汉明失真函数

Ｅ［ｄ（Ｘ，Ｘ
∧
）］＝Ｐｒ｛Ｘ≠Ｘ

∧
｝ （９）

其中Ｐｒ｛Ｘ≠Ｘ
∧
｝是Ｘ与Ｘ

∧
之间的误差概率．利用期望汉

明失真，可以从隐私信源、差分隐私噪声信道、合成扰动

数据集等方面度量差分隐私保护系统整体上平均信息

失真程度，进而有效的对发布合成数据集副本与原始

数据集效用进行度量．
４．３．４　关联属性的隐私度量

关联属性图模型是一种有效表达多属性关联的方

式，在图Ｇ中考虑与敏感属性（记作随机变量 Ｘｈ，基数
ｍｈ）直接关联的属性组Ｒｈ．假设关联属性组Ｒｈ为数据
发布者和用户已有的知识，考虑敏感属性 Ｘｈ编码经过

差分隐私信道输出 Ｘ
∧

ｈ的情况，则有信道特性 Ｘｈ与 Ｘ
∧

ｈ

构成条件概率依赖关系．由于差分隐私信道输出的条
件分布仅依赖敏感属性 Ｘｈ的分布，而与关联属性组Ｒｈ
条件独立，故有：

　　定理２　无向图Ｇ＝（Ｖ，Ｅ）中，敏感属性顶点 Ｘｈ及

其直接关联属性组Ｒｈ，与差分隐私信道输出 Ｘ
∧

ｈ的概率

依赖构成马尔可夫隐私链Ｒｈ→Ｘｈ→Ｘ
∧

ｈ关系．

０４３２
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马尔可夫隐私链关系中，关联属性组集合Ｒｈ的联
合概率视为初始状态，条件概率 Ｐ（Ｘｈ／Ｒｈ）表述关联属
性组联合概率分布条件下敏感属性的一步状态转移概

率矩阵ＭＰ，进一步利用条件熵 Ｈ（Ｘｈ／Ｒｈ）度量隐私关
联的不确定度．此外，考虑差分隐私机制ＰＸ∧｜Ｘ（^ｘ｜ｘ）信息

论噪声信道的条件概率转移矩阵具有 Ｐ（Ｘ
∧

ｈ｜Ｘｈ）的形
式．其中，信道条件转移概率ｐ（^ｘｊｈ｜ｘ

ｉ
ｈ）表示隐私属性Ｘｈ

取值空间第ｉ个值转移输出空间 Ｘ
∧

ｈ第 ｊ个值的概率．
由此，差分隐私机制ＰＸ∧｜Ｘ（^ｘ｜ｘ）满足ε


ＤＰ差分隐私，则有

　εＤＰ＝ｍｉｎｐ（^ｘｈ／ｘｈ）
ｌｏｇ［ｐ（^ｘｊｈ｜ｘ

ｉ
ｈ）｜ｐ（^ｘ

ｊ
ｈ｜ｘ

ｔ
ｈ）］，ｘ

ｉ
ｈ≠ｘ

ｔ
ｈ （１０）

　　由式（８），隐私泄露风险是攻击者观察合成数据集

输出概率分布 Ｐ（Ｘ
∧

ｈ）获得有关敏感信息的互信息量

Ｉ（Ｘ
∧

ｈ；Ｘｈ）．依据数据处理不等式，则有关联属性组与敏

感属性之间的互信息量满足 Ｉ（Ｒｈ；Ｘ
∧

ｈ）≤Ｉ（Ｒｈ；Ｘｈ），即

是隐私关联属性组包含的隐私信息上界．当Ｘｈ与Ｘ
∧

ｈ独

立时，类似于差分隐私信道通信中断，Ｉ（Ｒｈ；Ｘ
∧

ｈ）达到下

限值０．此外，对于满足失真度 Ｄ＝Ｐｒ（Ｘｈ≠Ｘ
∧

ｈ）的差分

隐私试验信道，互信息隐私泄露量满足

Ｉ（Ｘｈ；Ｘ
∧

ｈ）＝Ｈ（Ｘｈ）－Ｈ（Ｘｈ｜Ｘ
∧

ｈ） （１１ａ）
Ｈ（Ｘｈ）－Ｈ（Ｄ）－Ｄｌｏｇ２（ｍｈ－１） （１１ｂ）

当 Ｘｈ＝Ｘ
∧

ｈ时，依据费诺不等式易证式（１１ｂ），互
信息的隐私泄露度量严格依赖于差分隐私噪声信道转

移概率Ｐ（Ｘ
∧

ｈ｜Ｘｈ）与数据原始概率分布Ｐ（Ｘｈ）．此时，依
据失真理论的数据效用度量式（９）改变为 Ｄ＝Ｐｒ（Ｘｈ≠

Ｘ
∧

ｈ），量化差分隐私噪声信道输出数据 Ｘ
∧

ｈ与原始数据

Ｘｈ的期望汉明失真度．由此易知，数据效用度量依赖于
差分隐私信道转移概率矩阵的误差概率，是差分隐私

信道统计特性．

５　实例分析
　　实验中采用机器学习 Ａｄｕｌｔ① 公开数据集，选取数
据集中 Ａｇｅ、Ｗｏｒｋｃｌａｓｓ、Ｅｄｕｃａｔｉｏｎ、Ｍａｒｉｔａｌｓｔａｔｕｓ、Ｏｃｃｕｐａ
ｔｉｏｎ、Ｒａｃｅ、Ｓｅｘ七个属性，记作 Ｘ１，Ｘ２，…，Ｘ７．原始数据
集包含数值型属性和类别属性，含有 ３０７１８条数据记
录，数据集域空间Ｘ基数ｍ＝７９０２７２０．基于４１节方法
统计样本数据二维属性对（Ｘｉ，Ｘｊ）频数，除以样本数据
总和ｎ得到频率意义的列联表．依据大数定律，当 ｎ趋
于无穷大时，二维属性联合频率近似于二维联合概率．
采用互信息量计算属性的相关度得到属性相关度矩阵

Θ如下表２所示．
设置门限阈值参数δ＝００５过滤属性伪相关现象，

根据属性相关度矩阵，生成属性依赖图，如图１所示，图

中属性为顶点，属性关联以无向图边表示．从图１可见，
属性关联图模型表达的属性关联信息是有效的．

　　现假设Ｘ４属性为敏感属性，则图中到Ｘ４顶点存在
路径则构成隐私链，与属性 Ｘ４邻接相关联属性组Ｒｈ＝
｛Ｘ１，Ｘ５，Ｘ７｝．敏感属性 Ｘ４记作随机变量 Ｘｈ，与敏感属
性相关的关联属性组构成Ｒｈ．首先，统计样本观测数据
集中关联属性组Ｒｈ联合概率，则可以计算关联属性组
联合信息熵Ｈ（Ｒｈ）＝９６７１２．其次，统计敏感属性与关
联属性组的联合概率，并据此计算联合信息熵Ｈ（ＲｈＸｈ）
＝１０８４６９．由于原始数据集中敏感属性为类别型变量，
且敏感属性域取值空间为七个不同的类别型数据，构

成信源字母表空间．依据其概率分布计算信息熵Ｈ（Ｘｈ）
＝１８２．基于熵与互信息之间的关系，则可计算互信息
量Ｉ（Ｒｈ；Ｘｈ）＝０６４４２，即是由关联属性引起的敏感属
性信息熵泄露量．此外，条件熵 Ｈ（Ｘｈ｜Ｒｈ）度量 Ｘｈ尚存
隐私不确定度，即Ｈ（Ｘｈ）－Ｉ（Ｒｈ；Ｘｈ）＝１１７５８．

从信息论的角度分析马尔可夫模型的隐私泄露链

Ｒｈ→Ｘｈ→Ｘ
∧

ｈ关系，则信息论差分隐私信道转移矩阵

Ｐ（^ｘｈ｜ｘｈ）构成马尔可夫状态转移矩阵．依据数据处理不

等式可得Ｉ（Ｒｈ；Ｘ
∧

ｈ）≤０６４４２，即为隐私关联属性组泄
露差分隐私扰动数据信息的上界．此外，依据式（１１ｂ）

费诺不等式度量互信息泄露风险量满足 Ｉ（Ｘｈ；Ｘ
∧

ｈ）

１８２－Ｈ（Ｄ）－Ｄｌｏｇ２６，其中Ｄ＝Ｐｒ（Ｘｈ≠Ｘ
∧

ｈ）．
针对敏感属性变量Ｘｈ，考虑对称离散信道情形

［１３］，

敏感属性字母表空间每个符号正确传递的概率为１Ｄ，错
误传输的概率为Ｄ／６，则此时差分隐私噪声信道转移概
率矩阵为（７×７）阶对称矩阵．依据式（１０）计算信息论信
道满足差分隐私参数，图２给出了差分隐私εＤＰ与失真度
的变化关系，与经典差分隐私定义保持一致性．另一方
面，对于已知的信源分布和特定的信道机制，利用式

（１１ａ）可以验证互信息泄露（ＭＩ）与失真度 Ｄ的变化关
系，图３表明随着失真度 Ｄ→０时，互信息隐私泄露量

Ｉ（Ｘｈ；Ｘ
∧

ｈ）→Ｈ（Ｘｈ），验证了信息熵度量方法的有效性．

１４３２

① ｈｔｔｐ：／／ａｒｃｈｉｖｅ．ｉｃｓ．ｕｃｉ．ｅｄｕ／ｍｌ／
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表２　属性相关度矩阵

Ｘ１ Ｘ２ Ｘ３ Ｘ４ Ｘ５ Ｘ６ Ｘ７
Ｘ１ ０ ０．０５４８ ０．１５３７ ０．３３５３ ０．０９３６ ０．００９７ ０．０１１９
Ｘ２ ０．０５４８ ０ ０．０４２９ ０．０２７２ ０．１６６８ ０．０１０２ ０．０１６８
Ｘ３ ０．１５３７ ０．０４２９ ０ ０．０３０８ ０．３３５２ ０．０１４７ ０．００６３
Ｘ４ ０．３３５３ ０．０２７２ ０．０３０８ ０ ０．０７６４ ０．０１８５ ０．１６５３
Ｘ５ ０．０９３６ ０．１６６８ ０．３３５２ ０．０７６４ ０ ０．０１９ ０．１４８８
Ｘ６ ０．００９７ ０．０１０２ ０．０１４７ ０．０１８５ ０．０１９ ０ ０．００９５
Ｘ７ ０．０１１９ ０．０１６８ ０．００６３ ０．１６５３ ０．１４８８ ０．００９５ ０

　　文献［３］中考虑依据联合概率分布表达类别型属
性之间具有的相关性，而对数值型属性且服从均值为０
的高斯分布（如两相关联数值型随机变量Ｘ和Ｙ），方差
σ２Ｘ和σ

２
Ｙ，则采用经典的皮尔逊相关系数 ρＸＹ＝Ｅ［ＸＹ］／

（σＸσＹ）度量两属性变量之间的相关度．然而，由于皮尔
逊相关系数方法适用于两两变量的线性相关性且变量

总体满足或接近高斯分布的特点，在刻画非线性关系

和非数值文本相关性中存在不足．对比文献中的方法，
本文中采用的方法具有以下优势：（１）本文的研究面向
关系数据集发布，针对更具体的差分隐私保护机制；

（２）基于互信息方法分析多维属性关联的相关度，是数
值型变量线性相关分析的推广与延伸，能够克服应用

于数据集混合数值型和类别型属性的局限性，表达更

复杂的相关关系；（３）基于样本观测数据计算属性相关
度，设置门限阈值消除属性伪相关影响，并据此得到属

性关联依赖图，进一步将其划分隐私关联属性组和隐

私敏感属性，相比于主观划分更有科学理论依据．

６　结束语
　　本文针对差分隐私非交互式数据发布场景，立足
Ｓｈａｎｎｏｎ信息论提出了面向数据集关联属性的隐私度
量模型及方法．通过以属性为离散随机变量，元组为随
机向量，构建了一种属性关联、元组记录独立同分布的

离散无记忆信源的ｎ次扩展信源．围绕隐私传播通信模
型分别从隐私信源熵、隐私度与隐私泄露风险、数据效

用的角度给出了具体的信息熵量化方法．最后，以具体
实例验证了提出模型方法的有效性，并进一步基于马

尔可夫链分析了关联属性导致的隐私泄露量，对比分

析了该方法的优势．
下一步工作中拟基于失真度、互信息隐私泄露研

究保真度准则下差分隐私效用与隐私平衡的最佳试验

信道机制问题，力图为平衡隐私泄露风险与数据效用

提供一种基于信息论的理论支撑．

参考文献

［１］ＤｗｏｒｋＣ．Ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｌｌｏｑｕｉ
ｕｍｏｎＡｕｔｏｍａｔａ，Ｌａｎｇｕａｇｅｓ，ａｎｄＰｒｏｇｒａｍｍｉｎｇ［Ｃ］．Ｂｅｒ
ｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ：Ｓｐｒｉｎｇｅｒ，２００６．１－１２．

［２］ＤｗｏｒｋＣ，ＭｃｓｈｅｒｒｙＦ，ＮｉｓｓｉｍＫ，ｅｔａｌ．Ｃａｌｉｂｒａｔｉｎｇｎｏｉｓｅｔｏ
ｓｅｎｓｉｔｉｖｉｔｙｉｎｐｒｉｖａｔｅｄａｔａａｎａｌｙｓｉｓ［Ｊ］．ＬｅｃｔｕｒｅＮｏｔｅｓｉｎ
ＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，２００６，３８７６（８）：２６５－２８４．

［３］ＳａｎｋａｒＬ，ＲａｊａｇｏｐａｌａｎＳＲ，ＰｏｏｒＨ Ｖ．Ｕｔｉｌｉｔｙｐｒｉｖａｃｙ
ｔｒａｄｅｏｆｆｓｉｎｄａｔａｂａｓｅｓ：Ａｎｉｎｆｏｒｍａｔｉｏｎｔｈｅｏｒｅｔｉｃａｐｐｒｏａｃｈ
［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓ＆Ｓｅｃｕｒｉ
ｔｙ，２０１３，８（６）：８３８－８５２．

［４］ＫａｌａｎｔａｒｉＫ，ＳａｎｋａｒＬ，ＳａｒｗａｔｅＡＤ．Ｒｏｂｕｓｔｐｒｉｖａｃｙｕｔｉｌｉｔｙ
ｔｒａｄｅｏｆｆｓｕｎｄｅｒｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙａｎｄｈａｍｍｉｎｇｄｉｓｔｏｒｔｉｏｎ
［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕ
ｒｉｔｙ，２０１８，１３（１１）：２８１６－２８３０．

［５］ＡｌｖｉｍＭＳ，ＣｈａｔｚｉｋｏｋｏｌａｋｉｓＫ，ＤｅｇａｎｏＰ，ＰａｌａｍｉｄｅｓｓｉＣ．
Ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙｖｅｒｓｕｓｑｕａｎｔｉｔａｔｉｖｅｉｎｆｏｒｍａｔｉｏｎｆｌｏｗ
［Ｒ］．ＴｅｃｈｎｉｃａｌＲｅｐｏｒｔ，２０１０．

［６］ＢａｒｔｈｅＧ，ＫｏｐｆＢ．Ｉｎｆｏｒｍａｔｉｏｎｔｈｅｏｒｅｔｉｃｂｏｕｎｄｓｆｏｒｄｉｆｆｅｒ
ｅｎｔｉａｌｌｙｐｒｉｖａｔｅｍｅｃｈａｎｉｓｍｓ［Ａ］．ＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙＦｏｕｎ
ｄａｔｉｏｎｓＳｙｍｐｏｓｉｕｍ［Ｃ］．ＩＥＥＥ，２０１１．１９１－２０４．

［７］ＰｉｎＣａｌｍｏｎＦＤ，ＦａｗａｚＮ．Ｐｒｉｖａｃｙａｇａｉｎｓｔｓｔａｔｉｓｔｉｃａｌｉｎｆｅｒ
ｅｎｃｅ［Ａ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆ５０ｔｈＡｎｎｕａｌＡｌｌｅｒｔｏｎＣｏｎｆｅｒｅｎｃｅ
ｏｎＣｏｍｍｕｎｉｃａｔｉｏｎ，Ｃｏｎｔｒｏｌ，ａｎｄＣｏｍｐｕｔｉｎｇ［Ｃ］．Ｍｏｎｔｉｃｅｌ
ｌｏＩＬ，ＵＳＡ，２０１２．１４０１－１４０８．

［８］ＤａｒａｋｈｓｈａｎＪＭｉｒ．ＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｅｔｉｃＦｏｕｎｄａｔｉｏｎｓｏｆ

２４３２



第　１１　期 吴宁博：面向关联属性的差分隐私信息熵度量方法

ＤｉｆｆｅｒｅｎｔｉａｌＰｒｉｖａｃｙ［Ｍ］．ＦｏｕｎｄａｔｉｏｎｓａｎｄＰｒａｃｔｉｃｅｏｆＳｅ
ｃｕｒｉｔｙ．ＢｅｒｌｉｎＨｅｉｄｅｌｂｅｒｇ：Ｓｐｒｉｎｇｅｒ，２０１３．３７４－３８１．

［９］ＡｌｖｉｍＭＳ，ＡｎｄｒéｓＭ Ｅ，ＣｈａｔｚｉｋｏｋｏｌａｋｉｓＫ，ｅｔａｌ．Ｏｎｔｈｅ
ｉｎｆｏｒｍａｔｉｏｎｌｅａｋａｇｅｏｆｄｉｆｆｅｒｅｎｔｉａｌｌｙｐｒｉｖａｔｅｍｅｃｈａｎｉｓｍｓ
［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＳｅｃｕｒｉｔｙ，２０１５，２３（４）：４２７
－４６９．

［１０］彭长根，丁红发，朱义杰，田有亮，符祖峰．隐私保护的信
息熵模型及其度量方法［Ｊ］．软件学报，２０１６，２７（８）：
１８９１－１９０３．
ＰｅｎｇＣＧ，ＤｉｎｇＨＦ，ＺＨＵＹＪ，ＴｉａｎＹＬ，ＦｕＺＦ．Ｉｎｆｏｒ
ｍａｔｉｏｎｅｎｔｒｏｐｙｍｏｄｅｌｓａｎｄｐｒｉｖａｃｙｍｅｔｒｉｃｓｍｅｔｈｏｄｓｆｏｒ
ｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｏｆｔｗａｒｅ，２０１６，２７（８）：
１８９１－１９０３．（ｉｎＣｈｉｎｅｓｅ）

［１１］ＷａｎｇＷ，ＹｉｎｇＬ，ＺｈａｎｇＪ．Ｏｎｔｈｅｒｅｌａｔｉｏｎｂｅｔｗｅｅｎｉｄｅｎｔｉ
ｆｉａｂｉｌｉｔｙ，ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙ，ａｎｄｍｕｔｕａｌｉｎｆｏｒｍａｔｉｏｎｐｒｉ
ｖａｃｙ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，２０１６，
６２（９）：５０１８－５０２９．

［１２］ＣｕｆｆＰ，ＹｕＬ．Ｄｉｆｆｅｒｅｎｔｉａｌｐｒｉｖａｃｙａｓａｍｕｔｕａｌｉｎｆｏｒｍａｔｉｏｎ
ｃｏｎｓｔｒａｉｎｔ［Ａ］．ＡＣＭ ＳＩＧＳＡＣＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒ

ａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ［Ｃ］．ＮｅｗＹｏｒｋ，ＮＹ，ＵＳＡ，
２０１６．４３－５４．

［１３］ＡｌｖｉｍＭＳ，ＡｎｄｒéｓＭＥ，ＣｈａｔｚｉｋｏｋｏｌａｋｉｓＫ，ｅｔａｌ．Ｄｉｆｆｅｒ
ｅｎｔｉａｌｐｒｉｖａｃｙ：Ｏｎｔｈｅｔｒａｄｅｏｆｆｂｅｔｗｅｅｎｕｔｉｌｉｔｙａｎｄｉｎｆｏｒｍａ
ｔｉｏｎｌｅａｋａｇｅ［Ａ］．ＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＦｏｒｍａｌＡｓ
ｐｅｃｔｓｉｎＳｅｃｕｒｉｔｙａｎｄＴｒｕｓｔ［Ｃ］．Ｂｅｒｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ：
Ｓｐｒｉｎｇｅｒ，２０１２．３９－５４．

［１４］ＳｈａｎｎｏｎＣＥ．Ａｍａｔｈｅｍａｔｉｃａｌｔｈｅｏｒｙｏｆｃｏｍｍｕｎｉｃａｔｉｏｎ
［Ｊ］．ＢｅｌｌＳｙｓｔｅｍ ＴｅｃｈｎｉｃａｌＪｏｕｒｎａｌ，１９４８，２７（３）：３７９
－４２３．

［１５］ＲｅｓｈｅｆＤＮ，ＲｅｓｈｅｆＹＡ，ＦｉｎｕｃａｎｅＨＫ，ｅｔａｌ．Ｄｅｔｅｃｔｉｎｇ
ｎｏｖｅｌａｓｓｏｃｉａｔｉｏｎｓｉｎｌａｒｇｅｄａｔａｓｅｔｓ［Ｊ］．Ｓｃｉｅｎｃｅ，２０１１，
３３４（６０６２）：１５１８－１５２４．

［１６］梁吉业，冯晨娇，宋鹏．大数据相关分析综述［Ｊ］．计算
机学报，２０１６，３９（１）：１－１８．
ＬｉａｎｇＪｉｙｅ，ＦｅｎｇＣｈｅｎｊｉａｏ，ＳｏｎｇＰｅｎｇ．Ａｓｕｒｖｅｙｏｎｃｏｒ
ｒｅｌａｔｉｏｎａｎａｌｙｓｉｓｏｆｂｉｇｄａｔａ［Ｊ］．ＣｈｉｎｅｓｅＪｏｕｒｎａｌｏｆＣｏｍ
ｐｕｔｅｒｓ，２０１６，３９（１）：１－１８．（ｉｎＣｈｉｎｅｓｅ）

作者简介

吴宁博　男，１９８９年生，河南驻马店人，博
士研究生，主要研究方向为数据安全、隐私

保护．
Ｅｍａｉｌ：ｈｎ－ｄｒａｇｏｎ＠１６３．ｃｏｍ

　　彭长根（通信作者）　男，１９６３年生，贵州锦
屏人，博士、教授、博士生导师，ＣＣＦ会员，主要
研究方向为密码学、信息安全、大数据隐私保

护等．
Ｅｍａｉｌ：ｐｅｎｇ－ｓｔｕｄ＠１６３．ｃｏｍ

３４３２


