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　　摘　要：　审计是党和国家监督体系的重要组成部分，在维护国家财政经济秩序、提高财政资金使用效益、促进廉
政建设、保障经济社会健康发展等方面发挥了重要作用．大数据时代的来临引领了审计技术方法的革新，应用大数据
技术是实现审计全覆盖目标的必由之路，大数据审计建设是影响审计事业未来发展的核心技术工程．本文首先介绍了
我国现阶段审计信息化建设的意义及发展历程，概括了大数据审计概念、特征及研究现状，探讨了大数据审计面临的

新机遇、新挑战，以及对大数据审计在采集、存储、分析和可视化工作中的相关研究等进行了总结、比较和分析，并以蓝

天保卫计划、精准扶贫等典型审计类型进行具体应用，最后展望了大数据审计未来发趋势．本文阐述的科学问题研究
源于多学科领域交叉，具有鲜明的学科交叉特征，旨在通过交叉研究促进多学科知识融通发展，以期望对相关的理论

研究有着重要的借鉴与参考意义．
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１　引言
　　审计是国家治理的基石和重要保障，是依法用权
力监督制约权力的制度安排．其本质是国家治理这个

大系统中的一个内生的具有预防、揭示和抵御功能的

“免疫系统”，核心是推动民主法治，实现国家良好治

理，促进国家经济社会健康运行和科学发展，从而更好

地保障人民的根本利益，是国家治理的重要组成部分．
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新时代审计要求对公共资金、国有资产、国有资源和领

导干部履行经济责任情况实行审计全覆盖，做到审计

监督无死角．这是首次从国家治理高度完善审计制度，
是我国审计史上重要的里程碑，也是新常态下对审计

事业提出更高的要求．审计与国家治理之间有着天然
的联系，在维护国家财政经济秩序、提高财政资金使用

效益、促进廉政建设、保障经济社会健康发展等方面发

挥了重要作用．特别是党的十八大以来，为促进党中央
令行禁止、维护国家经济安全、推动全面深化改革、促进

依法治国、推进廉政建设等作出了重要贡献．
习近平总书记在中央审计委员会第一次会议上指

出，“审计是党和国家监督体系的重要组成部分，改革

审计管理体制，组建中央审计委员会，是加强党对审计

工作领导的重大举措．要深化审计制度改革，解放思想、
与时俱进，创新审计理念，及时揭示和反映经济社会各

领域的新情况、新问题、新趋势．要坚持科技强审，加强
审计信息化建设．”国家审计署胡泽君审计长指出：“必
须坚持科技强审，革新传统审计方法，加强信息化基础

建设，更好运用互联网技术和信息化手段开展审计，向

信息化要资源、向大数据要效率，通过信息化、数字化、

网络化，提高审计监督、过程控制、决策支撑能力，积极

推进审计全覆盖．”由此可见，新时代信息技术下审计
技术与方法的研究已经成为了当下以及今后一段时期

亟需研究的重大问题．长期以来，受人力、被审计单位
信息化水平以及审计自身的信息化手段的限制，审计

比较依赖于抽样分析．大数据时代的来临，引领了审计
技术方法的革新．审计利用大数据及其相关技术，有利
于从庞大的数据源中迅速挖掘出对决策有用的审计信

息，并从多层面探索有效的审计新思路、新方法，在不断

演进的过程中发挥审计的“免疫系统”功能．大数据时
代给出了“样本 ＝总体”全数据模式，使全覆盖审计成
为可能．审计可以依照法律权限采集各公共管理部门
数据及社会公开的海量数据，利用跨领域、跨层级、跨行

业、跨系统的全维度数据，开展智能化的数据挖掘与分

析，进行综合审计判断，形成审计结论．这样的大数据审
计，不仅是技术方法层面的创新，更是审计理念、审计制

度、审计方式的变革．
本文基于我国现阶段审计信息化建设现状，梳理

了电子数据审计发展脉络、总结了大数据技术在审计

电子数据的采集、存储、分析和可视化工作中的相关研

究，探讨了大数据环境下审计面临的新机遇、新挑战，对

未来的大数据审计研究方向进行了探讨和展望，为进

一步研究作参考．

２　审计信息化发展历程
　　信息化背景下的审计技术总体概括起来可以分为

三个阶段：“计算机辅助审计→联网审计→大数据审
计”．第一阶段，计算机辅助审计主要是将计算机作为
一种工具为审计服务，针对各种类型的财务数据报表

进行处理（尤其处理在 ＥＸＣＥＬ报表方面），进行计算、
分类、汇总等；根据审计流程，以人工审计为主，凭借审

计人员的“经验”，计算验证为辅的审计方式，起到一种

辅助计算作用．目前，在县市一级的基层审计局依然以
这种模式为主．第二阶段，为了探索适合我国国情的联
网审计实施方案以及一些数据采集与处理方法，国家

审计署已经成功开展了“金审工程”一期和二期的建设

工作．具有典型代表为：“现场审计实施系统（Ａｕｄｉｔｏｒ
Ｏｆｆｉｃｅ）”、“基于平台生长的审计信息系统”等，主要作
用对被审计单位的数据信息进行采集与清洗，以便实

时审计，在线审计，审计预警．使得审计方式由“事后审
计”转变为“事前审计”、“事中审计”．目前，联网审计在
省市一级的住房公积金及医疗保险基金领域应用较

好．第三个阶段，面对日益增长的“海量”大数据，世界
各国开始建立一些大数据平台和项目用来提高政府管

理能力．国务院印发《关于加强审计工作的意见》，第１９
条明确提出：探索在审计实践中运用大数据技术的途

径，加大数据综合利用力度，提高运用信息化技术查核

问题、评价判断、宏观分析的能力．这是国家首次在文件
中将大数据审计列入审计信息化工作重点．
２１　计算机辅助审计

Ａｌａｌｉ［１］等人最早提出 ＣＡＡＴＴｓ（ＣｏｍｐｕｔｅｒＡｓｓｉｓｔｅｄ
ＡｕｄｉｔＴｏｏｌｓａｎｄＴｅｃｈｎｉｑｕｅｓ，计算机辅助审计工具与技
术）这一术语．Ｒｏｂｅｒｔ［２］认为计算机辅助审计技术是指
在帮助完成审计的过程中使用任何技术．中国审计署
将计算机辅助审计技术定义为“审计机关、审计人员将

计算机作为辅助审计的工具，对被审计单位财政、财务

收支及其计算机应用系统实施的审计．帮助审计人员
收集审计证据、提高审计效率和降低审计风险”．具体
流程是根据审计任务的需要，利用审计软件采集电子

数据，然后对这些电子数据进行预处理并完成数据分

析得到审计证据．审计软件主要包括通用数据分析软
件及专业审计软件，这些软件一般具有数据采集和分

析功能．通过数据采集将被审计单位的电子数据导入
到审计软件的数据库中，并利用数据抽样、统计概化、数

据查询、异常检测等方式发现审计线索，最终提交审计

部门取证形成审计结论［３］．相比于手工审计，计算机辅
助审计可有效扩大审计面、提高审计效率．但也存在一
定局限性．如对于显式违规活动有效；对于更为复杂与
隐蔽的电子数据分析比较低效甚至无效；对于审计中

存在的信息孤岛无从下手，缺乏对于各自独立数据的

关联考虑；进行电子数据采集耗时耗力，无法跨地区、跨

行业审计；比较依赖小样本经验地毯式排查，效率低．

４００１
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２２　持续审计与联网审计
网络信息技术的快速发展使得审计向持续、动态、

实时方向发展，持续审计（ＣｏｎｔｉｎｕｏｕｓＡｕｄｉｔｉｎｇ，简称
ＣＡ）成为审计的一个重要发展方向［４，５］．Ａｌｅｘａｎｄｅｒ认
为，持续审计是指使用在线计算机系统将审计部门和

被审计部门连接起来，使得相关事件发生的同时或之

后很短的时间内就能产生审计结果的一种审计类

型［６］．而联网审计则成为实现持续审计的主要方式．
我国政府“金审工程”始于２００２年，主要通过“预

算跟踪＋联网核查”审计模式，逐步实现“三个转变”即
从单一事后审计转变为事后审计与事中审计相结合，

从单一静态审计转变为静态审计与动态审计相结合，

从单一现场审计转变为现场审计与联网审计相结

合［７］．相比于计算机辅助审计模式，联网审计的主要优
点如下：（１）当被审计单位的业务复杂、数据量急剧扩
大情况下，可有效提高审计效率；（２）减少了审计人员
差旅和驻地的时间与经费成本；（３）通过组成一个单位
的内部信息网，可以将被审计单位的各个部门联系在

一起，将分散的信息集中归拢，提高审计数据采集和分

析效率；（４）能够在动态的监督中关注资金与项目的效
益，能够及时、准确地为决策部门提供决策信息，从而提

高审计质量，充分发挥审计在经济监督中的作用．
２３　大数据审计

大数据审计定义　通过大数据技术手段采集审计
证据，对被审计单位的经营、财务、管理等各类数据的真

实性、可靠性、有效性和安全性进行综合审查与评价活

动［８］．审计领域的大数据包括结构化、半结构化和非结
构化数据，具备海量、多样等基本特征．但大数据审计不
仅仅是汇聚集中大量数据、运用先进技术方法，它更是

审计工作在新形势新环境新要求下的全新体现，始终

和最高审计机关全面履职尽责密切相关，体现出更为

鲜明的具体特征．
大数据审计特征　可以总结为 ６Ｍ，即多对象

（Ｍｕｌｔｉａｇｅｎｃｙ）、多目标（Ｍｕｌｔｉｏｂｊｅｃｔｉｖｅ）、多关系（Ｍｕｌｔｉ
ｒｅｌａｔｉｏｎｓｈｉｐ）、多时点（Ｍｕｌｔｉｔｉｍｅｐｏｉｎｔ）、多工具（Ｍｕｌｔｉ
ｔｏｏｌ）、多模式（Ｍｕｌｔｉｍｏｄｅｌ）．正是大数据审计所具备的
这些特点，促进审计工作从样本向总体转变，从局部向

整体转变，从微观向宏观转变，从事后向事中、事前审计

转变．
大数据审计研究现状　大数据研究也同样给学术

界带来了巨大挑战和机遇，并已成为学术研究热点．
《Ｎａｔｕｒｅ》和《Ｓｃｉｅｎｃｅ》等刊物相继出版专刊探讨大数据
研究［９～１１］．紧随着全球大数据研究热潮，国内外实务界
和学术界也开始关注大数据在审计中的应用．Ｅａｒｌｅｙ［１２］

分析了大数据技术给审计工作带来的机遇和挑战．
Ｙｏｏｎ［１３］认为大数据因其充分性、可靠性和关联性等特

点，将成为传统审计取证方式的有力补充．Ｊｕａｎ
Ｚｈａｎｇ［１４］等分析了大数据与当前持续审计数据分析的
能力在数据一致性（ｃｏｎｓｉｓｔｅｎｃｙ）、完整性（ｉｎｔｅｇｒｉｔｙ）、聚
合性 （ａｇｇｒｅｇａｔｉｏｎ）、识别性（ｉｄｅｎｔｉｆｉｃａｔｉｏｎ）和机密性
（ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ）等方面存在的鸿沟．Ａｐｐｅｌｂａｕｍ等认
为［１５］现代审计管理需将大数据与复杂商务分析方法相

融合以产生更具预测性的决策．国内方面，大数据审计
的相关研究始于２０１３年．刘碧湘［１６］首先讨论了大数据

对计算机审计的挑战，并展望了如何利用大数据推进

计算机审计的发展．随后，若干文献［１７，１８］探讨了大数据

环境下审计思维模式、审计技术方法、审计人才培养与

管理模式等方面的发展建议．郑伟等［１９］分析了大数据

环境给数据审计模式带来的影响和改进可行性，并从

逻辑流程、网络架构和应用架构等角度对数据审计模

式进行完善性设计及应用指标设计．可以看出，国内外
学术界对大数据在审计行业中应用的研究日渐丰富和

细化．
此外，世界审计组织数据工作组显示：中国审计署

开展了跨行业、跨领域、跨部门的数据比对和关联分析，

提出了“集中分析、发现疑点、分散核实、系统研究”的

大数据审计工作模式，以及“中央到省市的纵向关联，

一级、二级预算单位的横向关联，财政、金融、企业的数

据关联，财政与其他多部门、多行业的数据关联，财政数

据与业务数据、宏观经济数据的关联”五个分析要求，

并在企业审计、金融审计、资源环境审计中多次运用了

云计算、智能挖掘、社交网络、自然语言理解、可视化、词

云分析和地理信息技术等大数据分析技术．美国审计
署采用了多种新技术进行非结构化数据的分析以及网

页数据挖掘．在具体审计实践中，通过将社会死亡人员
名单与领取联邦补贴人员名单相关联，发现了潜在的

欺诈行为．奥地利审计法院在进行大数据分析时，主要
采用Ｒ工具，开展了“对２１００个奥地利社区多年来债
务情况进行监测”、“通过相关性排序，确定要审计的社

区名单”、“社区财务关键数据分析”、“医疗保险资金流

审计”等项目．英国审计署的大数据分析侧重于增加价
值、降低成本，主要采用统计分析、机器学习、文本挖掘

和可视化等技术，通过创新自动化的审计模式来降低

流程成本、减少时间、提高效率．芬兰审计署在“中央政
府的预算和其他财务数据审计”中尝试使用可视化技

术，以及正在利用大数据技术寻找试点审计主题．还有
印度尼西亚、厄瓜多尔、巴西、印度、泰国等国家最高审

计机关也尝试了一些大数据审计技术方面的实践．如
印度尼西亚审计委员会使用 ｃｒｉｓｐｄｍ跨行业数据挖掘
标准流程，将审计业务分为商业理解、数据理解、数据准

备、建模、评估、部署六个步骤，并尝试使用了预测分析、

仿真技术、文本和多媒体分析等技术；厄瓜多尔审计署
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开发了诸如“家庭地址查询”、“负债证明”等应用程序；

巴西联邦审计法院开发了“财政风险分析模型”；印度

审计署使用可视化技术构建了审计计划的标准模型；

泰国审计署开展了ＩＴ审计等．

３　基于大数据的审计技术
　　大数据审计是随着大数据技术的发展而产生的一
种新的审计方法，其内容包括大数据环境下的电子数

据审计（如何利用大数据技术审计电子数据、如何审计

大数据环境下的电子数据）和对大数据环境下的信息

系统进行审计两个方面的内容，其中大数据环境下的

电子数据审计是研究的热点［２０］．基于大数据的审计技
术总体框图如图１所示．

大数据审计是基于电子数据的审计，因此首先是

通过数据采集获得尽可能全而真实的审计数据．在该
阶段通常需要根据审计目标，从被审计单位的联网系

统、离线存储数据以及互联网中，利用 ＯＤＢＣ数据库接
口、网络爬虫等技术，获得尽可能全相关审计电子数据，

然后利用数据清洗、数据集成、数据转换等数据预处理

方法，保证电子数据的质量．其次为充分利用大数据的
优势，采集的审计数据通常体积较大，因此，利用云存

储、分布存储等技术进行数据存储和管理就成为需要

考虑的重要方面．还有对于存储的大批量数据，为提取
出对审计目标有价值的信息，只有利用分布式并行处

理、流式实时处理以及人工智能等大数据分析手段，才

能及时准备的完成数据分析，获得可靠的审计结果．最
终通过数据可视化，将分析的结果以友好的方式展示

给审计员，使审计员能够根据分析结果获得直观的认

识，便于审计结果的快速确认，提升审计效率．
本文将首先对比大数据审计方法与现有电子数据

审计方法的区别，以理清大数据审计的特点，然后将从

审计电子数据的采集、存储、分析和可视化四个方面，从

技术层面对现有的大数据审计进行分析总结，以为后

续相关研究奠定基础．
３１　大数据审计方法与电子数据审计方法比较

电子数据审计的数据分析技术，主要依据数据分

析模型实现审计疑点挖掘和审计线索发现．一般来说，
数据分析过程主要包括采集、清洗、整理、挖掘和可视

化．传统环境下，常用方法包括帐表分析、数据查询、统
计分析、审计抽样和数值分析等［４］．在这类数据分析方
法中，Ｅｘｃｅｌ、Ｏｒａｃｌｅ、ＡＯ、ＡＣＬ、ＩＤＥＡ等作为主流审计软
件被广泛使用．例如，文献［２１］以卫生计生系统中的医
院业务数据、财务数据为背景，利用ＳＱＬ数据库和Ｅｘｃｅｌ
函数实现系统对账审计、重号查找审计、断号查找审计、

班福（Ｂｅｎｆｏｒｄ）定律审计这四种审计方法．文献［２２］针
对查找潜在错报问题，利用 Ｅｘｃｅｌ的回归分析功能预测
错报数据与真实数据的偏差，以提高审计效率．

大数据时代的审计工作往往涉及国民经济运行中的

各种数据，这些数据跨行业、跨领域、跨部门，天然的具有

大规模、多样化、高价值、低密度等大数据特征．从数据类
型上看，既包括结构化数据、半结构化数据，也包括如文

档、图像、视频等非结构化数据．从数据来源看，既包括被
审计单位的财务业务数据、相关支撑资料、也包括来自互

联网的公开数据．从应用目标上看，审计目标逐步转向发
现线索、评估风险、关注效益等方面．审计工作不仅需要
发现违法违规问题，更需要揭示管理制度方面存在的问

题，评估内控风险，通过对经济社会相关大数据的获取和

分析，洞察行业整体走向，探索发展规律，对国家、行业、

部门的制度出台与发展策略做出前瞻性思考与战略性分

析［１７］．因此，大数据审计的上述特征使其所采用的数据
采集、存储、管理、分析挖掘和可视化等方法与传统方法

有所不同，本文总结了大数据环境下的审计方法与现有

电子审计方法的差异，如表１所示．
表１　大数据审计方法与现有数据审计方法对比

对比条目 大数据审计方法 现有数据审计方法

数据采集
采集的数据源不仅包括被审计单位的结构化、非结构化数据，还包括其他

辅助数据，如互联网公开数据、关联部门／单位的数据．
采集的数据源主要为被审计单位的部分数据，以结构

化数据为主．

数据存储
大数据环境下表格、文本、图像等各类数据共存，数据类型复杂，往往需要

ＮｏＳＱＬ数据库（如ＨＢａｓｅ）实现数据存储．

数据类型以表单为主，一般采用 ＳＱＬ数据库，如 Ｏｒａ
ｃｌｅ、ＤＢ２，或审计软件自带的数据库即可满足存储
需求．
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续表１　

对比条目 大数据审计方法 现有数据审计方法

数据管理

数据规模大、共享程度高、还有安全性和保密性需求，需要采用专门用于

大数据管理的技术框架，如 Ｈａｄｏｏｐ、云存储等；此外，在存储设施、网络架
构、访问机制等方面也有相应的要求，以确保数据实时访问、安全可控．

一般情况下，数据量较小，数据类型单一，采用常规服

务器或联网数据存储系统管理数据库．

数据分析
以发现审计疑点为目标，传统数据分析方法、大数据挖掘、自然语言处理、

模式识别等技术方法综合运用；此外，数据处理的实时性需求也应考虑．
一般采用帐表分析、查询统计、抽样分析等，部分审计

任务需考虑聚类、回归预测等数据挖掘方法．

数据可视化
除传统图表方式外，针对数据规模大、分析结果信息量较大的问题，需要

更精细的可视化工具，如人机交互图、动态图、３Ｄ图形等．
一般采用审计分析软件，如 Ｅｘｃｅｌ或数据库自带可视
化软件，如柱状图、折线图等展示分析结果．

３２　大数据审计采集技术
电子数据采集决定审计工作能否高效准确，获取

真实和完整的电子数据，是开展审计数据分析的第一

步，学者们在采集模式和理论方法上作了大量的研究，

主要包括两个方面：（１）数据采集和转换技术；（２）对采
集的数据的完整性和有效性进行验证．

在数据采集和转换技术上，目前的研究主要是针

对特定领域、特定来源的数据构建针对性采集和处理

方法．陈伟［２３］分析了目前大数据审计数据采集过程中

存在的问题，对比分析了现有网络爬虫的优缺点，提出

了面向审计数据采集的网络爬虫技术；陈琦［２４］提出一

种基于Ｃ＃的审计数据采集方法，分析了如何采用 Ｖｉｓ
ｕａｌＳｔｕｄｉｏ２００８实现文本格式数据、Ｅｘｃｅｌ数据和Ａｃｃｅｓｓ
数据３种数据格式的采集方法．赵华［２５］设计一种 Ｏｒａ
ｃｌｅ审计数据采集的方法，并开发出实用的转换工具，
该工具能辅助审计人员快速掌握数据含义，有效辅助

审计分析．董海韬［２６］为解决互联网上使用安全套接层／
传输层安全协议保密的数据难以审计的问题，提出了

一种基于中间人原理的安全套接层／传输层安全保密
网络数据的明文采集方法．赖春林［２７］以医疗保险基金

审计为例，如何有效采集审计电子数据．王志之［２８］从审

计获取的原始数据存在的质量问题入手，如何改善审

计所采集的原始数据质量，提高数据可分析性．
在数据完整性和有效性验证上，目前的研究方法

主要是基于规则的研究和数据传输可靠性保障．基于
规则的研究主要是根据具体的审计目标，结合相应的

审计规范和标准，分析审计数据之间规则满足性，以此

评估远程数据以及本地数据的完整性和有效性．Ｃｏｌｏｍ
ｂｏＴ等人［２９］设计了一个大数据采集系统的仿真模型，

在此基础上开发了仿真工具，通过比较模拟仿真结果，

验证了工具的有效性．卢学英［３０］从数据采集、数据清

理、数据转换、数据验证四个阶段，介绍保证电子数据

真实完整准确的方法．数据传输可靠性保障主要通过
加密技术保障安全，通过数据重构技术完成缺失数据

的修复．徐超等［３１］通过对ＤＥＳ和ＲＳＡ加密技术进行分
析，设计一种基于 ＤＥＳ和 ＲＳＡ算法的数据加密传输系

统，能够适用于不同的应用环境．ＬｅｅＫＭ等人［３２］对
远程采集和存储的流数据进行远程数据完整性检查．
Ｆａｎ等人［３３］提出一种在没有时间戳的条件下，使用时

效约束查询数据时效的方法，以此来判定实体的最新

状态信息，意在解决数据一致性问题．杜岳峰［３４］从数据

一致性和时效性着手修复错误数据，提升数据质量，提

出了一种基于关联数据的一致性和时效性清洗方法，

并采用一种启发式的修复方法对错误进行修复，提高

修复的准确性．Ｐａｐｅｎｂｒｏｃｋ等人［３５］认为，使用规则约束

来验证数据一致性并对其修复是最有效的数据一致性

管理方法，提出了一致性规则的发现方法．Ｗａｎｇ等
人［３６］使用ＣＦＤｓ技术解决一致性检测和修复问题．杨东
华［３７］认为数据质量问题会对大数据的应用产生致命影

响，提出了一种优化技术基于任务合并的优化技术．针
对冗余计算和利用同一输入文件的简单计算进行合

并，分别对实体识别模块、不一致数据修复模块和缺失

值填充模块进行了优化．冉德彤［３８］提出了一种基于数

据一致性的记录比较方法．该方法利用条件函数依赖
检测数据一致性信息，基于该信息计算属性相似度，并

与传统方法的结果相结合，完成记录比较．此外，最近
研究者针对采集系统本身的可靠性进行了研究，

ＳａｍｔａｎｉＳ等人［３９］提出一种文本挖掘的方法来评估数据

采集系统的脆弱性，该方法确定了５５０００多个数据采集
系统存在漏洞．
３３　大数据审计存储技术

在大数据审计环境中数据存储系统主要包括传统

关系型数据库、新型 ＮｏＳＱＬ数据库和分布式文件系统
等．由于审计中经常获得的是金融机构、政府部门、企
事业单位的敏感数据，审计电子数据不但要保证存储

的效率，更要保证数据存储的完整性，避免其被恶意获

取和篡改，因此，审计电子数据将广泛使用云存储技

术．云存储技术是通过分布式文件系统、集群等技术，
将网络中大量不同类型的存储设备协同起来，共同向

外提供数据存储和数据访问服务的技术．它的高可用、
低成本、高性能，是实现多源异构大数据高效存储的不

二选择，其中，多副本技术和数据完整性验证［４０］技术是
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云存储中的两大关键技术．
（１）多副本技术
保证数据可用性，避免因磁盘故障等原因导致数

据丢失是大数据存储首先需要解决的问题．数据可用
性问题可形式化表示为如下形式：设集合 Ｄ的数据一
致性、精确性、完整性、时效性和实体同一性分别为Ｑ１，
Ｑ２，Ｑ３，Ｑ４和Ｑ５，则数据可用性可以定义为：

ｕｓａｂｉｌｉｔｙ（Ｄ）＝δ１Ｑ１＋δ２Ｑ２＋δ３Ｑ３＋δ４Ｑ４＋δ５Ｑ５
其中，δ１，δ２，δ３，δ４和δ５是由用户根据实际需要确定的权
值，且δ１＋δ２＋δ３＋δ４＋δ５＝１

多副本技术是提升数据可用性的关键技术，它的

基本原理如图２所示．

它通常设置有一个主节点，用于维护副本间的数

据一致性以及副本内数据可用性的管理．数据存放在
工作节点中，并以多副本的方式保存．主节点和工作节
点之间通过心跳包通信．当主节点发现其中一个副本
出现故障时，则自动进行数据重分布，以尽快恢复故障

副本．多副本技术由于提供了多个副本供系统使用，系

统可以将同一数据的访问分散到多个副本中，在一定

程度上缓解了数据访问压力，提升了系统性能，因此目

前ＧＦＳ［４１］、ＨＤＦＳ［４２］等云存储中的主流分布式文件系
统，均使用了该技术．但由于该方法是以牺牲存储容量
为代价的（通常设置３个副本），因此存储效率较低，成
本高，维护开销大．

（２）数据完整性验证技术
可证明数据持有（ＰＤＰ模型）是典型的云存储数据

完整性验证方法．ＰＤＰ模型是由 Ａｔｅｎｉｅｓｅ等于２００７年
基于同态特性提出的方法［４３，４４］，其基本原理如图３所
示．ＰＤＰ模型包括两个阶段：预处理阶段和验证阶段．
在预处理阶段，用户根据输入文件 Ｆ提取元数据 ｍ和
修改后的文件Ｆ′，本地保留元数据 ｍ，服务器端存储修
改后的文件Ｆ′．在验证阶段，由用户生成随机挑战Ｒ给
服务器，服务器结合存储的文件 Ｆ′，计算获得文件完整
性证据 Ｐ，传输给用户．用户将获得的 Ｐ以及预处理使
用的元数据ｍ，计算该证据 Ｐ的有效性，从而验证服务
器端存储的文件完整性．

为实现以上两个阶段的操作，ＰＤＰ模型包含４个基
本算法，为保证效率，这些算法都是多项式时间算法．

（ａ）用于生成公私密钥对的密钥生成算法，其中 ｌｋ

为安全参数，ＫｅｙＧｅｎ（ｌｋ）→（ｐｋ，ｓｋ）．
（ｂ）用于计算ｍ的元数据生成算法，ＴａｇＢｌｏｃｋ（ｐｋ，

ｓｋ，Ｆ）→（ｍ，Ｆ’）．
（ｃ）用于计算证据Ｐ的算法，其中 θ表示与挑战 Ｒ

相关的原文件内容及其元数据集合，ＧｅｎＰｒｏｏｆ（ｐｋ，θ，Ｒ）
→（Ｐ）．

（ｄ）用于验证服务器数据完整性的算法，Ｃｈｅｃｋ
Ｐｒｏｏｆ（ｐｋ，ｓｋ，Ｒ，Ｐ，ｍ）→｛０，１｝．

　　ＰＤＰ模型仅能验证数据是否完整，但无法修复错
误的数据，这对于弥补损失毫无帮助，因此，研究者们

又设计了可恢复证明（ＰＯＲ模型［４５］）方案，ＰＯＲ模型基
于纠删码原理实现数据恢复．随后在文献［４６］中，Ａｔｅｎ
ｉｅｓｅ等人对模型进行了改进，提出了可扩展 ＰＤＰ模型，

以支持动态操作，但该方案近支持数据的更新、删除和

添加，并不支持数据块插入功能．为解决数据块插入问
题，Ｅｒｗａｙ等人［４７］首次探索动态 ＰＤＰ方案架构，提出了
基于等级的认证跳表（ＲＡＳＬ）概念，并在之前的可扩展
ＰＤＰ模型基础上废除了标签索引信息以实现支持包括
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数据插入的完全数据更新操作 ＰＤＰ方案，但该方案不
支持批量审计和数据隐私保护功能．由于 ＰＤＰ方案仅
支持验证数据的完整性，不能保证数据的可恢复性，

Ｊｕｅｌｓ等人［４８］提出了一个专注于大文件静态存储的可

恢复证明（ＰｏＲ）方案，但挑战次数有限．Ｓｈａｃｈａｍ等人
利用ＢＬＳ签名在文献［４９］中提出了一个支持公开审计
的紧凑 ＰｏＲ方案，但该方案只支持静态数据且容易泄
露用户隐私信息．

为解决动态审计和隐私信息泄露问题，Ｗａｎｇ等利
用同态可验证标签技术和数据分段技术先后在文献

［５０，５１］中引入ＴＰＡ，提出了云数据完整性公开审计方
案．他们在文献［５１］中提出了在分布式情况下考虑动
态数据存储且能定位错误数据的云存储安全性方案；

后在文献［５２］中引进Ｍｅｒｋｌｅ哈希树（ＭｅｒｋｌｅＨａｓｈＴｒｅｅ，
ＭＨＴ）提出了新的改进方案，其可应用在ＰＤＰ或ＰｏＲ方
案中，支持完全数据更新操作，且 ＴＰＡ能高效进行数据
完整性批量审计，并在文献［５１，５３］利用同态密钥随机
掩码技术解决了新的隐私泄露问题．文献［５４］在文献
［５２］基础上通过改进 ＭＨＴ实现了支持细粒度更新数
据的功能，文献［５５］则将多个副本的ＭＨＴ合并成一个
ＭＨＴ以提高效率；但这些方案都会带来 ＣＳＳ在数据不
完整的情况下仍可伪造应答证据欺骗审计的安全问

题．文献［５６］针对云数据完整性公开审计中隐私泄漏
给第三方审计者（ＴＰＡ）以及云存储服务器（ＣＳＳ）发起
替代攻击的问题，提出一种面向公有云的数据完整性

公开审计方案，解决了现有方案隐私问题及攻击问题，

且在计算开销、存储开销和通信开销方面的性能不会

有数量级变化．
３４　大数据审计分析技术

大数据分析中常用的数据挖掘和机器学习方法是

实现”验证型审计“转向”发掘型审计“的重要手段．其
中，云计算架构是实施大数据审计的主要架构．根据审
计应用场景的不同，主要可分为三种架构：批处理架

构、流处理架构、混合处理架构．
（１）批处理架构　批处理云计算架构通过将无依

赖关系的大批量数据分为多组小批量数据，每组数据

分布在不同的地方同时处理，实现数据的分布并行处

理．批处理架构具有高吞吐率，主要应用于事后审计，
也是目前使用最广的一种架构，ＭａｐＲｅｄｕｃｅ［５７］是其中最
典型的一种．

（２）流处理架构　流处理云计算架构与批处理架构
不同，它将数据看成像“水龙头”出水一样源源不断的到

来，对于每受到的“一滴”数据，就分配相应的任务进行

处理，处理的过程也是流水式的．流处理架构如Ｓｔｏｒｍ［５８］

主要用于实时性要求高的场景，通常可达到秒级甚至毫

秒级，主要用于实时审计．由于实时性的要求，流式处理

大部分的结果均在内存中执行，并不保存到磁盘．
（３）混合处理架构　为结合批处理的高吞吐率和

流处理的高实时性，基于流式处理和批处理的混合架

构逐渐受到人们的重视，是未来审计应用的重要方向．
其中，Ｓｐａｒｋ［５９］是目前应用较为广泛的混合处理架构．
Ｓｐａｒｋ将数据组织成 ＲＤＤ（Ｒｅｓｉｌｉｅｎｔｄｉｓｔｒｉｂｕｔｅｄｄａｔａｓｅｔｓ，
弹性分布式数据集）的方式，所有的操作都基于 ＲＤＤ
进行，其处理流程同 ＭａｐＲｅｄｕｃｅ框架十分类似，但为提
升效率，中间结果可以只保存在内存，不用写入磁盘．
同时，为适应流处理需求，Ｓｐａｒｋ推出了 Ｓｔｅａｍｉｎｇ版本，
它将输入数据流以时间片（秒级）为单位进行拆分，然

后以类似批处理的方式处理每个时间片数据．
基于云计算架构，审计分析的效率可以获得极大

的提升，但要获得有效的审计分析结果，还需要借助大

数据挖掘技术．大数据挖掘的目标与传统数据挖掘的
目标是类似的，都是从大量复杂数据中提取对挖掘目

标有价值的信息．面向大数据的数据挖掘方法是在传
统数据挖掘算法基础上发展起来的，但由于大数据挖

掘的数据来源多、数据量大、数据类型复杂、数据价值

密度低，面向大数据的数据挖掘方法具有自身的一些

特点：（ａ）大数据挖掘算法充分利用分布式并行处理技
术，通常都建立在 ＭａｐＲｅｄｕｃｅ、Ｓｐａｒｋ、Ｓｔｏｒｍ等云计算框
架基础上；（ｂ）大数据挖掘算法对半结构化数据、非结
构化数据有较大的考虑，数据来源通常是 ＨＢａｓｅ［６０］、
Ｒｅｄｉｓ［６１］、ＭｏｎｇｏＤＢ［６２］、ＬｅｖｅｌＤＢ［６３］等 ＮｏＳＱＬ数据库；
（ｃ）大数据挖掘算法可以通过损失部分精度而追求更
高的挖掘效率．

由于数据上的很多操作可以用数据库查询原语来

表达，因此，为便于将传统数据挖掘算法应用到大数据

挖掘，一些研究者对关系代数中标准运算的ＭａｐＲｅｄｕｃｅ
映射方法进行了探讨．

设关系模式Ｒ（Ａ１，Ａ２，…，Ａｎ），Ｍ（Ｂ１，Ｂ２，…，Ｂｎ），Ｒ
中的单个元组 ｔｋ（ａ１，ａ２，…，ａｎ），ｋ＝１，２，…，ｍ，Ｒ中元
组的集合为Ｔ，Ｍ中元组的集合为Ｔ’．

（ａ）选择运算 σＣ（Ｒ）．Ｍａｐ：Ｔ→｛ｔｉ，ｔｉ｝，ｔｉ∈Ｔ＆＆

ｔｉ
Ｃ
ｔｒｕｅ．Ｒｅｄｕｃｅ：｛ｔｉ，ｔｉ｝→｛ｔｉ，ｔｉ｝．
（ｂ）投影运算 πＳ（Ｒ）．Ｍａｐ：Ｔ→｛ｔ

′
ｋ（｛ａｉ｝），

ｔ′ｋ（｛ａｉ｝）｝，ａｉ∈Ｓ，ｔ
′
ｋ∈Ｒ

′（｛Ａｉ｝），ｋ＝１，２，…，ｍ．Ｒｅ
ｄｕｃｅ：｛ｔ′，［ｔ′，ｔ′，…，ｔ′］｝→｛ｔ′，ｔ′｝．

（ｃ）并运算 Ｒ∪Ｍ．Ｍａｐ：｛Ｔ，Ｔ′｝→｛ｔｉ，ｔｉ｝，ｔｉ∈Ｔ∪
Ｔ′．Ｒｅｄｕｃｅ：｛ｔｉ，ｔｉ｝→｛ｔｉ，ｔｉ｝．

（ｄ）交运行Ｒ∩Ｍ．Ｍａｐ：｛Ｔ，Ｔ′｝→｛ｔｉ，ｔｉ｝，ｔｉ∈Ｔ∪
Ｔ′．Ｒｅｄｕｃｅ：｛ｔｉ，ｘ｝→｛ｔｉ，ｔｉ｝，ｘ＝［ｔｉ，ｔｉ］．

（ｅ）差运算 ＲＭ．Ｍａｐ：Ｔ→｛ｔｉ，１｝，ｔｉ∈ＴＴ
′→｛ｔｊ，

２｝，ｔｊ∈Ｔ
′．Ｒｅｄｕｃｅ：｛ｔｉ，ｘ｝→｛ｔｉ，ｔｉ｝，ｘ＝１．

９００１



电　　子　　学　　报 ２０２０年

（ｆ）自然连接运算：Ｒ（Ａ，Ｂ）与 Ｍ（Ｂ，Ｃ）进行连接．
Ｍａｐ：对于Ｒ中的每个元组（ａ，ｂ），生成键值对（ｂ，（Ｒ，
ａ），对于 Ｓ中的每个元组（ｂ，ｃ），生成键值对（ｂ，（Ｓ，
ｃ））．Ｒｅｄｕｃｅ：每个键值ｂ会与一系列对相关联，这些对
的形式要么是（Ｒ，ａ），要么是（Ｓ，ｃ）．基于（Ｒ，ａ）和（Ｓ，
ｃ）构建所有的对．该键及其值表的输出结果是一系列
键值对序列，每个值为三元组（ａ，ｂ，ｃ），其中对应的
（Ｒ，ａ）和（Ｓ，ｃ）处于输入的值表当中．

目前，大数据挖掘技术主要以机器学习方法为主．
机器学习是人工智能领域的重要分支，它基于概率论、

统计学、逼近论、凸分析等多种理论，专门研究计算机

怎样模拟或实现人类的学习行为，以获取新的知识或

技能，重新组织已有的知识结构使之不断改善自身的

性能．一些云计算框架已经集成了机器学习算法库，其
中比较典型的有Ｓｐａｒｋ平台的ＭＬｌｉｂ库［６４］．机器学习算
法按其用途，通常可以分为如表２所示．

表２　机器学习常见算法分类

类别 功能 典型算法

聚类算法 对用例集按照某种距离维度聚成多个“簇” ｋＭｅａｎｓ算法、ＣＵＲＥ算法、ＧＲＧＰＦ算法等

回归算法 量化因变量受自变量影响的大小，建立回归方程预测模型 最小二乘法，逻辑回归，逐步式回归，多元自适应回归样条等

决策树学习 根据数据的属性采用树状结构建立决策模型 ＣＡＲＴ、ＩＤ３、Ｃ４５、随机森林、多元自适应回归样条等

贝叶斯学习 基于贝叶斯定理的一类算法，主要用来解决分类和回归问题．
朴素贝叶斯算法、平均单依赖估计、ＢａｙｅｓｉａｎＢｅｌｉｅｆＮｅｔｗｏｒｋ
（ＢＢＮ）等

基于核的算法 把输入数据映射到一个高阶的向量空间进行求解
支持向量机（ＳＶＭ）、径向基函数（ＲＢＦ）、线性判别分析
（ＬＤＡ）等

关联规则学习 通过搜索最能够解释数据变量之间关系的规则来确定有用关系 Ａｐｒｉｏｒｉ算法、Ｅｃｌａｔ算法等

深度学习
过建立具有阶层结构的人工神经网络（ＡｒｔｉｆｉｔｉａｌＮｅｕｒａｌＮｅｔｗｏｒｋｓ，
ＡＮＮｓ），在计算系统中实现人工智能

受限波尔兹曼机（ＲＢＮ）、ＤｅｅｐＢｅｌｉｅｆＮｅｔｗｏｒｋｓ（ＤＢＮ）、卷积
神经网络（ＣＮＮ）、递归神经网络（ＲＮＮ）等

集成学习
用一些相对较弱的学习模型独立地对同样的样本进行训练，然

后把结果整合起来进行整体预测

Ｂｏｏｓｔｉｎｇ、Ｂａｇｇｉｎｇ、ＡｄａＢｏｏｓｔ、堆叠泛化、梯度推进机、随机森
林等

　　对于具体的大数据审计数据挖掘分析算法的应
用，很多研究者已经进行了深入剖析．文献［６５］中明确
指出了银行监管数据挖掘的实施步骤，通过借鉴国外

银行的成功经验，阐明数据挖掘技术在数据分析中的

应用，并以某市信用社 １９９８年至 ２００５年不良贷款额
与贷款余额两者之间的定量关系为依据进行数据挖

掘，从设定对象、目标，到具体实施，最后总结分析给出

了一个完整的应用案例．文献［６６］探讨了数据挖掘方
法，如数据概化、统计分析、聚类分析、关联分析、预测

分析等，在审计业务中的应用场景及实施步骤．文献
［６７］通过分析时间序列数据特点，提出了去峰值的显
著连续序列数据发现方法，提高可疑数据的发现效率，

并基于ＨｏｗＮｅｔ改进语句语义相似度算法实现审计规
则提取．文献［６８］尝试采用模糊神经网络与遗传算法
相结合的办法解决审计数据的总体分析及审计规则提

取问题．文献［６９］提出一种基于密度的增量式离群点
识别算法并应用于社会保障数据审计中．文献［７０］提
出一种基于模糊匹配的审计方法，利用字段相似检测

算法执行数据表中各字段模糊匹配查询，获得可疑数

据．文献［７１］以国家审计保险审计工作为背景，讨论文
本特征化表示方法，并结合审计知识库的语义关系，提

出基于审计知识库的文本关联分析方法．文献［７２］对
于３０１篇涉及审计分析性程序文献的分析，总结了这些
文献使用的机器学习算法类型及频度，如图４所示．
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由图４可以看出，监督学习算法使用的频度占绝
对优势，这与审计是针对性任务有关；其次，从审计的

各个阶段可以看出，目前使用的主流分析技术是正则

化算法和专家系统，对于目前新兴的神经网络类算法

使用较少，大数据分析技术在审计中的应用还有很大

的探索空间．
３５　大数据审计可视化技术

验证型审计方式在审计宽度、审计深度方面都面

临较大风险，可视化分析技术是实现审计工作向发掘

型审计方式转变的可行途径［７３］．数据可视化技术借助
图形化的手段，以更简洁清晰的方式表达海量被审计

数据信息中内在因素间的关联关系，可以帮助审计人

员从海量数据中快速发现审计疑点，提高审计效率．随
着数据量的快速增长，数据可视化技术已经成为人们

快速掌握复杂信息的关键技术［７４，７５］．目前，大数据审计
可视化技术主要可分为文本可视化、网络可视化和时

空数据可视化、多维数据可视化等，其主要方法如表３
所示．

表３　可视化方法

类别 功能 典型方法

文本可视化
将文本中的词频与重要度、逻辑结构、主题聚类、动态演化规律

等语义特征直观地展示出来

标签云方法、ＴｉｌｅＢａｒｓ方法、ＷｏｒｄＴｒｅｅ、ＦＰＴｒｅｅ、ＴｈｅｍｅＲｉｖ
ｅｒ、ＥｖｅｎｔＲｉｖｅｒ等

网络可视化
基于网络节点和连接的拓扑关系，直观地展示网络中潜在的模

式关系

ＨＴｒｅｅ、圆锥树、气球图 ＢａｌｌｏｏｎＶｉｅｗ、树图技术 Ｔｒｅｅｍａｐｓ、
Ｖｏｒｏｎｏｉ图填充、ＴｒｅｅＮｅｔＶｉｚ等

时空数据可视化
对时间与空间维度以及与之相关的信息对象属性建立可视化表

征，对与时间和空间密切相关的模式及规律进行展示
流式地图 Ｆｌｏｗｍａｐ、时空立方体等

多维数据可视化 对具有多个维度属性的数据变量进行展示 散点图、投影、平行坐标等

　　文献［７６］提出一种基于集合评审技术（ＰＥＲＴ）的
审计方案可视化建模方法，并在开源软件 ＧｎｏｍｅＰｌａｎ
ｎｅｒ的基础上实现了该方案．该方法能够能按照审计方
案中各审计任务的内在联系，用箭头来表示其先后顺

序，画出一个各项任务相互关联的网络图，以便使用者

对全局有一个比较完整的概念，从而找到关键环节和

主要矛盾所在，相比较于一般的审计方案的文档描述

来看更加直观．
文献［７３］在评估某市教育资源库建设项目的使用

绩效时，采用可视化技术，从不同维度构建学年访问量

变动图，很直观的发现某段时间内访问量明显较低，从

而发现了日志被人为关闭的问题．文献［７７］基于 Ｔａｂ
ｌｅａｕ展示了数据可视化技术在电子数据审计中的应用
及优势．可视化建模工具可以帮助审计人员对同一数
据从网络、时间、空间和统计等多个不同角度建立分析

视图．例如，审计人员利用 ＩＢＭＩ２的链接分析、路径分
析、群集分析、社会网络分析等可视化分析算法和工

具，可以直观地展示图形中数据之间显示和隐式的关

联关系、时间关系和空间关系，这对寻找审计思路、发

掘审计线索意义重大．
３６　基于区块链的大数据审计

在大数据审计中，被审计单位所提供电子数据的

真实性、正确性和完整性是事关具体审计业务走向的

基本条件，对电子数据等会计信息进行必要的辨别和

界定是审计人员完成审计项目的基本环节，也是确保

审计质量的基础．大数据审计的基本流程是获取必要
和充分的信息，建立被审计资料数据库，建立审计中间

表、分析数据、延伸查实和审计取证，采集、转换、清理

电子数据是开展大数据审计工作的基础性工作，电子

数据的质量直接影响审计目标实现．因此，能够获取完
整的、一致性的、可追溯的审计电子数据尤为重要．区
块链技术作为十三五中的关键技术，融汇吸收了分布

式架构、块链式数据验证与存储、点对点网络协议、加

密算法、共识算法、身份认证、智能合约、云计算等多类

技术，具备去中心化、保障数据完整性、透明性、不可撤

销性等特征，对于解决审计过程中电子数据的不可靠

因素具备独特优势，文献［７８］以区块链技术为支撑，探
讨审计电子数据采集及可信性确认机制、一致性传输

及可追溯存储机制等可靠性与可追溯性加强方法的实

现机制．认为基于区块链的大数据审计主要可从以下
几个方面开展研究．

（１）在审计电子数据采集的过程中，因大数据环境
下审计电子数据多而复杂，涉及多方主体，采集的电子

数据通常夹带了大量噪声，其完整性、真实性很难保

证．基于区块链技术，可以将各个审计节点单位的每笔
待审计记录进行自动采集，并将其定时分批加密进行

广播．同时，借助分布式节点自动解密和验证机制，对
每笔待审计记录涉及的关联方进行交叉确认．经过确
认的审计记录数据添加时间戳和加密机制后被确认加

入区块链，无法再进行修改．与传统审计数据采集方法
相比，基于区块链技术的审计数据采集方法将具有质

量高、实时、无法篡改、可追溯的特点，将大大减少审计

过程中的低层次重复劳动，解决审计电子数据采集不

完整、不真实，难以应用于全覆盖审计分析的问题．
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（２）在审计电子数据传输中，可以借助区块链的时
间戳机制，以每组数据传输前后的时间戳为主要参数，结

合审计电子数据传输方式、数据量、数据重要程度、可恢

复能力等数据相关信息，构建数据一致性评估模型，为数

据传输过程中的可靠性评估提供依据．
（３）对于存储的审计电子数据的安全性和可靠性，

以区块链的多副本共识技术为基础，将审计电子数据以

多副本的方式分布式存储，并根据存储的地点、安全等

级、管理权限等多方面的因素，对其存储的副本进行本地

评估，最后将所有副本的评估结果进行综合，构建该副本

当前的存储有效性评估模型．然后以此为基础，对该电子
数据的有效性进行评估，然后结合评估值及该数据的使

用范围确定可用性，避免错误数据进入审计系统，导致重

大审计风险．同时，基于区块链技术对审计数据进行组
织，并根据审计电子数据的类型、属性等多个因素，以 Ｂ
＋树等方式构建多级索引．基于该索引及区块链的链式
结构，设计数据修改记录的快速追溯跟踪方法，一方面追

溯存储不可靠原因，另一方面保障重要数据的可重构性，

为实现快速可跟踪审计奠定基础．
３７　大数据审计技术具体应用

（１）大数据审计辅助蓝天保卫计划
审计场景　蓝天保卫战三年行动计划是中国政府

部署的一项污染防治行动计划，旨在持续改善空气质

量，为群众留住更多蓝天．习近平总书记在全国生态环
境保护大会上强调，把解决突出生态环境问题作为民

生优先领域，坚决打赢蓝天保卫战是重中之重．国家审
计署也要求各地要聚焦打赢蓝天保卫战，开展生态保

护和污染防治相关专项审计．当前，我国大气污染防治
形势依然严峻，各级审计机关应从如下多个角度开展

大气污染防治审计工作：（ａ）关注各类污染物减排目标
及进展情况，推动加强污染物的协同控制；（ｂ）聚焦资
源能源、重点产业、机动车等领域大气污染防治政策措

施落实情况，推动经济高质量发展；（ｃ）关注大气污染
防治体制机制制度建设情况，推动大气环境治理体系

和治理能力现代化；（ｄ）关注大气污染与人体健康问题
的关联性，推动完善环境与健康政策．

基于大数据技术的审计模型　大气污染物排放清单
既是制定污染防治政策的根本依据，也是开展审计工作

的重要依据．目前，对主要污染物排放总量、时空分布、行
业贡献、减排潜力等信息掌握不足．这不仅影响了大气污
染防治政策的制定和实施，也影响着审计思路、审计内容

的确定．在大数据背景下，首先对工商部门、发展与改革
部、财政、税务等部门的数据进行联网采集，然后对各部

门采集的数据进行融合清洗后，建立大数据分析平台，通

过关联分析掌握污染型企业清单，并分析得出污染型企

业的“数据画像”，如图５所示．

对污染型企业的“数据画像”进一步的数据分析，

从企业注册信息、交税情况、用电度数、员工缴纳社保

情况、主要生产设施、财务状况等数据中分析企业的运

行情况，从而判断不同区域、不同产业结构且已经被关

闭的情况是否仍然继续经营？如图６所示．

　　在具体数据分析过程中，主要将电力数据与空气
和水污染物的监测数据相结合，如ＮＯ，ＣＯＤ指数等，通
过大数据分析，部分企业的用电量情况异常，夜间耗电

量大，而没有排放高污染物，可能有假，存在秘密经营

情况．
审计结果　通过多部门大数据分析最终得出，截

止２０１７年共四百多家应该关闭的企业没有关闭仍在秘
密经营．

（２）大数据审计辅助精准扶贫
审计场景　中共中央发布了一系列扶贫政策法规

目标；到２０２０年，所有极端贫困人口都将摆脱贫困，享
受必要的社会服务．在过去的五年里，中国政府已经帮
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助了６８００万人，现在，正努力在未来几年内每年帮助
１０００万以上的人摆脱贫困．国家审计署提出“关于进一
步加强扶贫审计的意见”，所有审计机关都应高度重视

扶贫审计，根据国务院的统一安排部署，审计署对全国

各地区、各部门贯彻落实国家重大政策措施情况进行

跟踪审计，一项重要内容就是对各地区实行精准扶贫

情况进行跟踪审计，持续关注了“实施精准扶贫、精准

脱贫”重点项目推进情况、资金统筹使用情况、相关政

策落实情况，揭示和反映了不作为等问题．
基于大数据技术的审计模型　扶贫审计的重点在

于精准识别贫困人口，重点关注贫困人口建档识卡情

况、扶贫资金使用管理情况、减贫目标实现情况．首先
对民政部门、工商部门、机动车辆部门、公务员管理部

门、教育管理部门、社会保障部门等扶贫信息数据进行

采集，经过清洗、融合与抽取分析后建立统一的扶贫大

数据平台，如表４所示．
表４　扶贫相关数据采集分析表

数据分类 数据信息

民政部门
记录人员基本信息，如姓名，年龄，收入，

家庭住址，教育程度等．

工商部门 工商行政管理部门的企业注册数据

机动车辆部门 机动车辆部门的汽车数据

公务员管理部门 公务员管理部门的公务员数据

教育管理部门 教育部门的学生数据

社会保障管理部门 社会保障管理部门的社会保障数据

　　然后进行大数据分析，建立大数据审计模型，如图
７所示．

（ａ）对贫困人员基本信息进行“建档识卡”．在民政
部门登记在册的农村五保户信息中，重点抽取人均纯

收入 ２７３６元以下人员信息，建立贫困人员“数据画
像”．

（ｂ）关联工商部门数据，分析金融支持力度是否
加强？

（ｃ）关联车辆部门数据，分析是否有房有车有公职
的人员列为贫困人员？

（ｄ）关联生态环境部门数据，分析招商引资企业是
否造成污染？

（ｅ）关联金融部门数据，分析非贫困人员享受扶贫
小额贷款？

（ｆ）关联教育部门数据，分析贫困人口是否失学辍
学、应免未免、应补未补？

（ｇ）关联社会保障部门数据，分析社保兜底扶贫，
保障贫困人口是否全部纳入新农合保障范围？贫困人

口的危房改造资金是否享受？

审计结果　通过对大数据审计分析得出，有两千
多人不符合扶贫建档立卡标准，其中还存在不少人已

经购买了汽车、住房以及个体工商户等不同类型人员．

４　国家审计大数据未来趋势

４１　大数据审计发展中面临的挑战
从大数据技术在审计领域的理论研究和应用实践

角度，大数据审计面临如下几个方面的挑战．
（１）尚未形成一套基于大数据技术审计理论体系
近年来，有部分学者在联网审计基础上，提出一些

大数据技术的审计发展的影响、建议、规划和方法

等［３，７９，８０］．但是这些研究在发展规划上较为宽泛、技术
方法上较为零散，尚未形成一套系统科学的研究方

法论．
（２）审计大数据存储与共享机制尚不健全
在大数据环境下，为获取全面可靠的审计证据，不

但需要采集被审计单位的财务报表、文档资料等数据，

还需要采集其他部门的相关数据，甚至需要从互联网

上获取公开数据．例如在社保基金使用审计中，不仅需
要从人社处采集参保信息，还需辅以公安机关关于人

员死亡情况等信息，以便更全面真实地反映审计问题．
但是这些数据资源往往较为敏感机密，不宜公开．而采
用租赁普通云平台存储管理的方式，若遭到网络恶意

攻击将会造成严重后果．因此，需要针对大数据审计的
特定需求设计对应的共享和权限管理机制，以有效管

理和保护审计数据采集、传输、存储、使用、维护、更新、

销毁等全生命周期的安全性和可用性，降低审计风险．
（３）大数据在审计数据分析方面的应用力度不足
尽管大数据分析技术，如自然语言处理、深度学

习、人工智能、模式识别等发展如火如荼，新理论、新方

法、新框架、新软件不断被提出和开发．但是审计是一
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门实践性较强的学科，在现有的审计方法和实践中，最

常使用的还是如聚类、关联规则挖掘、异常点检测、回

归分析等数据挖掘技术，而更智能化的文本分析、深度

学习、知识图谱等方法尚未广泛应用于审计工作中．
（４）云计算技术大数据审计平台还处于探讨阶段
大数据时代下的审计数据采集、存储、分析等环节

及信息资源共享均依赖大数据信息平台．全国各地逐
步实现审计信息化，建立起信息管理和分析平台或软

件．大数据时代，一方面，基于关系型数据库的数据分
析系统并不适合审计大数据的多源异构特性；此外，数

据规模大、共享机制和安全保护机制也对平台提出了

分布存储、并行计算、统一调度、安全可控等方面的要

求．而云平台为上述需求提供了解决方案．目前商用云
平台，如亚马逊云、阿里云等已被广泛使用．但是由于
审计数据保密性要求，特别是国家审计中涉及的数据

往往与国民经济发展现状甚至国家安全密切相关，依

托于云计算供应商的商用云环境使得审计单位和被审

计单位都不能清楚自己的数据会被存在什么地方、国

内还是国外、如何保护，因而直接购买或租赁这样的云

平台回给大数据审计造成潜在风险．另一方面，目前为
止，我国针对审计云平台的构建还处于理论探讨阶段，

尚未建成专用于审计领域的云平台．因此，如何针对我
国审计信息化发展现状、未来发展规划，设计和开发适

用于审计业务的整体可控的云平台还有待解决．
４２　未来发展趋势探讨

当前在上述几个方面的研究工作都面临着大数据

带来的新问题，也意味着每个方向都有不少新挑战．展
望未来，在大数据环境下，以下几个方面的研究将是问

题的核心．
基于大数据技术变革审计实施的方式方法　审计

是一个确定性领域，现有的审计方式方法在数据采集、

存储、分析应用以及可视化方面都具有相对固定的模

式和特点．在大数据环境下，审计实施的方式方法将会
出现较大变革．如在数据采集阶段，因为审计难以预
测，因此传统的过程具有反复而持续的特点，需要根据

审计过程获得的数据不断迭代提取新的数据，这不但

耗时，也可能因为其中某个过程出现纰漏而导致大量

的采集工作无效．但在大数据的支持下，可以通过多方
因素联合分析，快速获得初步的审计结果，以便能够根

据审计结果的反馈再次采集针对性的数据，从而减少

迭代过程，一次性采集尽可能全而准确的电子证据，有

效提升数据采集的效率和质量．
基于大数据技术提升审计的预警监督作用　审计

的最终目的是防微杜渐，减少甚至避免不必要的损失．
限于数据的缺失和分析能力的不足，传统的审计主要

以事后审计为主．随着大数据技术的方法应用，能够获

得的审计数据将越来越全，数据分析手段和能力将大

幅度提升，这将必然促使事前审计的快速发展，审计的

预警监督作用将越来越明显．
基于大数据技术提升审计的智能化　传统的审计

都是先指定审计目标，然后审计人员根据经验逐步搜

集相关证据进行验证复核．随着大数据技术的发展，审
计的智能化程度将越来越高，审计的决策层能够利用

大数据分析，更快捷的找到重点问题，制定更有效的审

计目标．审计的执行者能够利用大数据分析技术，制定
更符合审计目标的审计流程，更快更好的获得审计

结果．
基于大数据技术的审计云平台建设　大数据环境

下的审计特性使得传统的审计数据采集、存储、分析等

技术方法不再适用．面对审计大数据时，首先需要构建
满足大数据存储和分析的平台架构，实现远程存储、服

务弹性、数据整合、信息按权限共享、安全可控、平台／
软件高效好用等基本目标．基于此，设计一个通用的系
统架构和一套对应的标准化规范是大数据审计技术发

展的首要问题．为将大数据最新技术服务于审计工作，
需要加强对审计数据分析通用模型和审计软件的开

发，通过梳理归纳出审计业务的一般流程和核心分析

模块，抽象其中共性部分并以软件编程方式实现固化，

提高技术泛化应用能力．为满足数据安全性和保密性
需求，构建的审计平台应具有数据安全可控、防止单点

故障、抗恶意攻击、容灾恢复、保障各应用系统不间断

运行等能力．

５　总结
　　大数据技术在各行各业的广泛应用给国民经济高
速发展和社会和谐稳定带来深刻影响，也是实现审计

全覆盖的必由之路．本文基于我国现阶段审计信息化
发展现状，梳理了电子数据审计发展脉络、总结了大数

据技术在审计电子数据的采集、存储、分析和可视化工

作中的相关研究，探讨了大数据环境下电子数据审计

面临的新机遇、新挑战，并展望了未来的主要研究方

向．总之，与计算机辅助审计和联网审计相比，大数据
审计在思维模式、技术方法等方面都有显著差异．尽管
目前已有一些探索性研究工作，但总体来说，大数据审

计的研究还很年轻，尚有诸多问题亟待解决．
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