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� � 摘 � 要: � 本文在阐述短波差分跳频原理的基础上,首次提出了差分跳频组网所需要的参数种类, 重点分析了其

组网方式,扩展了跳频同步组网的定义范围, 并重点对差分跳频异步组网性能进行了相应的理论推导, 利用概率统计

的方式,探讨了差分跳频异步组网的网间多址干扰概率与组网数的关系,研究了异步组网效率与网间多址干扰概率的

关系,得出了一些有益的结论.
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Abstract: � Based on the principle of high frequency( HF) DFH, this paper preliminarily propo sed the classification of parame�
ters for the first time, which DFH network make�up needed, studied its network make�up method, extended implication of syn�

chronous frequency hopping network make�up, and paid emphases on the derivation of the theoretical characteristics of the network

making�up asynchronously by taking the method of statistics, discussed the relationships between the multiple�access interfere proba�

bility and the numbers in a asynchronous DFH network, as well as with the corresponding relationships between the efficiency and

the multiple�access interfere probability, then obtained some good conclusions finally.
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1 � 引言

� � 20 世纪 90 年代, 美国 Sanders 公司率先推出了一种相关

跳频增强型扩谱电台( Correlated Hopping Enhanced Spread Spec�

trum) ,简称 CHESS 电台[ 1- 3] ,引起了国际通信学术界的重视,

它从差分跳频( DFH)体制出发, 较好地解决了提高短波数据

速率和抗跟踪干扰等问题.目前,国内外对差分跳频体制、跳

频控制算法以及跳频图案等作了一些较深入的研究[1~ 4] , 但

对其组网问题至今未见报道,而这一问题又直接关系到差分

跳频体制的实用性,涉及到差分跳频组网参数有哪些、组网方

式和性能如何及其与传统跳频组网方式的异同点等方面, 本

文试图对这些问题作相应的分析.

2 � 差分跳频的基本原理

� � DFH 的基本思想
[ 1~ 5]

是:发送端当前时刻的频率值 f n 由

上一跳的频率值f n- 1和当前时刻的信息符号 X n 决定. 可用一

个隐式差分方程表示为:

f n= G( f n - 1 , Xn ) (1)

Xn= G - 1( f n- 1, f n) (2)

其中, G 是一个特定的函数, 由它决定 DFH 的数据到频

率的映射. 短波 DFH 跳频的核心技术和体制主要集中在 G 函

数的算法上. 由式(1)、(2)可知, 相邻跳变频率之间通过数据

序列建立了一定的相关性, 亦即相邻频率的相关性携带了待

发送的数据信息, 所以也将这种跳频称之为相关跳频.

3 � 差分跳频组网参数种类及分析

� � 由差分跳频原理可见, G 函数需要一个起始频率才能根

据当前数据信息映射出下一跳频率. 尽管收端采用异步跳频

方式进行数字化宽带接收, 仍然需要建立帧同步, 才能保证数

据的解调. 考虑到帧同步的保密性和安全性, 应对帧同步设置

初始密钥, 再将初始密钥与TOD进行非线性运算产生流动密

钥, 以保证帧同步模式的时变性,使不断变化的帧同步模式既

不易被人为破译, 而通信接收端又能正常接收到帧同步信号.

同时, 帧同步模式中还需要携带网号等信息. 各网电台根据接
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收到的帧同步模式,只接纳本网的数据信息. 因此, 差分跳频

电台组网时帧同步频率、帧同步密钥 KEY、实时时钟 TOD及

网号 NET 等是必不可少的参数, 组网时需要的其它参数还

有:频率表 FRQ、起始频率及扇出系数等.它们的意义和作用

如下:

频率表:是由 N 个频率组成的一个跳频频率集, 用于跳

频通信,记为{ f 1 , f 2, �, f N } .

实时时钟:代表跳频帧同步所需的伪码发生器实时状态,

简称TOD( Time of Day) ,参与产生帧同步模式的非线性运算,

以形成帧同步所需的流动密钥.

帧同步密钥:决定跳频帧同步所需的伪码发生器的初始

状态.

网号:表征差分跳频电台所组成的跳频网的代号.

起始频率:即差分跳频电台的起跳频率或每帧的起跳频

率.

帧同步频率:传输 DFH 帧同步信号的工作频率, 由 M 个

频率组成的一个频率子集, 记为 { F1 , F2 , �, FM } , 一般情况

{ F1 , F2, � , FM}  { f 1, f 2 , �, fN } , 在跳频通信频率集中选取,

且帧同步频率是时变的.

扇出系数( m ) : 表明由当前频率转移到下一个频率子集

的频率数量,与每跳携带的信息比特数有关.

传统跳频电台组网参数种类主要有: 频率表、实时时钟、

跳频密钥、网号及同步频率集[ 6]等, 其意义和作用如下:

频率表:意义同上.

实时时钟:代表跳频同步所需的伪码发生器实时状态.

跳频密钥:决定跳频图案所需的伪码发生器的初始状态.

网号:意义同上.

同步频率:传输跳频同步信息所用的频率, 由 M 个频率

组成的一个频率子集, 记为 { F1, F2, �, FM } , 一般情况 { F1 ,

F2, �, FM }  { f 1 , f 2, �, f N } , 在跳频通信频率集中选取, 且同

步频率是时变的.

由以上比较可知,传统跳频电台组网参数和差分跳频电

台组网参数有些相同, 比如: 跳频频率表、网号等;有些不同,

比如:起始频率、初始同步频率、帧同步频率、扇出系数等; 有

些名称相同,但用途不同, 比如:实时时钟 TOD 参数和密钥参

数等.

4 � 差分跳频组网性能分析

� � 由于差分跳频的原理与传统跳频的原理有着很大的差

别,造成它们的组网性能也有很大的不同. 例如: 传统跳频电

台组网时相同频率造成频率碰撞,形成多址干扰, 而频率不同

时不构成多址干扰;对于差分跳频电台来说, 不同频率可能会

造成接收方数据的误判, 从而形成多址干扰; 频率相同时, 如

果削弱有效频率的幅度,则形成多址干扰, 如果加强频率的幅

度,则不形成多址干扰, 与两个频率之间的相位有关.

4�1 � 同步组网性能分析

传统的同步组网[ 5]是指各跳频网在技术体制、跳频图案

算法及跳频密钥相同以及同一张频率表的条件下, 各跳频网

每一跳的起跳时刻相同, 并且任一时刻的各网瞬时频率正交

(即不相同) . 由于传统的同步组网是同频造成多址干扰, 而差

分跳频则是异频可能会形成多址干扰 .因此差分跳频同步组

网的概念应扩展为在同一张频率表的条件下, 各跳频网每一

跳的起跳时刻相同时, 任一时刻各网瞬时频率不相互形成干

扰.

差分跳频图案是由随机数据信息控制 G 函数产生的, 而

每部电台和各跳频网的数据源是不同的,是相互独立的, 相互

之间不可能有某种约束关系, 导致了即使各台及各网之间在

时间上有约束关系, 也难以实现各台各网之间频率的人工干

预. 这样一来, 当接收方收到的频率为当前 G 函数映射出的

除当前发送频率之外的m - 1 个频率中的某一个频点时, 就

会形成多址干扰, 也就是说,要做到差分跳频各网当前跳变频

率不落在其余网 G 函数映射的频率子集之内是相当困难的.

需要通过研究 G 函数的算法, 寻找适当的映射途径, 使得各

网跳变时刻相同, 但任一时刻各网瞬时频率不相互形成多址

干扰. 这一问题不是本文讨论的重点.

4�2� 异步组网性能分析

所谓异步网[ 5]是指各跳频网之间的起跳时刻、跳频图案

没有约束关系的组网方式. 其频率表的设置有两种类型, 一是

各异步网的频率表相互独立, 没有相同的频率, 或分频段设

置, 或频率交叉设置,即使多个异步网同时工作也不会形成多

址干扰. 二是各异步网有部分频率相同或用一张频率表组多

个异步网(即全部频率相同) , 此时多个异步网同时工作时, 各

网之间可能会形成多址干扰. 下面即在这种定义前提下, 通过

建立差分跳频网间多址干扰模型, 讨论差分跳频异步组网问

题.

(1)各异步网的频率表相互独立时

在这种情况下, 由于频率表相互独立, 所以各异步网在某

一时刻的频率一定不同,尽管差分跳频在频率不同时可能形

成多址干扰, 但由于此时各异步网对应的 G 函数所映射频率

表不同, 按照 G 函数的算法当前频率只能在本张频率表中映

射产生, 当收到不同频率时,只要不在本频率表内, 便不满足

G 函数正反变换的约束, 因而不影响对数据的判断, 也就不形

成多址干扰. 不过,这种方法需要占用较大的频率资源.

(2)各异步网的频率表有交叠时

( a)各异步网共用一张频率表时

Q 个网异步工作时,由于共用一张频率表,存在异频形成

网间多址干扰的可能.但是,当接收方收到不同的频率时, 只

有在收到的频率为当前 G 函数映射出的除当前发送频率之

外的m - 1 个频率中的某一个频点时, 才会对接收方形成多

址干扰, 否则不造成影响. 如图 1 所示 (其中: BPH 为每跳携

带的信息比特数, 则扇出系数 m = 2BPH ) . 这种情况和差分跳

频同步组网是不同的, 因为同步网在任一时刻各网瞬时频率

一定不相互形成干扰, 但对于同频率表的异步网则不可能在

任一时刻各网瞬时频率一定不相互形成干扰.

设当前频率为 f 0, 由 G 函数映射出的下一跳可能的频率

为: f 1 , f 2, f 3, f 4,如果下一跳的频率为 f 1, 则只有当其它网的

频率为 f 2, f 3 , f 4时, 才会对该网形成多址干扰. 如果是 f 1, 最

坏的影响就是该频率幅度的削弱; 如果是 f 1, f 2, f 3 , f 4 之外的
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频率,由于 G 函数的映射关系存在, 故不会对接收方的判断

造成影响.

下面分析这种组网情况下的网间多址干扰概率 ,并视频

率相同时不造成干扰,且只讨论相邻网受到干扰, 即每个网均

受到一个邻网干扰的情况, 对于每个网均收到其它所有网干

扰的复杂情况暂不予考虑.

设频率表FRQ 中频率个数为 N ,

Q 为已组网的跳频网络数目, m 为扇

出系数,在 N 个频率中每个频率均可

作出m 个映射频率点.

设当前网由 G 函数映射出的下

一跳频频率为: f 1, f 2 , f 3, �, f m , 本网

当前是由 f 0 跳到 f 1, 而另一个网则跳到 f 2, f 3, �, fm 中的某

一个频率,则当前网受到另一个网的影响, 可能发生的干扰的

概率为一个条件概率:

P= P{另一个网跳到 f 2, f 3 , �, f m 中的某一个/当前网由

f 0跳到 f 1 ,且由 G 函数映射出的其余跳频频率为: f 2, f 3 , �,

f m} (3)

令: A 为另一个网跳到f 2, f 3, �, f m 中某一个的事件, B

为当前网由f 0 跳到 f 1 ,且由 G 函数映射出的其余跳频频率为

f 2, f 3, �, f m 的事件,则有:

P = P( A / B) = P ( AB) / P( B) (4)

又因为 A、B 二者之间是相互独立的, 故 P( AB) = P ( A )

 P ( B) ,即有 P= P ( A ) P ( B) / P ( B)= P( A ) , 所以由式( 4)可

得:

P= P( A )=

� �
C

1
N- m+ 1C

m- 1
m- 1

Cm
N

*
m- 1

m
+

C
2
N - m+ 1C

m- 2
m- 1

Cm
N

*
m- 2

m

� � +
C3

N- m+ 1C m- 3
m- 1

Cm
N

*
m- 3

m
+ �+

C m- 1
N - m+ 1C1

m- 1

Cm
N

*
1
m

� = ( m- 1) / N (5)

不发生网间多址干扰的概率为: 1- P

Q个网工作时不发生网间多址干扰的概率为 : ( 1 -

P) Q- 1

Q 个网工作时发生网间多址干扰(每个网均受到一个邻

网干扰的情况)的概率, 即差分跳频网间多址干扰模型为:

P2= 1- ( 1- P )
Q- 1

(6)

� = 1- [ 1- ( m - 1) / N ] Q- 1 (7)

由式( 7)可画出 N= 64, 128, m= 2, 4, Q 个网同时工作时

的几种网间多址干扰概率曲线,如图 2 所示.

由图 2 可见, m 一定时, N 越小, 其多址干扰概率越大; N

一定时, m 越大,其多址干扰概率越大;这与定性的理解也是

吻合的.

以 m= 4, N= 128 和 N = 64 为例, 得出不同数目的跳频

网工作时, 网间多址干扰概率两组具体数据, 如表 1、2 所示:

表 1 � ( N= 128)

组网数 Q 2 5 8 12 16 18 20

网间多址干扰概率 0. 0234 0.0905 0.1530 0.2296 0.2994 0. 3318 0. 3628

表 2� ( N= 64)

组网数 Q 2 4 6 8 9 10 11

网间多址干扰概率 0. 0469 0.1341 0.2134 0.2854 0.3189 0. 3508 0. 3813

� � 从表 1、表 2 可见,由于异频干扰的存在, 当频率表数目

为 128、组网数为 16 时,网间多址干扰概率达 29. 96% ;而当频

率表数目为 64、组网数为 9时, 网间多址干扰概率达31. 89% .

以上考虑的情况均为每个频点时序上完全重叠, 即最严

重的网间多址干扰概率 .

( b)各异步网的频率表有部分频率相同时

当频率表有频率交叠的现象如图 3 所示, 即每张频率表

有 n 个频率,能组 q 个网( q !1) ,有 s 张频率表, 所有频率表

共组 Q 个网( q= Q / s ) , 各频率表之间重叠部分的频率数为

k ,则每张频率表两端各有 k 个频率可能落在相邻频率表的

转移子集内 ( 2k< n) ,那么, 其可能受多址干扰的概率为原来

差分跳频网间多址干扰模型的 2k / n 倍, 即网间最大多址干

扰概率为:

P3= 1- [ 1- ( m- 1) / n] q- 1* (2k / n) (8)

处于整个频段高端和低端的两张频率表各只有 k 个频

率可能落在相邻频率表的转移子集内 ,其可能受多址干扰的

概率为原来差分跳频网间多址干扰模型的 k / n 倍, 即网间最

大多址干扰概率为:

P4= 1- [ 1- ( m- 1) / n] q- 1* ( k / n) (9)

当 k= 0时, 各异步网的频率表是相互独立的, 不存在网

间多址干扰, 即网间多址干扰概率为 0, 故公式仍然适用.

4�3� 异步组网效率分析
当频率表为 N 个时, 在网间多址干扰可以容忍的情况

下, 组成 Q个网 ,组网效率的定义[ 6]为:

�= Q / N (10)

在这里只考虑差分跳频异步组网的效率.以共用一张频率

表为例,由4. 2节中差分跳频网间多址干扰模型式(7)得出:

Q= 1+
lg( 1- P2 )

lg [ 1- ( m- 1) / N ]
(11)

代入式( 10)可得 ,

�=
Q
N

=
1
N

+
lg( 1- P 2)

N lg[ 1- ( m - 1) / N ]

当 N 趋于无穷时,
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�= - ln 10[ 1/ ( m- 1) ] lg(1- P2) = 2. 3[ 1/ (1- m) ] lg(1- P 2)

(12)

因此,当 N ! 1 时,有

�∀ [ 2. 3/ (1- m) ] lg(1- P2) (13)

由式( 13)可看出, 当跳频频率数 N 足够大时, 异步组网

的效率由网间多址干扰概率和扇出系数 m 共同决定. 分别画

出 m = 2, 4, 8 时,差分跳频异步组网效率与网间最大多址干

扰概率的关系曲线,如图 4 所示.

由图 4,可以看出 P2 , � 与m 的关系,分析如下:

(1) 当 m 一定时, 随着组网效率 � 上升, 网间多址干扰

概率增加.也就是说组网效率的提高是以网间多址干扰概率

的增加为代价的.

(2) 当 P2 一定时, 随着 m 的增加, 组网效率 � 下降. 也

就是说,随着 G 函数中扇出系数 m 的增加, 转移频率集增大,

在各网占用的频率资源一定的情况下, 网间多址干扰概率增

加;但在网间多址干扰概率一定的情况下, 由图 2可知, 随着

m 的增加将会使组网数减少,从而导致了组网效率的下降 .

以 m= 2, 4为例, 得出网间多址干扰概率与组网效率的

两组具体数据,如表 3、4所示:

表 3� ( m= 2)

P 2 0. 1 0. 2 0. 3 0. 35 0.4 0. 5

� 0. 104 0. 223 0. 356 0. 430 0. 511 0. 692

表 4� ( m= 4)

P 2 0. 1 0. 2 0. 3 0. 35 0.4 0. 5

� 0. 035 0. 074 0. 119 0. 143 0. 170 0. 231

� � 可见,如果用一张频率表组差分异步跳频网, 当网间多址

干扰概率达 30%左右时, 组网效率为 12%数量级.

5 � 结束语
� � 本文首次讨论了差分跳频组网参数、组网方式及其性能

等问题,推导了差分跳频异步组网的网间最大多址干扰概率

和组网效率的计算公式,并进行了仿真计算, 得出了一些有益

的结论,这些将对差分跳频新体制进入实用化有一定的指导

意义,但差分跳频同步组网问题还有待于进一步研究.
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