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直方图２Ｂｉｎ多进制图像数字水印算法的研究
岳　桢１，李子臣２，杨义先１，游福成２，刘福平２

（１北京邮电大学信息安全中心，北京１００８７６；２北京印刷学院信息工程学院，北京 １０２６００）

　　摘　要：　具有低失真、强鲁棒等特点的直方图数字水印算法，一直是信息隐藏领域研究的热点．本文在分析现有
直方图数字水印算法的基础上，提出并设计了基于直方图修改的２Ｂｉｎ多进制图像水印算法．以三进制为例，设计实现
了２Ｂｉｎ三进制图像数字水印算法．在设计的算法中，根据嵌入的水印信息容量和载体图像的大小调整算法嵌入阈值，
在维持直方图相邻２Ｂｉｎ高低形状不变的情况下，确定修改像素数目以及分块策略，实现水印信息的嵌入和提取操作．
实验结果表明，该方法能够智能均衡载体图像质量和水印容量，同现有算法相比，大大提高了水印嵌入容量和水印嵌

入后的图像质量，且能抵抗裁剪、旋转等传统的几何攻击和信号处理攻击．
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１　引言
　　数字水印技术作为信息隐藏的一个重要分支，为
数字多媒体版权保护提供了一个崭新方法，并得到学

者的广泛研究和应用［１］．直方图水印技术因其在水印
嵌入过程中具有像素值的修改不受像素位置影响这一

显著优势，近年来成为数字水印研究的新兴方向．
直方图水印技术分为基于直方图平移和直方图修

改的相关水印技术，后者指对原始宿主图像的直方图

进行直接修改．直方图平移水印技术主要集中于可逆
数字水印和密文域数字水印研究．在可逆水印方面，研
究者们结合不同的领域设计了很多具有代表性的可逆

水印算法，例如量化后的离散余弦变换系数［２］，秘密分

享机制［３］，人眼视觉特征对不同区域的敏感程度［４］，预

测误差与阈值的平衡关系［５］，矢量地图的特性［６］，不同

阈值策略［７］等．在密文域方面，文献［８］对加密后的载
体图像利用二维差分直方图平移进行信息嵌入．而文
献［９］利用同态加密的优势实现了较大容量的可逆水
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印嵌入．为了使水印算法具有更广泛的应用，文献［１０］
在加密后的ＪＰＥＧ比特流上进行信息嵌入，该算法在保
证正确提取秘密信息的同时实现了完美的载体图像恢

复．在基于直方图修改水印方面，文献［１１］对原始载体
图像进行高斯低通滤波生成低频图像后提取相应低频

图像的直方图，通过调整相邻２Ｂｉｎ的高度来嵌入水印
信息；该算法首次在宿主图像的直方图上进行直接修

改来嵌入水印信息，并通过实验证实了水印鲁棒性，但

缺点是嵌入容量较低．文献［１２～１４］在文献［１１］方法
的基础上引进基于聚类的特征选择机制在连续３Ｂｉｎ上
进行水印信息嵌入，从而有效消除像素点数目为零或

很少的Ｂｉｎ．文献［１５］在文献［１１，１２］的基础上改进了
像素修改位置，使所设计的水印能有效抵抗几何畸变

攻击，在一定程度上提高了水印鲁棒性．文献［１６～２０］
对基于直方图修改的鲁棒水印方法进行了深入扩展．
虽然以上算法或提高了水印鲁棒性或解决了原始算法

设计中的缺陷，然而所嵌入的水印容量没有明显提高．
如何在原有图像视觉质量和鲁棒性的基础上进一步提

高嵌入容量，一直是直方图数字水印研究的热点．
本文针对直方图修改水印技术的嵌入容量不足问

题，通过分析相邻２Ｂｉｎ嵌入关系，在现有嵌入区间选择
和分块策略的基础上，设计了基于直方图修改的２Ｂｉｎ
多进制图像水印算法．以｛０，１，２｝三进制为例，设计了
一种２Ｂｉｎ三进制图像数字水印算法．在预处理阶段，通
过预定义的两个阈值选择合适嵌入区间．在嵌入阶段，
根据水印信息，确定嵌入阈值，在维持原始直方图相邻

２Ｂｉｎ高低形状不变的情况下调整相邻 ２Ｂｉｎ的像素数
目，使前后 ２Ｂｉｎ满足一定的比例关系．在水印提取阶
段，通过相邻２Ｂｉｎ满足的比例关系直接进行水印的盲
提取．实验结果表明，该算法不仅具有良好的峰值信噪
比（ＰｅａｋＳｉｇｎａｌｔｏＮｏｉｓｅＲａｔｉｏ，ＰＳＮＲ）和较大的水印信息
嵌入能力，而且能抵抗一定条件的传统几何攻击和常

见图像处理攻击．

２　传统直方图修改水印算法
　　原始直方图水印算法主要利用直方图形状和图像
均值进行水印的嵌入和提取操作．在水印嵌入过程中，
通过图像均值珔Ａ确定直方图统计区间 Ｂ＝［（１－λ）珔Ａ，
（１＋λ）珔Ａ］，并将该区间内的每 Ｇ个灰度级组成一个
Ｂｉｎ，一般情况Ｇ＝１或Ｇ＝２，每相邻２Ｂｉｎ组成一组．按
照嵌入规则，根据组内２Ｂｉｎ所含像素数目关系嵌入１
比特水印信息．该算法在同一Ｂｉｎ组下进行像素值的随
机修改，达到调整相邻灰度级高度的目的．

假设相邻２Ｂｉｎ所含像素数目分别为ａ和ｂ，则嵌入
规则如下：

ａ
ｂ≥Ｔ， Ｗ＝１

ｂ
ａ≥Ｔ， Ｗ{ ＝０

（１）

其中，阈值Ｔ用来控制像素修改数目，从而平衡图像质
量和鲁棒性．

在水印提取阶段，计算图像均值并获取直方图，确

定统计区间并两两分组，根据相邻２Ｂｉｎ所含像素数目
关系对每组提取１比特水印信息，具体规则如下：

Ｗ′＝
１， ａ′

ｂ′≥Ｔ

０， ｂ′
ａ′≥

{ Ｔ
（２）

其中，ａ′和ｂ′是含水印图像前后２Ｂｉｎ所含像素数目．
由上述水印的嵌入和提取算法可知，传统直方图

水印算法每相邻２Ｂｉｎ只能嵌入１比特信息，嵌入容量
相对较低．同时，由于没有考虑原始直方图相邻２Ｂｉｎ的
高低情况，只是单纯根据嵌入水印信息直接修改相邻

２Ｂｉｎ大小关系，影响了图像视觉质量．

３　２Ｂｉｎ多进制水印算法的原理与分析
　　本节提出了基于直方图修改的２Ｂｉｎ多进制水印算
法概念，设计了２Ｂｉｎ多进制水印的嵌入和提取算法．
３１　２Ｂｉｎ多进制水印算法的概念

定义１（２Ｂｉｎ二进制水印算法）　在基于直方图修改
的数字水印算法中，水印信息编码为｛０，１｝二进制序列，
设置２个阈值，通过修改直方图中相邻２Ｂｉｎ像素值嵌入
水印信息，再根据相邻２Ｂｉｎ所含像素数目大小关系提取
水印，这样的数字水印算法称为２Ｂｉｎ二进制水印算法．

传统基于直方图修改的水印算法一般都是２Ｂｉｎ二进
制水印算法．为了增强水印的鲁棒性，也有在３Ｂｉｎ中隐藏
｛０，１｝二进制序列水印信息，称为３Ｂｉｎ二进制水印算法．

定义２（２Ｂｉｎ多进制水印算法）　在基于直方图的
数字水印算法中，水印信息编码为｛０，１，…，（ｒ－１）｝的
ｒ进制序列，设置ｒ个阈值，通过修改直方图中相邻２Ｂｉｎ
像素值嵌入 ｒ进制的水印信息，再根据相邻２Ｂｉｎ所含
像素数目各种大小关系提取ｒ进制水印信息，这样的算
法称为２Ｂｉｎ多进制数字水印算法．

若ｒ＝３，那么就称为２Ｂｉｎ三进制，是２Ｂｉｎ多进制
的特例．水印信息编码为｛０，１，２｝三进制序列，设置３
个阈值．在维持原始直方图大小关系的前提下，根据待
嵌入信息及对应阈值，确定像素修改数目，完成三进制

水印信息嵌入；在提取阶段，根据相邻２Ｂｉｎ的像素数目
关系提取水印信息．
３２　２Ｂｉｎ多进制水印嵌入算法

假设待嵌入水印信息为 Ｗ＝ｗ１ｗ２…ｗＬ，ｉ∈｛１，２，
…，Ｌ｝，ｗｉ∈｛０，１，…，（ｒ－１）｝，每相邻２Ｂｉｎ组成一组．

２３５
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设Ｂｉｎ１像素数目为 ａ，Ｂｉｎ２像素数目为 ｂ，不同待嵌入
水印信息的修改规则如表１所示．

表１　２Ｂｉｎ多进制水印嵌入算法

原始Ｂｉｎ１
和Ｂｉｎ２大
小关系

水印信息

ｗｉ
阈值Ｔ

像素修

改量

水印嵌入后

Ｂｉｎ１和Ｂｉｎ２
像素数目情况

ａ≥ｂ

０ Ｔ１

１ Ｔ２

 

（ｒ－１） Ｔｒ

Δｂ→ａ＝

「
Ｔ×ｂ－ａ
１＋Ｔ ?

ａ′＝ａ＋「Ｔ×ｂ－ａ１＋Ｔ ?

ｂ′＝ｂ－「Ｔ×ｂ－ａ１＋Ｔ ?

ａ＜ｂ

０ Ｔ１

１ Ｔ２

 

（ｒ－１） Ｔｒ

Δａ→ｂ＝

「
Ｔ×ａ－ｂ
１＋Ｔ ?

ａ′＝ａ－「Ｔ×ａ－ｂ１＋Ｔ ?

ｂ′＝ｂ＋「Ｔ×ａ－ｂ１＋Ｔ ?

　　由表１判断并修改原始 Ｂｉｎ１和 Ｂｉｎ２的大小关系．
如果ａ≥ｂ，根据待嵌水印信息所对应的阈值 Ｔ计算相
应修改量Δｂ→ａ＝「（Ｔ×ｂ－ａ）／（１＋Ｔ）?，从Ｂｉｎ２中按照
预设定规则选择 Δｂ→ａ个像素值进行操作，完成水印嵌
入；如果ａ＜ｂ，根据待嵌水印所对应的阈值Ｔ计算相应
修改量Δａ→ｂ＝「（Ｔ×ａ－ｂ）／（１＋Ｔ）?，从 Ｂｉｎ１中选择
Δａ→ｂ个像素值移动到Ｂｉｎ２，完成水印嵌入．

水印嵌入后的Ｂｉｎ组大小关系如图１所示．

在水印嵌入过程中，假设相邻２Ｂｉｎ像素数目分别
为ａ和ｂ，根据水印信息修改相邻２Ｂｉｎ的比例关系．具
体来说，如果ａ≥ｂ，修改后ａ′仍大于等于ｂ′；若ａ＜ｂ，修
改后ａ′仍小于ｂ′，这样保证了相邻２Ｂｉｎ的大小关系不
变，从而提升了嵌入水印后的载体图像质量．
３３　２Ｂｉｎ多进制水印提取算法

对所接收的含水印图像生成Ｂｉｎ组，按照表２规则
提取水印信息．其中，待提取的 Ｂｉｎ１和 Ｂｉｎ２像素数目
分别为ａ′和ｂ′，提取的水印信息为ｗ′ｉ．

表２　２Ｂｉｎ多进制水印提取算法

Ｂｉｎ１和Ｂｉｎ２
大小关系

阈值Ｔ
提取的水印

信息ｗ′ｉ

ａ′≥ｂ′　＆　?ａ′／ｂ′」＝Ｔ

Ｔ≤Ｔ１ ０

Ｔ１＜Ｔ≤Ｔ２ １

 

Ｔｒ－１＜Ｔ≤Ｔｒ （ｒ－１）

ａ′＜ｂ′　＆　 ?ｂ′／ａ′」＝Ｔ

Ｔ≤Ｔ１ ０

Ｔ１＜Ｔ≤Ｔ２ １

 

Ｔｒ－１＜Ｔ≤Ｔｒ （ｒ－１）

　　上述所提２Ｂｉｎ多进制水印信息为｛０，１，…，（ｒ－
１）｝的ｒ进制，每相邻２Ｂｉｎ可嵌入 ｌｏｇ２（ｒ）比特信息；与
传统算法相比，在相同 Ｂｉｎ组数目下，水印嵌入容量是
原有算法的ｌｏｇ２（ｒ）倍，大大提高了水印的嵌入容量．当
水印信息是二进制时，本文算法与传统算法不同，虽然

嵌入容量相同，但由于所提算法维持原始直方图相邻

２Ｂｉｎ大小关系恒定，水印图像质量显著提高．
本节提出了基于直方图修改的２Ｂｉｎ多进制图像水印

算法的定义，并详细给出了ｒ进制情况下的水印嵌入和提
取算法．为了更好理解本文所提的２Ｂｉｎ多进制水印概念及
水印嵌入和提取算法，本文接下来将以２Ｂｉｎ三进制为例，
具体设计和实现了直方图２Ｂｉｎ三进制水印算法．

４　直方图２Ｂｉｎ三进制水印算法
　　本节所提的２Ｂｉｎ三进制水印算法包括：嵌入区间
选择、基于分块策略的像素位置修改、水印嵌入和提取

以及实验结果分析．
４１　嵌入区间选择

本文采用上下截取直方图嵌入区间进行水印嵌入和

提取，避免了Ｂｉｎ中含有极少或不含像素的情况．直方图
嵌入区间由截取阈值Υ１和Υ２决定，如式（３）和（４）所示．

Υ１＝Ｍ×Ｎ×α１ （３）
Υ２＝Ｍ×Ｎ×α２ （４）

其中，Ｍ和Ｎ分别表示图像高度和宽度，α１和 α２均在
［０，１］范围内．

图２展示了本文所采用的直方图嵌入区间选择策
略，从图２可知，只有［Υ１，Υ２］的灰度级参与水印的嵌
入和提取操作．

此外，本文进一步分析了参数 Υ１和 Υ２，其决定了
嵌入阈值范围Τ＜?Υ１／Υ２」，进而直接影响水印嵌入后
图像的ＰＳＮＲ以及嵌入容量．图３表示水印嵌入后的部
分直方图示意图，ｘ轴表示灰度级（ｘ∈［０，２５５］），ｙ轴
表示灰度级的像素数目．
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４２　基于分块策略的像素位置修改
选用分块策略进行像素位置修改，解决了传统基

于直方图修改的水印算法随机选择像素位置修改易造

成已修改与周围未修改区域形成鲜明对比，从而不可

避免导致最终水印图像的视觉失真问题．
该方法首先计算能反应任意子块平滑度的均方误

差，按照从大到小顺序排序，优先选择均方差大的块，即

非平滑区域块进行像素修改．假设载体图像Ｉ大小为Ｍ
×Ｎ，所划分不重叠块的大小为 ｎ×ｎ，分别计算每块的
均值和均方误差，公式如下所示．

ｍｅａｎ（ｐ，ｑ）＝ １
ｎ×ｎ∑

ｎ

ｉ＝１
∑
ｎ

ｊ＝１
Ｉ（ｉ，ｊ） （５）

ＭＳＥ（ｐ，ｑ）＝
∑
ｎ

ｉ＝１
∑
ｎ

ｊ＝１
（Ｉ（ｉ，ｊ）－ｍｅａｎ（ｐ，ｑ））２

槡 ｎ×ｎ （６）

其中，ｍｅａｎ（ｐ，ｑ）和ＭＳＥ（ｐ，ｑ）分别表示图像块（ｐ，ｑ）的
均值和均方误差，并且ｐ和ｑ分别满足ｐ＝１，２，…，Ｍ／ｎ
和ｑ＝１，２，…，Ｎ／ｎ．

如何选择分块大小是分块策略相当重要的一步．
分块太大将导致修改区域与未修改区域有明显差别，

分块太小抗攻击能力较低．本文选用８×８分块大小，既
能满足人眼视觉质量的要求，也能达到较好的鲁棒性．
４３　水印嵌入与提取
４３１　水印嵌入

假设长度为 Ｌ的三进制水印信息为 Ｗ＝｛ｗ１，ｗ２，

…，ｗＬ｝，水印嵌入主要步骤如下：
步骤１：划分载体图像 Ｉ为 ｎ×ｎ大小不重叠块，计

算每块的均方误差ＭＳＥ（ｐ，ｑ）并从大到小排序．
步骤２：生成载体图像直方图 Ｈ，利用截取阈值 Υ１

和Υ２选择合适的嵌入区间ＨΥ．
步骤３：在选定的直方图嵌入区间ＨΥ中，提取待嵌入

水印所需的Ｂｉｎ组，每２个灰度级组成一个Ｂｉｎ．设相邻的
Ｂｉｎ１和Ｂｉｎ２像素数目分别为ａ和ｂ，水印嵌入规则如下：

① 当嵌入水印“０”时，嵌入阈值Ｔ１置为１５．
若ａ≥ｂ，确定待修改的像素数目Δｂ→ａ＝「（３×ｂ－２

×ａ）／５?，按照步骤１已排序的分块次序，将 Ｂｉｎ２的所
有已选像素的值减２，即完成水印嵌入；若 ａ＜ｂ，同上，
从Ｂｉｎ１中选择 Δａ→ｂ＝「（３×ａ－２×ｂ）／５?个像素值加
２，完成水印嵌入．

② 当嵌入水印“１”时，嵌入阈值Ｔ２置为２５．
若ａ≥ｂ，按照上述规则，从 Ｂｉｎ２中选择 Δｂ→ａ＝「（５

×ｂ－２×ａ）／７?个像素值减２，完成水印嵌入；若 ａ＜ｂ，
同上，从Ｂｉｎ１中选择Δａ→ｂ＝「（５×ａ－２×ｂ）／７?个像素
值加２，完成水印嵌入．

③ 当嵌入水印“２”时，嵌入阈值Ｔ３置为３５．
若ａ≥ｂ，按照上述规则，从 Ｂｉｎ２中选择 Δｂ→ａ＝「（７

×ｂ－２×ａ）／９?个像素值减２，完成水印嵌入；若 ａ＜ｂ，
同上，从Ｂｉｎ１中选择Δａ→ｂ＝「（７×ａ－２×ｂ）／９?个像素
值加２，完成水印嵌入．

步骤４：重复上述步骤，直至所有水印信息嵌入到
长度为Ｌ的Ｂｉｎ组中，获取水印嵌入后的图像ＩＷ．
４３２　水印提取

在水印提取阶段，接收方事先知道参数 α１、α２和提
取阈值，提取过程具体如下．

步骤１：生成含水印图像 Ｉ′Ｗ的直方图 Ｈ′，利用与嵌
入规则相同的直方图区间选择方法选择合适的水印提

取区间Ｈ′Υ．
步骤２：对 Ｈ′Υ进行 Ｂｉｎ组划分，每相邻２个灰度级

组成一个Ｂｉｎ，每相邻２Ｂｉｎ组成一组．
步骤３：设Ｂｉｎ１和Ｂｉｎ２像素数目分别为ａ′和ｂ′，根

据它们的比例关系依次提取水印信息，规则如下：

① 如果ａ′≥ｂ′＆?ａ′／ｂ′」＝Ｔ，当 Ｔ≤１５时，水印
提取信息为“０”；当１５＜Ｔ≤２５时，水印提取信息为
“１”；当２５＜Ｔ≤３５时，提取水印信息为“２”．

② 如果ａ′＜ｂ′　＆　?ｂ′／ａ′」＝Ｔ，当 Ｔ≤１５时，水
印提取信息为“０”；当１５＜Ｔ≤２５时，水印提取信息
为“１”；当２５＜Ｔ≤３５时，提水印取信息为“２”．

步骤４：重复步骤３，从生成的 Ｂｉｎ组中提取所有水
印信息．
４４　实验结果

本文在 ３２０ＧＨｚ主频、英特尔酷睿 ｉ５６５００处理
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器、８ＧＢ运行内存的台式机上通过 ＭＡＴＬＡＢＲ２０１７ａ进
行实验．选用最具有代表性和常用的标准图像系统测
试水印的性能，测试图像是大小为５１２×５１２的标准８
位灰度图像［２１，２２］．
４４１　性能评价指标

（１）嵌入容量
嵌入容量是指载体图像能够承受的最大嵌入信

息量．
（２）图像质量
水印嵌入后的图像质量用峰值信噪比（ＰＳＮＲ）和

结构相似性（ＳｔｒｕｃｔｕｒａｌＳｉｍｉｌａｒｉｔｙＩｎｄｅｘ，ＳＳＩＭ）衡量．
ＰＳＮＲ和ＳＳＩＭ定义如下：

ＰＳＮＲ＝１０×ｌｏｇ１０
２５５２

ＭＳＥ （７）

ＳＳＩＭ＝
（２μｘμｙ＋Ｃ１）（２σｘｙ＋Ｃ２）
（μ２ｘ＋μ

２
ｙ＋Ｃ１）（σ

２
ｘ＋σ

２
ｙ＋Ｃ２）

（８）

其中，ＭＳＥ是原始载体图像和水印嵌入后图像之间的均
方误差，如式（６）所示．μｘ和μｙ是载体图像和水印图像的
均值，σ２ｘ和σ

２
ｙ是载体图像和水印图像的方差，σｘｙ是载体

图像和水印图像的协方差，Ｃ１和Ｃ２是调控参数．
（３）水印鲁棒性
本文分析了图像在中值滤波（滑动窗口大小为５×

５），椒盐噪声（方差为 １０），加性高斯白噪声（方差为

１０），旋转（１０°，２５°），裁剪（１０％，２０％，３０％）等攻击下
的正确提取水印能力，用比特错误率（ＢｉｔＥｒｒｏｒＲａｔｅ，
ＢＥＲ）指标衡量．
４４２　实验结果及分析

为了评估算法的嵌入容量，本文与文献［１１，１６，
１７］在相同Ｂｉｎ数目（假设６４）下比较了嵌入容量，结果
如表３所示．当水印编码为｛０，１，２｝三进制时，本文的
嵌入容量是其他算法的１５８倍；当水印编码为 ｒ进制
时，本文的嵌入容量比其他算法提高了 ｌｏｇ２（ｒ）倍．因
此，本文所提算法极大提高了水印的嵌入容量．

表３　本文算法与其他算法嵌入容量比较（单位：比特）

水印编码 本文方法 文献［１１］ 文献［１６］ 文献［１７］

三进制 ３２×ｌｏｇ２３ ３２ ３２ ３２

ｒ进制 ３２×ｌｏｇ２（ｒ） ３２ ３２ ３２

　　对于水印的不可感知性，本文给出了不同嵌入容
量下的 ＰＳＮＲ和 ＳＳＩＭ结果．表４展示了测试图像 Ｂａ
ｂｏｏｎ、Ｂａｒｂａｒａ、Ｌｅｎａ和 Ｐｅｐｐｅｒｓ的测试结果，图４给出了
１００张图片的测试结果．从表４可知，随着嵌入容量的
增加，修改像素数也成比例的增加，导致含水印图像的

视觉质量有所下降．由图 ４的１００张测试图像结果可
知，本文算法得到的 ＰＳＮＲ超过４０分贝［２３］，ＳＳＩＭ高于
０９［２４］，完全满足实际应用中水印图像的质量要求．
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表４　不同嵌入容量下水印图像的ＰＳＮＲ和ＳＳＩＭ

图片
图像

质量

嵌入容量

２５ｂｉｔ ３０ｂｉｔ ３５ｂｉｔ

Ｂａｂｏｏｎ
ＰＳＮＲ（ｄＢ） ５０８９ ４９９９ ４９４０
ＳＳＩＭ ０９９８４ ０９９８０ ０９９７４

Ｂａｒｂａｒａ
ＰＳＮＲ（ｄＢ） ５１８１ ５１０３ ５０１９
ＳＳＩＭ ０９９３７ ０９９３０ ０９８９７

Ｌｅｎａ
ＰＳＮＲ（ｄＢ） ５１２６ ５０３６ ４９９３
ＳＳＩＭ ０９８８０ ０９８２７ ０９８１０

Ｐｅｐｐｅｒｓ
ＰＳＮＲ（ｄＢ） ５２０３ ５０９９ ５０１９
ＳＳＩＭ ０９９３８ ０９９２２ ０９８９６

　　同时，为了定量说明水印鲁棒性，本文进一步实施
不同强度的攻击实验，在嵌入容量２５和３０比特下与当
前主流算法［１１，１３，１６］进行比较，结果如表５和表６所示．
表５　本文算法与主流算法在攻击下ＢＥＲ的比较（２５比特）

攻击类型 本文方法 文献［１１］ 文献［１３］ 文献［１６］
裁剪１０％ ００４０ ００６０ ００５３ ０００６
裁剪２０％ ０１６０ ０１３８ ００７３ ０００９
裁剪３０％ ０１６０ ０１４２ ００７６ ００１９
旋转１０° ０ ００７５ ０２２８ ００２５
旋转２５° ０ ００８３ ０２３０ ００３３
中值滤波 ０ ００９１ ０１１８ ００５６
椒盐噪声 ０ ００５０ ００７４ ０００６

加性高斯白噪声 ０２００ ００７１ ０１４６ ００２７

表６　本文算法与主流算法在攻击下ＢＥＲ的比较（３０比特）

攻击类型 本文方法 文献［１１］ 文献［１３］ 文献［１６］
裁剪１０％ ０１３３ ００８０ ００７３ ００２９
裁剪２０％ ０３００ ０１６０ ００８３ ００３６
裁剪３０％ ０３００ ０１６２ ００８３ ００４８
旋转１０° ０ ００９１ ０２３７ ００７１
旋转２５° ０ ０１０６ ０２５１ ００７３
中值滤波 ０ ０１１２ ０１２１ ００９９
椒盐噪声 ０ ００６６ ００８６ ００２３

加性高斯白噪声 ０２００ ００９６ ０１８９ ００５８

　　由表５和表６可知，本文提出的算法在遭受裁剪、
旋转、中值滤波、椒盐噪声，加性高斯白噪声等攻击下

仍能较高概率地正确提取水印信息．在旋转、中值滤波
和椒盐噪声攻击下，本文算法完全优于其他算法；在裁

剪和加性高斯白噪声攻击下，本文算法稍微弱于其他

算法，这是因为本文的修改规则虽然可以得到较高的

图像质量，但在遭受严重攻击后，相邻２Ｂｉｎ像素修改量
的增加削弱了算法的提取准确度．从上述结果可得，本
文算法可以抵抗常见的几何攻击和信号处理攻击，且

由于水印信息的嵌入主要依赖于直方图的统计特性，

与图像大小无关，因此，本文的水印算法可以应用于任

何尺寸图像．

５　结论
　　本文在分析已有直方图数字水印算法的基础上，
首次提出基于直方图修改的２Ｂｉｎ多进制图像水印概

念，设计分析了２Ｂｉｎ多进制图像水印的嵌入和提取算
法．以｛０，１，２｝三进制为例，设计实现了一种２Ｂｉｎ三进
制图像数字水印算法．在所设计的算法中，根据水印信
息容量和载体图像大小来调整算法嵌入阈值，在维持

直方图相邻２Ｂｉｎ高低形状不变的情况下实现水印信息
的嵌入和提取．理论分析和实验结果表明：本方法在改
善图像质量的基础上极大提高了嵌入容量，并能根据

实际应用达到智能均衡图像质量和水印容量的目的．
然而较高压缩率的 ＪＰＥＧ等操作可能会使直方图形状
失真太多从而直接影响了水印的提取，同时，直接在明

文图像上进行水印的嵌入和提取操作无法满足用户隐

私保护的需求，如何进一步提高鲁棒性的同时在密文

图像中通过直方图修改方法完成水印信息的嵌入和提

取是未来的研究方向．
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