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摘 要： ＣＬＥＦＩＡ算法是ＳＯＮＹ公司在２００７年的快速软件加密大会上提出的一个分组密码算法．研究了 ＣＬＥＦＩＡ
算法的等价结构，并找到了它的一个５轮区分器．基于５轮区分器，利用中间相遇攻击方法对６／７／８轮的 ＣＬＥＦＩＡ算法
进行了攻击．攻击复杂度都比较小，其中对于６轮和７轮的攻击在普通 ＰＣ机上不到１秒钟就可恢复密钥，８轮的攻击
在高性能计算机上也是可以实现的．
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１ 引言

ＳＯＮＹ公司为了在其发行的音乐和图像等数字内
容中加入版权保护和认证技术，在 ２００７年的快速软件
加密大会（ＦＳＥ）上提出了一种新的迭代分组密码算法
ＣＬＥＦＩＡ［１，２］．ＣＬＥＦＩＡ算法的数据分组长度为１２８ｂｉｔ，密钥
长度可以是 １２８ｂｉｔ，１９２ｂｉｔ和 ２５６ｂｉｔ，对应的加密轮数分
别是１８，２２和 ２６轮，它具有安全、高效和低成本等特
点．自ＣＬＥＦＩＡ算法被公布以来，国内外许多密码分析学
者都对其安全性进行了研究，包括差分分析［３］，线性分

析［３］，不可能差分分析［３～６］，积分攻击［７，８］和碰撞Ｓｑｕａｒｅ
攻击［９］等．

上述对ＣＬＥＦＩＡ算法的分析几乎都只是理论上的结
果，攻击复杂度都相当高，在现有计算机水平下是不可

能实现的，只有在文献［９］中韩敬等利用碰撞攻击和
Ｓｑｕａｒｅ攻击相结合的方法成功分析了 ６轮 ＣＬＥＦＩＡ算
法，在普通 ＰＣ机上不到两小时可以恢复密钥．中间相
遇攻击的思想最早由 Ｄｉｆｆｉｅ和 Ｈｅｌｌｍａｎ在分析 ＴｗｏＤＥＳ
的时候提出［１０］，后来被扩展到一般的情形下，如对

ＡＥＳ［１１，１２］的分析．本文利用 ＣＬＥＦＩＡ算法的等价结构和

中间相遇攻击方法相结合分析了６－８轮 ＣＬＥＦＩＡ算法，
攻击复杂度都比较低，其中对于 ６轮和 ７轮的 ＣＬＥＦＩＡ
算法用我们的方法在普通 ＰＣ机上不到一秒钟就可恢
复密钥，对８轮的攻击在高性能计算机上也是可以实现
的，这是目前对低轮 ＣＬＥＦＩＡ算法现实破译最好的结果．

２ ＣＬＥＦＩＡ算法简介

ＣＬＥＦＩＡ算法的数据分组长度为１２８ｂｉｔ，支持长度为
１２８／１９２／２５６ｂｉｔ的密钥，它采用了具有４个分支的广义
Ｆｅｉｓｔｅｌ结构．设 Ｐ＝（Ｐ０，Ｐ１，Ｐ２，Ｐ３）和 Ｃ＝（Ｃ０，Ｃ１，Ｃ２，
Ｃ３）∈｛０，１｝１２８分别为１２８ｂｉｔ的明文和密文，其中 Ｐｉ，Ｃｉ
∈｛０，１｝３２（０≤ｉ＜４）为 ３２ｂｉｔ的分支；Ｋｉ∈｛０，１｝３２（０≤ｉ
＜２ｒ）为轮密钥，ＷＫ０，ＷＫ１，ＷＫ２，ＷＫ３∈｛０，１｝３２为白化
密钥．ｒ轮 ＣＬＥＦＩＡ算法加密过程如下（如图 １左图所
示）：

（１）初始白化层 Ｔ＝（Ｔ０，Ｔ１，Ｔ２，Ｔ３）＝（Ｐ０，Ｐ１
ＷＫ０，Ｐ２，Ｐ３ＷＫ１）为第一轮的输入．
（２）ｒ轮轮变换 设 Ｔ（ｉ－１）＝（Ｔ（ｉ－１）０ ，Ｔ（ｉ－１）１ ，

Ｔ（ｉ－１）２ ，Ｔ（ｉ－１）３ ）为第 ｉ轮的输入，则第 ｉ轮的输出为
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Ｔ（ｉ）＝（Ｔ（ｉ）０ ，Ｔ（ｉ）１ ，Ｔ（ｉ）２ ，Ｔ（ｉ）３ ）
＝（Ｆ０（Ｔ（ｉ－１）０ ，Ｋ２ｉ－２）Ｔ（ｉ－１）１ ，Ｔ（ｉ－１）２ ，Ｆ１（Ｔ（ｉ－１）２ ，

Ｋ２ｉ－１）Ｔ（ｉ－１）３ ，Ｔ（ｉ－１）０ ）．
（３）末尾白化层 密文 Ｃ＝（Ｃ０，Ｃ１，Ｃ２，Ｃ３）＝

（Ｔ（ｒ）３ ，Ｔ（ｒ）０ ＷＫ２，Ｔ（ｒ）１ ，Ｔ（ｒ）２ ＷＫ３）．
上述 Ｆ０，Ｆ１是两个非线性可逆函数，Ｆ０定义如下

（如图１右图所示）：
（ａ）轮密钥加 计算 Ａ＝Ｔ（ｉ－１）０ Ｋ２ｉ－２．
（ｂ）非线性变换 令 Ａ＝（Ａ０，Ａ１，Ａ２，Ａ３），其中 Ａｉ

∈｛０，１｝８（０≤ｉ≤３），计算 Ｂ０＝Ｓ０（Ａ０），Ｂ１＝Ｓ１（Ａ１），Ｂ２
＝Ｓ０（Ａ２），Ｂ３＝Ｓ１（Ａ３）．
（ｃ）线性变换 计算 Ｄ＝Ｍ０（Ｂ０，Ｂ１，Ｂ２，Ｂ３）Ｔ．

其中 Ｓ０和 Ｓ１是两个非线性 Ｓ盒，Ｍ０为一个４×４的矩
阵．非线性函数 Ｆ１的定义类似，只需将其中的 Ｓ０和 Ｓ１
的位置互换，将 Ｍ０变为 Ｍ１即可．Ｍ０和 Ｍ１的十六进
制表示如下：

Ｍ０＝

０ｘ０１ ０ｘ０２ ０ｘ０４ ０ｘ０６
０ｘ０２ ０ｘ０１ ０ｘ０６ ０ｘ０４
０ｘ０４ ０ｘ０６ ０ｘ０１ ０ｘ０２











０ｘ０６ ０ｘ０４ ０ｘ０２ ０ｘ０１

，

Ｍ１＝

０ｘ０１ ０ｘ０８ ０ｘ０２ ０ｘ０ａ
０ｘ０８ ０ｘ０１ ０ｘ０ａ ０ｘ０２
０ｘ０２ ０ｘ０ａ ０ｘ０１ ０ｘ０８
０ｘ０ａ











０ｘ０２ ０ｘ０８ ０ｘ０１

．

矩阵与向量的乘法定义在有限域 ＧＦ（２８）上，其本原多
项式为 ｚ８＋ｚ４＋ｚ３＋ｚ２＋１．容易验证矩阵 Ｍ０和 Ｍ１都
是自逆的，即 Ｍ０＝Ｍ－１０ ，Ｍ１＝Ｍ－１１ ．

３ ＣＬＥＦＩＡ算法的一种等价结构

在文献［１３］中，多磊等学者利用线性变换的性质给
出了Ｃａｍｅｌｌｉａ算法的几种等价结构，从而改进了 Ｃａｍｅｌｌｉａ
算法的Ｓｑｕａｒｅ攻击结果．同样，我们也可以利用 ＣＬＥＦＩＡ
算法中线性变换的性质给出 ＣＬＥＦＩＡ算法的一种等价结
构．记 Ｆ函数中的轮密钥加为 Ｋ，非线性变换为 Ｓ，线性
变换为 Ｍ０或 Ｍ１，则两轮的 ＣＬＥＦＩＡ算法可描述为图２
中第一个加密结构．另外，我们利用这几个基础变换和

异或运算可以构造图 ２中的第 ２个加密结构，称之为
ＣＬＥＦＩＡ（Ⅰ）．下面的定理将证明这两个结构是等价的．

定理１ 两轮 ＣＬＥＦＩＡ算法与 ＣＬＥＦＩＡ（Ⅰ）等价．
证明 如图２所示，设两轮 ＣＬＥＦＩＡ的输入和输出

分别为（Ｐ０，Ｐ１，Ｐ２，Ｐ３）和（Ｃ０，Ｃ１，Ｃ２，Ｃ３），轮密钥依次
是 Ｋ０，Ｋ１，Ｋ２，Ｋ３，则第一轮的输出为

（Ｍ０（Ｓ（Ｐ０Ｋ０））Ｐ１，Ｐ２，Ｍ１（Ｓ（Ｐ２Ｋ１））Ｐ３，
Ｐ０），从而第２轮的输出为
（Ｃ０，Ｃ１，Ｃ２，Ｃ３）＝（Ｍ０（Ｓ（Ｍ０（Ｓ（Ｐ０Ｋ０））Ｐ１

Ｋ２））Ｐ２，Ｍ１（Ｓ（Ｐ２Ｋ１））Ｐ３，
Ｍ１（Ｓ（Ｍ１（Ｓ（Ｐ２ Ｋ１）） Ｐ３
Ｋ３））Ｐ０，Ｍ０（Ｓ（Ｐ０Ｋ０））Ｐ１）．

下面考虑 ＣＬＥＦＩＡ（Ⅰ）：设其输入和输出分别为
（Ｐ０，Ｐ１，Ｐ２，Ｐ３）和（Ｃ′０，Ｃ′１，Ｃ′２，Ｃ′３），轮密钥同样依次是
Ｋ０，Ｋ１，Ｋ２，Ｋ３，则第一轮的输出为
（Ｍ０（Ｓ（Ｍ１（Ｍ－１１ （Ｐ０））Ｋ０））Ｐ１，Ｍ－１０ （Ｐ２），
Ｍ１（Ｓ（Ｍ０（Ｍ－１０ （Ｐ２））Ｋ１））Ｐ３，Ｍ－１１ （Ｐ０））
＝（Ｍ０（Ｓ（Ｐ０Ｋ０））Ｐ１，Ｍ－１０ （Ｐ２），Ｍ１（Ｓ（Ｐ２Ｋ１））

Ｐ３，Ｍ－１１ （Ｐ０））．
进而第２轮的输出为

（Ｍ０（Ｓ（Ｍ０（Ｓ（Ｐ０Ｋ０））Ｐ１Ｋ２）Ｍ－１０ （Ｐ２）），
Ｍ１（Ｓ（Ｐ２Ｋ１））Ｐ３，
Ｍ１（Ｓ（Ｍ１（Ｓ（Ｐ２ Ｋ１）） Ｐ３ Ｋ３） Ｍ－１１ （Ｐ０）），
Ｍ０（Ｓ（Ｐ０Ｋ０））Ｐ１）
由 Ｍ０和 Ｍ１都是线性变换知，可将上式化简得
（Ｃ′０，Ｃ′１，Ｃ′２，Ｃ′３）＝（Ｍ０（Ｓ（Ｍ０（Ｓ（Ｐ０Ｋ０））Ｐ１

Ｋ２）） Ｐ２，Ｍ１（Ｓ（Ｐ２ Ｋ１）） Ｐ３，
Ｍ１（Ｓ（Ｍ１（Ｓ（Ｐ２Ｋ１））Ｐ３Ｋ３））
Ｐ０，Ｍ０（Ｓ（Ｐ０Ｋ０））Ｐ１）
＝（Ｃ０，Ｃ１，Ｃ２，Ｃ３）

即对于相同的明文和密钥，采用图２中两轮 ＣＬＥＦＩＡ与

ＣＬＥＦＩＡ（Ⅰ）加密结果一样，从而它们等价．证毕！

４ ＣＬＥＦＩＡ算法的５轮区分器

本节利用上述等价结构构造 ＣＬＥＦＩＡ算法的一个５
轮区分器．考虑 ６轮 ＣＬＥＦＩＡ算法（不考虑始末的白化
层），其由３个 ＣＬＥＦＩＡ（Ⅰ）相连接构成（如图 ３所示），

９０６１第 ７ 期 唐学海：对８轮ＣＬＥＦＩＡ算法的一种现实攻击



称这个加密结构为 ＣＬＥＦＩＡ（Ⅱ）．

设一组包含２５６个明文的明文组形如（Ｃ０，（ｘ，ｃ０，
ｃ１，ｃ２），Ｃ１，Ｃ２），其中 Ｃｉ和ｃｉ分别代表此位置取固定的
３２ｂｉｔ常值和 ８ｂｉｔ常值（不同位置处的常值不一定相
等），ｘ代表此位置取 ２５６个不同的值．也就是说，这组
明文除在 ｘ处取值不同外，别的地方取值都相同．对于
图３中的加密结构，在密钥给定的情况下，将上述明文
组作为输入，则经过５轮加密后的输出可以看作是关于
变量为 ｘ的函数，而常值 Ｃｉ和ｃｉ以及密钥都是这个函
数的参数．设第 ｉ轮的输入和输出分别为 Ｔ（ｉ－１）＝
（Ｔ（ｉ－１）０ ，Ｔ（ｉ－１）１ ，Ｔ（ｉ－１）２ ，Ｔ（ｉ－１）３ ）和 Ｔ（ｉ）＝（Ｔ（ｉ）０ ，Ｔ（ｉ）１ ，
Ｔ（ｉ）２ ，Ｔ（ｉ）３ ），下面我们沿着图３中粗线所示路径来详细
计算第５轮输出的第二个分支 Ｔ（５）１ ．

第一轮的输入为 Ｔ（０）＝（Ｃ０，（ｘ，ｃ０，ｃ１，ｃ２），Ｃ１，Ｃ２），
即 Ｔ（０）１，０＝ｘ作为变量，由加密结构可知，第一轮的输出
Ｔ（１）＝（（ｘａ０，ａ１，ａ２，ａ３），Ｍ－１０ （Ｃ１），Ｃ３，Ｍ－１１ （Ｃ０）），
其中 ａｉ（０≤ｉ≤３）为一些由轮密钥 Ｋ０和常值 Ｃ０，ｃ０，ｃ１，
ｃ２决定的常值，Ｃ３也为常值，其由轮密钥 Ｋ１和常值
Ｃ１，Ｃ２决定．
令 Ｋｉ，ｊ为轮密钥Ｋｉ的第ｊ＋１个字节，ｂ０＝Ｋ２，０

ａ０，ｂ１＝Ｓ１（ａ１Ｋ２，１），ｂ２＝Ｓ０（ａ２Ｋ２，２），ｂ３＝Ｓ１（ａ３
Ｋ２，３），则第２轮输出的第一个分支
Ｔ（２）０ ＝Ｍ－１１ （Ｍ０（（Ｓ０（ｘｂ０），ｂ１，ｂ２，ｂ３）Ｍ０

－１（Ｃ１）））

＝Ｍ－１１ （Ｍ０（Ｓ０（ｘｂ０），ｂ１，ｂ２，ｂ３））Ｍ１
－１（Ｃ１），

第２轮输出的第３和第４两个分支分别为 Ｔ（２）２ ＝
Ｃ４和 Ｔ（２）３ ＝（ｘａ０，ａ１，ａ２，ａ３），其中 Ｃ４为常值，它由
轮密钥 Ｋ３和常值 Ｃ３，Ｍ－１１ （Ｃ０）决定．易知第３轮输出
的第３和第 ４两个分支分别为 Ｔ（３）２ ＝（ｘｄ０，ｄ１，ｄ２，
ｄ３）和 Ｔ（３）３ ＝Ｔ（２）０ ，其中 ｄｉ（０≤ｉ≤３）为一些常值，由轮密

钥 Ｋ５和常值 Ｃ４决定．
令 ｅ０＝Ｋ７，０ｄ０，ｅ１＝Ｓ０（ｄ１Ｋ７，１），ｅ２＝Ｓ１（ｄ２

Ｋ７，２），ｅ３＝Ｓ０（ｄ３Ｋ７，３），则可得第 ４轮输出的第 ３个
分支

Ｔ（４）２ ＝Ｍ－１０ （Ｍ１（（Ｓ１（ｘｅ０），ｅ１，ｅ２，ｅ３）Ｔ（３）３ ））
＝Ｍ－１０ （Ｍ１（Ｓ１（ｘｅ０），ｅ１，ｅ２，ｅ３））

Ｍ－１０ （Ｍ１（Ｔ（２）０ ））
＝Ｍ－１０ （Ｍ１（Ｓ１（ｘｅ０），ｅ１，ｅ２，ｅ３））
Ｍ－１０ （Ｍ１（Ｍ－１１ （Ｍ０（Ｓ０（ｘｂ０），
ｂ１，ｂ２，ｂ３））Ｍ－１１ （Ｃ１）））
＝Ｍ－１０ （Ｍ１（Ｓ１（ｘｅ０），ｅ１，ｅ２，ｅ３））（Ｓ０（ｘｂ０），
ｂ１，ｂ２，ｂ３）Ｍ－１０ （Ｃ１）

通过有限域上的乘法可计算得

Ｍ－１０ Ｍ１＝

０ｘ３７ ０ｘ４６ ０ｘ３４ ０ｘ４０
０ｘ４６ ０ｘ３７ ０ｘ４０ ０ｘ３４
０ｘ３４ ０ｘ４０ ０ｘ３７ ０ｘ４６











０ｘ４０ ０ｘ３４ ０ｘ４６ ０ｘ３７

，

于是可得

Ｔ（５）１ ＝Ｔ（４）２ ＝

０ｘ３７Ｓ１（ｘｅ０）Ｓ０（ｘｂ０）ｆ０
０ｘ４６Ｓ１（ｘｅ０）ｆ１
０ｘ３４Ｓ１（ｘｅ０）ｆ２
０ｘ４０Ｓ１（ｘｅ０）ｆ










３

（１）

其中 ｆｉ（０≤ｉ≤３）为一些常值，由常值 ｅ１，ｅ２，ｅ３，ｂ１，ｂ２，
ｂ３和 Ｍ－１０ （Ｃ１）决定．由此可得下面的定理：
定理２（ＣＬＥＦＩＡ算法的５轮区分器） 对于 ＣＬＥ

ＦＩＡ（ＩＩ）加密结构，设第 ｉ轮的输入和输出分别为Ｔ（ｉ－１）

＝（Ｔ（ｉ－１）０ ，Ｔ（ｉ－１）１ ，Ｔ（ｉ－１）２ ，Ｔ（ｉ－１）３ ）和 Ｔ（ｉ）＝（Ｔ（ｉ）０ ，Ｔ（ｉ）１ ，
Ｔ（ｉ）２ ，Ｔ（ｉ）３ ），Ｔ（ｉ）ｊ，ｋ表示Ｔ（ｉ）ｊ 的第 ｋ＋１个字节．一组包含
２５６个明文的明文组满足 Ｔ（０）１，０取值不同，而其余位置都
取常值，将这组明文加密 ５轮，则映射 Ｔ（０）１，０｜→Ｔ（５）１，０由 ３
个８ｂｉｔ参数完全决定；映射 Ｔ（０）１，０｜→Ｔ（５）１，ｋ（１≤ｋ≤３）由 ２
个８ｂｉｔ参数完全决定．

证明 由式（１）知 Ｔ（５）１，０＝０ｘ３７Ｓ１（ｘｅ０）Ｓ０（ｘ
ｂ０）ｆ０，故映射 Ｔ（０）１，０｜→Ｔ（５）１，０由参数 ｅ０，ｂ０，ｆ０完全决定，
同理可证其余部分．证毕！

５ 对低轮ＣＬＥＦＩＡ算法的中间相遇攻击

利用上节中的５轮区分器可以对低轮ＣＬＥＦＩＡ算法
进行中间相遇攻击．以映射 Ｔ（０）１，０｜→Ｔ（５）１，０为例，对 ６轮
ＣＬＥＦＩＡ算法的中间相遇攻击的基本步骤是：

步骤 １ 对于（ｅ０，ｂ０，ｆ０）的每一个值，由 Ｔ（５）１，０＝
０ｘ３７Ｓ１（ｘｅ０）Ｓ０（ｘｂ０）ｆ０ｆ（ｅ０，ｂ０，ｆ０）（ｘ），计算并
存储 ｆ（ｅ０，ｂ０，ｆ０）（ｉ），其中（０≤ｉ≤ｎ－１）．

步骤２ 选择 ｎ个形如（Ｃ０，（ｘ，ｃ０，ｃ１，ｃ２），Ｃ１，Ｃ２）
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的明文，其中０≤ｘ≤ｎ－１．将这组明文加密６轮，对于
ｘ＝ｉ，记相应的明文和密文分别为 Ｐ（ｉ）和 Ｃ（ｉ）．
步骤３ 猜测 Ｋ１０，０的一个值 ｇｋ，由密文 Ｃ（ｉ）经部

分解密可计算得 Ｔ（５）１，０的一个值，记为 ｆｇｋ（ｉ）．现在如果
在步骤 １中的存储表中能找到一个（ｅ０，ｂ０，ｆ０）使得
ｆ（ｅ０，ｂ０，ｆ０）（ｉ）＝ｆｇｋ（ｉ）对所有０≤ｉ≤ｎ－１都成立，称找到

一个“匹配”．因为前５轮中与 Ｔ（５）１，０相关的正确的密钥必
包含在某一个（ｅ０，ｂ０，ｆ０）中，从而若所猜密钥 ｇｋ是
Ｋ１０，０的正确值，那么必定可以找到一个“匹配”，这就是
“中间相遇”的思想．一共有２２４个可能的（ｅ０，ｂ０，ｆ０），所
以错误的 ｇｋ能够得到一个“匹配”的概率是 ２２４×
（２－８）ｎ，错误的密钥共有２８－１个，所以只要（２８－１）×
２２４×（２－８）ｎ＜１即可得到唯一正确的密钥，从而只须取
ｎ＝５．
复杂度分析 步骤１称为预计算，其复杂度为２２４

×５×２个 Ｓ盒计算，１轮ＣＬＥＦＩＡ加密有８个 Ｓ盒计算，
故预计算复杂度为 ２２４×５×２／（６×８）≈２２１．７次 ６轮加
密；数据复杂度显然为 ５；时间复杂度为 ５×２８／（６×８）

≈２４．７次６轮加密．类似地，利用映射 Ｔ（０）１，０｜→Ｔ（５）１，ｋ（１≤ｋ
≤３）可恢复 Ｋ１０的其余几个字节，因为这几个映射中只
有２个参数，所以预计算复杂度均为２８×２×５／（６×８）≈
２１２．７，数据选择可以和前面一样，且只要４个就可以了，
时间复杂度几乎也和前面一样．故恢复轮密钥 Ｋ１０的总
的预计算复杂度为２２１．７＋３×２１２．７≈２２１．７，数据复杂度为
５，时间复杂度为２４．７×４＝２６．７．若将５轮区分器的输入
换为（Ｃ０，Ｃ１，Ｃ２，（ｘ，ｃ０，ｃ１，ｃ２）），可得类似的区分器，按
照上述方法可恢复轮密钥 Ｋ１１．恢复出轮密钥 Ｋ１０和 Ｋ１１
后，对于轮密钥 Ｋ８和 Ｋ９，可以按上述方法找到适当的４
轮区分器来恢复，复杂度相比６轮的可以忽略，这样由
密钥扩展算法［２］就可得到种子密钥．

上述方法还可以进一步改进以降低预计算复杂

度，具体如下：步骤１中我们可以计算并且存储
ｆ（ｅ０，ｂ０，ｆ０）（ｉ）ｆ（ｅ０，ｂ０，ｆ０）（０）

＝０ｘ３７Ｓ１（ｉ ｅ０） Ｓ０（ｉ ｂ０）０ｘ３７Ｓ１（０ ｅ０）
Ｓ０（０ｂ０）Δｆｅ０，ｂ０（ｉ），

其中１≤ｉ≤ｎ，步骤３中找“匹配”时就用相应的“Δｆｅ０，ｂ０
（ｉ）＝ｆｇｋ（ｉ）ｆｇｋ（０）”，所以参数 ｆ０就可以忽略，预计算
复杂度降为２１３．７，数据复杂度和时间复杂度刚好不变．
下面利用这种方法给出对８轮ＣＬＥＦＩＡ算法的中间相遇
攻击，它是基于６轮的 ＣＬＥＦＩＡ（Ⅱ），再在首尾各加一轮
（如图４所示）．

步骤１ 对于（ｅ０，ｂ０）的每一个可能的值计算并且
存储

ｆ（ｅ０，ｂ０，ｆ０）（ｉ）ｆ（ｅ０，ｂ０，ｆ０）（０）

＝０ｘ３７Ｓ１（ｉ ｅ０） Ｓ０（ｉ ｂ０）０ｘ３７Ｓ１（０ ｅ０）
Ｓ０（０ｂ０）Δｆｅ０，ｂ０（ｉ）

其中１≤ｉ≤ｎ．
步骤２ 猜测 Ｋ１，０的一个值，选择 ｎ＋１个形如

（Ｃ２，Ｃ′０，（ｘ，ｃ０，ｃ１，ｃ２），Ｍ１（Ｓ１（ｘＫ１，０），ｃ′０，ｃ′１，ｃ′２））
的明文组加密８轮，其中０≤ｘ≤ｎ，Ｃｉ，Ｃ′ｉ，ｃｉ，ｃ′ｉ均为常
值，对于 ｘ＝ｉ，记相应的明文和密文分别为 Ｐ（ｉ）和
Ｃ（ｉ）．
步骤３ 猜测（Ｋ１２，０，Ｋ１５）ｇｋ，对于每一个密文

Ｃ（ｉ），按图４中粗线所示的路径部分解密可得 Ｔ（６）１，０的一
个值，记为 ｆｇｋ（ｉ）．现在对于步骤１中的每一个（ｅ０，ｂ０），
判断是否有Δｆｅ０，ｂ０（ｉ）＝ｆｇｋ（ｉ）ｆｇｋ（０）（１≤ｉ≤ｎ）成立，
若存在（ｅ０，ｂ０）使得上式成立，则上述所猜密钥可能是
正确的，否则重新猜测（Ｋ１２，０，Ｋ１５）再次判断．

步骤４ 若猜测完（Ｋ１２，０，Ｋ１５）的所有值都找不到
一个“匹配”，则重复步骤２和３，直到找到一个“匹配”，
输出相应所猜的密钥值．所猜的密钥一共有６字节，要
使错误的密钥全部淘汰需要（２８×６－１）×２１６×（２－８）ｎ＜
１，故 ｎ＝９即可．

复杂度分析 步骤１的预计算复杂度为２１６×（９＋
１）×４／（８×８）≈２１５．３次８轮加密；数据复杂度显然为（９
＋１）×２８≈２１１．３；一轮部分解密包含５个 Ｓ盒的计算，故
时间复杂度为 ２１１．３×２５×８×５／（８×８）≈２４７．６次 ８轮加
密．同理，若将５轮区分器的输入换为（Ｃ０，Ｃ１，Ｃ２，（ｘ，
ｃ０，ｃ１，ｃ２）），可得类似的区分器，按照上述方法可恢复
轮密钥 Ｋ１４．

７轮 ＣＬＥＦＩＡ算法的攻击与上述 ８轮的攻击相似，
只是在末尾少加一轮．恢复 Ｋ１２，０的预计算复杂度是２１４，
数据复杂度为６×２８，时间复杂度为２１３次 ７轮加密．完
全恢复 Ｋ１和 Ｋ１２的预计算复杂度为２１４，数据复杂度为
６×２８×４≈２１２．６，时间复杂度为２１３×４＝２１５．

上述６轮和７轮的攻击我们在普通ＰＣ机上做过实
验，不到１秒就可恢复出密钥．而对于８轮的攻击在普
通ＰＣ机上还实现不了，但对于现在的高性能计算机来
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说还是能够实现的．

６ 总结

本文研究了 ＣＬＥＦＩＡ算法的一种等价结构，基于此
等价结构建立了 ＣＬＥＦＩＡ算法的一类５轮区分器，利用
“中间相遇”思想和５轮区分器对低轮ＣＬＥＦＩＡ算法进行
了中间相遇攻击，表１列出了本文的攻击结果和以往文
献关于低轮 ＣＬＥＦＩＡ算法的一些攻击结果．其中的复杂
度都以恢复一个３２ｂｉｔ的轮密钥来进行衡量．经比较可
以发现本文的结果在数据复杂度和时间复杂度方面都

非常低，其中对于６轮和７轮的攻击都可以很容易地在
普通 ＰＣ机上实现．当然，利用本文的方法还可以寻找
到更高轮数的区分器，实现对更高轮数的 ＣＬＥＦＩＡ算法
的攻击，只要保证映射中的参数个数不是特别大，因为

参数的个数足够大的时候就会使步骤１中的预计算复
杂度超过穷尽搜索，这样就没有意义了．对于更高轮数
的 ＣＬＥＦＩＡ算法我们也研究过，只是效果没有别的攻击
方法的好，但是对于低轮ＣＬＥＦＩＡ算法其优势很明显．

表１ 对低轮ＣＬＥＦＩＡ算法的一些攻击结果

文献 攻击方法 攻击轮数数据复杂度时间复杂度预计算复杂度

［９］ 碰撞Ｓｑｕａｒｅ ６ ２１０ ２２２ －
本文 中间相遇 ６ ５ ２６．７ ２１３．７
［３］ 饱和度分析 ７ ２９．６ ２７６ －
本文 中间相遇 ７ ２１２．６ ２１５ ２１４
本文 中间相遇 ８ ２１１．３ ２４７．６ ２１５．３

一个很显然的问题是为什么本文要利用 ＣＬＥＦＩＡ
算法的等价结构？它究竟有什么优点？事实上，如果

直接利用 ＣＬＥＦＩＡ算法的原始结构，一方面，按照上述
寻找区分器的方法也可以得到类似的区分器，但是相

应的映射中常量参数的个数会多一些，这样步骤１中预
计算复杂度会增加；另一方面，在猜测密钥阶段，以６轮
的攻击为例，需要猜测的不止 Ｋ１０，０一个字节的值，而是
整个 Ｋ１０的值，这样数据复杂度和时间复杂度都会增加
很多．另外，本文给出的等价结构同样可以改进以往的
积分攻击的结果，但由于积分攻击的选择明文必须要

一个字节遍历，这样数据复杂度就比本文的高，从而时

间复杂度也会比本文的高．
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