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一种无匹配时间损耗的 ＤＦＡ压缩算法的
研究与实现

孙明乾，乔庐峰，陈庆华
（陆军工程大学通信工程学院，江苏南京 ２１００００）

　　摘　要：　高性能深度包检测系统使用确定型有穷自动机ＤＦＡ（ＤｅｔｅｒｍｉｎｉｓｔｉｃＦｉｎｉｔｅＡｕｔｏｍａｔａ）来执行数据包的检
测过程．然而，ＤＦＡ所带来的存储消耗问题使其难以适用于片内资源稀缺的 ＦＰＧＡ．目前已存在多种算法着眼于解决
ＤＦＡ的空间爆炸问题，但是其在带来较好压缩率的同时，也在一定程度上影响到了系统的检测速度．本文提出了一种
无匹配时间损耗的ＤＦＡ压缩算法，并在此基础上，基于ＦＰＧＡ硬件平台，设计实现了单个ＤＦＡ匹配引擎．实验测试结
果表明，本文所设计的算法，在未影响整个系统匹配性能的前提下，可以实现１０％～３０％左右的压缩率．
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１　引言
　　深度包检测（ＤｅｅｐＰａｃｋｅｔＩｎｓｐｅｃｔｉｏｎ，ＤＰＩ）是网络流
量监控与管理领域的一项关键技术，借助于以正则表

达式为核心的模式匹配算法［１］，ＤＰＩ可以有效地识别出
数据包中所包含的威胁信息及行为．通常，正则表达式
需要被转换为ＮＦＡ或ＤＦＡ来进行数据包的检测操作．

在当前网络带宽日益增长的背景下，ＤＦＡ因其
Ｏ（１）的处理速度优势（将 ｍ条规则编译成一个 ＦＡ，
ＤＦＡ匹配速度的时间复杂度为 Ｏ（１），而 ＮＦＡ为
Ｏ（ｎ２ｍ）［２］）使其成为规则匹配的首选方案，但是其过

高的空间复杂度Ｏ（２ｎｍ），是不容忽视的．特别是在大规
模规则匹配的应用中，这种现象尤为严重．当前已有许
多工作着重于研究 ＤＦＡ的空间压缩，比较经典的算法
有Ｄ２ＦＡ［３］、δＦＡ［４］、ｍＤＦＡ［５］等．

Ｄ２ＦＡ针对不同状态之间对于相同的输入字符具有
同样的跳转目标这一特点，通过在这些特定状态之间

引入特定路径，进而可以消除状态间的此类冗余项．但
是，压缩后的状态机在单个字符的匹配过程中可能会

产生数次跳转，而非一次．对于 δＦＡ，在其整个 ＤＦＡ表
项中，每个状态仅仅存储与其相邻状态不同的表项，而

其余表项直接从其父节点继承而来，由此便可实现相
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邻状态间的冗余消除．δＦＡ在匹配过程中必须引入一个
临时转换表（ｌｏｃａｌｓｅｔ），并且需要增加额外的操作来更
新全局表项．如果一个状态存储的有效状态比较多，则
更新操作将会降低匹配的效率．

本文基于ＦＰＧＡ平台并结合其并行性优势，同时考
虑到ＤＦＡ的内在特性，提出了一种新颖的无匹配时间
损耗的ＤＦＡ压缩算法，称为 ＢｍＤＦＡ（ＢｉｔｍａｐＤＦＡ）．与
传统的ＤＦＡ压缩算法类似［３，４］，ＢｍＤＦＡ的关注点在于
ＤＦＡ的内在冗余项，特别是单个状态内部的冗余转移
边．ＢｍＤＦＡ结合了 Ｂｉｔｍａｐ算法及流水线技术，在未影
响匹配速度的前提下，有效地实现了对原始 ＤＦＡ的存
储压缩．

２　相关工作

２１　ＤＦＡ的相关概念
正则表达式需要被转换为有限自动机（ＦＡ，简称为

自动机）才能进行匹配操作．在模式匹配领域，一个自
动机是一个有限的状态集合 Ｑ，包括：１个初始状态 Ｉ
（状态Ｉ∈Ｑ）和若干个终止状态Ｆ（集合Ｆ∈Ｑ）．状态之
间的转移用Σ∪｛ε｝中的元素做标记，其中，Σ表示有限
的输入字符集合，即字母表，表示自动机接收的输入字

符范围（对于网络流量监测，一般为 ＡＳＣＩＩ中的２５６个
字符），ε表示空字符串．通常用状态转移函数Ｓ来形式
地定义状态转移，对于Σ∪｛ε｝中的每一个字符 α，Ｓ将
状态ｑ∈Ｑ关联到一个状态的集合｛ｑ１，ｑ２，…，ｑｋ｝．这
样，一个自动机完全由Ａ＝（Ｑ，Σ，Ｉ，Ｆ，Ｓ）所定义．

对于 ＤＦＡ，其状态转移函数 Ｓ可用一个部分函数
δ：Ｑ×Σ!

Ｑ来表示，如果Ｓ（ｑ，α）＝｛ｑ’｝，那么δ（ｑ，α）
＝ｑ’．由此可见，ＤＦＡ的状态转移函数 δ在任意时刻对
于输入字符仅返回一个确定的状态，即 ＤＦＡ中状态的
跳转是唯一确定的，这也是其匹配速度优于 ＮＦＡ的原
因．下面以一个简单的正则表达式ａｂ．ｃ为例，简要说明
上述概念．整篇论文都使用了相同的例子．

正则表达式 ａｂ．ｃ的 ＤＦＡ状态转移图和状态转移
表分别如图１和表１所示．

图１所示的 ＤＦＡ由６个状态组成，其内部的跳转
关系都已标注在图上．对于状态５，使用双圈对其进行
标记，这表明状态５是一个终止状态．在整个逐字节读
取字符进行状态跳转的匹配过程中，当 ＤＦＡ跳转至状

态５时，表示匹配成功．图中的符号“～”表示除其后紧
跟的字符之外的所有字母表内的字符．在这种情况下，
图中的一条转移边实际上由多条转移边构成，这是因

为在对原始ＤＦＡ进行存储时，在每一状态中，字母表中
的每一个字符需要分别与一条转移边对应．实际上，一
个具有ｎ个状态ＤＦＡ的主要存储消耗为一个 ｎ×Σ的
二维表，与表１类似．在表１中，假定字母表 Σ为｛ａ，ｂ，
ｃ，ｄ，ｅ｝，存储一个整型变量需要３２ｂｉｔ，则其总共所需的
存储资源为６×５×３２ｂｉｔｓ＝９６０ｂｉｔｓ．目前，针对 ＤＦＡ的
存储压缩主要在于减少其所对应的状态转移表的行数

与列数．
表１　正则表达式ａｂ．ｃ的ＤＦＡ状态转移表

ＤＦＡ状态
输入字符

ａ ｂ ｃ ｄ ｅ

０ １ ０ ０ ０ ０

１ １ ２ ０ ０ ０

２ ４ ３ ３ ３ ３

３ １ ０ ５ ０ ０

４ １ ２ ５ ０ ０

５ １ ０ ０ ０ ０

２２　基于ＦＰＧＡ实现的ＤＦＡ匹配引擎
传统的基于软件实现的ＤＦＡ匹配引擎已无法适应

当今深度包检测的线速要求［６］，而ＦＰＧＡ作为一个良好
的可编程硬件平台，其所具有的并发性及高速性优势，

使其成为实现高性能 ＤＦＡ匹配引擎的首选．当前已有
许多研究在ＦＰＧＡ平台上设计新的算法，从而在一定程
度上提升了匹配速度［６，７］或降低了资源消耗［８，９］．

在ＦＰＧＡ平台上实现的 ＤＦＡ匹配引擎可获得较高
的吞吐量，但这是以消耗大量的 ＦＰＧＡ片内资源（查找
表（ＬｏｏｋＵｐＴａｂｌｅ，ＬＵＴ）和触发器（Ｆｌｉｐｆｌｏｐ，ＦＦ））为代
价的．文献［８］提出了两级存储的概念，通过筛选出
ＤＦＡ中的高频访问状态，存储至片内ＲＡＭ，而完整表项
存储至片外，从而降低了 ＦＰＧＡ的片内资源消耗．但是
这种方式的匹配速度会严重的受限于片内和片外存储

器的带宽，访问片外存储器将会带来严重的读取延迟．
文献［９］通过引入三态内容寻址存储器（ＴｅｒｎａｒｙＣｏｎ
ｔｅｎｔＡｄｄｒｅｓｓａｂｌｅＭｅｍｏｒｙ，ＴＡＣＭ），在实现了较好压缩率
的同时，也在一定程度上保证了匹配速度．但是 ＴＣＡＭ
的三个明显的缺点：成本高、功耗大、表项更新复杂，限

制了其在ＤＦＡ存储压缩中的进一步使用．

３　压缩算法
　　ＢｍＤＦＡ是一种适合硬件实现的 ＤＦＡ压缩算法，借
助于“ＦＰＧＡ＋内存”架构，使用默认转移对 ＤＦＡ单个状
态内部的冗余转移边进行替换，降低了ＤＦＡ表项在ＦＰ

３３１１
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ＧＡ片内的存储消耗．结合Ｂｉｔｍａｐ算法对各个状态内部
的冗余转移进行记录，提供了一种便捷的 ＤＦＡ表项寻
址方式，同时采用流水线技术优化字符匹配过程，从系

统的角度实现了无匹配时间损耗．
３１　冗余转移

本文提出的压缩算法 ＢｍＤＦＡ，引入了冗余转移
（ｒｅｄｕｎｄａｎｔｔｒａｎｓｉｔｉｏｎ）这一概念．特别地，在本文中，冗余
转移可概念性地描述如下：

对于某一特定ＤＦＡ中的任一状态ｑ，其所包含的所
有状态转移函数 δ（ｑ，α｜α∈Σ）分别与一特定状态转
移边对应，存在集合Ａｉ＝｛α１，α２，…，αｋ｝Σ，使得：

δ（ｑ，α１）＝δ（ｑ，α２）＝…＝δ（ｑ，αｋ）
对于所有满足上述等式的集合 Ａ１，Ａ２，…，Ａｎ，存在

某个集合Ａｉ，满足ｃａｒｄ（Ａｉ）＝ｍａｘ｛ｃａｒｄ（Ａ１），ｃａｒｄ（Ａ２），
…，ｃａｒｄ（Ａｎ）｝，其中，ｃａｒｄ（Ａｉ）表示集合 Ａｉ中元素的个
数，ｍａｘ表示ｃａｒｄ（Ａ１），ｃａｒｄ（Ａ２），…，ｃａｒｄ（Ａｎ）中的最大
值．由此，所有状态转移函数δ’（ｑ，α｜α∈Ａｉ）对应的状
态转移边，便构成了针对特定状态ｑ的冗余转移．

例如，对于表１所示的状态转移表来说，在状态２
中，字符ｂ、ｃ、ｄ、ｅ所对应的状态转移边构成了状态２的冗
余转移，指向状态３字符ｂ、ｄ、ｅ所对应的状态转移边构
成了状态３的冗余转移，指向状态０从上述冗余转移的
定义可以看出，冗余转移由多条转移边组成，是多条转移

边所构成的一个集合．在传统的 ＤＦＡ存储中，针对此部
分的存储消耗为：冗余转移所包含的转移边数量 ×存储
单个整型变量的空间消耗．同样基于先前的假设，存储一
个整型变量需要３２ｂｉｔ．在表１中，对于状态２，其冗余转
移的存储消耗为４×３２ｂｉｔｓ＝１２８ｂｉｔｓ，对于状态３，其冗余
转移的存储消耗为３×３２ｂｉｔｓ＝９６ｂｉｔｓ．

实际上，对于任意状态的冗余转移来说，其内部所有

的转移边构成了前文所提到的单个状态内部的冗余．在
此处，冗余的含义是指：冗余转移内部包含的所有转移边

的目的状态相同．因此，针对每一状态，引入“默认转移
边”这一概念，来替代其内部的此类冗余．在这种情况下，
可以使用单条默认转移边来代替冗余转移内部所有的转

移边．对于由ＡＳＣＩＩ字符构成的字母表来说，针对特定规
则集，这种方法可以取得较好的压缩效果．ＢｍＤＦＡ算法
便是基于上述压缩思路进行设计与实现的．

使用单条默认转移边代替冗余转移，需要针对每

一状态过滤出其所对应的冗余转移内的所有转移边，

这一过程可通过算法１来实现：

算法１　过滤单个状态内部冗余转移的方法

输入：原始ＤＦＡ表项
输出：每一状态中的冗余转移

０　ＦｕｎｃｔｉｏｎＦｉｌｔｅｒ＿ＲｅｄｕＴｒａｎｓ（ＤＦＡｄｆａ）

１　　Ｆｏｒｑ∈ＱＤｏ
２　　　Ｆｏｒｉ∈ΣＤｏ
３　　　　ＮｅｘｔＳｔａｔｅ［ｉ］← δ（ｑ，ｉ）
４　　　ＥｎｄｏｆＦｏｒ
５　　　将数组ＮｅｘｔＳｔａｔｅＣｏｕｎｔ初始化为０
６　　　将变量ＳｔａｔｅＮｕｍ初始化为ＤＦＡ中状态总数量．
７　　　Ｆｏｒｉ∈ＳｔａｔｅＮｕｍＤｏ
８　　　　ＮｅｘｔＳｔａｔｅＣｏｕｎｔ［ＮｅｘｔＳｔａｔｅ［ｉ］］＋＋
９　　　ＥｎｄｏｆＦｏｒ
１０　 ＲｅｄｕＴｒａｎｓＮｕｍ［ｑ］←０
１１　 ＲｅｄｕＴｒａｎｓＮｅｘｔＳｔａｔｅ［ｑ］←０
１２　 Ｆｏｒｉ∈ＳｔａｔｅＮｕｍＤｏ
１３　　　　ＩＦＮｅｘｔＳｔａｔｅＣｏｕｎｔ［ｉ］＞ＲｅｄｕＴｒａｎｓＮｕｍＴＨＥＮ
１４　　　　　ＲｅｄｕＴｒａｎｓＮｕｍ［ｑ］←ＮｅｘｔＳｔａｔｅＣｏｕｎｔ［ｉ］
１５　　　　　ＲｅｄｕＴｒａｎｓＮｅｘｔＳｔａｔｅ［ｑ］←ｉ
１６　　　　ＥｎｄｏｆＩＦ
１７　 ＥｎｄｏｆＦｏｒ
１８　 Ｆｏｒｉ∈ΣＤｏ
１９　　　　ＩＦδ（ｑ，ｉ）＝ＲｅｄｕＴｒａｎｓＮｅｘｔＳｔａｔｅＴＨＥＮ
２０　　　　　记录当前ｉ值．
２１　　　　ＥｎｄｏｆＩＦ
２２　　　ＥｎｄｏｆＦｏｒ
２３　　ＥｎｄｏｆＦｏｒ
２４　ＥｎｄｏｆＦｕｎｃｔｉｏｎ

３２　ＤＦＡ表项压缩
基于ＦＰＧＡ＋内存架构实现的ＤＦＡ匹配引擎，其内

存所对应的存储器需要存储 ＤＦＡ表项信息，以供匹配
引擎内部的控制器进行查询操作．表１所示的 ＤＦＡ转
移表无法直接用于硬件的匹配查找，需要对其进行二

次转换，生成一种适合硬件查找的数据结构，具体如图

２所示．

在图２中，每一状态由５条表项组成，分别与字符
ａ、ｂ、ｃ、ｄ、ｅ对应．表项中记录的是下一跳状态标号．例
如，对于状态１中的第二条表项来说，其存储的内容为
０１０，表示当系统处于状态１时，读入字符 ｂ，其下一跳
状态是状态２每一表项的左侧分别对应一个十进制数
字，表示其在内存中的存储地址．从图中可以看出，状态
０至状态５中的表项是按照地址顺序依次进行存储的，
这样做的目的在于为匹配引擎中的控制器提供一种便

捷的寻址方式：内存地址 ＝当前状态首表项地址 ＋当
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前字符偏移量．在本例中，当前状态首表项地址 ＝状态
标号×每一状态所具有的表项数量，字符ａ、ｂ、ｃ、ｄ、ｅ的
当前字符偏移量分别为０、１、２、３、４假设当前状态为３，
当前输入字符为ｃ，则控制器需要对内存地址为３×５＋
２＝１７的表项进行读取，即可得到查询结果：１０１

图２中使用了“阴影”效果对每一状态中的冗余转
移进行标记，针对每一状态，使用单条默认转移边来代

替冗余转移内部所有的转移边，可进一步得到如图３所
示的数据结构．相对于图２，图３中所示的数据结构将
原始的 ＤＦＡ表项由３０条缩减到了１６条，这是消除了
单个状态内部冗余的结果．同样采用与图２中相同的方
式，对图３中的表项按照地址顺序依次进行存储，将其
所对应的内存地址标注在左侧．使用图３中压缩后的
ＤＦＡ表项进行数据包检测，需要解决的核心问题是内
存寻址．

利用前文提到的公式，进行内存寻址需要获取两

个信息：当前状态首表项地址、当前字符偏移量．
对于当前状态首表项地址，需要引入额外的存储

空间分别记录每一状态的首表项在压缩后的 ＤＦＡ表项
中的存储地址，具体如图４所示．

图４左侧的十进制数字，一方面表示每一表项在内
存中的存储地址，另一方面表示相应的状态标号．在当
前状态已知的情况下，只需使用与状态标号相同的地

址访问图４所对应的存储器，即可得到该状态首表项在
图３中的内存地址．对于图４中的每一表项，其最高位
（虚线方框内所对应的比特）用于指示当前状态是否为

终止状态，状态５为终止状态，于是使用１对其所对应
的表项的最高位进行标记．

对于当前字符偏移量，需要使用 Ｂｉｔｍａｐ技术，对每
一状态中的所有表项进行标记，以确定某一字符所对

应的表项是否属于冗余转移，以及该表项相对于首表

项的位置，即偏移量．
Ｂｉｔｍａｐ技术是一种典型的数据结构压缩技术，广

泛用于海量数据数据的查询和去重，同时在一些高性

能网络算法中，也有其存在的身影．
针对图２中的ＤＦＡ表项，对于每一状态，进行统计

分析之后，可分别生成各自的 Ｂｉｔｍａｐ表项，具体可通过
算法２实现．

算法２　Ｂｉｔｍａｐ表项的生成

输入：原始ＤＦＡ表项、每一状态中冗余转移所对应的下一跳状态
输出：Ｂｉｔｍａｐ表项
０　ＦｕｎｃｔｉｏｎＢｉｔｍａｐ＿Ｔａｂｌｅ＿Ｇｅｎ
（ＤＦＡｄｆａ，ＲｅｄｕＴｒａｎｓＮｅｘｔＳｔａｔｅ）

１　　将变量ＣｈａｒＮｕｍ初始化为Σ所包含字符个数．
２　　Ｆｏｒｑ∈ＱＤｏ
３　　　Ｆｏｒｉ∈ΣＤｏ
４　　　　ＮｅｘｔＳｔａｔｅ［ｉ］← δ（ｑ，ｉ）
５　　　　ＩＦＲｅｄｕＴｒａｎｓＮｅｘｔＳｔａｔｅ［ｑ］

　＝ＮｅｘｔＳｔａｔｅ［ｉ］ＴＨＥＮ
６　　　　　Ｂｉｔｍａｐ＿Ｔａｂｌｅ［ｉ］←１
７　　　　　ＥＬＳＥ
８　　　　　Ｂｉｔｍａｐ＿Ｔａｂｌｅ［ｉ］←０
９　　　ＥＮＤｏｆＩＦ
１０　　　　ＩＦｉ＝ＣｈａｒＮｕｍＴＨＥＮ
１１　　　　　　记录下当前ｂｉｔｍａｐ表项的数值．
１２　　　　　ＥＮＤｏｆＩＦ
１３　　　ＥｎｄｏｆＦｏｒ
１４　　ＥｎｄｏｆＦｏｒ
１５　ＥｎｄｏｆＦｕｎｃｔｉｏｎ

进一步地，可得到如图５所示的Ｂｉｔｍａｐ表项：

图５左侧的十进制数字，一方面表示每一表项在内
存中的存储地址，另一方面表示相应的状态标号．在当
前状态已知的情况下，只需使用与状态标号相同的地

址访问图５所对应的存储器，即可得到该状态所对应的
Ｂｉｔｍａｐ表项．例如，当前状态为３，当前输入字符为ｃ，则
通过查询内存地址３，可得到状态３所对应的Ｂｉｔｍａｐ表
项为１０１００，每一位分别与字符ｅ、ｄ、ｃ、ｂ、ａ对应．在当前
输入字符为 ｃ的情况下，令 ｂｍ＝１０１００，则 ｂｍ［０］＋
ｂｍ［１］＋ｂｍ［２］＝０＋０＋１＝１，即为当前字符偏移量．
结合图４，对于状态３，可查询得当前状态首表项地址为
０１１１，即７利用公式：内存地址＝当前状态首表项地址
＋当前字符偏移量，可计算得出，在当前状态为３，当前
输入字符为ｃ，控制器需要访问的内存地址是７＋１＝８
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特别地，对于某一状态中冗余转移所对应的输入

字符，通过查找图５所示的 Ｂｉｔｍａｐ表项，可查得相应的
比特位为０，这意味着当前字符偏移量为０，也就是说，
控制器需要访问的内存地址就是当前状态首表项地

址．例如，假设当前状态为３，当前输入字符为ｄ．在状态
３下，当前状态首表项地址为７，而 ｂｍ＝１０１００，ｂｍ［３］
＝０，所以控制器需要访问的内存地址是７
使用图３中的数据结构进行深度包检测，每处理单

个字符，需要有两次独立的内存访问操作．第一次内存
访问，通过使用当前状态标号作为地址，对图４和图５
中的表项进行查询，进而获得当前状态首表项地址和

当前字符偏移量．第二次内存访问，通过使用第一次内
存访问的结果，查询图３中的ＤＦＡ表项，进而获得下一
跳状态标号．与直接使用图２中的数据结构相比，这种
操作方式多了一次内存访问操作，且第二次内存访问

需要使用第一次内存访问的结果，这样的话就无法并

行执行这两次的内存访问操作．倘若不采取某种优化
方式的话，系统的速度性能便会降低为原始系统的１／２，
这也是大多数 ＤＦＡ压缩算法的一个共性：压缩效果的
获取是以牺牲部分速度性能为代价的．
３３　流水线优化

本设计使用流水线技术对内存访问过程进行优

化，从ＤＦＡ匹配引擎的角度来看，单个时钟周期便可以
完成一个字符的处理．

使用片内高速ＲＡＭ分别对对压缩后的ＤＦＡ表项、
状态首表项地址及Ｂｉｔｍａｐ表项进行存储．片内 ＲＡＭ具
有一个时钟周期的读延迟，即发出读命令后，需要等待

一个时钟周期，才能从 ＲＡＭ的输出数据端读取到所需
数据．由此，针对本设计，设计一种 ４级流水线结构，４
级流水线共用一套存储资源，具体如图６所示．

图６中使用 Ａ１、Ｗ１、Ａ２、Ｗ２分别表示首次访存操
作、首次访存后的等待、二次访存操作、二次访存后的等

待．实际上，当希望获得最高性能或吞吐率时，应尽量保
证所有的电路都持续工作，而不是有的电路处于工作

状态，而有的电路处于空闲或等待状态．在未使用流水
线技术时，完成单个字符的处理需要花费４个时钟周
期．原因在于当系统进行 Ａ１、Ｗ１、Ａ２、Ｗ２中的某一项工
作时，该部分的电路处于工作状态，而其余三项工作所

对应的电路处于空闲状态，这在一定程度上限制了其

速度性能的提升．
引入流水线技术后，单个时钟周期内便可以完成

一个字符的处理，与传统的基于ＦＰＧＡ硬件逻辑实现的
ＤＦＡ匹配引擎的处理速度一致，这是各部分电路同时
进行工作的结果．在每一时钟周期内，Ｗ２所对应的电
路单元都会完成一个字符的处理，从而使得整个 ＤＦＡ
匹配引擎的处理速度为Ｏ（１）．

４　系统架构

　　本设计基于ＮＥＴＦＰＧＡＳＵＭＥ［１０］平台实现，其上搭载
了Ｘｉｌｉｎｘ公司的Ｖｉｒｔｅｘ７系列型号为ＸＣ７Ｖ６９０Ｔ的ＦＰＧＡ
芯片，系统时钟频率为２００Ｍｈｚ，是一个理想的高性能网
络设计的实现平台．在上述平台，实现了融合有 ＢｍＤＦＡ
算法的ＤＦＡ匹配引擎，其系统架构如图７所示．

整个系统架构分为两个层级：软件层与硬件层．软
件层主要负责正则表达式的编译，在将其转换为 ＤＦＡ
之后，使用ＢｍＤＦＡ算法对其进行压缩，并生成图３、图４
和图５中的数据结构，通过 ＣＰＵ配置，分别存储至图中
的ＲＡＭ１、ＲＡＭ２和ＲＡＭ３中．

在硬件层，使用 Ｖｅｒｉｌｏｇ硬件描述语言对该系统进
行设计与实现．为使本文所设计的匹配引擎具备一定
的通用性，在其前级和后级接口，分别设置有针对待匹

配数据包和已匹配完成数据包的数据通路（ｄａｔａｐａｔｈ），
以及相应的指示信号．特别地，对于前级接口，提供标准
的数据输入接口和引擎状态指示信号，引擎状态指示

信号用于指示当前匹配引擎是否可以接收一个新的待

匹配数据包，供前级模块读取．对于后级接口，提供标准
的数据输出接口和数据包状态指示信号，数据包状态

指示信号用于指示当前输出的数据包是否含有威胁信

息及威胁信息在当前数据包中的位置．
对于待匹配数据包，首先对其进行预处理，依据该

数据包的长度以及每一级流水线的剩余数据量，将其

分配至某一特定流水线 ｎ．然后，按照固定位宽对数据
包进行分割，分割后的数据依次写入流水线ｎ所对应的
数据ＦＩＦＯ中，同时生成该数据包所对应的指针，指针指
示了当前数据包的长度信息．

图７所示的四级流水线管理器维护着各级流水线
的数据分发操作，其前级面向流水线１、流水线２、流水
线３和流水线４所对应的各个数据 ＦＩＦＯ与指针 ＦＩＦＯ，
后级面向状态转移控制单元．特别地，在整个ＤＦＡ匹配
引擎的运转过程中，四级流水线管理器可以准确地控

制某一级流水线上数据包检测过程的开始和结束．状
态转移控制单元维护着各级流水线上数据的检测操
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作，可同时进行四个数据包的检测过程，同一时钟周期

内，同时对ＲＡＭ１、ＲＡＭ２和 ＲＡＭ３进行读取，分别完成
针对某一数据包的子操作．ＤＦＡ匹配引擎针对单个字
符的检测，包含有４个子过程，每个子过程内部都未包

含复杂的组合逻辑，因而各个子过程的处理延迟（包括

门延迟、寄存器延迟、线延迟等）可被限制在单个时钟

周期以内，这一点可由相对应的综合工具保证实现．

　　流水线管理器电路的另一个主要功能是实现多级
流水线之间的指令调度．为了保证片内 ＲＡＭ在特定的
时钟周期内能正确接收到特定流水线读操作所对应的

地址，各级流水线读操作所对应的地址需要按照特定

顺序送入片内ＲＡＭ的读数据通路，以保证后续过程中
各级流水线能够从 ＲＡＭ中读取出其所需要的表项内
容．流水线管理器电路内部设置有指令调度器以实现
这种功能．

５　性能评估

５１　压缩率与匹配速度
使用开源入侵检测和防御系统 Ｓｎｏｒｔ［１１］中的规则

集ｓｎｏｒｔ２４、ｓｎｏｒｔ３１和 ｓｏｎｒｔ３４，以及网络安全检测软件
Ｂｒｏ［１２］中的规则集 ｂｒｏ２１７对本文所设计的压缩算法的
压缩率进行分析，具体如表２所示．

例化片内 ＲＡＭ主要消耗的是 ＦＰＧＡ内部的 Ｂｌｏｃｋ
ＲＡＭ资源，不同规则集经过软件编译后得到的ＤＦＡ，由于
其状态数量以及每一状态的冗余转移内部所包含的转移

边数量都不相同，所以消耗的ＢｌｏｃｋＲＡＭ数也不同，进而导
致不同的压缩率．表２中四个规则集的压缩率在１０％～
３０％左右不等，具体原因将在５３节进行定量分析．

表２　各规则集的特征及压缩率

规则集
规则

数量

ＤＦＡ
状态数

存储消耗／ＢＲＡＭ数

原始ＤＦＡ ＢｍＤＦＡ
压缩率

Ｓｎｏｒｔ２４ ２４ ８３３５ ８１１ １１３ １３９％

Ｓｎｏｒｔ３１ ３１ ４８６４ ４４０ ５５ １２５％

Ｓｎｏｒｔ３４ ３４ ９７５４ ９４８ １２９ １３６％

Ｂｒｏ２１７ ２１７ ６５３３ ５９０ １７８ ３０２％

　　从压缩率和匹配速度两个角度，对本文所设计算
法ＢｍＤＦＡ与文献［３，４，１３，１４］中的算法进行比较，如
表３所示．

表３　各算法之间压缩率与匹配速度的比较

压缩率 匹配速度

初始 ＤＦＡ １００％
单个时间单位可以处理一

个字符

文献［３］（Ｄ２ＦＡ） ５％
至少两个时间单位处理一

个字符

文献［１３］（ＡＤＦＡ） ＜１０％
一个时间单位或两个时间

单位处理一个字符

文献［４］（δＦＡ） ＜１０％
需引入额外的时间单位进

行全局表项的更新操作

文献［１４］ １０％左右
两到三个时间单位处理一

个字符

ＢｍＤＦＡ １０％～３０％左右
单个时间单位可以处理一

个字符

　　由于上述算法的实现平台不同，在对其进行匹配
速度比较时，需统一评判标准．在这里，使用处理单个
字符需要消耗的时间单位对上述算法进行比较．由表３
可以看出，大部分压缩算法都能实现１０％左右的压缩
效果，但都在一定程度上影响到了速度性能．ＢｍＤＦＡ牺
牲了部分压缩效果（２０％左右），由此实现了与原始
ＤＦＡ相同的匹配速度．
５２　预处理时间

预处理时间指的是由原始 ＤＦＡ构造压缩后 ＤＦＡ
的时间复杂度，即压缩算法复杂度．在很多情况下，要
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求系统能够尽快生成压缩后的 ＤＦＡ，也就是说压缩算
法的复杂度应当不宜过高．

表４中给出了不同算法的时间复杂度．对于本文
所设计算法，由于只关注单个状态内部的冗余，因此其

时间复杂度相对较低．
表４　各算法之间时间复杂度的比较

时间复杂度

初始ＤＦＡ Ｏ（０）

文献［３］（Ｄ２ＦＡ） Ｏ（ｎ２ｌｏｇｎ）

文献［１２］（ＡＤＦＡ） Ｏ（ｎ２）

文献［４］（δＦＡ） Ｏ（ｎ×｜Σ｜２）

文献［１３］ Ｏ（ｎ３ｌｏｇｎ）

ＢｍＤＦＡ Ｏ（ｎ）

５３　定量分析
对本文所设计算法的压缩率进行定量分析，有如

下等式：

ｒ＝
２５６Ｎρ「ｌｏｇ２Ｎ?＋Ｎ（「ｌｏｇ２２５６Ｎρ?＋１）＋２５６Ｎ

２５６Ｎ「ｌｏｇ２Ｎ?
上式中，ｒ表示压缩率，Ｎ指 ＤＦＡ中的状态总数，ρ

表示整个 ＤＦＡ表项中所有非冗余表项占总表项的比
值．对于规则集 ｓｎｏｒｔ２４、ｓｎｏｒｔ３１和 ｓｎｏｒｔ３４来说，这个比
值在５％左右，而对于规则集 ｂｒｏ２１７，这个比值在２０％
左右．

对于真实的规则集，ρ的取值一般在００５～０２左
右，而编译后的ＤＦＡ状态数量也在千单位数量级以上，
ＤＦＡ表项的字母表Σ为 ＡＳＣＩＩ字符集，在这种前提下，
本算法可以实现１０％～３０％左右压缩率．

６　结语
　　本文通过对ＤＦＡ表项中单个状态内部的冗余项进
行分析，提出了一种适合硬件实现的无匹配时间损耗

的ＤＦＡ压缩算法ＢｍＤＦＡ，并通过一个简单的示例详细
地讲解了该算法的思想，在此基础上，使用 ＦＰＧＡ平台
设计实现了融合有上述算法的单个 ＤＦＡ匹配引擎．最
后，对该算法的存储消耗进行了定量分析，结果表明，

本文所设计的算法，在未影响匹配速度的前提下，实现

了１０％～３０％左右压缩率．
由此，进一步地，本文所设计的融合有 ＢｍＤＦＡ算

法思想的ＤＦＡ匹配引擎可以作为一种轻量级的模块内
嵌于高性能路由器或其他网络设备中，使得这些设备

能够具备基本的基于应用层过滤的安全防护功能，亦

或是将多个匹配引擎集群，从而形成更加强悍的深度

包检测系统．
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