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摘 要： 基于网络连通和恢复能力提出连接鲁棒性和恢复鲁棒性两种测度指标，根据随机故障和恶意攻击两种

网络失败类型将连接鲁棒性分为随机故障鲁棒性和恶意攻击鲁棒性，将恢复鲁棒性分为随机故障节点恢复鲁棒性、随

机故障边恢复鲁棒性、恶意攻击节点恢复鲁棒性、恶意攻击边恢复鲁棒性，并给出了这六个测度指标的确切定义．利用
这六个测度指标分析了伯努利节点网络模型的拓扑鲁棒性，得出不同情形下拓扑结构与这六个测度指标的关系，结果

表明：无线网络平面拓扑结构的恶意攻击鲁棒性要优于层次拓扑结构，而其随机故障鲁棒性要劣于层次拓扑结构；平

面拓扑结构的边恢复鲁棒性要优于层次拓扑结构，而其节点恢复鲁棒性要劣于层次拓扑结构．
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１ 引言

通信网络在运行中经常会受到干扰或破坏，导致其

性能降低甚至功能丧失．网络拓扑结构对外界破坏的抵
抗能力即网络拓扑结构鲁棒性已经成为网络研究的重

要特征之一［１，２］．Ａｓｈ等人［３］采用进化算法来优化拓扑
结构．Ｗａｎｇ等人［４］认为优化网络效率可以提高网络对
随机故障的鲁棒性．Ｋｗｏｎ等人［５］指出无标度网络演化
模型比随机图演化模型具有更多的反馈结构，同时无标

度网络演化模型系统的鲁棒性也比较高．上述研究都是
通过网络连通性作为度量网络鲁棒性的判断依据，较少

考虑网络遭到破坏后的恢复能力．

文献［６］利用网络中剩余的可用连接数作为网络拓
扑容忍能力高低的判断依据，通过大量实验数据分析，

得出拓扑及其对节点失败容忍能力的关系，及该关系对

统计规律的定性描述．文献［７］利用拓扑容错度和容侵
度作为网络拓扑对节点失败容忍能力高低的评价标准，

得出在传感器网络分层拓扑中其拓扑容错度随簇头节

点比例提高递减、而容侵度随之递增的理论结果，但该

文并未对网络遭到破坏后拓扑结构的恢复能力进行分

析．ＤＵ［２］等人虽然考虑了网络受到破坏后的恢复能力，
但缺乏相关网络模型理论的支撑，只是通过仿真实验比

较了不同网络拓扑结构的鲁棒性．
目前，国际上更多的关注了有线网络拓扑结构鲁棒

收稿日期：２０１００８１７；修回日期：２０１００９２９
基金项目：国家 ８６３高技术研究发展计划（Ｎｏ２００７ＡＡ０１Ｚ４２９）；国家自然科学基金（Ｎｏ６０９７２０７８）；甘肃省高等学校基本科研业务费
（Ｎｏ０９１４ＺＴＢ１８６）；甘肃省自然科学基金（Ｎｏ２００７ＧＳ０４８２３）；兰州理工大学博士基金（ＮｏＢＳ１４２００９０１）；网络安全与密码技术福建省高校重点实验
室开放课题（Ｎｏ０９Ａ００６）

第７期
２０１１年７月

电 子 学 报

ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ
Ｖｏｌ．３９ Ｎｏ．７
Ｊｕｌ． ２０１１



性，但是无线通信网络节点由于随机故障（ｒａｎｄｏｍｆａｕｌｔ）
或遭到恶意攻击（ｈｏｓｔｉｌｅａｔｔａｃｋｓ）更易成为失效节点．无
线失效节点会引发网络拓扑分割，进而导致网络性能

下降甚至使网络功能完全丧失．本文从网络抵御破坏
的能力以及受到破坏后恢复能力两方面研究无线通信

网络拓扑的鲁棒性，采用连接鲁棒性和恢复鲁棒性作

为测度指标．根据网络失败类型将连接鲁棒性分为随
机故障鲁棒性和恶意攻击鲁棒性，将恢复鲁棒性分为

节点恢复鲁棒性和边恢复鲁棒性，并给出了测度指标

的确切定义；针对无线通信网络的伯努利节点网络模

型，给出了不同情形下网络拓扑结构与测度指标之间

的函数关系．

２ 网络模型及相关定义

图 Ｇ＝（Ｖ，Ｅ）表示无线通信网络拓扑，其中 Ｖ代
表节点集合，Ｅ代表边的集合．｜Ｖ｜表示集合 Ｖ节点数
目，本文认为图中的边为无向边．如果一个子图 Ｇ′＝
（Ｖ′，Ｅ′），Ｖ′∈Ｖ，Ｖ′中任意两点间都有一条边，则称 Ｇ′
为Ｇ的连通子图．如果图 Ｇ＝（Ｖ，Ｅ）由一个连通子图构
成，记为 Ｇ１＝（Ｖ１，Ｅ１），Ｇ２＝（Ｖ２，Ｅ２），…，Ｇ１＝（Ｖ１，
Ｅ１），则 Ｇ１，Ｇ２，…，Ｇ１称为图 Ｇ的１个连通分支．若 Ｖ′

∈｛Ｖ１，Ｖ２，…，Ｖ１｝且
｜Ｖ′｜＝ｍａｘ｛｜Ｖ１｜，｜Ｖ２｜，…，｜Ｖ１｜｝ （１）

则称 Ｇ′＝（Ｖ′，Ｅ′）为图 Ｇ的最大连通分支．记

Ｃ＝｜Ｖ′｜｜Ｖ｜ （２）

表示 Ｇ′对Ｇ的覆盖率．
定义１［７］ 在伯努利节点网络模型 Ｇ＝（Ｖ，Ｅ）中，

节点数目｜Ｖ｜＝ｎ，删除 Ｎｒ（ｎ）个节点，剩余子图由 ｍ
个连通分支组成，Ｇ１＝（Ｖ１，Ｅ１），Ｇ２＝（Ｖ２，Ｅ２），…，Ｇｍ
＝（Ｖｍ，Ｅｍ），１≤ｍ≤Ｎｒ＋１，则可用节点数目为 Ａｍ（ｎ）
＝ｍａｘ｛｜Ｖ１｜，｜Ｖ２｜，…，｜Ｖｍ｜｝，若其覆盖率 Ｃｍ（ｎ）满足
公式：

ｌｉｍ
ｎ→∞
Ｃｍ（ｎ）＝ｌｉｍ

ｎ→∞

Ａｍ（ｎ）
ｎ ＝１ （３）

则称图 Ｇ＝（Ｖ，Ｅ）可容忍该 Ｎｒ（ｎ）个节点的失败．
本文采用单位面积内均匀分布 ｎ个伯努利节点网

络模型来表示无线通信网络，所谓伯努利节点［８］就是

在传统的网络模型中，所有节点都在概率 ｐ（０＜ｐ≤１）
下独立活动，当 ｐ取值为簇头在所有节点中的比例时，
表示层次结构；当 ｐ＝１时，所有的节点都是簇头，表示
平面结构．

假设活动的簇头节点占所有节点的比例为 ｐ（ｎ），
记失败节点个数为 Ｎｒ（ｎ），则失败节点可能是簇头节点
也可能是普通节点．设失败簇头节点数目为 Ｎｒ１（ｎ），失
败普通节点数目为 Ｎｒ２（ｎ）．则 Ｎｒ（ｎ）可表示为：

Ｎｒ（ｎ）＝Ｎｒ１（ｎ）＋Ｎｒ２（ｎ） （４）
记失败簇头节点占失败节点总数的比例为 ｐ１（ｎ），

即：

ｐ１（ｎ）＝
Ｎｒ１（ｎ）
Ｎｒ（ｎ）

（５）

当失败是由随机故障导致时，所有节点失败的概

率是相同的，故 ｐ１（ｎ）＝ｐ（ｎ）；当失败是由恶意攻击导
致时，失败节点主要集中在簇头上，故 ｐ１（ｎ）＝１．

定义２［８］ 在伯努利节点网络模型 Ｇ＝（Ｖ，Ｅ）中，
其节点数目 Ｖ＝ｎ，活动节点的概率为 ｐ（ｎ），任意选择
Ｎｒ（ｎ）个节点，其中活动节点所占的比例为 ｐ１（ｎ），

ｐ１（ｎ）由公式（４）、（５）所确定．若图Ｇ＝（Ｖ，Ｅ）可容忍

Ｎｒ（ｎ）个节点的失败，则当ｐ１（ｎ）＝ｐ（ｎ）时，称图 Ｇ＝
（Ｖ，Ｅ）是 Ｎｒ（ｎ）容 错 的，当 ｐ１（ｎ）＝１时，称 图
Ｇ＝（Ｖ，Ｅ）的Ｎｒ（ｎ）容侵的．

３ 网络鲁棒性基本概念

３１ 连接鲁棒性

网络中某些节点在遭受破坏后，剩余的节点之间

仍然能够继续保持连通的能力，称为连接鲁棒性．现实
中对无线通信网络的破坏方式主要有两类，一类是由

错误导致的故障，另一类是由攻击导致的入侵．
基于上述的破坏方式，本文采用连接鲁棒性的指

标为［９］：

Ｒ＝ Ｃ
（Ｎ－Ｎｒ（ｎ））

（６）

式中：Ｎ表示初始网络规模；Ｎｒ（ｎ）表示从网络中去除
的节点个数；Ｃ表示当节点被去除后网络中最大的连
通子图的节点个数．

若 Ｒ满足公式：

ｌｉｍ
ｎ→∞
Ｒ＝ｌｉｍ

ｎ→∞

Ｃ
（Ｎ－Ｎｒ（ｎ））

＝１ （７）

则称图 Ｇ＝（Ｖ，Ｅ）可容忍该 Ｎｒ（ｎ）个节点的失败．
此公式表明，对于某种结构的拓扑图 Ｇ，当节点个数 Ｎ
足够大时，若 Ｎｒ（ｎ）个失败节点对其可用性的影响可以
忽略不计，则认为这种拓扑结构可容忍该 Ｎｒ（ｎ）个节点
的失败．

定义３和定义４中，符号Ω和Φ由下面的公式给
出：

ｆ（ｎ）＝Ω（ｇ（ｎ））存在常数 ｃ和ｎ０，使得 ｎ＞ｎ０
时，

ｆ（ｎ）≥ｃｇ（ｎ） （８）
ｆ（ｎ）＝Φ（ｇ（ｎ））存在常数 ｃ１，ｃ２和 ｎ０，使得 ｎ＞

ｎ０时，

ｃ１ｇ（ｎ）≤ｆ（ｎ）≤ｃ２ｇ（ｎ） （９）
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定义３ 若图 Ｇ＝（Ｖ，Ｅ）是 Ｎｒ（ｎ）容错的，且存在
ｍ（ｎ），满足 ｍ（ｎ）＝Ω（Ｎｒ（ｎ）），使得删除这 ｍ（ｎ）个节
点后，所得 Ｒ满足公式：

ｌｉｍ
ｎ→∞
Ｒ＝ｌｉｍ

ｎ→∞

Ｃ
（Ｎ－ｍ（ｎ））≠１ （１０）

则图 Ｇ＝（Ｖ，Ｅ）的随机故障鲁棒性为Φ（Ｎｒ（ｎ）），记为
ＲＦＣＲ＝Φ（Ｎｒ（ｎ））．

定义４ 若图 Ｇ＝（Ｖ，Ｅ）是 Ｎｒ（ｎ）容侵的，且存在
ｍ（ｎ），满足 ｍ（ｎ）＝Ω（Ｎｒ（ｎ）），使得删除这 ｍ（ｎ）个节
点后，所得 Ｒ满足公式：

ｌｉｍ
ｎ→∞
Ｒ＝ｌｉｍ

ｎ→∞

Ｃ
（Ｎ－ｍ（ｎ））≠１ （１１）

则图 Ｇ＝（Ｖ，Ｅ）的恶意攻击鲁棒性为Φ（Ｎｒ（ｎ）），记为
ＨＡＣＲ＝Φ（Ｎｒ（ｎ））．

定义３和定义４通过拓扑所能容忍的故障或者攻
击节点的最大个数，给出随机故障鲁棒性与恶意攻击

鲁棒性的定义，可以用来讨论某类拓扑结构所能容忍

的失败节点个数与总节点个数的函数关系．
３２ 恢复鲁棒性

现实中如果很难获得特定个人的信息，通过询问

与该个体有关系的人群，可以在一定程度上恢复该个

体的信息，该策略已经用于网络寻找恐怖集团中的关

键人物［１０］．基于上述现实，本文将恢复鲁棒性定义为：
当一个网络中部分节点被破坏后，能够通过某些简单

的策略将消失的网络结构元素（包括点和边）进行恢复

的能力．针对节点和边两种情况，采用恢复鲁棒性指标
分别为［２］：

Ｄ＝１－
（Ｎｒ（ｎ）－Ｎｄ（ｎ））[ ]Ｎ

（１２）

Ｅ＝１－
（Ｍｒ（ｎ）－Ｍｅ（ｎ））[ ]Ｍ

（１３）

式中：Ｄ表示节点恢复鲁棒性指标；Ｅ表示边恢复鲁棒
性指标；Ｎｒ（ｎ）表示从网络中去除的节点个数；Ｎｄ（ｎ）
表示通过某种策略恢复的节点个数；Ｍ表示初始网络
中边的数量；Ｍｒ（ｎ）为从网络中去除的边的条数；
Ｍｅ（ｎ）表示通过某种策略恢复的边的条数．
若 Ｄ满足公式：

ｌｉｍ
ｎ→∞
Ｄ＝ｌｉｍ

ｎ→∞
１－

（Ｎｒ（ｎ）－Ｎｄ（ｎ））[ ]{ }Ｎ

＝ｌｉｍ
ｎ→∞

Ｃ
（Ｎ－Ｎｒ（ｎ））

（１４）

则称图 Ｇ＝（Ｖ，Ｅ）在失败节点为 Ｎｒ（ｎ）时的节点恢复
为 Ｎｄ（ｎ）．此公式表明，对于某种结构的拓扑图 Ｇ，当节
点个数 Ｎ足够大时，若在 Ｎｒ（ｎ）个节点失败后恢复
Ｎｄ（ｎ）个节点对其可用性的影响可以忽略不计，则认为
图 Ｇ＝（Ｖ，Ｅ）在失败节点为 Ｎｒ（ｎ）时的节点恢复为
Ｎｄ（ｎ）．

若 Ｅ满足公式：

ｌｉｍ
ｎ→∞
Ｅ＝ｌｉｍ

ｎ→∞
１－

（Ｍｒ（ｎ）－Ｍｅ（ｎ））[ ]{ }Ｍ

＝ｌｉｍ
ｎ→∞

Ｃ
（Ｎ－Ｎｒ（ｎ））

（１５）

则称图 Ｇ＝（Ｖ，Ｅ）在去除边为 Ｍｒ（ｎ）时的边恢复为
Ｍｅ（ｎ）．此公式表明，对于某种结构的拓扑图 Ｇ，当边数

Ｍ足够大时，若在 Ｍｒ（ｎ）条边失败后恢复 Ｍｅ（ｎ）条边
对其可用性的影响可以忽略不计，则认为图 Ｇ＝（Ｖ，Ｅ）
在去除边为 Ｍｒ（ｎ）时的边恢复为 Ｍｅ（ｎ）．

定义５和定义６中，符号Θ和Ｒ由下面的公式给
出：

ｆ（ｎ）＝Θ（ｇ（ｎ））存在常数 ｃ和ｎ０，使得 ｎ＞ｎ０
时，

ｆ（ｎ）≤ｃｇ（ｎ） （１６）
ｆ（ｎ）＝Ｒ（ｇ（ｎ））存在常数 ｃ１，ｃ２和 ｎ０，使得 ｎ＞

ｎ０时，

ｃ１ｇ（ｎ）≤ｆ（ｎ）≤ｃ２ｇ（ｎ） （１７）
定义５ 当网络 Ｇ＝（Ｖ，Ｅ）遭受随机故障或恶意

攻击，若失败节点为 Ｎｒ（ｎ）时的节点恢复为 Ｎｄ（ｎ），存
在 ｌ（ｎ），满足 ｌ（ｎ）＝Θ（Ｎｄ（ｎ）），使得在恢复节点为
ｌ（ｎ）时，所得 Ｄ满足公式：

ｌｉｍ
ｎ→∞
Ｄ＝ｌｉｍ

ｎ→∞
１－

（Ｎｒ（ｎ）－Ｎｄ（ｎ））[ ]{ }Ｎ

≠ｌｉｍ
ｎ→∞

Ｃ
（Ｎ－Ｎｒ（ｎ））

（１８）

则称图 Ｇ＝（Ｖ，Ｅ）在失败节点为 Ｎｒ（ｎ）时的节点恢复
鲁棒性为 Ｒ（Ｎｄ（ｎ）），记为 ＲＦＮＲＲ／ＨＡＮＲＲ＝Ｒ（Ｎｄ
（ｎ））．

定义６ 当网络 Ｇ＝（Ｖ，Ｅ）遭受随机故障或恶意
攻击，若失败边为 Ｍｒ（ｎ）时的边恢复为 Ｍｅ（ｎ），存在
ｌ（ｎ），满足 ｌ（ｎ）＝Θ（Ｍｅ（ｎ）），使得在恢复边为 ｌ（ｎ）
时，所得 Ｅ满足公式：

ｌｉｍ
ｎ→∞
Ｅ＝ｌｉｍ

ｎ→∞
１－

（Ｍｒ（ｎ）－Ｍｅ（ｎ））[ ]{ }Ｍ

≠ｌｉｍ
ｎ→∞

Ｃ
（Ｎ－Ｎｒ（ｎ））

（１９）

则称图 Ｇ＝（Ｖ，Ｅ）在失败边为 Ｍｒ（ｎ）时的边恢复鲁棒
性为 Ｒ（Ｍｅ（ｎ）），记为ＲＦＥＲＲ／ＨＡＥＲＲ＝Ｒ（Ｍｅ（ｎ））．

定义５和定义６通过拓扑边恢复和节点恢复给出
节点恢复鲁棒性和边恢复鲁棒性的定义．可以用来讨
论某类拓扑结构失败节点（边）数和恢复节点（边）数与

总节点（边）数的函数关系．
表１ 本文根据网络失败类型定义的六类鲁棒性

网络失败类型 连接鲁棒性 恢复鲁棒性

随机故障 ＲＦＣＲ ＲＦＮＲＲ ＲＦＥＲＲ
恶意攻击 ＨＡＣＲ ＨＡＮＲＲ ＨＡＥＲＲ
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４ 无线通信网络节点失效情况分析

无线通信网络层次结构通过一定的策略选举部分

节点为活动节点，称为簇头，组成骨干网转发数据，其

他节点称为普通节点，根据

自身情况加入不同的簇，只

负责信息采集不负责消息

转发．网络中的失败节点可
能是普通节点或者是簇头

节点，它们对网络可用性的

影响是不同的，普通节点失

败，除自身不可用外，不会

影响其他节点；而簇头节点

失败时可能产生两方面的

影响，一方面是簇头及簇头

内的节点都不可用，另一方面由此被隔离的簇头节点

及所有簇内节点都不可用，如图１所示．
４１ 影响连接鲁棒性的节点失效情况分析

设网络中有 Ｎｒ１（ｎ）个失败节点，并设这 Ｎｒ１（ｎ）个
节点最多能导致 Ｆｆ（ｎ）个簇头不可用．失败节点必须连
成一条线才能使网络断裂，影响整个网络拓扑，如图２
所示．Ｎｒ１（ｎ）个失败节点最多导致多少节点不可用的
问题，转化成相应的数学问题，如图３所示．

设函数 ｆ（ｘ）在第一象限内的长度为 Ｎｒ１（ｎ），使得
该曲线分割的面积 Ｆｆ（ｎ）最大．即在约束条件（２１）下，
Ｆｆ（ｎ）取得最大值．

Ｆｆ（ｎ）＝∫
ｘ０

０
ｆ（ｘ）ｄｘ （２０）

Ｎｒ１（ｎ）＝∮ｄｓ （２１）

求得： Ｆｆ（ｎ）＝
Ｎｒ１（ｎ）２

π
（２２）

可以得到剩余可用节点数目为：

Ａ（ｎ）＝ｎ－ Ｆｆ（ｎ）·
１
ｐ（ｎ）( )－１ ＋Ｎｒ２（ｎ( )）

（２３）

要使拓扑能容忍 Ｎｒ（ｎ）个节点失败，须有式（５）成立，那
么可以得出：

Ｎｒ（ｎ）＝

ｃ１·ｎ１－ε１， ｐ１（ｎ）＝０

ｍｉｎｃ１·
ｐ１／２（ｎ）
ｐ１（ｎ）

·ｎ１／２－ε１，ｃ２·
１

１－ｐ１（ｎ）
·ｎ１－ε( )２ ，

ｐ１（ｎ）∈（０，１）

ｃ２·ｎ１／２－ε１·ｐ１／２（ｎ）， ｐ１（ｎ）













＝１
（２４）

其中 ｃ１，ｃ２和ε１，ε２是常数，ε１，ε２∈（０，１／２］．
至此可以得结论：在无线通信网络模型中，如果簇

头节点的比例为 ｐ（ｎ），簇头节点失败的概率为 ｐ１（ｎ），
则该拓扑连接鲁棒性为Φ（Ｎｒ（ｎ）），其中 Ｎｒ（ｎ）由公式
（２４）给出．
４２ 影响节点恢复鲁棒性的节点失效情况分析

假设网络中不可用

节点总数为 Ｂ（ｎ），要
使断裂的部分恢复与可

用节点连接成为一个正

常网络，则需要恢复的

节点至少连成一条线，

如图 ４所示．转化成相
应的数学问题（如图 ３
所示），需要恢复的节点

个数至少为 ｆ（ｘ）在第
一象限内的长度 Ｎｄ
（ｎ）．即：

Ｂ（ｎ）＝∫
ｘ０

０
ｆ（ｘ）ｄｘ （２５）

Ｎｄ（ｎ）＝∮ｄｓ （２６）

求得： Ｎｄ（ｎ）＝（πＢ（ｎ））１／２ （２７）
网络中不可用节点的数目为：

Ｂ（ｎ）＝Ｎｒ（ｎ）· １＋ｐ１（ｎ）·
１
ｐ（ｎ）( )[ ]－１ （２８）

要使拓扑在不可用节点为 Ｂ（ｎ）时恢复良好，须有式
（５）、（１４）成立，由公式（２４）、（２８）得：
Ｎｄ（ｎ）＝
ｃ１·ｎ１／２（１－ε１）， ｐ１（ｎ）＝０

ｍｉｎｃ１·（２－ｐ１（ｎ））·
ｐ１／２（ｎ）
ｐ１（ｎ）

·ｎ１／２－ε[ ]１ １／２
，ｃ２·
２－ｐ１（ｎ）
１－ｐ１（ｎ）

ｎ１／ε( )１ ，
ｐ１（ｎ）∈（０，１）

ｃ２·［ｎ１／２－ε１·ｐ１／２（ｎ）·（２－ｐ１（ｎ））］１／２， ｐ１（ｎ）










＝１
（２９）

其中 ｃ１，ｃ２和ε１，ε２是常数，且ε１，ε２∈（０，１／２］．
至此可以得：在无线通信网络模型中，如果簇头节

点的比例为 ｐ（ｎ），簇头节点失败的概率为 ｐ１（ｎ），该拓
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扑在失败节点为 Ｎｒ（ｎ）时的节点恢复鲁棒性为 Ｒ（Ｎｄ
（ｎ）），其中 Ｎｄ（ｎ）由公式（２９）给出．
４３ 影响边恢复鲁棒性的节点失效情况分析

拓扑中不能恢复的边是因为该边连接的两个节点

都丢失，所以边恢复性定义为：

Ｅ＝１－ Ｎｒ（ｎ）( )ｎ

２
（３０）

要使拓扑在不可用节点为 Ｎｒ（ｎ）时恢复良好，须有公式
（５）、（１５）成立，由公式（２４）、（３０）得：
Ｎｄ（ｎ）＝
１－ｃ１·ｎ－２（１－ε１）， ｐ１（ｎ）＝０

ｍｉｎ１－ｃ１·
ｐ１／２（ｎ）·ｎ－（１／２＋ε１）

ｐ１（ｎ）＋１
，１－ｃ２·

ｎ－ε２／ｐ（ｎ）
ｐ１（ｎ）（１／ｐ（ｎ）－２）( )＋２，

ｐ１（ｎ）∈（０，１）

１－ｃ２·ｎ－（１／２＋ε１）·ｐ１／２（ｎ）， ｐ１（ｎ）










＝１
（３１）

其中 ｃ１，ｃ２和ε１，ε２是常数，且ε１，ε２∈（０，１／２］．
至此可以得：在无线通信网络模型中，如果簇头节

点的比例为 ｐ（ｎ），簇头节点失败的概率为 ｐ１（ｎ），该拓
扑在失败节点为 Ｎｒ（ｎ）时的边恢复鲁棒性为 Ｒ（Ｎｄ
（ｎ）），其中 Ｎｄ（ｎ）由公式（３１）给出．

５ 分析与讨论

本节根据上节得出的结论，分析簇头节点比例

ｐ（ｎ）取不同值时对无线通信网络结构鲁棒性的影响，
藉此获取无线通信网络结构鲁棒性与具体网络拓扑之

间的映射关系．
５１ 伯努利节点网络模型的连接鲁棒性

在有 ｎ个伯努利节点的无线通信网络模型中，如
果节点概率为 ｐ（ｎ），那么该网络拓扑的随机故障鲁棒
性和恶意攻击鲁棒性如下：

（１）当 ｐ（ｎ）＝１时，所有节点都是簇头，显然 ｐ１（ｎ）
＝１．此时 ｎ个节点组成了均匀分布的平面网络模型，
其随机故障鲁棒性和恶意攻击鲁棒性相等：

ＨＡＣＲ＝ＲＦＣＲ＝Φ（ｎ１／２－ε） （３２）
其中ε是常数，并且ε∈（０，１／２］．
（２）当 ｐ（ｎ）＝ｃ（ｃ为常数，且０＜ｃ＜１）时，簇头节

点占全部节点的比例一定，此时网络结构为层次网络

模型，其随机故障鲁棒性ＲＦＣＲ为：
ＲＦＣＲ＝Φ（ｃ－１／２·ｎ１／２－ε） （３３）

其恶意攻击鲁棒性ＨＡＣＲ为：
ＨＡＣＲ＝Φ（ｃ·ｎ１／２－ε） （３４）

其中ε是常数，并且ε∈（０，１／２］．
把式（３３），（３４）对 ｃ求导得：

ＲＦＣＲ′（ｃ）＜０ （３５）
ＨＡＣＲ′（ｃ）＞０ （３６）

结论１ （１）无线通信网络平面拓扑结构的随机故
障鲁棒性和恶意攻击鲁棒性相等；（２）平面拓扑结构的
恶意攻击鲁棒性要优于层次拓扑结构，而其随机故障

鲁棒性要劣于层次拓扑结构；（３）层次拓扑结构的随机
故障鲁棒性随着簇头占节点总数目比例的提高而递

减，恶意攻击鲁棒性随着簇头占总节点总数目比例的

提高而递增．
５２ 伯努利节点网络模型恢复鲁棒性分析

在有 ｎ个伯努利节点的无线通信网络模型中，如
果节点概率为 ｐ（ｎ），那么该网络拓扑在失败节点为
Ｎｒ（ｎ）时的恢复鲁棒性 Ｒ（Ｎｄ（ｎ））如下：
（１）当 ｐ（ｎ）＝１时，所有节点都是簇头，显然 ｐ１（ｎ）

＝１．此时 ｎ个节点组成了均匀分布的平面网络模型，
每个节点失败的概率相同，所以无论网络失败是由随

机故障还是由恶意攻击造成，其节点恢复鲁棒性相等：

ＲＦＮＲＲ＝ＨＡＮＲＲ＝Ｒ（ｎ１／４－ε／２） （３７）
其边恢复鲁棒性也相等：

ＲＦＥＲＲ＝ＨＡＥＲＲ＝Ｒ（１－ｎ－（１／２＋ε）） （３８）
其中ε是常数，并且ε∈（０，１／２］．
（２）当 ｐ（ｎ）＝ｃ（ｃ为常数，且０＜ｃ＜１）时，簇头节

点占全部节点的比例一定，此时网络层次模型．
①当网络失败是由随机故障造成时，ｐ１（ｎ）＝ｐ（ｎ）

＝ｃ，则其节点恢复鲁棒性ＲＦＮＲＲ为：
ＲＦＮＲＲ＝Ｒ （２－ｃ）ｃ－１／２·ｎ１／２－[ ]ε １／( )２ （３９）

其边恢复鲁棒性ＲＦＥＲＲ为：

ＲＦＥＲＲ＝Ｒ１－ｃ
１／２·ｎ－（１／２＋ε）
ｃ( )＋１ （４０）

其中ε是常数，并且ε∈（０，１／２］．
把式（３９），（４０）分别对 ｃ求导得：

ＲＦＮＲＲ′（ｃ）＞０ （４１）
ＲＦＥＲＲ′（ｃ）＜０ （４２）

②当网络失败是由恶意攻击造成时，ｐ（ｎ）＝ｃ，
ｐ１（ｎ）＝１，则其节点恢复鲁棒性ＨＡＮＲＲ为：

ＨＡＮＲＲ＝Ｒ（ｃ１／４·ｎ１／４－１／２ε） （４３）
其边恢复鲁棒性 ＨＡＥＲＲ为：

ＨＡＥＲＲ＝Ｒ１－１２ｃ
１／２·ｎ－（１／２＋ε( )） （４４）

其中ε是常数，并且ε∈（０，１／２］．
把式（３９），（４０）分别对 ｃ求导得：

ＨＡＮＲＲ′（ｃ）＞０ （４５）
ＨＡＥＲＲ′（ｃ）＜０ （４６）

结论２ （１）无线通信网络层次拓扑结构的节点恢
复鲁棒性要优于平面拓扑结构，而其边恢复鲁棒性要

劣于平面拓扑结构；（２）层次拓扑结构的节点恢复鲁棒
性随着簇头占节点总数目比例的提高而递增，而边恢

复鲁棒性随簇头占节点总数目比例的提高而递减；（３）
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平面拓扑结构中，随机故障时的节点恢复鲁棒性和边

恢复鲁棒性与恶意攻击时分别相等；（４）层次拓扑结构
中，随机故障时的节点恢复鲁棒性劣于恶意攻击时节

点恢复鲁棒性，而边恢复鲁棒性优于恶意攻击时边恢

复鲁棒性．

６ 小结

本文针对无线通信网络的具体情形，以连接鲁棒

性和恢复鲁棒性来测度网络抵抗破坏的能力，得出不

同情形下无线通信网络结构与测度指标之间的函数关

系．文献［６］认为：节点连接数趋向于均匀的具有较好
的容侵性，但容错性较差；连接越是集中在少数节点上

的网络具有较高的容错但容侵性较低．这与本文的结
论吻合，从侧面反映了本文定义与结论的有效性．在特
定的鲁棒性要求下，该函数关系可以用于指导拓扑的

设计，帮助解决拓扑控制中的一些具体问题．

表２ 无线通信网不同拓扑结构的鲁棒性

无线通信

网络拓扑结构

连接鲁棒性 恢复鲁棒性

ＲＦＣＲ ＨＡＣＲ
随机故障 恶意攻击

ＲＦＮＲＲ ＲＦＥＲＲ ＨＡＮＲＲ ＨＡＥＲＲ

平面拓扑结构 Φ（ｎ１／２－ε） Φ（ｎ１／２－ε） Ｒ（ｎ１／４－ε／２） Ｒ（１－ｎ－（１／２＋ε）） Ｒ（ｎ１／４－ε／２） Ｒ（１－ｎ－（１／２＋ε））

层次拓扑结构 Φ（ｃ－１／２·ｎ１／２－ε）Φ（ｃ·ｎ１／２－ε）Ｒ（［（２－ｃ）ｃ－１／２·ｎ１／２－ε］１／２）Ｒ １－
ｃ１／２·ｎ－（１／２＋ε）
ｃ( )＋１ Ｒ（ｃ１／４·ｎ１／４－１／２ε）Ｒ １－１２ｃ

１／２·ｎ－（１／２＋ε( )）
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