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　　摘　要：　安全多方计算是密码学界的一个重要研究方向，本文主要研究区间的安全计算问题．首先应用 Ｐａｉｌｌｉｅｒ
加密方案设计“点与区间”以及“区间与区间”关系两方保密计算基础协议，协议的特点是判定结果以密文形式输出．
将其推广为有理区间关系判定协议时，相比已有协议，本文协议更为安全与高效．在此基础上，进一步研究多维度的
“点与区间”以及“区间与区间”关系阈值判定这一类新问题．由于基础协议的输出结果为密文，故以此为基础所设计
的多维度问题协议更加安全．最后，应用模拟范例方法严格证明了协议的安全性，并对协议进行了效率分析及模拟实
验，理论分析及实验结果都说明本文协议是高效的．
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１　引言
　　在实际应用中，很多问题都可以抽象为数据计算
问题得到解决．随着科技的进步与网络的发展，人们获
取信息的手段不断增加，信息泄露更容易发生，这使得

隐私保护下的数据计算成为研究热点．安全多方计算
作为密码学的一个重要研究方向，可以使参与者在保

护自己数据隐私性的前提下，利用各方数据进行合作

计算并得到所需结果．安全两方计算问题最早由Ｙａｏ提
出［１］，随后Ｇｏｌｄｒｅｉｃｈ等人［２，３］对安全多方计算问题进行

深入研究，证明了所有安全多方计算问题都是可解的，

并提出了通用的解决方案．但通用方案解决具体问题
时效率较低，因此需要针对具体问题寻求高效解决方

案．目前已有的安全多方计算协议主要包括保密的科
学计算［４～６］、保密的计算几何［７～１０］、保密的数据挖

掘［１１］、保密的集合运算［１２，１３］、保密的区间计算［１４～２１］以

及其他安全多方计算应用问题．
关于区间的两方保密计算问题已有很多研究．文

献［１４］中，Ｂｏｎｅｈ研究了区间查询问题，即判定一个点
是否在一个区间内，所设计的协议仅保护了点的隐私．
文献［１５～１７］研究点与区间位置关系保密判定问题，
其中文献［１５］的判定结果由参与者共享，文献［１６］所
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设计协议同时保证了点与区间的隐私性．在文献［１７］
中，当点不属于区间时，所设计协议会泄露点具体是位

于区间的左侧或右侧的信息．文献［１８，１９］将点与区间
关系问题转化为判定多项式函数值的符号问题，并进

一步解决了区间与区间位置关系的判定问题．文献
［２０］研究重叠区间计算问题，所设计的区间与区间关
系判定协议（协议２）输出结果为密文，但复杂性较高．

考虑到在一些实际应用问题中，需要研究多维度

“点与区间”或“区间与区间”关系阈值判定问题．比如，
在商品筛选中，用户希望通过输入一系列条件筛选出

自己需要的商品．将商品的属性抽象为若干个点（假设
为ｎ个），用户的要求范围抽象为ｎ个对应区间，保密计
算有多少个点属于对应的区间，并进一步判定具有这

样性质的点的数目能否达到一个事先给定的阈值ｔ（ｔ≤
ｎ）（称这一问题为多维度“点与区间”关系阈值判定问
题），来筛选出用户满意的商品（这些商品至少符合用

户提出的ｔ个条件）．类似地，许多实际问题可以抽象为
保密计算两个区间列中有多少个对应区间是相交的，

并判定具有相交性质的区间数目是否能达到一个给定

的阈值ｔ（ｔ≤ｎ）（称这一问题为多维度“区间与区间”
关系阈值判定问题）．目前关于这类问题的研究结果还
很少．文献［２１］对多维度“点与区间”关系判定问题（即
ｔ＝ｎ的特殊情况）进行研究，其所设计的协议计算复杂
性较高且有部分信息泄露．由于研究这类问题有重要
的实际意义，我们将设计更为安全高效的保密计算协

议．本文主要贡献如下：
（１）设计了“点与区间”以及“区间与区间”关系判

定协议（协议１和协议２），协议输出结果为密文，将其
作为基础协议解决多维度“点与区间”，“区间与区间”

关系判定问题以及区间的交并集等更复杂的保密计算

问题时，能够保证中间结果的隐私性．
（２）提出并解决多维度“点与区间”以及“区间与区

间”关系阈值保密判定新问题（协议３和协议４）．当阈
值ｔ＝ｎ时，协议３可解决文献［２１］提出的问题，相比文
献［２１］的结果，本文协议３更为安全高效．

（３）所设计的协议对任何区间类型（开区间，闭区
间或半开半闭区间）均适用，且区间端点可以是任意正

有理数．

２　预备知识

２１　计算模型及安全性定义
半诚实模型　半诚实参与者是指忠实履行协议的

参与者，但在协议执行过程中，他们可能收集和保留获

得的所有信息，并在协议执行后试图从中推算出其他

参与者数据的额外信息．若所有参与者均为半诚实参
与者，则称这样的计算模型为半诚实模型．

协议的安全性　在安全多方计算中，普遍采用模
拟范例方法证明协议的安全性，下面对其进行简单

描述．
假设参与者为Ｐ１，Ｐ２，两方合作计算概率多项式时

间函数ｆ：（ｘ１，ｘ２）→（ｆ１（ｘ１，ｘ２），ｆ２（ｘ１，ｘ２）），Ｐｉ的输入
为ｘｉ．假设 π为计算函数 ｆ的一个两方协议，协议 π执
行中将Ｐｉ得到的信息序列记为ｖｉｅｗ

π
ｉ：

ｖｉｅｗπｉ（ｘ１，ｘ２）＝（ｘｉ，ｒ
ｉ，ｍｉ１，…，ｍ

ｉ
ｔ，ｆｉ（ｘ１，ｘ２））

其中ｒｉ为Ｐｉ选择的随机数，ｍ
ｉ
ｋ为 Ｐｉ收到的第 ｋ个信

息，ｆｉ（ｘ１，ｘ２）为Ｐｉ获得的输出结果．
如果存在概率多项式时间算法Ｓ１，Ｓ２，使得对于ｉ＝

１，２，下面式子成立：

｛Ｓｉ（ｘｉ，ｆｉ（ｘ１，ｘ２））｝ｘ１，ｘ２≡
ｃ
｛ｖｉｅｗπｉ（ｘ１，ｘ２）｝ｘ１，ｘ２ （１）

则称协议π保密地计算了函数 ｆ，其中≡
ｃ
表示计算不可

区分．在证明两方计算协议安全性时，需要构造满足式
（１）的Ｓ１和Ｓ２．
２２　Ｐａｉｌｌｉｅｒ加密方案

Ｐａｉｌｌｉｅｒ加密方案简要描述如下［２２］：

密钥生成　给定安全参数 τ，运行密钥生成算法
Ｇ（τ）：选取τ比特的素数ｐ，ｑ，令 Ｎ＝ｐｑ，λ＝ｌｃｍ（ｐ－１，

ｑ－１）；记Ｌ（ｘ）＝ｘ－１Ｎ ．随机选取ｇ∈Ｚ

Ｎ 满足ｇｃｄ（Ｌ（ｇ

λ

ｍｏｄＮ２），Ｎ）＝１，则公钥为 ｐｋ＝（ｇ，Ｎ），私钥为 ｓｋ＝λ．
加密算法和解密算法分别记为Ｅ（·）和Ｄ（·）．

加密　对于明文ｍ∈ＺＮ，选择随机数 ｒ∈Ｚ

Ｎ，计算

密文ｃ＝Ｅ（ｍ）：
ｃ＝ｇｍｒＮｍｏｄＮ２

解密　对于密文ｃ∈ＺＮ２，解密得到明文ｍ＝Ｄ（ｃ）：

ｍ＝Ｌ（ｃ
λｍｏｄＮ２）

Ｌ（ｇλｍｏｄＮ２）
ｍｏｄＮ

加法同态性　由于下面性质成立：
　　　　Ｅ（ｍ１）Ｅ（ｍ２）＝ｇ

ｍ１＋ｍ２（ｒ１ｒ２）
ＮｍｏｄＮ２

＝Ｅ（ｍ１＋ｍ２ｍｏｄＮ）
因此Ｐａｉｌｌｉｅｒ加密方案具有加法同态性．

密文反转　假设Ｅ（ｍ）是应用公钥ｐｋ加密ｍ（ｍ∈
｛０，１｝）得到的密文，定义Ｔ［Ｅ（ｍ）］＝Ｅ（１）Ｅ（ｍ）Ｎ－１．
根据Ｐａｉｌｌｉｅｒ加密方案的加法同态性，Ｔ［Ｅ（ｍ）］＝Ｅ（１
－ｍ）．因此，当 ｍ＝０时，Ｔ［Ｅ（ｍ）］＝Ｅ（１）；当 ｍ＝１
时，Ｔ［Ｅ（ｍ）］＝Ｅ（０）．称Ｔ［Ｅ（ｍ）］为密文反转运算．
２３　基本命题

命题１　任意整数ａ，ｂ，下面结论成立：
（ａ）ａ＞ｂ当且仅当２ａ＞２ｂ＋１；
（ｂ）ａ≤ｂ当且仅当２ａ＜２ｂ＋１．
命题１将ａ，ｂ三种大小关系ａ＞ｂ，ａ＝ｂ，ａ＜ｂ合并

为２ａ与２ｂ＋１的两种大小关系，在仅需判定ａ＞ｂ是否

１５
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成立时应用命题１可防止额外信息泄露．
命题２　在Ｐａｉｌｌｉｅｒ加密方案中，假设ａ，ｂ在明文空

间ＺＮ中取值．令Ｃ＝Ｅ（ａ）Ｅ（ｂ）
Ｎ－１以及 ｗ＝Ｄ（Ｃ）．则

有下面结论：

（ａ）ｗ＝０当且仅当ａ＝ｂ；
（ｂ）如果 －Ｎ／２＜ａ－ｂ＜Ｎ／２，则可知：０＜ｗ＜Ｎ／２

当且仅当ａ＞ｂ；Ｎ／２＜ｗ＜Ｎ当且仅当ａ＜ｂ．
证明　由 Ｐａｉｌｌｉｅｒ加密方案的加法同态性，Ｃ＝

Ｅ（ａ）Ｅ（ｂ）Ｎ－１＝Ｅ（ａ－ｂｍｏｄＮ），对 Ｃ进行解密得 ｗ＝
Ｄ（Ｃ）＝ａ－ｂｍｏｄＮ．

（ａ）ｗ＝ａ－ｂｍｏｄＮ＝０当且仅当存在整数 ｋ，使得
ａ－ｂ＝ｋＮ．根据 ａ，ｂ∈ＺＮ，可知 －Ｎ＜ａ－ｂ＜Ｎ，于是可
知ａ－ｂ＝ｋＮ成立当且仅当ｋ＝０，即ａ＝ｂ．

（ｂ）如果 －Ｎ／２＜ａ－ｂ＜Ｎ／２，ｗ＝ａ－ｂｍｏｄＮ≠
Ｎ／２．若ａ＝ｂ，则ｗ＝０；若 ａ＞ｂ，则０＜ａ－ｂ＜Ｎ／２，故０
＜ｗ＝ａ－ｂｍｏｄＮ＝ａ－ｂ＜Ｎ／２；若ａ＜ｂ，则－Ｎ／２＜ａ－
ｂ＜０，故Ｎ／２＜ｗ＝ａ－ｂｍｏｄＮ＝ａ－ｂ＋Ｎ＜Ｎ．由于０≤
ｗ＜Ｎ，仅可能为上述三种情况之一，故命题２（ｂ）得证．
综上，命题２是正确的．

３　区间关系保密判定基础协议

３１　点与区间关系保密判定
问题描述：

假设Ａｌｉｃｅ拥有区间 Ｉ＝（ａ，ｂ），Ｂｏｂ拥有点 ｅ，ａ＜
ｂ，其中ａ，ｂ，ｅ均为整数（称这样的区间Ｉ为整数区间），
且ａ，ｅ≥０．Ａｌｉｃｅ和Ｂｏｂ要在不泄露自己数据信息的情
况下合作计算 ｅ与 Ｉ的位置关系函数 Ｆ（（ａ，ｂ），ｅ）：如
果ｅ∈Ｉ，定义Ｆ（（ａ，ｂ），ｅ）＝Ｅ（１），否则定义Ｆ（（ａ，ｂ），
ｅ）＝Ｅ（０）．

计算原理：

（ⅰ）由于ｅ∈（ａ，ｂ）当且仅当ｅ＞ａ与 ｂ＞ｅ同时成
立，应用命题１将判定 ｅ＞ａ（或 ｂ＞ｅ）是否成立转化为
判定２ｅ＞２ａ＋１（或２ｂ＞２ｅ＋１）是否成立．因此 ｅ∈（ａ，
ｂ）当且仅当２ｅ＞２ａ＋１与２ｂ＞２ｅ＋１同时成立．

（ⅱ）Ａｌｉｃｅ和Ｂｏｂ合作计算 ｄ１＝ｒ１（２ａ＋１－２ｅ），
ｄ２＝ｒ２（２ｂ－２ｅ－１），使得 Ａｌｉｃｅ和 Ｂｏｂ分别持有 ｄ１，ｄ２
和ｒ１，ｒ２（ｒ１，ｒ２为非零随机整数）．

（ⅲ）由于ｄ１ｒ１＝ｒ
２
１（２ａ＋１－２ｅ），ｄ２ｒ２＝ｒ

２
２（２ｂ－２ｅ－

１）．故判定２ｅ＞２ａ＋１与２ｂ＞２ｅ＋１是否同时成立即转
化为判定ｄ１ｒ１＜０，ｄ２ｒ２＞０是否同时成立．由于ｄ１ｒ１＞０，
ｄ２ｒ２＜０不可能同时成立（否则与ｂ＞ａ矛盾），故 ｄ１ｒ１＜
０，ｄ２ｒ２＞０同时成立当且仅当ｄ１ｒ１与ｄ２ｒ２异号．

（ⅳ）Ａｌｉｃｅ和Ｂｏｂ根据ｄ１，ｄ２和ｒ１，ｒ２的符号，应用
密文反转运算，合作计算Ｆ（（ａ，ｂ），ｅ）．

协议１　点与区间位置关系函数保密计算协议．
输入：Ａｌｉｃｅ输入Ｉ＝（ａ，ｂ），Ｂｏｂ输入ｅ．

输出：Ｆ（（ａ，ｂ），ｅ）．
准备：设（Ｇ，Ｅ，Ｄ）是 Ｐａｉｌｌｉｅｒ加密方案，τ为安全参

数，Ａｌｉｃｅ运行Ｇ（τ）生成公钥ｐｋ＝（ｇ，Ｎ）和私钥ｓｋ＝λ，

公布公钥（取Ｎ足够大，使得０＜２ｅ＋１，２ｂ＜ Ｎ／槡 ２）．
ｓｔｅｐ１　Ａｌｉｃｅ加密 ａ，ｂ，发送密文 Ｅ（ａ），Ｅ（ｂ）

给Ｂｏｂ．

ｓｔｅｐ２　Ｂｏｂ选择随机整数 ｒ１，ｒ２满足 － Ｎ／槡 ２＜ｒ１，

ｒ２＜ Ｎ／槡 ２，计算 Ｗ１＝［Ｅ（ａ）
２Ｅ（Ｎ＋１－２ｅ）］ｒ１，Ｗ２＝

［Ｅ（ｂ）２Ｅ（Ｎ－２ｅ－１）］ｒ２，发送Ｗ１，Ｗ２给Ａｌｉｃｅ．
ｓｔｅｐ３　Ａｌｉｃｅ解密得 ｗ１＝Ｄ（Ｗ１），ｗ２＝Ｄ（Ｗ２）．如

果ｗ１，ｗ２同时小于Ｎ／２或同时大于 Ｎ／２，令 ｈ＝０，否则
令ｈ＝１．加密ｈ，发送密文Ｅ（ｈ）给Ｂｏｂ．

ｓｔｅｐ４　若ｒ１，ｒ２同号，Ｂｏｂ计算 Ｈ＝Ｅ（ｈ）Ｅ（０）；否
则计算Ｈ＝Ｔ［Ｅ（ｈ）］＝Ｅ（１－ｈ）．输出Ｈ．

协议１的正确性：由 Ｐａｉｌｌｉｅｒ加密方案的加法同态
性可知，ｗ１＝ｒ１（２ａ＋１－２ｅ）ｍｏｄＮ，ｗ２＝ｒ２（２ｂ－２ｅ－１）

ｍｏｄＮ．由于２ａ＋１＜２ｂ，２ｅ＋１，２ｂ＜ Ｎ／槡 ２，－ Ｎ／槡 ２＜

ｒ１，ｒ２＜ Ｎ／槡 ２，因此ｄ１＝ｒ１（２ａ＋１－２ｅ），ｄ２＝ｒ２（２ｂ－２ｅ
－１）满足－Ｎ／２＜ｄ１，ｄ２＜Ｎ／２，且ｄ１，ｄ２均不为零．
进一步对ｗ１，ｗ２的不同取值分析如下：
（ⅰ）如果ｗ１＝ｒ１（２ａ＋１－２ｅ）ｍｏｄＮ＞Ｎ／２，则必

有ｄ１＝ｗ１－Ｎ，此时－Ｎ／２＜ｄ１＜０．
（ⅱ）如果ｗ１＝ｒ１（２ａ＋１－２ｅ）ｍｏｄＮ＜Ｎ／２，则必

有ｄ１＝ｗ１，此时０＜ｄ１＜Ｎ／２．
同理，如果０＜ｗ２＜Ｎ／２，则０＜ｄ２＜Ｎ／２；如果 Ｎ／２

＜ｗ２＜Ｎ，则－Ｎ／２＜ｄ２＜０．
根据计算原理，ｅ∈（ａ，ｂ）当且仅当 ｄ１ｒ１与 ｄ２ｒ２异

号．而ｄ１ｒ１与ｄ２ｒ２异号当且仅当ｄ１与ｄ２同号且ｒ１与ｒ２
异号，或ｄ１与 ｄ２异号且 ｒ１与 ｒ２同号．根据协议１第３
步（ｂ）及第４步，对于这两种情形均有 Ｈ＝Ｅ（１），而对
于ｄ１ｒ１与ｄ２ｒ２同号的情形均有Ｈ＝Ｅ（０）．

综上，ｅ∈（ａ，ｂ）当且仅当Ｈ＝Ｅ（１）；ｅ（ａ，ｂ）当且
仅当Ｈ＝Ｅ（０）．协议１是正确的．

协议１的安全性：通过模拟范例方法对协议１的安
全性进行严格证明．

定理１　半诚实模型下协议１是安全的．
证明　通过构造模拟器 Ｓ１，Ｓ２严格证明定理１．首

先构造Ｓ１．接受输入（ａ，ｂ，Ｆ（（ａ，ｂ），ｅ）＝Ｈ）后，Ｓ１按如
下方式运行：

（ⅰ）Ｓ１任意选取 ｅ′，满足 ０＜２ｅ′＋１＜ Ｎ／槡 ２且
Ｆ（（ａ，ｂ），ｅ′）＝Ｆ（（ａ，ｂ），ｅ）．选择随机数 ｒ′１，ｒ′２满足

－ Ｎ／槡 ２＜ｒ′１，ｒ′２＜ Ｎ／槡 ２，计算 Ｗ′１＝［Ｅ（ａ）
２Ｅ（Ｎ ＋１－

２ｅ′）］ｒ′１，Ｗ′２＝［Ｅ（ｂ）
２Ｅ（Ｎ－２ｅ′－１）］ｒ′２．

（ⅱ）Ｓ１分别解密 Ｗ′１，Ｗ′２，得到 ｗ′１，ｗ′２．如果 ｗ′１，ｗ′２
同时小于Ｎ／２或同时大于Ｎ／２，令ｈ′＝０，否则令ｈ′＝１．
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加密ｈ′得到Ｅ（ｈ′）．
（ⅲ）若ｒ′１，ｒ′２同号，计算 Ｈ′＝Ｅ（ｈ′）；若 ｒ′１，ｒ′２异号，

计算 Ｈ′＝Ｔ［Ｅ（ｈ′）］＝Ｅ（１－ｈ′）．则有 Ｈ′＝Ｆ（（ａ，
ｂ），ｅ′）．

在协议执行中，ｖｉｅｗπ１（（ａ，ｂ），ｅ）＝｛ａ，ｂ，Ｗ１，Ｗ２，
Ｆ（（ａ，ｂ），ｅ）｝．令 Ｓ１（ａ，ｂ，Ｆ（（ａ，ｂ），ｅ））＝｛ａ，ｂ，Ｗ′１，
Ｗ′２，Ｆ（（ａ，ｂ），ｅ′）｝．Ａｌｉｃｅ对Ｗ１，Ｗ２解密后，得到ｗ１＝ｒ１
（２ａ＋１－２ｅ）ｍｏｄＮ，ｗ２＝ｒ２（２ｂ－２ｅ－１）ｍｏｄＮ，由于
ｒ１，ｒ２为Ｂｏｂ选择的非零随机数，对于 Ａｌｉｃｅ来说，ｗ１，ｗ２

无异于随机数．因此，Ｗ１≡
ｃ
Ｗ′１，Ｗ２≡

ｃ
Ｗ′２．又 Ｆ（（ａ，ｂ），ｅ）

＝Ｆ（（ａ，ｂ），ｅ′），故 ｛Ｓ１（ａ，ｂ，Ｆ（（ａ，ｂ），ｅ））｝ａ，ｂ，ｅ∈ＺＮ
≡
ｃ
｛ｖｉｅｗπ１（（ａ，ｂ），ｅ）｝ａ，ｂ，ｅ∈ＺＮ．
下面构造Ｓ２．接受（ｅ，Ｆ（（ａ，ｂ），ｅ）＝Ｈ）后，Ｓ２按如

下方式运行：

（ⅰ）Ｓ２任意选择区间Ｉ′＝（ａ′，ｂ′），满足０≤ａ′＜ｂ′＜

Ｎ／槡 ８且 Ｆ（（ａ，ｂ），ｅ）＝Ｆ（（ａ′，ｂ′），ｅ）．加密 ａ′，ｂ′得

Ｅ（ａ′），Ｅ（ｂ′），选择随机数 ｒ′１，ｒ′２满足 － Ｎ／槡 ２＜ｒ′１，ｒ′２＜

Ｎ／槡 ２，计算Ｗ′１＝［Ｅ（ａ′）
２Ｅ（Ｎ＋１－２ｅ）］ｒ′１，Ｗ′２＝［Ｅ（ｂ′）

２

Ｅ（Ｎ－２ｅ－１）］ｒ′２．
（ⅱ）Ｓ２解密 Ｗ′１，Ｗ′２，得到 ｗ′１，ｗ′２．如果 ｗ′１，ｗ′２同时

小于Ｎ／２或同时大于Ｎ／２，令ｈ′＝０，否则令ｈ′＝１．加密
ｈ′得到Ｅ（ｈ′）．

（ⅲ）若ｒ′１，ｒ′２同号，计算Ｈ′＝Ｅ（ｈ′）；若 ｒ′１，ｒ′２异号，
计算Ｈ′＝Ｔ［Ｅ（ｈ′）］＝Ｅ（１－ｈ′）．则 Ｆ（（ａ′，ｂ′），ｅ）
＝Ｈ′．
在协议中，ｖｉｅｗπ２（（ａ，ｂ），ｅ）＝｛ｅ，ｒ１，ｒ２，Ｅ（ａ），

Ｅ（ｂ），Ｅ（ｈ），Ｆ（（ａ，ｂ），ｅ）｝．令 Ｓ２（ｅ，Ｆ（（ａ，ｂ），ｅ））＝
｛ｅ，ｒ′１，ｒ′２，Ｅ（ａ′），Ｅ（ｂ′），Ｅ（ｈ′），Ｆ（（ａ′，ｂ′），ｅ）｝．

由于随机数均是计算不可区分的，即有ｒ１≡
ｃ
ｒ′１，ｒ２≡

ｃ

ｒ′２，由于 Ｂｏｂ没有解密秘钥，故对 Ｂｏｂ来说，Ｅ（ａ）≡
ｃ

Ｅ（ａ′），Ｅ（ｂ）≡
ｃ
Ｅ（ｂ′）以及Ｅ（ｈ）≡

ｃ
Ｅ（ｈ′）；又因为Ｆ（（ａ，

ｂ），ｅ）＝Ｆ（（ａ′，ｂ′），ｅ），故｛Ｓ２（ｅ，Ｆ（（ａ，ｂ），ｅ））｝ａ，ｂ，ｅ∈ＺＮ
≡
ｃ
｛ｖｉｅｗπ２（（ａ，ｂ），ｅ）｝ａ，ｂ，ｅ∈ＺＮ．
因此，定理１得证．
注解１　协议１对其他区间类型仍适用，若 Ｉ＝［ａ，

ｂ］，则计算函数Ｆ（（ａ－１，ｂ＋１），ｅ）即可．若 Ｉ＝（ａ，ｂ］
（或Ｉ＝［ａ，ｂ）），计算 Ｆ（（ａ，ｂ＋１），ｅ）（或 Ｆ（（ａ－１，
ｂ），ｅ））即可．
３２　两区间关系保密判定

问题描述：

假设Ａｌｉｃｅ和 Ｂｏｂ分别拥有整数区间 Ｉ＝（ａ，ｂ），
Ｊ＝（ｃ，ｄ），其中ａ，ｃ≥０．希望在不泄露自己数据信息的
情况下计算Ｉ，Ｊ的位置关系函数 Ｇ（Ｉ，Ｊ）：若 Ｉ，Ｊ相交，

定义Ｇ（Ｉ，Ｊ）＝Ｅ（１），若Ｉ，Ｊ相离，定义Ｇ（Ｉ，Ｊ）＝Ｅ（０）．
计算原理：

区间（ａ，ｂ）和（ｃ，ｄ）的所有位置关系如图１所示．

由图１可知，（ａ，ｂ），（ｃ，ｄ）相交当且仅当 ｄ＞ａ与
ｂ＞ｃ同时成立．而ｄ＞ａ与ｂ＞ｃ同时成立当且仅当２ｄ＞
２ａ＋１与２ｂ＞２ｃ＋１同时成立．类似于协议１的计算原
理，选择随机数 ｒ１，ｒ２，构造 ｕ１＝ｒ１（２ａ＋１－２ｄ），ｕ２＝
ｒ２（２ｂ－２ｃ－１）．根据ｕ１，ｕ２和ｒ１，ｒ２的符号进行计算．具
体协议如下．

协议２　两区间关系函数保密计算协议．
输入：Ａｌｉｃｅ和Ｂｏｂ分别输入Ｉ＝（ａ，ｂ），Ｊ＝（ｃ，ｄ），

其中ａ，ｃ≥０．
输出：Ｇ（（ａ，ｂ），（ｃ，ｄ））．
准备：与协议１相同（取 Ｎ足够大，使得０＜２ｂ，２ｄ

＜ Ｎ／槡 ２）．
ｓｔｅｐ１　Ａｌｉｃｅ加密ａ，ｂ，发送Ｅ（ａ），Ｅ（ｂ）给Ｂｏｂ．

ｓｔｅｐ２　Ｂｏｂ选择随机数ｒ１，ｒ２满足－ Ｎ／槡 ２＜ｒ１，ｒ２＜

Ｎ／槡 ２，计算 Ｖ１＝［Ｅ（ａ）
２Ｅ（Ｎ＋１－２ｄ）］ｒ１，Ｖ２＝［Ｅ（ｂ）

２

Ｅ（Ｎ－２ｃ－１）］ｒ２，并发送给Ａｌｉｃｅ．
ｓｔｅｐ３　Ａｌｉｃｅ解密得到 ｖ１＝Ｄ（Ｖ１），ｖ２＝Ｄ（Ｖ２）．如

果ｖ１，ｖ２同时小于Ｎ／２或同时大于Ｎ／２，令ｌ＝０，否则令
ｌ＝１．加密ｌ，发送密文Ｅ（ｌ）给Ｂｏｂ．

ｓｔｅｐ４　若ｒ１，ｒ２同号，Ｂｏｂ计算Ｌ＝Ｅ（ｌ）Ｅ（０）；否则
计算Ｌ＝Ｔ［Ｅ（ｌ）］＝Ｅ（１－ｌ）．输出Ｌ．

协议２的正确性与安全性证明过程与协议１类似，
此处不再赘述，仅给出下面定理．

定理２　协议２是正确的，且在半诚实模型下是安
全的．

注解２　令Ｉ＝［ａ，ｂ］，Ｊ＝［ｃ，ｄ］，则图１中（ａ）～
（ｊ）表示［ａ，ｂ］，［ｃ，ｄ］相交，图１（ｋ）（ｌ）表示［ａ，ｂ］，［ｃ，
ｄ］相离．分析可知，［ａ，ｂ］，［ｃ，ｄ］相交当且仅当 ａ≤ｄ，
ｂ≥ｃ同时成立，即２ａ＜２ｄ＋１与２ｂ＋１＞２ｃ同时成立．
类似于协议２，可设计Ｉ，Ｊ为闭区间时的计算协议．

注解３　在协议１，２中，若仅运行１～３步，则Ａｌｉｃｅ
持有解密数据，Ｂｏｂ持有随机数，协议的运行结果由两
方共享；若选取符号相同的随机数 ｒ１，ｒ２（即 ｒ１，ｒ２＞０或
ｒ１，ｒ２＜０），可直接得到点与区间以及区间与区间的位
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置关系（即协议输出结果为明文）．
３３　有理数域上区间问题保密计算

本节将第３１节３２节的问题扩展到有理数域上
进行讨论，即点与区间端点都为有理数时的计算问题．

对正有理数 ｚ，记其最简分数形式为：ｚ＝
ｚ１
ｚ２
，其中

ｚ１，ｚ２为两个互素的正整数．
第３１节问题解决方案

将ａ，ｂ及ｅ写成最简分式：ａ＝
ａ１
ａ２
，ｂ＝

ｂ１
ｂ２
及 ｅ＝

ｅ１
ｅ２
．

判定点ｅ是否属于区间（ａ，ｂ），即判定 ｅ１ａ２＞ｅ２ａ１，ｅ１ｂ２
＜ｅ２ｂ１是否同时成立．令ｄ１＝ｒ１（２ｅ１ａ２－２ｅ２ａ１－１），ｄ２＝
ｒ２（２ｅ１ｂ２＋１－２ｅ２ｂ１）．类似于协议１，根据 ｒ１，ｒ２与 ｄ１，ｄ２
的符号，计算得到Ｆ（（ａ，ｂ），ｅ）．

第３２节问题解决方案

将ａ，ｂ及ｃ，ｄ写成最简分式：ａ＝
ａ１
ａ２
，ｂ＝

ｂ１
ｂ２
及 ｃ＝

ｃ１
ｃ２
，ｄ＝

ｄ１
ｄ２
．此时仅需判定 ａ＜ｄ与 ｂ＞ｃ是否同时成立，

即判定ａ１ｄ２＜ａ２ｄ１与ｂ１ｃ２＞ｂ２ｃ１是否同时成立．令 ｕ１＝
ｒ１（２ａ１ｄ２＋１－２ａ２ｄ１），ｕ２＝ｒ２（２ｂ１ｃ２－２ｂ２ｃ１－１）；类似于
协议２，根据ｒ１，ｒ２及ｕ１，ｕ２的符号，计算得到Ｇ（（ａ，ｂ），
（ｃ，ｄ））．

４　多维度区间关系阈值问题保密计算

４１　多维度“点与区间”关系阈值问题
问题描述：

假设Ａｌｉｃｅ拥有ｎ维区间序列 Ｉ＝｛Ｉ１，…，Ｉｎ｝，Ｂｏｂ
拥有ｎ维整数序列Ｑ＝｛ｅ１，…，ｅｎ｝，其中Ｉｋ＝（ａｋ，ｂｋ）为
整数区间，且ａｋ，ｅｋ≥０，ｋ∈［ｎ］＝｛１，２，…，ｎ｝．在不泄
露私密数据的情况下判定 ｅｋ∈Ｉｋ，ｋ∈［ｎ］的区间个数
（将其记为ｓ）是否达到阈值ｔ．定义阈值函数Ｓｔ（Ｉ，Ｑ）如
下：当ｓ≥ｔ时，令Ｓｔ（Ｉ，Ｑ）＝１；当 ｓ＜ｔ时，令 Ｓｔ（Ｉ，Ｑ）＝
０．多维度“点与区间”关系阈值保密判定即保密计算
Ｓｔ（Ｉ，Ｑ）．

保密计算阈值函数 Ｓｔ（Ｉ，Ｑ）有广泛的实际应用，
例如：

（ⅰ）在贸易磋商时，Ｂｏｂ向Ａｌｉｃｅ推销自己的产品
Ｃ，假设该类产品有 ｎ项重要指标，Ａｌｉｃｅ对该类产品的
性能指标有一定要求，如果Ｃ的ｎ个性能指标中至少有
ｔ个符合要求，她才会考虑购买．由于 Ｂｏｂ的产品性能
信息及Ａｌｉｃｅ对产品的性能要求都属于商业机密，因此
要在保护隐私的情况下进行磋商．

（ⅱ）在朋友推荐系统中，Ａｌｉｃｅ择友要求是对方至
少满足自己所提ｎ个条件中的ｔ个．系统根据这一要求
结合所存储的候选人员信息进行朋友推荐．由于系统

储存的信息与Ａｌｉｃｅ的要求都属于个人隐私，因此需要
在保护隐私条件下进行朋友推荐．

在上述两个问题中，将 Ａｌｉｃｅ的要求抽象为区间序
列Ｉ，Ｂｏｂ的产品性能参数（或推荐系统所存储候选人的
信息）表示为点序列 Ｑ，则问题转化为计算函数 Ｓｔ（Ｉ，
Ｑ）．下面给出计算Ｓｔ（Ｉ，Ｑ）的具体方案．

计算原理：

调用协议１，计算点ｅｋ与区间Ｉｋ＝（ａｋ，ｂｋ），ｋ∈［ｎ］

位置关系函数，得到Ｈｋ＝Ｆ（（ａｋ，ｂｋ），ｅｋ）．计算∏
ｎ

ｋ＝１
Ｈｋ，

即ｅｋ∈Ｉｋ，ｋ∈［ｎ］的区间个数 ｓ对应的密文 Ｅ（ｓ）．根据
命题１、２，保密比较ｓ与ｔ的大小关系．

协议３　多维度“点与区间”关系阈值问题保密判
定协议．

输入：Ａｌｉｃｅ输入Ｉ＝｛Ｉ１，…，Ｉｎ｝，Ｂｏｂ输入 Ｑ＝｛ｅ１，
…，ｅｎ｝，其中Ｉｋ＝（ａｋ，ｂｋ）为整数区间且 ａｋ，ｅｋ≥０，ｋ∈
［ｎ］；阈值ｔ．

输出：Ｓｔ（Ｉ，Ｑ）．
准备：与协议１相同（取 Ｎ足够大，使０＜２ｅｋ＋１，

２ｂｋ＜ Ｎ／槡 ２且ｎ＜ Ｎ／槡 ８－１，ｋ∈［ｎ］）．
ｓｔｅｐ１　Ａｌｉｃｅ与 Ｂｏｂ分别输入 ｅｋ与 Ｉｋ＝（ａｋ，ｂｋ），ｋ

∈［ｎ］．调用协议 １，Ｂｏｂ得到输出 Ｈｋ＝Ｆ（（ａｋ，ｂｋ），
ｅｋ）．

ｓｔｅｐ２　Ｂｏｂ选择随机数 ０＜ｒ＜ Ｎ／槡 ２，计算 Ｇ＝

［（∏
ｎ

ｋ＝１
Ｈｋ）

２Ｅ（Ｎ＋１－２ｔ）］ｒ，发送Ｇ给Ａｌｉｃｅ．

ｓｔｅｐ３　Ａｌｉｃｅ解密Ｇ得Ｄ（Ｇ），如果Ｄ（Ｇ）＜Ｎ／２，令
ξ＝１，否则令ξ＝０．输出ξ．

协议３的正确性：由 Ｐａｉｌｌｉｅｒ加密方案的加法同态

性，Ｅ（ｓ）＝∏
ｎ

ｋ＝１
Ｈｋ．协议第３步解密得 Ｄ（Ｇ）＝ｒ（２ｓ＋１

－２ｔ）ｍｏｄＮ．由于ｒ满足０＜ｒ＜ Ｎ／槡 ２，且有０＜ｓ，ｔ＜ｎ

＜ Ｎ／槡 ８－１，故０＜ｒ（２ｓ＋１），２ｒｔ＜Ｎ／２，于是可得 －Ｎ／２
＜ｒ（２ｓ＋１－２ｔ）＜Ｎ／２．根据命题１、２，Ｄ（Ｇ）＞Ｎ／２当且
仅当２ｓ＋１＜２ｔ，即ｓ＜ｔ；Ｄ（Ｇ）＜Ｎ／２当且仅当２ｓ＋１＞
２ｔ，即ｓ≥ｔ．因此ξ＝Ｓｔ（Ｉ，Ｑ），故协议３是正确的．

协议３的安全性：协议３第１步为并行执行协议１的
过程，第３步中Ａｌｉｃｅ解密Ｇ得到Ｄ（Ｇ）＝ｒ（２ｓ＋１－２ｔ）
ｍｏｄＮ，由于ｒ为Ｂｏｂ选择的随机数，Ａｌｉｃｅ解密仅得到ｓ，ｔ
的大小关系，这是协议的输出结果，故协议３是安全的．

类似于协议１，可应用模拟范例方法证明协议安全
性，在此省略，仅给出下面定理．

定理３　半诚实模型下协议３是安全的．
４２　多维度“区间与区间”关系阈值问题

问题描述：

假设 Ａｌｉｃｅ和 Ｂｏｂ分别拥有区间序列 Ｉ＝｛Ｉ１，…，

４５
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Ｉｎ｝和Ｊ＝｛Ｊ１，…，Ｊｎ｝，其中 Ｉｋ＝（ａｋ，ｂｋ），Ｊｋ＝（ｃｋ，ｄｋ），
ｋ∈［ｎ］均为整数区间且ａｋ，ｃｋ≥０．在不泄露数据隐私性
的情况下判定Ｉｋ，Ｊｋ，ｋ∈［ｎ］具有相交关系的区间个数
φ是否达到给定的阈值ｔ．定义阈值函数 Φｔ（Ｉ，Ｊ）如下：
如果φ≥ｔ，定义Φｔ（Ｉ，Ｊ）＝１，否则定义Φｔ（Ｉ，Ｊ）＝０．多
维度“区间与区间”关系阈值判定问题即保密计算函数

Φｔ（Ｉ，Ｊ）．
研究Φｔ（Ｉ，Ｊ）保密计算有广泛实际应用．在进出口

贸易谈判中，进口方 Ａ希望从出口方 Ｂ处进口一批货
物．考虑到金额与需求等问题，Ａ对商品的进口量设置
了上限与下限；相应地，Ｂ根据库存和运输成本等问题
对各种商品的出口量设置了上限与下限．两方商定至
少有ｔ种商品进出口量能达成一致时才可能成交，否则
就中止磋商．由于对于 Ａ（或 Ｂ）来说，上下限的设置在
一定程度上反映了Ａ（或Ｂ）方的购买力（或生产能力），
如果不能成交则不希望泄露给对方．将进口量与出口
量分别表示为区间序列 Ｉ，Ｊ，计算阈值函数 Φｔ（Ｉ，Ｊ）即
可得到结果．

协议４　多维度“区间与区间”关系阈值问题判定
协议．

输入：Ａｌｉｃｅ和 Ｂｏｂ分别输入 Ｉ＝｛Ｉ１，…，Ｉｎ｝和 Ｊ＝
｛Ｊ１，…，Ｊｎ｝，其中Ｉｋ＝（ａｋ，ｂｋ），Ｊｋ＝（ｃｋ，ｄｋ）为整数区间
且ａｋ，ｃｋ≥０；阈值ｔ．

输出：Φｔ（Ｉ，Ｊ）．

准备：与协议１相同（取Ｎ足够大，使得ｎ＜ Ｎ／槡 ８－

１，０＜２ｂｋ，２ｄｋ＜ Ｎ／槡 ２，ｋ∈［ｎ］）．
ｓｔｅｐ１　Ａｌｉｃｅ和Ｂｏｂ分别输入Ｉｋ和Ｊｋ，调用协议２，

使Ｂｏｂ得到输出Ｌｋ，ｋ∈［ｎ］．

ｓｔｅｐ２　Ｂｏｂ选择随机数 ｒ满足０＜ｒ＜ Ｎ／槡 ２，计算

Ｘ＝［（∏
ｎ

ｋ＝１
Ｌｋ）

２Ｅ（Ｎ＋１－２ｔ）］ｒ，发送Ｘ给Ａｌｉｃｅ．

ｓｔｅｐ３　Ａｌｉｃｅ解密Ｘ，得到ｘ＝Ｄ（Ｘ）．如果ｘ＜Ｎ／２，
令ｙ＝１，否则令ｙ＝０．输出ｙ．

协议４的正确性与安全性证明过程与协议３类似，
不再赘述，仅给出下面定理．

定理４　协议４是正确的，且在半诚实模型下是安
全的．

５　效率分析

５１　本文协议效率分析
计算复杂性分析：为便于分析与比较，我们仅考虑

最耗时的模指数运算．在 Ｐａｉｌｌｉｅｒ加密方案中，加密（或
解密）１次需要进行２次（或１次）模指数运算．

协议１、２中，Ａｌｉｃｅ需３次加密与２次解密运算，共需
８次模指数运算．Ｂｏｂ需３次加密与５次模指数运算，共
需１１次模指数运算．故协议１、２均需１９次模指数运算．

协议３、４中，若区间序列维度为ｎ，Ａｌｉｃｅ需３ｎ次加
密与２ｎ＋１次解密，共８ｎ＋１次模指数运算．Ｂｏｂ最多
需２ｎ＋２次加密与５ｎ＋２次模指数运算，共９ｎ＋６次模
指数运算．因此协议 ３、４均需进行 １７ｎ＋７次模指数
运算．

通信复杂性分析：本文应用通信次数衡量协议通

信复杂性．协议１、２均需进行３次通信，协议３、４需４
次通信．
５２　与已有结果比较分析

文献［１９］研究了点与区间，区间与区间关系判定
问题，协议所得结果为明文．其中协议１判定点与区间
位置关系，需１１次模指数运算与３次通信．协议２研究
两区间详细位置关系（包括相交、包含、端点重合、相离

等多种位置关系），最多需４４次模指数运算与８次通
信，最少需２２次模指数运算与４次通信．本文协议１、２
也可直接得到明文结果，协议２相比文献［１９］协议２设
计思想更为简单易行，且具有更低的计算复杂性与通

信复杂性．
文献［２０］设计输出结果为密文的区间关系判定协

议（协议２）．需要调用两次文献［２３］中安全比较共享
协议，假设数据取值范围为［０，ｍ），此协议需２ｈ次加密
与ｈ次解密运算（ｈ＝「ｌｏｇｍ２?＋１），即５ｈ次模指数运算；
另外需调用一次文献［２０］中协议１，共５次加密与７次
模指数运算，即１７次模指数运算．故文献［２０］协议２共
需１０ｈ＋１７次模指数运算，需５次通信．

记点与区间关系判定问题为 ＰＩＲ，区间与区间关系
（相交与相离）判定问题以及详细关系判定问题分别为

ＩＩＲ，ＩＩＲＤ．本文协议与文献［１９，２０］协议对比分析如
表１．

表１　效率对比分析

文献 解决问题 输出结果
模指数

运算次数
通信次数

文献［１９］协议１ ＰＩＲ 明文 １１ ３

本文协议１ ＰＩＲ 密文／明文 １９ ３

文献［１９］协议２ ＩＩＲＤ 明文 ４４ ８

文献［２０］协议２ ＩＩＲ 密文 １０ｈ＋１７ ５

本文协议２ ＩＩＲ 密文／明文 １９ ３

　　文献［２１］研究多维度“点与区间”关系判定问题，
若Ａｌｉｃｅ（或Ｂｏｂ）拥有的点（或开区间）个数为 ｎ，文献
［２１］协议１、２研究问题与本文协议３（ｔ＝ｎ时）研究问
题相同．文献［２１］协议１需４ｎ次加密与２ｎ次解密运
算，即１０ｎ次模指数运算，需２ｎ＋２次通信．协议求得计
算结果的同时，也泄露了有多少个点属于对应区间．文
献［２１］中协议２为近似计算协议，若要提高精确性，协
议的计算复杂性和通信复杂性都将升高．因此，从计算

５５
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效率、安全性以及实际操作性几方面考虑，本文所设计

的协议与文献［２１］相比都有明显优势．
５３　实验分析

实验测试环境：Ｗｉｎｄｏｗｓ７６４位（旗舰版）操作系
统，内存 ４００ＧＢ，处理器 Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ３
３２２７ＵＣＰＵ＠１９０ＧＨｚ，用 ｊａｖａ语言在 ＭｙＥｃｌｉｐｓｅ上运行
实现．

实验方法：通过实验模拟协议运行过程，根据实验

耗时验证协议执行效率．
本文协议１、２计算过程类似且所需模指数运算次

数相同，文献［２０］协议２与本文协议２研究问题相同．
因此，分别对本文协议２与文献［２０］协议２进行１０００
次模拟实验，并计算每次实验执行时间的平均值，可得

协议耗时如图２所示．由图２可知，文献［２０］中协议２
执行时间远远高于本文协议２．

协议３、４计算过程类似，故仅对协议３进行实验分
析．在区间序列维度ｎ分别为５，１０，…，４０时，对ｎ的每
个设定值进行１０００次模拟实验，统计协议３执行时间
平均值如图３所示．

６　总结与展望
　　本文研究“点与区间”与“区间与区间”关系保密判

定问题，以及多维度“点与区间”与“区间与区间”关系

阈值保密判定问题．协议均是在半诚实模型下设计的，
即参与者需严格按照协议要求执行协议．考虑到在一
些情况下，参与者可能基于某种目的而存在主动攻击

行为，因此，研究恶意模型（即能够防止主动攻击行为

的模型）下的区间关系安全计算协议将是我们下一步

的研究工作．
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