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� � 摘 � 要: � 针对纠删编码和门限方案在分布式存储中的应用,提出门限 Byzantine quorum 系统( TBQS)的概念. 该系

统与数据分离算法相结合,可以构造可靠性较强的存储系统, 当故障服务器个数不超过服务器总数的 1/ 4 时, 利用

TBQS 设计存储策略可以实现容错和无间断服务 .讨论了TBQS 的存在性, 构造了两类TBQS 并对其效率进行分析, 在此

基础上设计了基于TBQS 的分布式读写协议.
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Abstract: � Distributed storage use erasure coding and threshold scheme to provide security and reliability . We present thresh�

old Byzantine quorum system ( TBQS) , which can be used to design reliable storage strategy where up to one fourth of the servers

might exhibit Byzantine faults. TBQS can provide fault�to lerance and serviced without interruption together with erasure coding or

thresho ld schemes. We discussed the existence of TBQS, and propo sed two types of TBQS called thresho ld f�masking system and

grid TBQS respectively . We also yield a read�write protocol base on TBQS that is both time�efficient and reliable.
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1 � 引言

� � 存储系统的可靠性是一个不容回避的研究课题.对

于存储系统的设计者和使用者来说,最为关心的问题是

当网络中某些服务器出错时,正常的数据服务是否够继

续进行.

为提高数据服务的可靠性, 分布式存储常使用备

份、纠删编码与门限方案等方法处理数据. 在备份系统

中,所有服务器上都保存着数据完整的副本,因而只要

系统中有一个未失效服务器,就可以为合法用户提供数

据服务.然而,为保证数据的一致性,在更新时要对所有

副本更新,这将带来较大的通信量和管理开销.为解决

这一问题,人们利用 quorum系统来制订存储策略, quo�

rum系统是一个全集上某些子集的集合,这些子集之间

满足交汇性( intersection property) , 即其中任意两个子集

均相交,每个子集称为一个 quorum.如果将全体服务器

集合视为全集,则一个 quorum由其中的一部分服务器

构成.所有 quorum构成的集合系统称为 quorum系统.

Quorum系统的交汇性可以较好地满足分布式系统

中对共享数据一致性的要求,因而常常被用于构建对可

靠性要求较高的分布式数据服务.在基于 quorum的备

份服务中,用户无论读还是写数据,均要与一组服务器

进行通信,如果用户将数据写入一个 quorum, 则从另一

个 quorum中读数据时必然可以读到最后一次写入的数

据.这样在减少系统负载的同时保证了数据的一致性.

如果考虑服务器故障的情形, 则还要对 quorum的交汇
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性作更多的限制,为此Malkhi和 Reiter[ 1]研究了服务器

出现 Byzantine故障时的情形,而他们提出的屏蔽 quo�
rum系统MQS(masking quorum system)可以在此时保证数

据的可用性.

� � 与备份相比, 纠删编码和门限方案在安全性和效

率上具有较大优势.纠删编码可以提供数据冗余而避

免复制所带来的系统负载. 门限方案则可以避免多个

副本的存在带来的安全隐患.出于对安全性与效率的

考虑,近年来人们更倾向于用纠删编码和门限方案取

代备份来构造存储系统.然而这两种方案的使用却带

来了新的可靠性问题.

MQS 只适用于备份系统, 而在基于纠删编码和门

限方案技术的存储系统中, 只有当未失效服务器数量

大于某个门限值 m时,才有可能恢复数据.用户向一个

quorum Q1中写入数据,从另一个 quorum Q2中读出,为

了正确恢复数据, Q1 与 Q2的交集中至少要包含 m 个

服务器.针对这种情形, Frolund 和Merchant 等提出了门

限 quorum系统(m�quorum system) [ 2]的概念,门限 quorum

是这样一种集合系统, 其中任意两个子集的交集中至

少包含 m个元素.他们利用纠删编码构造存储系统,用

门限 quorum系统制订存储策略. 门限 quorum适用于像

门限方案和纠删编码这样利用部分份额恢复数据的系

统,然而如果Q1与 Q2恰好相交于 m个节点,此时只要

其中有一个发生故障便无法恢复数据. 因此,这种系统

不能全面地解决存储系统的可靠性问题. 许多系统对

这一问题的处理方法是重新选择读 quorum Q2,这样做

势必会给系统带来新的负载.

本文主要研究门限 quorum系统的容错问题. 在此

我们提出另一种解决方法,不用重新选择 Q2,而是通过

构造一种新型的 quorum系统,门限 Byzantine quorum 系

统TBQS(Threshold Byzantine Quorum System) ,来提高数据

服务的可靠性,这种系统通过增强的交汇性来解决服

务器故障问题, 避免了因重新选择读 quorum而使服务

效率降低. TBQS可以用在基于纠删编码和门限方案的

分布式存储中,与现有 quorum系统不同的是,这种系统

既可容忍服务器的 Byzantine故障,又可充分利用纠删

编码和门限方案的优点,保证数据的完整性及可靠性.

2 � 相关工作

� � Quorum系统是一种利用冗余设计来提供容错的集

合系统,每个 quorum由多个节点构成,这些节点间具有

特殊的冗余结构,从而满足交汇性.基于 quorum的容错

技术具有高可用性、并行性、灵活升级等优点. 对 quo�
rum的研究主要包括 quorum系统的构造方法,性能及应

用.

Quorum系统的构造方法可分为三类, 第一类是根

据多数原则( majority consensus) [ 4] ,简单地要求每个 quo�
rum中包含超过半数的节点从而满足交汇性,此时构造

的每个 quorum 的规模 
N+ 1

2
, ( N 为节点总数 ) ,消息

复杂度为 O(N );第二类是将服务器排列为一个虚拟的

几何结构之后再进行构造,主要有网格结构[ 5] ,树形结

构[ 6] ,三角网格结构[ 7]等等,所构造的 quorum具有较小

的规模;第三类是利用代数方法 (差分对) [ 8]或有限射

影平面
[ 9, 10]

. 另外, 为了提高 quorum 系统的性能,还可

以将多种方法组合起来, 形成较复杂的构造方法, 如

crumbling walls
[ 11]

.

文献[ 12]中总结了 quorum系统及类似的数据结构

如 coterie, bicoterie等系统的定义, 并提出了利用组合构

造 quorum系统的方法.

Naor和Wool
[ 13]
首先对 quorum系统的负载、容量及

可靠性进行定义并作了详细讨论, 他们提出的这些性

能参数成为通用的衡量 quorum系统性能的标准.

在应用方面, Quorum 系统通常用于构造互斥系

统[ 9, 10, 14, 15]和存储管理系统. 人们提出了许多基于 quo�
rum的备份管理协议[ 4, 5, 8, 16~ 18]来解决存储系统的可靠

性和一致性问题.

Malkhi和 Reiter[ 1]研究了 Byzantine quorum 系统, 他

们对 quorum系统的交汇性做了一定的限制,提出了屏

蔽 quorum系统( MQS) , 当服务器发生 Byzantine 故障时

可以确保数据的可用性. 他们还提出了 dissemination

quorum系统( DQS)的概念,可以用于支持自验证数据的

服务中.

在此基础上, 人们又根据不同的应用场合及可靠

性要求,对 quorum系统的交汇性做了更多限制, 提出了

其他一些可容忍 Byzantine故障的系统[ 19] .

Frolund和Merchant[ 2]等提出了门限 quorum系统的

概念,他们利用纠删编码构造存储系统,存取结构为一

个 quorum. 门限 quorum适用于像秘密共享和纠删编码

这样的利用部分份额恢复数据的系统, 然而对数据服

务的可靠性考虑不足.

3 � 预备知识

3�1 � 故障模型
定义 1 � ( Quorum系统) � 设全集为 U, m 为正整

数,一个 quorum系统 Q= { Q1, Q2 , !, Qm}是 U 的子集

的集合,并且其中任意两个子集均相交,每个 Qi ∀ Q 称

为一个 quorum.

系统的可靠性可以用预期失效系统来形式化的表

示,我们采用文献[ 1]中对预期失效系统的定义:

定义 2 � (预期失效系统) � 一个预期失效系统 B

= { B1 , B2, !, Bk }是U 的子集的集合,且对 Bi ∀ B,不

315第 � 2 � 期 张 � 薇:门限 Byzantine quorum 系统及其在分布式存储中的应用



存在 Bj ∀ B,使得 Bi ! Bj .从而在某一确定时刻,必定存

在某个 B i ∀ B,其中包含了所有的失效服务器.

预期失效系统是对所有可能发生的失效情形的一

种推测.一般来说, 服务器发生损毁的概率较低, 而攻

击者的能力也总是有限的, 因而系统中总有一部分服

务器处于正常工作状态.在预期失效系统已知时,可以

设制适当的存储策略, 屏蔽失效服务器, 使正常的存储

服务在未失效服务器中进行.

然而在实际中, 存储系统的普通用户不太可能预

见到服务器何时发生损毁或被入侵, 要求用户知道哪

些服务器失效是一种过强的假设.因而在研究中通常

会对预期失效系统作一些简化,比如, 假定失效服务器

个数的上限为 f (称为 f�threshold模式) ,或者假设错误

个数是固定的.

3�2 � 分布式存储中数据的读写协议
设服务器集合 U 中的每个服务器上保留着数据 x

的副本,客户对 x 进行读写操作,客户在写入数据副本

时为每个服务器分配一个时戳. 协议要求不同的客户

选择不同的时戳,客户 C的公开时戳集合为 TC,各个客

户的时戳集合不相交.读写协议如下.

写:客户 C要写入数据 v 时, 首先选定写 quorum

Q1,向其中所有的服务器发出请求,得到由这些服务器

传来的时戳集合 A= {#tu∃} u ∀ Q 1
,选择时间 t ∀ TC, t 大

于A 中的最大值,并且大于 C以往所选择的任何一个

时戳值. C传送更新后的值#v�, t∃到 Q1,并从各个服务

器处得到应答信息.

读:客户 C要读取 x 的值时, 选定读 quorum Q2 ,向

Q2中的服务器发送请求,得到服务器传来的数据/时戳

集合 A= {#v u, tu∃} u ∀ Q2, 选择其中具有最大时戳 tm 的

服务器传来的数据vm 作为有效数据.

3�3 � m�quorum系统与 MQS

纠删编码与门限方案在对数据的处理上有某种相

似之处,它们均作用于一个多节点系统中,利用数据分

离算法将数据分散保存,而恢复数据时, 利用部分节点

上保存的数据运行恢复算法来得到原始数据.

当使用 3. 2节中的读写协议时,为了保证数据的一

致性, 要求读 quorum Q1 与写 quorum Q2 至少相交于 m

个节点,即| Q1 | % | Q2|  m.如果采用 f�threshold故障模

式,并且所有服务器发生故障的概率均相同,则预期失

效系统 B可定义为 U 中所有包含 f 个节点的集合.因

而 m�quorum系统[ 2]的定义如下:

定义 3 � 一个 m�quorum 系统 Q 满足以下两个性

质:

M�Consistency:  Q1, Q2 ∀ Q, | Q1 %Q 2|  m;

M�Availability:  Bi ∀ B,存在 Qj ∀ Q, Bi %Qj = � .

文献[ 2]中讨论了 m�quorum系统的存在性.

引理 1[ 2] � 当且仅当 n  2f + m 时,存在一个 m�
quorum系统.

文献[ 1] 中定义了能容忍 Byzantine故障的 quorum

系统, 称为屏蔽 quorum 系统 MQS( masking quorum sys�
tems) .给定预期失效系统 B,关于 B的MQS 定义为:

定义 4 � (屏蔽 Quorum系统MQS) � 如果以下条件

成立,则 Q是一个关于预期失效系统 B的MQS:

M�consistency:  Q1, Q2 ∀ Q,  B1, B2 ∀ B, 有 Q1 %
Q2 \ B1 ∀ B2 ;

M�availability:  B ∀ B, #Q ∀ Q,使得 B %Q= �

引理 2[ 1] � 令 B为一个预期失效系统,则当且仅当

Q= { U \ Bi : B i ∀ B}是一个 MQS 时, 才存在关于 B的

MQS.

4 � 门限 Byzantine Quorum系统

4�1 � 定义
TBQS的定义如下:

定义 5 � 如果以下条件成立,则 Q是关于预期失效

系统 B的TBQS:

( 1)TB�consistency:  Q1, Q2 ∀ Q,  B i ∀ B, 有| ( Q 1

%Q2) \ Bi |  m;

(2)TB�availability:  B i ∀ B, #Qj ∀ Q,使得 Bi %Qj

= � .

TBQS的定义综合考虑了效率、安全性及可靠性.其

中条件( 1)表示从任意两个 quorum 的交集中除去故障

节点外仍有至少 m 个节点,从而可以利用纠删编码或

门限方案来保存数据,而当系统中有故障节点时能保

证读写 quorum中仍存在足够的交集来恢复数据.条件

( 2)表示在任何一个时刻系统中除去故障节点外仍至

少存在一个可用的 quorum,保持数据的一致性.

TBQS的效率和安全性体现在它可以应用在使用纠

删编码和门限方案的存储系统中,与备份系统相比,大

大减小了单个服务器上保存的数据量, 并且数据的安

全性也随之提高. TBQS 的可靠性则依赖于其本身的定

义和预期故障系统.

4�2 � TBQS的存在性
设 n 为总节点数, m 为读 quorum中包含的最小节

点数, f 为失效节点上限.在讨论 TBQS 的存在性时, 我

们假设预期失效系统由 f 个节点构成的子集的集合构

成,即故障节点的数量上限为 f .

定理 1 � 设服务器集合为 U, | U | = n,预期失效系

统为 B= { Bi ∀ 2U, | B i | = f } ,则当且仅当 Q= { Qi ∀ 2U |

| Qi | = n- f }是一个 TBQS时, U 中存在关于 B的 TBQS.

证明:充分性显然.

必要性
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假设Q�为U 中关于 B的 TBQS,而 Q 不是 TBQS,因

为对于 Bi ∀ B, | Bi | = f ,故 Q 显然满足 TBQS 的条件

2,因而必不满足条件 1,从而存在 Q1 , Q2 ∀ Q, B ∀ B,使

得| ( Q1 %Q2) \ B | < m.

令 B1= U \ Q 1, B2= U \ Q2 ,则| B1 | = | B2 | = f ,故

B1 ∀ B, B2 ∀ B.因而由条件 2, 存在 Q1� , Q2� = Q�,使得

Q1� %B1 = � , Q 2� %B2= � , 从而有 Q 1� ∃Q1 , Q2� ∃

Q2 ,故 Q1� %Q 2� ∃Q1%Q2 .因此 Q1� %Q2� \ B &

| ( Q1 %Q2) \ B | < m,这与Q�是 TBQS 矛盾.

定理 2 � 如果 n  3f + m, B= { Bi ∀ 2
U

| | Bi | & f } ,

则Q= { Qi ∀ 2U | | Qi | = n- f }是U上关于预期失效系统

B的TBQS.

证明: 显然 Q 满足条件 2,因此只须证明满足条件

1.

对 Q1 , Q2 ∀ Q,  B i ∀ B,

| ( Q1 %Q2) \ B i|  | Q1%Q2| - | Bi |  | Q 1%Q 2| - f

= | Q1 | + | Q2 | - | Q1 ∋Q 2| - f  2( n- f ) - n- f

= n- 3f  m

从而Q 也满足条件 1,因而是一个TBQS.

定理 3 � 如果 B= { Bi ∀ 2
U
| | B i| & f } , Q= { Qi ∀ 2

U
|

| Qi | = n- f }是关于 B的 TBQS, 且 m  f , 则 n  3f +

m.

证明:如果 Q为 TBQS, 则对 Q1 , Q2 ∀ Q, 因为 | Q1

%Q2 ( � | ,而| Q1 | = | Q2 | = n- f ,所以 n  2f . 故必存

在 Q 1, Q2 ∀ Q,使得| Q1 ∋ Q2 | = U. 因为 Q2= ( U \ Q 1)

∋( Q1%Q2) ,而( U \ Q1) %( Q1 %Q2) = � ,所以| Q2 | =

| U \ Q 1| + | Q 1%Q2| ,故

| Q1 %Q 2| = | Q 2| - | U \ Q1| = n- f - f = n- 2f

因为| Q1 %Q2 |  m  f ,故必存在 B i ∀ B, | B i| = f ,

且 B i ∃Q1 %Q2 ,所以| ( Q1 %Q2) \ B i | = n- 2f - f = n

- 3f  m,即 n  3f + m.

以上三个定理讨论了 TBQS 的存在性, 由定理二、

三知TBQS 存在的充要条件是: m  f ,且 n  3f + m,或

者 n  4f .因而从容错的角度看,TBQS 最多可以容忍所

有节点中有 1/4产生 Byzantine故障.

5 � TBQS的构造及效率分析

� � 由文献[ 1] 中的 f�masking系统和 quorum的网格构

造出发,我们构造了以下两种 TBQS.

5�1 � 门限 f�masking系统

令 n 3f + m, m  f , B= { Bi ∀ 2U | | Bi | = f } ,则 Q

= Qi ! U| | Qi| =
n+ m+ f

2
是 U 上 关于 B 的

TBQS.

TB�consistency:  Q1, Q2 ∀ Q, | Q1 %Q2 |  m+ f ,因

而对于 Bi ∀ B, | ( Q1%Q2) \ Bi |  m+ f - f = m.

TB�availability:因为 n 3f + m,故
n+ m+ f

2
& n

- f ,所以对 Bi ∀ B,存在 Qj ∀ Q,使得 Bi %Qj = � .

5�2 � 网格 TBQS

令 B= { Bi ∀ 2U | | Bi | = f } ,假设 n= k2 , k  2f + m,

将 n 个节点排列为k ) k 的网格,令 Ri 表示第 i 行, Cj

表示第 j 列,则Q= { Cj ∋ ∋
i ∀ I

Ri | { j } ∃{1, 2, !, k } , I | = m

+ f }是 U 上关于 B

的 TBQS. 其中每个

子集的选取方法是

在网格中任取一列,

再任取 m + f 行, 两

者的并即构成一个

quorum.

TB�consistency:

 Q1, Q2 ∀ Q, | Q1 %

Q2|  m+ f ,故对于

 Bi ∀ B, | ( Q1 %

Q2) \ B |  m;

TB�availability:

因为 k  2f + m,所以对  B i ∀ B, 存在 Qj ∀ Q, 使得 Bi

%Qj = � .

图 1 给出了网格构造的一个例子.

5�3 � 效率分析
Quorum系统Q 的规模定义为其中最小子集 Qi 中

包含的结点个数,记为 Size( Q) = | Qi| , quorum系统的规

模越大,其内部结点之间的通信费用就越高,为获得数

据一致性的同步时间就越长.相反,规模越小, 其内部

结点对相同数据的冗余量就越小, 含有效数据的结点

比例就会越低.

负载是衡量 quorum 系统性能的重要参数. 在分布

式系统中,访问策略表示为对每个 quorum的访问频率,

系统采取的访问策略为每个元素或节点引入了负载,

即对该节点所在的所有 quorum的访问频率之和.对于

一个给定的 quorum系统Q,以及所有的访问策略, 负载

L( Q)是指其中最∗忙+元素的最小负载. 负载越小, 则每

个元素被访问的次数也越小, 从而有更多的时间和资

源来处理其他事务.

Naor和Wool 研究了与 quorum系统的负载有关的

一系列问题[ 2] .

给定 quorum系统 Q= { Q 1, Q2 , !, Qm } ,设读写数

据时选择子集 Qi 的概率为W(Qi ) ,则访问策略 w 表示

Q为关于中元素的概率分布,即,
m

i= 1

w (Qi ) = 1,负载的
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定义如下:

定义 5 � 给定服务器集合 U, quorum系统 Q 及访问

策略 w,则 w 对某个特定的u ∀ U 诱导的负载为 lw ( u)

= ,
u ∀ Q i

w( Qi ) , w 对 quorum系统 Q 诱导的负载为 Lw (Q)

= max
u∀ U

{ lw ( u) } ,而 Q的系统负载为L(Q) = min
w

{ Lw ( Q) } .

引理 3[ 2] � 如果 Q 是在 n 个元素的全集上的 quo�

rum系统, 则 L( Q)  max
1

C( Q)
,
C(Q)

n
, 因而 L ( Q)  

1

n
.其中 C(Q)为 Q的规模.

与 BQS 相比,在容忍相同数量故障节点的前提下,

TBQS要求更强的交汇性, 这意味着 quorum 规模的增

加,或者数据访问时的通信量的增大.

5�1 节 中 构造 的 门限 f�masking 系 统 规 模为

n+ m+ f
2

,而 5�2 节中的网格TBQS规模为( m+ f +

1) n- ( m+ f ) ,均大于文献[ 1]中具有相同参数的 BQS

的规模.

根据引理 3, 当采用均衡访问策略, 即访问每个

quorum的概率均相同时,门限 f�masking系统的负载为

1
n

n+ m+ f
2

,网格TBQS 的负载为

( m+ f + 1) k- ( m+ f )
n

.均小于文献 [ 1] 中类似 BQS 的

负载.

与传统的基于复制的 quorum系统相比,由于 TBQS

是针对纠删编码或者门限方案而设计的, 因而不可避

免地具有更大的规模, 但是负载却有所减小. 同时,采

用纠删编码或者门限方案代替复制可以解决复制带来

的效率和安全问题,提高了数据服务的可靠性和安全

性.因而 TBQS 在利用这两种方案优点的同时,也体现

了效率与可靠性的折衷,是一种实用性很强的存储策

略.

6 � 应用

� � 由 3. 2节中的读写协议出发,我们设计了如下基于

TBQS的数据读写协议.

设系统中共有 n 个存储节点, Q为 n 个节点的全

集上的规模为 r 的 TBQS. 采用的数据分离算法为 DIS

( v ) ,DIS( )是现有的纠删编码或秘密共享算法,其输入

为数据 v ,输出是一个 r 维向量 V= ( v 1 , !, vr ) .假设恢

复数据时至少需要 m个份额, m < r ,则相应的数据恢

复算法为 RET ( ) ,其输入为 m 维向量,在此用 Shareset

表示,输出为 v.

设客户 C 的时间戳为 �,每个服务器 P i 上保存着

本地副本v i 和本地时间 �i.

图 2、图 3分别给出了基于 TBQS的读写协议,与 3.

2节中协议不同之处在于,我们的协议在写入数据时加

入了数据分离的过程, 在读取数据时客户选择读 quo�
rum,从中收集份额,收集到 m个份额后运行恢复算法.

使用 TBQS 的优点在于,如果收集到的份额中有错误

的,或者某个服务器没有返回数据,仍不影响用户运行

恢复算法.而现有的其他协议则需要重新选择读 quo�
rum,否则无法恢复数据.

Protocol Write for data v :

� � � + + ; � � � � � � � � � � � � � � / / Cl ient C

� � V: = DIS( v ) ;

� select a quorum Q= ( Q1, Q2, !, Qr) ;

� � send(write, v i, �)to Q i;

� � wait for ACKs;

� upon receiving(write, v i, �) from C � � � � � / / Server Qi

� � if �> �i then ( vi, �i) − ( v , �) ;

� � return ACK;

� upon receiving ACKs from all servers in Q � � � / /Client C

� � return abort;

� End.

图 2 � 写入协议

Protocol Read for data v :

� t : = 0;

� Shareset : = NULL;

� while ( t< m)

� � select a quorum Q ; � � � � � � � � � � � / /Client C

� � broadcast ( read, v ) to all servers in Q;

� � � maxtimestamp: = 0;

� � upon receiving( read, v ) � � � � � � � � � � / / Server Q i

� � � send( v i, �i) to C;

� � upon receiving all ( vi, �i) from Server Qi � � � / / Client C

� � � f ind max(� i) ;

� � � maxtimestamp: = �i

� � � for j = 1 to r do

� � � � if �j= maxtimestamp

� � � � � t++ ;

� � � � � � add vj to Shareset;

� v : = RET( Shareset) ; � � � � / / Client C

� End.

图 3 � 读取协议

7 � 结论

� � 存储系统的容错性能是分布式存储设计中的热点
问题,利用纠删编码和门限方案分离数据是提高存储

系统安全性和可靠性的重要措施, 本文提出了一种新

型的 quorum系统 TBQS, 利用 TBQS 与这两种数据分离

算法相结合,可以构造对可靠性要求较高的存储系统.

我们证明了当系统中故障节点比例不大于 1/4 时, 用
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TBQS设计存储策略可以实现容错与无间断服务. TBQS

的使用既能充分利用纠删编码与门限方案的优点,又

能提供容错.所构造的两类 TBQS 体现了效率与可靠性

的折衷,具有较高实用价值.
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