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  摘  要:  现有先应式秘密共享假设系统具有同步时钟且主机间存在可靠通道,这在现实的分布式环境中很难保

证.本文给出了异步且不具可靠通信通道环境中一种先应式秘密共享方案.通过引入由协议事件和系统中主机本地时

钟双重驱动的时间片概念,定义了异步模型下先应式秘密共享的运行状态及其转换过程,从而给出了异步环境中先应

式秘密共享的有效方案;同时设计了一个消息可靠传输协议,可在主动链路攻击情况下保证主机间消息的正确传输.

分析表明,我们的方案是有效的, 且不会对系统的通信和计算性能带来太大影响.
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Abstract:  Existing proactive secret sharings (PSSs) are all based on the synchronous time model and reliable links assump2

tions,which are impractical in distributed environments, such as Internet. This paper proposes a practical PSS for asynchronous net2

works with unreliable links.The asynchronous PSS is obtained by introducing a concept of time phase, which is defined not only in

terms of protocol events, but also in timings of all participants. Based on this concept, the states and their transitions of asynchronous

PSS can be characterized. And, the reliable communications between participants are yielded by the development of a reliable message

transmit protocol. Analyses show that our method is efficient, and has a low overhead in terms of communication and computation.
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1  引言

  先应式(Proactive)秘密共享 (PSS) [ 1~ 6]的基本思想是0分

布+ 更新0 :首先按照秘密共享的方法将秘密信息分解成一些

秘密份额, 然后定期对份额更新.因此,只要保证给定时间段

内被攻破的主机个数不超过预定门限数, 就可在更新阶段恢

复被攻破的主机,重建系统安全环境. 由于更新后的新旧份额

间不存在任何相关性,即更新完成之前所收集到的信息对未

来攻击无效,因此攻击者无法根据旧份额推导出现有份额的

任何信息.尽管 PSS有这样的好处 ,已知文献中的方案大都基

于同步的时钟模型和主机间存在可靠通信通道的假设. 这在

现实的分布式环境中很难保证. 通过引入可由协议事件和系

统中各主机的本地时钟双重驱动的时间片概念, 本文定义了

异步模型下先应式秘密共享的状态及其转换过程, 从而给出

了异步环境中一种实用有效的先应式秘密共享方案;同时设

计了一个消息可靠传输协议, 可在存在主动链路攻击情况下

保证参与方之间消息的正确传输.

2  系统模型及要求

  对系统模型所做的任何额外假设都会为所实现的系统引

入一些脆弱点. 为避免引入过多脆弱点,以使方案具有广泛适

用性, 本文未对系统提出过多要求,而是假设异步的分布式环

境, 如 Internet等.

定义 1(异步)  异步包括两方面的含义:一是不要求系

统中各主机间的本地时钟保持一致;二是不对消息传递的延

迟时间、主机运行速率等施加任何限制.

定义 2(分布式 )  分布式环境中, 攻击者不仅可以实施

窃听等被动攻击, 且能够实施消息插入、修改、删除、重放等主

动攻击;其攻击目标不仅包括系统中的主机, 还包括主机间的

通信链路.

收稿日期: 2002210222;修回日期: 2003210222

基金项目:国家自然科学基金重大研究计划项目(No. 90204012) ;国家高技术研究发展计划( 863计划) 课题( No. 2002AA143021) ;教育部优秀青年

教师资助计划;教育部科学技术重点研究项目;总装备部武器装备基金项目

 
第 3期

2004年 3月
电   子   学   报

ACTA ELECTRONICA SINICA
Vol . 32  No. 3
Mar.  2004

 



  在不违背上述模型的基础上,对系统行为进行以下限制.

系统要求:

(1)系统中每台主机开始恢复时要求以干净的代码重新

启动并加载干净的协议;

(2)各主机中存储着维护系统运行的必须信息, 如其它主

机的 IP、所用的密码参数等. 这些信息可能会在系统运行中动

态变化,因此不能以只读方式存储, 而应采用密码方法保护;

(3)尽管不要求各主机的本地时钟具有统一的绝对时间,

但要求其相对时间(运行速率)精确程度差别不大;

(4)采用了公平链路[ 7]的假设:即尽管链路不保证传递所

有消息,但当某一主机向某一目标发送了无数多消息时 ,总会

有一些消息被成功传递.在具多路由等特点的 Internet环境中

该假设是合理的.

3  方案设计

311  时间片的定义

首先给出份额更新和主机恢复的概念:

定义 3(份额更新)  PSS运行过程中使得各主机由旧份

额生成新份额的过程称作一次份额更新.

定义 4(主机恢复)  每次更新之前, 各主机按照一定的

方法,帮助被入侵了的主机重新找回丢失了的或被破坏了的

份额的过程,称作该主机的一次恢复.

为区分新旧份额以及 PSS的不同运行次数, 按如下方式

对份额和协议运行分配序号:

(1)在系统初始化阶段,系统为每台主机分配序号为 0 的

份额;

(2)如果恢复协议运行的结果是帮助被入侵的主机找回

被破坏了的序号为 u 的份额, 则此后更新协议所得到的新份

额序号为 u+ 1,协议的该次运行是第 u + 1 次运行.

异步环境中的时间片不能以绝对时间定义, 而应以与异

步环境中 PSS数据更新的周期相关的事件定义.

由于入侵可能破坏主机中的份额,因此驱动主机恢复的

一个明显条件就是系统感知到入侵 .然而并非所有入侵都可

为系统所感知,为了使系统在未感知到入侵的情况下仍可恢

复被破坏了的主机,需要用到本地时钟的概念 .

基于主机的本地时钟可规定时间片的最大长度 .即使系

统未感知到入侵,只要某主机当前时间片达到了最大值 ,就可

向系统中的所有主机广播恢复请求 ,且自身开始运行主机恢

复协议(其细节见第 3 节) .

以序号为 u + 1 的时间片为例, 可得关于时间片开始和

结束的定义:

定义 5(时间片开始)  时间片 u+ 1 开始, 当且仅当时间

片 u 内系统感知到攻击者对系统中某台主机的入侵, 或某主

机的当前时间片 u 已达到系统规定的最大值.

定义 6(时间片结束 )  时间片 u 结束, 当且仅当更新协

议成功地将份额集 u 更新为 u+ 1,且系统中所有主机都已成

功地将序号为 u 的份额从本机中删除.

显然,时间片表示了秘密份额集的最大生命周期, 且与所

用门限方案的门限值及攻击者的攻击能力有关. 其示意图如

图 1 所示.

图 1 时间片示意图

312 系统状态及描述

下面是异步 PSS的 6 种运行状态,其转换方式如图 2 所

示:

图 2  系统状态转换过程

(1)初始化状态 :

按照初始化协议要求

对系统中各主机进行

初始化配置. 成功后

系统进入正常状态;

(2)正常状态:系

统运行良好, 未发现

入侵, 也没有主机提

出更新请求. 可进行

正常操作, 如联合签

名、加密等;

(3)入侵状态:某

正确主机发现其它某

个主机提供的数据不

正确, 或 IDS 发现入

侵时进入该状态 . 向

系统管理员报警后转

入恢复状态;

(4)恢复状态:标

图 3  状态转换图的可达树

志着一个新的时间片开始.

除了可由入侵状态进入以

外, 系统中某台主机的当前

时间片达到了最大值后也

进入该状态;

(5) 更新状态: 系统成

功恢复后进入该状态. 用于

对包括秘密份额在内的秘

密信息进行先应式更新. 更

新完成后系统重新进入正

常状态;

(6) 重构状态: 系统中

某台主机恢复或更新失败时进入重构状态.这时, 需对系统重

新配置.

支持状态转换的三个协议(系统初始化协议、主机恢复协

议和份额更新协议)的细节将在第 5 节讨论.

用 P 0~ P 5分别表示上述 6 个状态,可得图 3 所示的系统

状态转换可达树. 从图中可以看出,该转换具有可达性、完整

性和可恢复性, 且不会出现死锁和二义性.

结论 1  PSS可在异步环境中按照以上定义的方式正确

运行.
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4  可靠消息传输协议

  可靠消息传输协议用于保证主动链路攻击下消息的可靠

传输. 每当系统中的两个主机需要通信时, 就调用该协议, 以

保证通信消息的正确传输.

协议假设  攻击者在一个时间片内攻破链路数目的上界

为õ ( n- 1) / 28 .

协议配置  系统具有密钥为( Scert , Vcert )的用于全局签

名的先应式签名方案 ( PDS) [ 3~ 6, 8] . 每个主机 i 分别拥有如

RSA等传统签名密钥对 ( Si , Vi )以及 Scert 对 i 及 Vi 的签名
Scert ( i, Vi ) . 每一时间片内都要更新这些密钥, 以消除攻击者

的破坏. 因此可将时间片 u 内主机 i 的签名密钥对表示为

( Sui , V
u
i ) .

协议步骤  以主机 i向主机 j 传输消息M为例.

(1)主机 i向系统中所有主机广播( M, i , j , v, Vui , S
u
i ( M,

i , j, v, Vui ) , Scert( i , V
u
i ) ) .其中 i、j是收发双方标识符; v 是当

前版本号,由当前时间片和该时间片内协议运行次数组成;

(2)系统中每一个正确主机收到消息后,根据消息中指示

的接收方 j 原封不动地将消息转发过去;

(3)主机 j 收到消息后, 先用自身保存的全局签名公钥

Vcert验证( i , Vui )的有效性, 然后用 Vui 验证( M, i , j, v, V
u
i )的

有效性.如均有效, 则以同样的方式向主机 i返回一个Ack;

(4)如在给定时间内主机 i 没有收到j 返回的Ack,则向管

理员报告出错,系统进入入侵状态.

协议分析  主动的链路攻击对消息的破坏包括 :消息删

除、插入、修改、替换和重放.其中, 消息删除可破坏消息传输

服务的可用性,消息插入、修改、替换、重放可破坏所传输消息

的完整性.

(1)服务可用性:

由每时间片内攻击者至多破坏系统中 s [ õ ( n - 1) / 28条

链路的假设可知,每两台主机间至少存在 n- s \ õ( n+ 1) / 28

条未被破坏的链路. 故存在一台既可与主机 i 也可与主机 j

通信的主机 m. 若 m 未被破坏, 则可在接收到 i 广播来的消

息后将其转发给j .根据公平链路假设,若 m与 j 均未被破坏,

该消息总会在一定时间内被主机 j 正确接收;同理,主机 j 发

送的Ack 也总会被主机 i 所接收.若主机 i 在一定的时间内没

有收到Ack, 说明主机 m或 j 已遭到入侵, 这时系统进入入侵

状态.正确恢复之后, j总可以正确地接收到M.

(2)消息完整性:

消息插入:任何想以 i 的名义发送消息的攻击者为了使 j

相信该消息的确是 i 所发,必须伪造签名 Scert( i, Vui ) .

消息的修改和替换:攻击者必须修改或替换签名 Sui ( M,

i , j, v, Vui ) .攻击者不知道 Sui , 故只能使用其密钥 Sc , 这将由

对 Scert ( i, Vui )的验证所发现.

消息的重放:版本号 v 保证了重放将被识别.

结论 2 可靠传输协议可在主动链路攻击存在的情况下

保证所传递的消息成功正确地到达目的地.

5  几个基本协议及安全性分析

  下面给出 3. 2 中所涉及协议的细节并讨论其安全性.

511 初始化协议

协议配置  要求各主机间具有加密和认证的通道.

协议步骤  (假设系统中有 n 个主机) :

(1)为各主机 i 生成一对初始的传统集中式签名密钥对

( S
0
i , V

0
i) .

(2)生成全局签名密钥对( Scert, Vcert) , 其中 Scert 由和系

统各用户相对应的份额集 ( Scert01, Scert
0
2, , , Scert0n ) 组成.

(Scert , Vcert ) 在下次初始化前保持不变, 但份额集 ( Scert01,

Scert02, , , Scert0n)在每个时间片内都要更新.

(3)使用 Scert 对每个主机 i 的标识符及该主机的签名公

钥 V0i 签名, 得到 Scert( i , V0i)并将[ Vcert , Scert
0
i, Scert ( i , V

0
i ) ]分

配给各个主机 i .

(4)将系统所需要维护的秘密信息 X 按照传统的 PSS方

式[ 1~ 6]分解为 n 个份额( X0
1, X

0
2, , , 0n ) , 并将份额 X0

i 分配给

主机 i.

(5)对于所分配到的份额 Scert0i 和X
0
i ,各主机用自己的签

名密钥 S0i 签名,得到 S0i( Scert
0
i )和 S0i( X

0
i) .

注:主机 i 所分配的信息中, 临时信息 S0i、V
0
i、Scert

0
i、X

0
i、

Scert( i , V0i)、S
0
i ( Scert

0
i)以及 S0i ( X

0
i )需要在每个时间片更新,

只能本地存储;但 Vcert 作为验证密钥,其机密性虽无关紧要,

但完整性很重要, 且在系统重新配置之前保持不变, 因此可以

只读方式本地保存.

协议分析  加密且认证了的通道保证了系统中所有消息

传递的安全性、正确性与可靠性;数据生成的正确性可由所系

统所采用的 PSS及 PDS本身的机制所保证 .

结论 3  初始化协议保证了系统需要维护的秘密信息 X

及用于系统全局签名的私钥Scert 按照正确的方式进行了分

布, 其份额被安全正确地发送给了系统中的各个主机.

512 主机恢复协议

该协议用于消除入侵对主机的破坏,以重新恢复被破坏

了的 X 和Scert的份额. 其触发条件是系统感知到对某主机的

入侵或系统中某主机的当前时间片达到最大值. 感知到入侵

时, 系统中的主机有两类:感知到入侵的和未感知到入侵的.

对于前者, 协议的任务是恢复已被破坏的信息. 由于初始化阶

段分配的 Vcert及维护系统正常运行必须的信息(具体见 113)

以只读方式保存, 因此仍可用. 可调用第 4 节的可靠传输协

议, 向系统中所有其它主机发出信息恢复请求, 然后等待从其

它主机到来的信息;若一直等待不到,则向系统管理员发出失

败警告.

对于未感知到入侵的主机 i, 收到 j 送来的恢复请求后,

按以下步骤运行(以恢复序号为 u 的份额集为例) :

(1)从 ROM中读取 Vcert 并验证所存储的 [ Scert ( i, Vui ) ,

( i , Vui ) ]的有效性 ;

(2) 如有效, 则利用 Vui 验证 [ ( S
u
i ( Scert

u
i ) , Scert

u
i ] 和 [ S

u
i

( Xui ) , X
u
i ]的有效性;

(3)如有效, 说明自身的临时信息未被破坏, 调用可靠传

输协议并按照 PSS和 PDS所规定的恢复步骤与其它正确的主

机一道参与主机 j 所维护的两个秘密份额Scert
u
j 和X

u
j 的恢
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复;

(4)若 Vui、Scert
u
i 或X

u
j 无效,说明主机 i 自身也被破坏.此

时调用可靠传输协议,向系统中的所有其它主机发出恢复请

求,并等待从其它主机到来的信息;如果一直等待不到, 则向

系统管理员发出恢复失败的警告.

系统未感知到入侵时, 若某主机当前时间片已达到最大

值,则调用可靠链路传输协议向系统中的所有主机广播恢复

请求,此时系统中各主机操作步骤与上述协议类似.

协议分析  由与第 4 节类似的分析可知, 协议中[ Scert

( i, Vui ) , ( i, V
u
i ) ]、[ S

u
i (Scert

u
i ) , Scert

u
i ]和[S

u
i (X

u
i ) , X

u
i ]的验证是

有效且正确的.由于可靠链路传输协议保证了消息的可靠传

输,将系统门限值定义为所用的 PSS及 PDS中门限值较小的

一个, 则主机份额恢复过程的安全性与正确性可由 PSS及

PDS的自身机制所保证.

结论 4 主机恢复协议保证了系统中每个被破坏了的主

机都能安全正确地恢复自身所维护着的秘密份额.

513  份额更新协议

以序号为 u 的份额集更新为序号为u+ 1 的份额集为例.

该协议运行之前恢复协议已成功恢复了被破坏的主机,

每个主机 i 都拥有属于自己的正确的序号为 u 的份额Scertui

和Xui .

协议步骤  以主机 i为例

(1)生成新的签名密钥对 ( Su+ 1
i , Vu+ 1

i ) , 并调用可靠传输

协议向系统中所有其它主机广播( i, V
u + 1
i ) ;

(2)调用可靠传输协议并按所采用的 PSS和 PDS所规定

的步骤与系统中其它主机一道参与每个主机 j 的两个份额

( Scertui , X
u
j )到( Scert

u+ 1
j , Xu+ 1

j )的更新;

(3)按照 PDS的规定步骤与系统中其它主机一起对每个

主机 j 的( j , Vu+ 1
j )签名 ,生成 Scert( j, Vu+ 1

j ) ;

(4)接收第 2 步生成的属于自己的两个新份额( Scertu + 1 ,

Xu+ 1
i )和第 3步生成的 Scert( i, Vu+ 1

i ) ,并验证其有效性;

(5)如有效,则用 Su+ 1
i 对Scertu + 1和 Xu + 1

i 签名, 得到 Su+ 1
i

( Scertu + 1 )和 Su+ 1
i (Xu+ 1

i ) ,否则向系统报告出错.

协议分析  可靠传输保证了协议中的消息能正确到达接

收方,秘密份额( Scertui , X
u
i )更新为(Scert

u + 1
i , Xu + 1

i )的安全性与

正确性可由 PSS及 PDS本身的机制所保证. 由与第 4 节类似

的分析可知,各主机对收到的新的临时值 ( Scertu+ 1, Xu + 1
i )和

Scert( i, V
u+ 1
i )的验证有效且正确的.

结论 5 份额更新协议保证了系统中每个主机都能够安

全正确地更新所需更新的所有临时信息.

由结论 1~ 5可知:

结论 6  按照本文所给方法, 可在异步的分布式环境中

安全正确地实施先应式秘密共享.

6  相关工作

  IBM苏黎世实验室的 Christian Cachin 等人[ 9]和Microsoft

的Lidong Zhou 等人[ 10]近期也对异步环境下的 PSS问题进行

了研究.然而文献[ 9]中的方案主要考虑的是双门限( t , k, n)

在异步模型下的可验证问题以及异步模型下的先应式密码系

统问题. 由于该方案假定时间片仅与超时机制相关, 而与先应

式协议无关, 因此可用于先应式密码系统( Proactive Cryptosys2

tems) , 而不仅仅是先应式秘密共享 ( Proactive Secret Sharing) .

该方案中使用了秘密信息的二维分享技术并使用了一个用于

系统中各主机通过网络向自身发送时序消息的定时器协议,

其模型也可用于一个时间片内更新协议不会终止的场合. 文

献[ 10]中的方案则就事论事地讨论了具有特殊的组合结构的

秘密共享( Combinatorial( n, t+ 1) Secret Sharing)的异步先应式

方案. 其中的时间片是关于先应式组合结构的秘密共享专门

定义的, 因此通用性最差. 此外, 这两种方案都仅从时钟的角

度定义了时间片的概念, 而没有考虑相关的协议事件, 如系统

感知到入侵等. 从效率的角度来看,我们的方案通信复杂性仅

为 O( n2) ;文献[ 9]中的是 O( n3 ) , 而文献[ 10]则为O
n

t
.

7  结论及展望

  通过引入由协议事件和系统中各主机本地时钟双重驱动

的时间片概念, 本文定义了异步模型下先应式秘密共享的运

行状态及其转换过程, 给出了异步环境中一种有效的先应式

秘密共享方法. 此外,为满足不可靠链路条件下消息的可靠传

输, 以保证先应式方法的正确实施,还利用系统全局签名和各

通信主机单独签名的方法对系统中传输的消息进行认证, 从

而设计了一个可靠传输协议. 从现实系统的角度来看, 本文中

时间片的定义应当以日或周为单位, 而异步的先应式协议运

行所需的开销则以秒为单位, 因此,所设计的协议不会对系统

正常运行带来太大影响 .

然而应当注意的一个问题是,攻击者可能会在短时间内

连续攻击多台主机, 从而触发份额恢复与更新协议不断运行,

以致造成系统崩溃. 这种攻击实际上是一种拒绝服务(DoS)攻

击. 对于这种攻击可以利用现有防 DoS攻击方面的一些方法,

如窃断攻击连接、追踪攻击源等加以防范. 也可以利用协议设

计方面的一些技巧, 如设计具有防 DoS功能的异步先应式协

议等. 这些将是我们下一步工作的重点.
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