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  摘  要:  随着计算机和网络技术的飞速发展,数字图像、音频和视频产品愈来愈需要一种有效的版权保护方法,

另外通信系统在网络环境下的信息安全问题也日益显露出来. 数字图像水印技术为上述问题提供了一个潜在的解决

方案.所谓水印技术就是将数字、序列号、文字、图像标志等版权信息嵌入到多媒体数据中, 以起到版权保护、秘密通

信、数据文件的真伪鉴别和产品标志等作用. 本文提出了一种新的基于奇异值分解的数字水印算法并且对该方法的理

论基础给出分析.实验结果表明这种方法要比目前提出的流行算法鲁棒.
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Abstract:  The advent of the Internet and the wide availability of computers, scanners and printers make digital data acquisi2

tion, exchange and transmission a simple task. However, making digital data accessible to others through networks also creates opportu2

nities for malicious parties to make salable copies of copyrighted content without permission of the content owner. Digital watermarking

is likely to be a potential solution to this problem. Digital watermarking has been proposed as a solution to the problem of copyright

protection of multimedia documents in networked environments. It makes possible to embed a watermark ( such as identification data,

serials number, text or image etc. ) to multimedia documents allowing copyright protection, secret communication, document authentica2

tion and so on. In this paper,we present a new digital image watermarking method based on SVD (Singular Value Decomposition) , and

then give some theoretical analysis about the algorithm. Extensive experimental results show that this method is much more robust than

other methods presented before.
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1  引言
  因特网的出现以及计算机、扫描仪和打印机的广泛使用

使得数字化多媒体数据的获取、交换和传输变得异常简单.但

是通过网络传播数据也使有恶意的个人或团体在没有得到数

据文件所有者许可的情况下能肆意地复制和传播有版权保护

的文档.数字水印技术则为这种问题提供了一个潜在的解决

方案[1~ 5] .

数字水印就是向欲被保护的多媒体数据嵌入某种信息

(即水印)以保护所有者的权益. 一个有效的水印算法框架至

少应满足下面两个特性:不可觉察性 ( Imperceptibility) : 即原

始的数据文档和添加水印后的数据文档对人的感觉器官应是

一样的;鲁棒性( Robustness) :给定一个水印文档,非授权的个

人或团体在使文档可用的情况下无法剔除水印. 鲁棒性问题

对数字水印非常重要.有效的数字水印应该能够承受大量不

同的物理和几何失真,包括有意的(如恶意攻击)或无意的(如

图像压缩、滤波、扫描与复印、噪声污染、尺寸变化等等) . 显然

在经过这些操作后, 鲁棒的水印算法应仍能从水印图像中提

取出嵌入的水印或证明水印的存在. 如果不掌握水印的所有

有关知识, 数据产品的版权保护标志应该很难被伪造. 若攻击

者试图删除水印则将导致多媒体产品的彻底破坏.

图像的水印技术根据水印嵌入的方式可以大致分为两

类:空域技术(水印被直接嵌入在图像的亮度值上) [ 6~ 9]和变

换域技术(将图像做某种数学变换,然后水印被嵌入于变换系

数中) [ 10~ 12] .从目前的情况看, 变换域方法正变得日益普遍.

因为变换域方法通常都具有很好的鲁棒性,对图像压缩、常用

的图像滤波以及噪声均有一定的抵抗力. 绝大多数变换域方

法均采用了酉变换, 如离散余弦变换 DCT[ 10, 13]、离散傅立叶

变换 DFT [ 14]和离散小波变换 DWT [15~ 17]等等. 其中一个著名

的方法是 Cox 等人提出的基于离散余弦变换的扩展谱通信

(Spread Spectrum Communication)方法[ 10] .
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  在文献[ 10]中,作者先计算图像的离散余弦变换, 然后将

水印叠加到 DCT域中幅值最大的前 k 个系数上 (不包括直流

分量) , 通常为图像的低频分量. 若 DCT 系数的前 k 个最大分

量表示为{di }, i = 1, , k,水印为服从高斯分布的随机实数序

列 W= {wi }, i= 1, , , k, 那么水印的嵌入算法为�d i= di ( 1+

awi) ,其中常数 a 为尺度因子, 控制水印添加的强度或能量.

然后用新的系数做反变换得到水印图像�I . 水印的检测过程

是分别计算原始图像 I 和水印图像�I 的离散余弦变换, 提取

嵌入的水印 W* , 再做相关检验 W# W* / W* # W* 以确定

水印的存在与否.该方法即使当水印图像经过一些通用的几

何变形和信号处理操作而产生比较明显的变形后仍然能够提

取出一个可信赖的水印拷贝.

本文提出一种新的基于奇异值分解(SVD)的数字水印方

法,并将该方法与 Cox的扩展谱方法进行比较. 由于 SVD的良

好特性,这种水印方法非常鲁棒, 实验结果清楚地表明了这一

点.

2  基于 SVD的图像水印

  数值分析中的奇异值分解(SVD)是一种将矩阵对角化的

数值算法.在图像处理中应用 SVD 的主要理论背景是: ( 1)图

像奇异值的稳定性非常好,即当图像被施加小的扰动时 ,图像

的奇异值不会有大的变化; ( 2)奇异值所表现的是图像的内蕴

特性而非视觉特性.

本节将表述用 SVD算法来完成水印的嵌入和提取方法.

211  奇异值分解

从线性代数的角度看, 一幅灰度图像可以被看成是一个

非负矩阵. 若一幅图像用 A 表示定义为 A I Rn@n (为方便起

见,以后均只对方阵进行讨论) , 其中 R 表示实数域. 则矩阵

A 的奇异值分解定义如下:

A= USVT (1)

其中 UI Rn@n和 V I Rn @n均为正交阵, S I Rn@n为对角阵,

上标 T 表示矩阵转置.

212  水印的嵌入和检测

SVD方法的基本原理是将水印嵌入到原始图像的奇异值

中.在水印的嵌入过程中, 先做 n @n 灰度图像A 的奇异值分

解,得到两个正交矩阵 U、V及一个对角矩阵 S. 尽管假设 A

是方阵,但其他非方阵可以完全用同样的方法来处理. 这个特

性是SVD方法的一个优点, 因为很多流行的水印算法都不能

直接处理长方阵[10, 15, 18] .

水印 WI Rn@n被叠加到矩阵S 上,对新产生的矩阵 S+

aW进行奇异值分解, 得到 U1、S1 和 V1( S+ aW= U1S1 V
T
1 ) ,

其中常数 a> 0 调节水印的叠加强度. 然后将矩阵 U、S1 和

VT相乘, 得到处理后的包含水印的图像 Â . 即如果矩阵 A 和

W分别表示原始图像和水印,那么通过如下三个步骤得到水

印图像 Â:

A=> USVT

S+ W=> U1S1 V
T
1

Â<= US1 V
T

(2)

在水印的检测过程中,如果给出矩阵 U1、S、V1 和可能损

坏的水印图像 A* , 那么通过简单的逆过程就就可以提取出

可能已经失真的水印 W* , 即:

A* => U* S*
1 V* T

D* <= U1S
*
1 VT

1

W
*

<=
1
a
( D

*
- S)

(3)

注意到三个矩阵 U1、S和 V1的总的自由度为 n2 ,即等于

一个 n @n 矩阵的自由度. 与其他一些水印算法要求原始图

像来提取水印不同的是, SVD算法需要上面的三个矩阵来提

取水印, 但没有要求额外的信息量.

W(原始水印)和 W* (提取的水印)的相似性通过相关检

验来衡量. 将 W和W* 看作一维向量, 并按标准方法计算两

者的相关系数 c( W, W* ) . 对二维水印(如公司的标志图像) ,

将其映射为一维向量, 或直接计算它们的二维相关系数.

213 误差估计

在图像水印的过程中,有两个重要问题需仔细考虑:

(1)原始图像和水印图像的差别如何量化;

(2)如何确定嵌入的水印的信息量或能量.这两个问题并

不孤立, 实际上是如何进行添加水印后的误差估计, 而这为目

前大多数文献所忽略.

下面我们试图探讨这个问题.

定义1:设矩阵 AI Rn@n ,其谱范数(也称22范数)定义如

下:

+ A+ 2= Kmax= smax (4)

其中 Kmax和 smax分别表示 ATA 的最大特征值及A 的最大奇异

值.

引理 1:若 U I Rn@n和 VI Rn@n为正交矩阵, 且 A I

Rn @n ,则

+ UAV+ 2= + A+ 2 (5)

引理 2:设 AI Rn@n , DA 为矩阵A 的一个扰动, 定义 Â=

A+ DA . 令矩阵 A 和 Â 按递减排列的第 i 个奇异值分别为

s i( A)和 si ( Â) ,则

| si( A) - si ( Â) | F + DA + 2 , i= 1, 2, , , n (6)

引理 2 也称为奇异值扰动定理. 根据上面的定义及引理, 可以

得到如下结果:

定理 1:如果 A、Â、W和 si (# )的定义如上,则有

| si ( Â) - si( A) | F a + W+ 2, i= 1, , , n (7)

证明:由式(2)、( 4)、(5)和(6)有

| s i( Â) - si ( A) | = | s i( S 1) - si ( S) |

= | s i( S+ aW) - si ( S ) |

F a + W+ 2

从式(7)可以看到用+ W+ 2可衡量图像 A 和 Â 之间的

误差. 这样通过调节水印的谱范数使得到的水印图像在鲁棒

性和可觉察性之间达到一个平衡. 一个最简单的方法是直接

调节系数 a 的值. 定理1 为我们选择水印, 确定水印的嵌入位

置以及控制水印的能量提供了理论指导. 这些在实际应用中

有重要意义的信息是目前很多水印算法不能提供的.

169第  2 期 刘瑞祯:基于奇异值分解的数字图像水印方法



3  实验结果

  用灰度图像仔细研究 SVD 算法对各种图像失真的抵抗

能力,并将其与 Cox 的扩展谱方法[ 10] 做比较, 以检验新算法

的鲁棒性能.结果显示 SVD 方法非常鲁棒. 算法用了多种不

同的图像和图像类型做了测试,但限于篇幅, 这里只给出了使

用图像Lena的鲁棒性测试结果. 该图像大小为 200 @200, 有

256 个灰度级, 像素值介于[ 0, 1]之间. 测试结果包含以下五个

方面:加噪声、低通滤波、JPEG 压缩、图像裁剪和旋转.

与Cox方法类似,本文选取的水印是一个服从高斯分布

的伪随机数组成的 2500@1 向量.在用 SVD方法叠加水印时,

水印向量被映射为一个 50@50 的矩阵. 而在 Cox 方法中, 水

印向量则直接叠加到图像 DCT 域上幅值最大的前 2500 个系

数上(不包括直流分量) .在 Cox方法中, 控制水印嵌入能量的

调节系数 a 的值设置为 01 1( Cox 等人所采用的一个典型

值[10] ) .使用 50 个 2500@1 的随机向量作为测试用的水印,其

中只有第 10个为被嵌入到图像中的正确水印.原始图像和水

印图像的相似性度量由两者的二维相关系数 ec 来评价. 用

Cox方法得到的 ec值为 01 9957.

  图 1 显示用 SVD方法对图像Lena嵌入数字水印的结果.

图 1( a )是原始图像, 添加水印后的图像显示在图 1( b)中, 图

1( c )为放大 64 倍后的绝对差图像, 尽管经放大后图 1( a )与

图 1( b)的差别显而易见, 但人眼却难以区别两幅图之间的不

同. 为了使 SVD和 Cox两种方法创建的水印图像具有可比性,

SVD方法中尺度因子 a 值设置为 012, 相应的两幅图像之间

的相关系数 ec的值为 019966(即与 Cox 方法的 ec值接近) . 从

图 1( c)中我们注意到差图像显示出原始图像的纹理特征, 表

明图像中信息量多的部分添加的水印信息量也多, 信息量少

的部分添加的信息量少 .

图 1  SVD方法对图像 Lenna 的数字水印

( a )原始图像, ( b)添加水印后的图像, ( c)绝对误差图像

图 2  SVD和 Cox方法的鲁棒性测试结果以及比较. ( a ) ~ ( e)为SVD方法分别对叠加高斯噪声、低通滤波、JPEG 压缩、图像旋转以及图像

裁剪后的测试结果; ( f ) ~ ( j )为相应的用 Cox方法得到的测试结果

表 1  测试方法及其参数

测试方法 参   数

叠加高斯噪声 均值为 0,方差为 0105

低通滤波 Gaussian低通滤波器,大小为 16 @16,方差为 4

JPEG压缩 压缩质量系数 5% ,压缩比 18B1

图像旋转 旋转 30b,并进行裁剪以保持原始图像大小

图像裁剪 裁剪图像的左半边

  图 2为 SVD 和 Cox方法的鲁棒性测试结果以及比较. 先

按照式( 2)得到嵌入水印后的图像 ) 图 1( b) , 然后对图像分

别进行叠加高斯噪声、低通滤波、JPEG 压缩、图像旋转以及图

像裁剪等操作,得到失真的带水印图像. 然后在水印检测过程

中,从失真的带水印图像中提取出遭到破坏的水印 W* , 并计

算 W* 和 W(原始水印)之间的相关系数 c( W, W* ) , 检测结

果显示于图 2( a ) ~ ( e) .图中纵坐标表示相关系数值, 横坐标

表示 50 个 2500 @1 的水印. 5 个测试结果清楚表明第 10 个

(即真正的水印)的相关值均大于其他的值, 这表明可检测到

正确的水印.实验的参数设置见表 1.

作为比较,本文也用 Cox方法得到带水印的图像, 然后对

带水印的图像进行同样的操作, 并计算水印的相关系数. 图 2

( f )~ ( j)为Cox方法的测试结果 .显然用 Cox 方法得到的水印

图像在经过低通滤波和图像旋转后,水印完全被破坏了, 而对

其它三种鲁棒性测试, 得到的相关系数值均比较小, 这表明水

印在经过这些操作后实际上已经有非常大的失真.

在图像的尺寸大小变化和二维可视化水印(如公司的图

像标志等)等方面, 本文也做了相应的鲁棒性测试. 所有这些

结果均表明即使水印图像经过比较严重的失真, SVD方法仍

然能够提取出正确的水印或确定水印的存在与否. 结果也同

时说明新算法要比通用的 Cox 方法鲁棒得多.

4  结论

  本文提出了一个新的数字水印算法. 水印被叠加到原始

图像的 SVD域上. 该算法的数学背景非常清晰, 而且水印图

像和原始图像之间的误差容易估计. 因此一些重要的问题如

水印的叠加位置的确定,水印的叠加能量和容量的控制都可

以容易地解决. 大量的实验数据与 Cox方法相比较,表明新方

法是非常鲁棒的. 对静止图像来讲, SVD方法是一项很有前途

的数字水印技术.
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