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软件密钥托管加密系统研究

宋荣功 ,杨义先 ,胡正名
(北京邮电大学信息安全中心 126 信箱 ,北京 100876)

　　摘 　要 : 　本文基于 RSA 公钥体制提出了一个不依赖物理设备的软件密钥托管加密方案. 新方案不仅具有抗窜

扰特性 ,而且克服了以前方案中的缺点 ,并同时能对消息的源和宿进行追踪.
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Abstract : 　Based on RSA public key encryption system ,a new software key escrow system is proposed. This new system pro2
vides not only effectually anti2flaw in other software key escrow systems ,but also satisfies tracing message’s sender and receiver ,and

satisfies other escrow characteristics. So the new approach is established for the software key escrow encryption system.
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1 　引言
　　美国政府在 1993 年 4 月公布了托管加密标准 EES[1 ] ,其

目的在于在确保合法用户保密通信的同时 ,保证政府能对犯

罪分子的保密通信进行有效监听. 托管加密技术已成为密码

学界的一个研究热点. 有人从硬件方案 [2 ,3 ] ,也有人从软件方

案[4 ,5 ]出发 ,对不依赖于防窜扰设备的软件方案以及追踪消

息源和宿的方法进行研究.

软件密钥托管加密技术必须解决两个最关键的问题 ,其

一是系统的非规避性问题 ,其二是消息源和宿的追踪问题. 这

两个特性由硬件实现时 ,由于依赖于抗窜扰特性的物理设备

而使得其实现非常容易 ,但由软件实现时难度非常大.

目前提出的真正不依赖防窜扰设备的软件密钥托管加密

方案只有两个. 第一个是 1995 年由 Desmedt 提出[5 ] ,但不久就

被击破[6 ] ;第二个方案是 1997 年由 Boyd 提出[7 ] . 但是 Boyd 的

方案只能对消息的宿进行追踪 ,而无法对消息的源进行追踪.

本文基于 RSA 公钥体 ,设计了一个新的软件密钥托管加密方

案.该方案能满足密钥托管的所有最基本条件 :系统非规避

性、消息源和宿的可追踪性、监听对象受限性以及监听时间受

限性.

2 　新软件密钥托管加密系统的设计

211 　新软件密钥托管加密系统的简单描述

在新设计的软件密钥托管加密系统中 ,用户采用对称密

码体制来加密消息 M ,会话密钥 k 是用 RSA 公钥密码体制来

加密传递. 密码系统中有一个证书中心 (CA) ,负责颁发通信

用户的公钥证书 ;有两个密钥托管代理机构 ( T1 和 T2) ,负责

托管用户的 RSA 部分私钥 ;有一个法律授权机构负责监听授

权和存储用户的部分私钥 ;有一个监听机构负责实施用户通

信的监听.

212 　新软件密钥托管协议的设计

在新的软件密钥托管加密系统中. 用户首先向 KMC 注册

申请公钥证书. KMC 随机选取两个大素数 p 和 q (一般为

512bit) ,利用下面托管协议生成用户的 RSA 私钥和公钥证书 ,

并实施对用户的 RSA 私钥进行托管. 其中假设系统中证书中

心的 RSA 公钥、私钥和模分别为 KCAP、KCAS和 NCA ;代理 1 的

RSA 公钥、私钥和模分别为 KTIP、KTIS和 NTi ;代理 2 的 RSA 公

钥、私钥和模分别为 KT2 P、KT2 S和 NT2 ;法律授权机构的 RSA

公钥、私钥和模分别为 KOP、KOS和 NO .

第一步 　用户 A 随机选取 KAS ∈Z + (一般小于 1000bit) ,

然后用 CA 的公钥加密 ,并将自己的身份证明和密文 K
K

CAP
AS 　

mod NA 出示给 CA.

第二步 　CA 验证完用户 A 的身份后 ,为用户 A 产生一

个身份号 IDA ,并解出明文 KAS . 然后随机选取两个大素数 p

和 q (大约 512bit) ,计算 <( NA ) = ( p - 1) ( q - 1) ,并随机选取

KAO ∈Z + (一般小于 1000bit) ,计算 KA ≡KAS KAO mod <( NA) ,并

检查 KA 与 <( NA) 是否互素. 若不互素则重选 KAO . (由于 p 和

q 是大素数 ,所以重选很少几次就行了) . 然后用法律授权机
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构的公钥对 KAO加密 ,得到 AO ≡K
K
OP

AO mod NO . 然后将 KAS随机

地分为两部分 KAS1和 KAS2 ,使得 KAS ≡KAS1 + KAS2 mod <( NA ) ,

并分别用代理 1 和代理 2 的公钥加密 ,得到 AT1 ≡K
K

T1 P
AS1 mod

NT1和 AT2 ≡K
K

T2 P
AS2 mod NT2 . 最后计算签名 SCAT1 = SigCA ( h ( IDA ,

Time , AT1 , NA ) ) 、SCAT2 = SigCA ( h ( IDA , Time , AT2 , NA ) ) 和 SCAO

= SigCA ( h ( IDA , Time , AO , NA ) ) , 并将 ( IDA , Time , AT1 , NA ,

SCAT1) 、( IDA , Time , AT2 , NA , SCAT2) 和 ( IDA , Time , AO , NA , SCAO)

分别传送给托管代理 1、托管代理 2 和法律授权机构 .

第三步 　托管代理 1 和托管代理 2 收到 ( IDA , Time , AT1 ,

NA , SCAT1) 、( IDA , Time , AT2 , NA , SCAT2) 后 ,分别验证签名和时

间的有效性. 如果通过验证 ,则分别计算签名 ST1 CA = SigT1 ( h

( IDA , IDT1 , Time) ) 和 ST2 CA = SigT2 ( h ( IDA , IDT2 , Time) ) ,并将

( IDA , IDT1 , Time , ST1 CA) 和 ( IDA , IDT2 , Time , ST2 CA ) 分别传送给

CA.

第四步 　法律授权机构收到 ( IDA , Time , AO , NA , SCAO) 后 ,

验证签名和时间的有效性. 如果通过验证 ,则分别计算签名

SOCA = SigO ( h ( IDA , IDO , Time) ) ,并将 ( IDA , IDO , Time , SOCA) 传

送给 CA.

第五步 　CA 验证完 ( IDA , IDT1 , Time , ST1 CA ) 、( IDA , IDT2 ,

Time , ST2 CA) 和 ( IDA , IDO , Time , SOCA ) 的有效性 ,计算 KAP使得

KAPKA ≡1 mod < ( NA ) ,并计算签名 SCAA = SigCA ( h ( IDA , KAP ,

NA , Time , ⋯) ) ,最后颁发用户 A 的公钥证书 C ( A) = ( IDA ,

KAP , NA , Time , ⋯, SCAA) . 否则 ,则告知用户 A 注册失败.

新软件密钥托管加密系统中用户的密钥托管过程如图 1

所示.

图 1 　新软件密钥托管加密系统中用户的密钥托管过程

213 　新软件密钥托管加密系统的通信过程

新软件密钥托管加密系统的通信过程由三部分组成 :发

送方的操作过程、接收方的操作过程和授权机构的操作过程.

21311 　发送方的操作过程 　当用户 A 欲向用户 B 发送秘密

消息 M 时 ,用户 A 首先随机选取会话密钥 K,并用传统加密

算法将消息 M 加密 ,得到密文 C ≡E ( K, M) ;然后他要用授

权机构的公钥 KOP把他和用户 B 的身份以及时间戳加密 ,得

到密文 CAO ≡( IDA , IDB , Time) K
OP mod NO ,并用 B 的公钥 KB P

将会话密钥加密 ,得到 CB K ≡KK
B Pmod NB ,用 hash 函数计算 H

= h ( IDA , IDB , Time , CB K) ,并用他自己的部分私钥 KAS对 CB K

和 H 签名 ,得到 SAO ≡( CB K , H) K
AS mod NA ;最后将 ( CAO , SAO ,

C) 传送给用户 B 或直接传送给授权机构. 因为用户 B 只有

部分私钥 ,而另一部分私钥被授权机构掌握且也是随机的大

数 ,即用户 B 企图搜索出被授权机构掌握的部分私钥在计算

上是不可能的 ,所以他只有先将 ( CAO , SAO) 或 ( CAO , SAO , C) 传

送给授权机构.

21312 　授权机构的操作过程 　授权机构按下列固定程序进

行操作 :

①首先计算 ( CAO ) K
OS mod NO , 从而解密出 ( IDA , IDB ,

Time) ;然后用 A 的公钥 KAP和授权机构拥有的用户 A 的另一

部分私钥 KAO计算 ( SAO) K
AP

K
AO mod NA ,从而解密出 CB K和 H;最

后计算 H′= h ( IDA , IDB , Time , CB K) ,并验证 H = H′? 若通过

验证则转到 ②,否则停止计算.

②授权机构用 B 的公钥 KB P和他所拥有的 B 的另一部分

私钥 KBO对 ( IDA , IDB , Time) 重新加密 ,得到 COB ≡( IDA , IDB ,

Time) K
B P

K
BO ( CB K) K

BO mod NB ,然后用 KBO继续对 CB K加密 ,得到

CAB ≡( CB K) K
BO mod NB ,并计算 H = h ( IDA , IDB , Time , CAB) ;最

后授权机构用他自己的私钥 KOS对 CAB和 H 加密 ,得到 SOB ≡

( CAB , H) K
OS mod NB ,并将 ( COB , SOB ) 或 ( COB , SOB , C) 传送给用

户 B .

21313 　接收方的操作过程 　用户 B 收到授权机构发送的

( COB , SOB ) 或 ( COB , SOB , C) 后 ,首先用他自己的部分私钥 KBS

对 COB解密 ,得到 ( IDA , IDB , Time) ≡( COB ) K
BS mod NB ,同时用

授权机构的公钥 KOP解密 SOB ,得到 ( CAB , H) ≡( SOB ) K
OP mod

NO ;然后验证 H = h ( IDA , IDB , Time , CAB ) ? 若通过验证 ,则用

他的部分私钥 KBS对 CAB解密 ,得到会话密钥 K≡( CAB) K
BS mod

NB ;最后再用 K解密 C ,得到明文 M = D ( K, C) . 从而完成整

个通信.

新软件密钥托管加密系统的整个通信过程如图 2 所示 .

图 2 　新软件密钥托管加密系统的通信过程

214 　新软件密钥托管加密系统的监听过程

新软件密钥托管加密系统可进行有效期内一次性在线式

监听和永久性离线式监听两种方式对用户实施监听 ,监听过

程如下.

21411 　有效期内在线式监听 　( a) 监听机构获取法律授权部

门的有效期内在线式监听证书后 ,将证书和监听到的 ( CAO ,

SAO , C) 出示给授权机构. ( b) 授权机构按照第三部分的操作

过程将计算出的 ( IDA , IDB , Time , CAB) 进行签名后交给监听机

构. ( c) 监听机构将 ( IDA , IDB , Time , CAB , SOAB ) 和监听证书分

别出示给委托代理 1 和委托代理 2. ( d) 委托代理 1 和委托代

理 2 验证其有效性后 ,分别用他们所托管的 B 的部分私钥

KBS1和 KBS2对 CAB进行加密 ,得到 C1 ≡( CAB ) K
BS1 mod NB 和 C2

≡( CAB) K
BS2 mod NB ,并将 C1 和 C2 分别传送给监听机构. ( e)

监听机构收到 C1 和 C2 后 ,计算

C1 C2 ≡( CAB ) K
BS1 ( CAB ) K

BS2 mod NB ≡( CAB) K
BS1

+ K
BS2 mod NB

≡( CAB ) K
BS mod NB ≡KK

B P
K

BO
K

BS mod NB ≡KK
B P

K
B mod NB

≡K mod NB

恢复出 A 和 B 通信的会话密钥 ,最后通过计算 M = D ( K, C)
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解出明文 ,从而实现对 A 与 B 通信的监听.

21412 　永久性离线式监听 　( a) 监听机构获取法律授权部门

的永久性离线式监听证书后 ,将证书分别出示给委托代理 1

和委托代理 2. ( b) 委托代理 1 和委托代理 2 验证其有效性

后 ,分别他们所托管的 B 的部分私钥 KBS1和 KBS2交给监听机

构. ( c) 监听机构收到 KBS1和 KBS2后 ,对任何时间监听到的

( COB , SOB , C) 进行计算 ,首先计算

( COB) K
BS1

+ K
BS2 mod NB ≡( COB ) K

BS mod NB ≡( IDA , IDB , Time)

mod NB

同时用授权机构的公钥 KOP 解密 SOB , 得到 ( CAB , H) ≡

( SOB) K
OP mod NO ;然后验证 H = h ( IDA , IDB , Time , CAB ) ? 若通

过验证 ,则用 KBS1和 KBS2对 CAB解密 ,得到

( CAB) K
BS1

+ K
BS2 mod NB ≡( CAB ) K

BS mod NB ≡≡KK
B P

K
BO

K
BS mod

NB ≡KK
B P

K
B mod NB ≡K mod NB

恢复出 A 和 B 通信的会话密钥 ,最后通过计算 M = D ( K, C)

解出明文 ,从而实现对 A 与 B 通信的永久性监听.

新软件密钥托管加密系统的监听过程如图 3 所示.

图 3 　新软件密钥托管加密系统的监听过程

3 　新软件密钥托管加密系统的安全性分析

　　(1) 新软件密钥托管加密系统具有系统非规避特性. 由于

欲利用该保密系统进行通信的用户 A 和 B ,在进行会话密钥

的传递时 ,用户 A 和 B 只拥有相对于他们的公钥和部分私

钥 ,而另一部分私钥为授权机构所拥有 ,所以接收方 B 要想

解密出 A 用 B 的公钥加密的会话密钥的密文 ,则必须首先使

该密文经过授权机构的预处理 ,否则接收方是无法解密出会

话密钥 K的.

(2) 新软件密钥托管加密系统可有效的对消息源和宿进

行追踪. 由于在新系统中 ,授权机构是按照一个固定程序进行

操作的 ,他首先用他的私钥 KOS计算 ( CAO) K
OS mod NO ,解密出

( IDA , IDB , Time) ,从而找到发送者 A 和接收者 B . 一方面若发

送方 A 企图用假身份代替 IDA ,则由于用户 A 没有用户 C 的

部分私钥 ,因而他无法用 C 的部分私钥对 CB K和 H 进行签名 ,

因此当授权机构用 C 的公钥 KCP和授权机构拥有的用户 C 的

另一部分私钥 KCO计算 ( SAO) K
CP

K
CO mod NA 后 ,经过验证 H 的

值会发现这一假象 ,从而停止任何操作 ,所以发送者企图用假

身份代替他自己是行不通的. 另一方面 ,若发送方 A 企图用

假身份代替 IDB ,则由于授权机构在验证完 H 的值后 ,要用他

拥有的 C 的另一部分私钥对 CB K进行加密 ,而用户 B 又不拥

有 C 的部分私钥 ,所以他无法解密出会话密钥 K,即发送者企

图用假身份代替 IDB 也是行不通的.

(3) 新软件密钥托管加密系统具有监听时间受限特性. 当

监听机构得到有效期内一次性在线式监听证书时 ,它只能把

有效期内得到 ( IDA , IDB , Time , CAB , SOAB ) 交给托管代理 ,并从

托管代理提供的信息中求出该次通信所用的会话密钥 K,从

而实施监听 ,但无法求出用户 B 的 RSA 部分私钥 KBS . 由 RSA

公钥密码体制本身的特点 ,可知它不能求出其它次通信所使

用的会话密钥 K,因此只能进行该次通信的监听 ,从而防止了

监听机构滥用权力的现象. 当监听机构得到永久性离线式监

听证书时 ,则它可利用托管代理提供的信息求出用户 B 的

RSA 部分私钥 KBS ,从而对用户 B 进行永久性监听 ,保证监听

的有效性.

(4) 新软件密钥托管加密系统具有监听对象受限特性. 由

监听过程和授权机构的操作可知授权机构完全有能力限制监

听机构对两个特定用户之间的通信进行监听 ,以及用户 A 与

任何其他人之间的通信或任何其他人与用户 B 之间的通信

进行监听.

(5) 新软件密钥托管加密系统可保证每个托管代理所托

管的用户部分私钥碎片的真实性以及授权机构所拥有的用户

部分私钥的有效性. 由于用户的公钥是由证书中心控制产生

的 ,并且证书中心要验证完 ( IDA , IDT1 , Time , ST1 CA ) 、( IDA ,

IDT2 , Time , S T2 CA) 和 ( IDA , IDO , Time , SOCA) 的有效性后 ,才能颁

发用户 A 的公钥证书 C ( A) = ( IDA , KAP , NA , Time , ⋯, SCAA ) ,

从而保证了每个托管代理和授权机构都已得到用户的正确的

部分私钥.
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图 4 　( a) 测量驱动器输出频率时间响应的声光晶体双通过装

置 ;A :AOM　P :偏振分束器 　H:四分之一波片 　F : F2P 腔

　D :光电二极管. ( b) 通过比较频率跳变时两个 F2P 腔的

透过信号 ,可以测量驱动器输出频率的时间响应

团转变以进一步冷却原子的过程一般为毫秒量级 ,在此过程

中频率变化不超过十几个自然线宽 (以铯为例 ,其 6P3/ 2线宽

为 512MHz) . 从这些方面看 ,所做声光晶体驱动器已完全满足

要求 ,我们有关激光冷却实验也表明了驱动器的实用性 [3 ] .
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