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� � 摘 � 要: � 如何描述和规范计算机取证需求是计算机取证基本理论及基本方法研究中较为突出的一个问题.

本文结合软件工程及安全工程的思想提出了场景需求定义法,它对计算机取证需求的制定给出了一套定义方法.基

于以上定义方法,需求的制定可以面向所有计算机取证环境,即它不限定哪类取证环境应该提供哪些取证需求,而

是在实际应用中根据实际需要来确定,这为描述不断变化的复杂现实应用环境中的安全需求提供了灵活性.
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Abstract: � H ow to describe and standard ize the digital forens ic requ irement is an mi portant part in d ig ital forens ic

methodology. The paper propose the defin ition method of d igital forensic requ irement and an ab stractmode,l named Envi�
ronm en tRequestDescription ( ERD ). ERD defin ite three methods to describe digital forensic environment and requ ire�

men:t Componen ts, Environment Profile and Environment T arge.t ERD don t' depend on a special d ig ital forens ic env iron�
men.t Customer, developer and others depend ing on active usage cou ld decide requ iremen.t It w ill be useful to defin ite a

forensic requ irem en t in d ifferen t and comp lex digital forens ic environmen.t
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1� 引言

� � 计算机犯罪不易被发现、追踪,而且更不容易被诉诸法

律
[ 1]
,因此各国的司法机关都在加速发展有效的数字证据

收集及分析工具,以应对快速发展的计算机犯罪.但在不断

研发数字取证工具的同时,却忽视了计算机取证基本方法

的研究,使得取证工具的可靠性和有效性无法得到保证
[ 2]
.

近年来计算机取证领域对计算机取证基本方法进行

了较为深入的研究
[ 3]
,许多计算机犯罪调查研究机构对计

算机取证的基本问题展开了较为热烈的讨论并进行了大

量的实践工作,其间产生的较为典型的四类计算机取证方

法是:基本过程模型 ( Basic process model)
[ 4]
、事件响应过

程模型 ( Incident response process model)
[ 5]
、法律执行过程

模型 ( Law en forcem en t process model)
[ 6]
和过程抽象模型

( An abstract p rocess model)
[7]
,以上这些计算机取证方法

均是针对特定的取证环境而提出的特定的取证需求, 这些

需求几乎无法应用于新的取证环境中,这使得取证需求无

法形成统一的定义和评价标准,大大地阻碍了这一研

究领域的发展
[ 2, 4, 6, 8]

.因此,如何统一、规范地制定各种计

算机取证现场的取证需求是一个值得讨论的问题.

本文结合软件工程及安全工程的思想提出了一种计

算机取证需求
*
的制定方法 �� � 场景需求定义法 ( Env iron�

men t request description, ERD),力图对制定统一、规范的计

算机取证需求做进一步的探索.

2� 一种计算机取证中需求的定义方法 � � � 场景需
求定义 法 ( Environment request description,

ERD)

� � 本节将给出一种能够清晰、合理地制定不同计算机取证
现场中计算机取证需求的方法 �� � 场景需求定义法 ( ERD).

2�1� ERD定义

ERD是对取证需求进行定义的一套方法,即取证需求

以场景、组件的形式进行定义,从而对取证需求进行分组

归类.首先, 把取证需求的全集,根据不同的侧重点,划分

成若干大组,每个大组就称为一个场景. 每个场景的取证

需求,根据不同的安全目标,又划分成若干小组,每个小组
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就称为一个组件.这样,取证需求由场景构成,场景由组件

构成.组件是取证过程中最小的可选取证需求集, 是取证

需求的具体表现形式.

2�2� ERD的结构

计算机取证环境具体的取证需求由组件体现,选择一

个需求组件等同于选择一项取证需求. ERD建议尽可能选

用已定义的取证需求组件,也允许自行定义其他必要的取

证需求组件.

每个取证需求组件表示的是某项更有针对性的取证

需求.通常,一个取证调查环境总是融多项取证需求于一

身,需要用多个需求组件以一定的组织方式组合起来进行

表示. ERD定义了三种类型的用于描述产品取证需求的组

织结构:组件包、环境轮廓定义 ( Environment profile, EP )和

环境对象定义 ( Environmen t targe,t ET).取证需求组件可以

在这三种类型的组织结构中得到应用.

2. 2. 1� 组件包
组件包是把多个取证需求组件组合在一起所得到的

结果.组件包可用于构造更大的组件包或用于构造 EP和

ET.组件包可以表示一组对调查环境的取证需求,这些需

求可以满足预定目标中的某个子目标的需要.

2. 2. 2� 环境轮廓定义 (EP)

环境轮廓定义 ( EP)是一份取证需求说明书. EP针对

某一类安全环境确立相应的安全取证目标,进而定义为实

现这些安全取证目标所需要的取证需求. EP给出的是一个

与实现无关的取证需求定义,它所定义的这些需求没有针

对具体的某一种取证调查环境,只针对比较明确的安全取

证目标,通常,同一个 EP中所定义的取证需求可以在多种

不同的具体的计算机取证过程中实现.

EP是抽象层次较高的取证需求说明书,可以由使用取

证过程的用户或开发者或其他第三方来定义,它为用户陈

述特定的取证需要提供了一种方法.在 EP的定义中,通常

都使用定义好的需求组件或由这些组件构成的组件包,同

时,也可以使用自行定义的需求组件. 在具体环境的取证

过程的制定过程中, EP通常在 ET的定义中被引用. EP的

结构基本由以下几个部份组成: EP简述、取证环境、安全目

标、取证需求、EP理论依据等.其中,取证环境部份描述取

证调查的使用环境中的有关安全因素;安全目标部份定义

为达到所需级别的取证结果而要解决的取证环境中的各

种安全问题所应确立的安全目标;取证需求部份定义取证

过程为达到已确立的安全目标而应该满足的取证需求;理

论依据部份为以下论点提供证明依据, ( 1)该 EP是一个完

全的、一致的需求集合, ( 2)符合该 EP要求的取证过程能

在其取证环境中提供合理有效的取证结果;这个部份包含

两个方面的内容:取证目标理论依据和取证需求理论依

据;取证目标理论依据需要保证 EP中的取证目标是从取

证环境中导出的并能涵盖其中安全问题的各个方面; 取证

需求理论依据需要保证 EP中的取证需求是从取证目标中

导出的并能满足取证目标各个方面的要求.

2. 2. 3� 环境对象定义 (ET)

ET的定义与 EP基本类似,不同的是 ET的取证需求

是为某一特定的取证环境而定义的. ET的取证需求可通过

引用某个 (或多个 ) EP来定义,也可采用与定义 EP相同的

方法从头定义. ET的结构由以下几个部份组成: ET简述、

取证环境、安全目标、取证需求、概要说明、EP引用声明等.

其中, ET简述、取证环境、安全目标和取证需求等部份与

EP中的相应部份基本相似.概要说明部份对取证需求给出

例化定义,对具体的应用环境描述较为详细,把有关的实

现情况表达清楚;如果 ET中有对 EP的引用,则 EP引用声

明部份陈述有关援引 EP的情况,包括: ET与 EP间需求的

一致性、ET中对 EP需求的进一步限定、ET中在 EP基础

上的需求扩展等. 理论依据部份为以下论点提供证明依

据: ( 1)该 ET是一个完全的、一致的需求集合; ( 2)符合该

ET要求的取证过程能在其应用环境中提供有效的取证步

骤; ( 3)概要说明涵盖了所定义的所有取证需求; ( 4 ) EP一

致性声明是有效的.

3� ERD定义计算机取证需求

� � 计算机取证需求的制定过程可依次分为以下阶段:现

实取证环境分析、确立取证环境、确立取证目标和确立取

证需求等.从 ERD职能的表现形式的角度,取证需求的制

定过程可依次分为以下阶段:需求组件定义、组件包定义、

EP定义、ET定义等,可以认为:组件用于构造组件包,组件

包用于构造 EP, EP用于构造 ET, ET用于构造特定环境的

取证需求,作为取证方法制定的依据.但也不绝对, 比如,

EP和 ET都可以直接由组件来构造.本模型可使用 ERD预

定义的组件,也允许自行定义组件;或者,把该包中的某组

件替换成相应的强度更高的组件.

如上文所述, ERD将取证需求以场景、组件的形式进

行定义. ERD对计算机取证需求的定义就是把取证需求的

全集划分成若干大组,每个大组就称为一个场景.每个场

景的取证需求根据不同的安全目标,又划分成若干小组,

每个小组就称为一个组件.这样,取证需求由场景构成,场

景由组件构成.可见, ERD是通过场景和组件来定义计算

机取证需求的,为了对 ERD有一个直观的认识,以下将对

ERD的一些场景和组件进行简要介绍:

( 1)攻击预防场景 ( Pre�incident preparation scene)

文 [ 1]曾提到过攻击预防的概念,它的提出成为专业

取证方法区别于非专业的关键步骤,使得取证过程研究又

向前迈进了一步. ERD设立攻击预防场景的主要思想是在

在攻击发生之前建立电子证据收集机制,在攻击发生的同

时对系统环境进行记录, 尤其对易丢失数据进行同步记

录.预备调查场景主要包含以下组件:设备准备组件 ( PPS�
DEV )、人员准备组件 ( PPS�PEO )、收集机制准备组件 ( PPS�
COL)

[9]
、侦测和告知组件 ( PPS�DET)、取证过程策略制定
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组件 ( PPS�STRA )、法律许可组件 ( PPS�LAW )、授权组件

( PPS�AUT )等.

以上组件均应设置于攻击发生之前,在此阶段合理的

进行配置,使得系统的取证方法由事件发生之后的被动调

查转为在事件发生之前的主动防御,避免了办案人员在案

发后不得不在海量数据中无目的地查找零散证据,使得有

目的地、最大限度地提取电子数据证据成为可能.

( 2)被攻击现场调查场景 ( C rmi e scene investigation

scene)

数字取证调查的目标之一就是查获犯罪嫌疑人, 因而

在被攻击现场的物理及数字证据的收集是必须的.此场景

的主要任务就是收集、分析物理现场证据,基本包括如下

组件:物理现场保护组件 ( CSIS�PHYPRE)、数字现场保护
组件 ( CS IS�D IGPRE)、物理证据调查组件 ( CSIS�PHY�
INVE)、 零散证据 ( F ragile evidence) ! ∀保存组件 ( CS IS�

FEPRE. 0 )、 零散证据 ∀保存组件 ( CSIS�FEPRE. 1 )、取证
过程策略制定组件 ( CS IS- STRA )、物理现场记录组件

( CS IS�REC)、搜查和提取组件 ( CSIS�COL)等.

被攻击现场调查场景中所收集的证据将被送往取证实验

室作进一步的分析,并将结果以文本的方式进行记录.

( 3)实验室分析场景 ( Lab analysis scene)

实验室分析场景一般起始于被攻击现场调查场景之

后,即已从现场将物理数字设备作为物理证据收集,且作

为证据的网络通讯信息已被记录.在这个阶段,计算机被

当作犯罪现场而被调查.目的是模仿物理犯罪现场调查过

程,识别系统中发生的事件.在 ERD中,每个数字设备被当

作一个犯罪现场, 分析结果将被传送给 "犯罪现场重构

( C rmi e scene reconstruction) "组件.该场景基本包括如下组

件:数字调查组件 ( LA S�D IG INVE )、数字现场记录组件

( LAS�REC)、完整性保护组件 ( LAS�INTEPRO )、监督链

( Chain of custody)组件 ( LA S�COC)、搜查和提取组件 ( LAS�
COL. 0)、搜查和提取组件 ( LAS�COL. 1 )、审核组件 ( LAS�

AUD)、犯罪现场重构组件 ( LAS�RECON )等.

4� 结束语

� � 计算机取证需求的定义是计算机取证基本理论及基

本方法研究中较为突出的一个问题
[ 2]
.它在很大程度上决

定了取证结果的合理性和有效性.本文结合软件工程及安

全工程的思想提出了一种计算机取证需求的定义方

法 �� � 场景需求定义法 ( Env ironment request description,

ERD ). ERD不但为计算机取证需求提供了一个较为清晰

的定义方法,而且面向所有计算机取证环境,即它不限定

哪类取证调查环境应该提供哪些取证过程,所有这些,由

产品的用户、开发人员或其他第三方在实际应用中根据实

际需要来确定,这为描述不断变化的复杂现实应用环境中

的安全需求提供了灵活性.

ERD下一步研究的重点为: ( 1 ) ERD仅在计算机取证

的功能需求的制定上进行了研究,然而,对于由需求组件组

成的取证需求,还缺乏评价标准的衡量,因此,对于评价标准

的研究是下一步工作的重点之一; ( 2)作为取证过程需求的

最小组成单位 � � � 组件,刻画的还不够细致,也不够全面.

因此,对于 ERD的细化也是下一步工作重点之一.
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! 零散证据指可被远端计算机销毁的,正在运行并与网络连接

的计算机中的数字证据.


