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摘 要： 通过解方程组来研究密码系统，是代数攻击的研究内容代．对方程组降次是降低求解复杂度的一种重
要方法．为了达到这个目的，引入了布尔函数零化子的概念．然而迄今为止，尚未有求解零化子的有效算法．这篇文章
提出了一种计算给定布尔函数的零化子集的算法．由前两个算法，可以得到给定布尔函数的零化子集的一组基；从第
三个算法，可以得到最低次数的零化子．算法的复杂度与函数的单项式个数相关．对流密码来说，在很多情况下，相比
以前的算法而言，这种算法的复杂度大为降低．最后，我们将给出一个实例，说明算法是如何工作的．
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１ 引言

２００３年，ＮｉｃｏｌａｓＴ．Ｃｏｕｒｔｏｉｓ与Ｗｉｌｉ．Ｍｅｉｅｒ提出了针对
流密码的代数攻击．代数攻击的基本原则，最早可以追
溯到Ｓｈａｎｎｏｎ的思想［４］：这些方法的关键在于将整个算
法用一个多变量代数方程组来描述，通过解方程组而获

取密钥．影响方程组求解复杂度的一个重要参数是方程
组的次数．通过这种方法，密码研究人员取得了一定成
果．比如，在文献［１，２］中，提出了针对 Ｔｏｙｏｃｒｙｐｔ加密算
法的攻击；在文献［１，３］中，提出了针对 ＬｉＬｉ１２８加密算
法的攻击．而这两种算法，可以很好地抵抗以前所有的
已知攻击．

对流密码而言，当反馈移位寄存器为线性时，加密

过程可以用式（１）表示．其中，ｙ０，ｙ１，…，ｙｔ－１为加密所需
的密钥流．

由式（１）可见，此时密钥比特 ｙｉ是一个关于寄存器
初始状态（ｘ１，ｘ２，…，ｘｎ），次数为过滤函数 ｆ次数的函
数．在流密码的设计时，ｆ一般具有较高的次数，因而最
后得到的方程组的次数也比较高，这使方程组求解具有

较高的复杂度．现在已经找到一些方法，来对方程组降
次，因此密码学家重新考虑布尔函数的特性，使构造代

数攻击免疫的布尔函数，成为密码学新的研究热点，并

且现在已提出了一些构造方法，如文献［５，６］中各提出
了一种构造达到最大代数免役阶的布尔函数的方法．

ｆ（ｘ１，ｘ２，…，ｘｎ）＝ｙ０
ｆ（Ｌ（ｘ１，ｘ２，…，ｘｎ）＝ｙ１
…

ｆ（Ｌｔ－１（ｘ１，ｘ２，…，ｘｎ））＝ｙｔ










－１

（１）

为了对方程组降次，引入了布尔函数零化子的概

念．如何利用零化子对方程组降次，在文献［１３］中有较
为详细的阐述．然而，现有的求零化子的算法并不实用．
本文提出另一种算法，对流密码而言，这种算法在很多

情况下可以更为有效的求出过滤函数的零化子．

２ 预备知识

假定 Ｂｎ为ｎ元布尔函数集．在下文中，对任何 ｎ≥
１，我们将 Ｂｎ视为ＧＦ（２）上的 ２ｎ维向量空间．对任意
ｆ∈Ｂｎ，在 ＧＦ（２）上，ｆ有唯一的多项式表示：ｆ（ｘ１，…，
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ｘｎ）＝∑ ａαｍα，其中，α∈｛０，１｝
ｎ．这被称为 ｆ的代数标

准型（ＡｌｇｅｂｒａｉｃＮｏｒｍａｌＦｏｒｍ，简称 ＡＮＦ）．其中，对任意

α∈｛０，１｝ｎ，ａα∈ＧＦ（２），ｍα＝∏
ｉ，αｉ＝１

ｘｉ．αｉ为α的第ｉ位，

对α∈｛０，１｝ｎ，定义α的汉明重量ｗｔ（α）＝｜α｜＝｜｛ｉ｜αｉ
＝１｝｜．布尔函数 ｆ的次数 ｄｅｇ（ｆ）＝ｍａｘ｛ｗｔ（α），ａα＝１｝．
在对流密码的代数攻击中，我们需要对方程组降

次以降低求解的复杂度．因此，引入了布尔函数的零化
子和代数免疫阶（Ａｌｇｅｂｒａｉｃｉｍｍｕｎｉｔｙ，简称 ＡＩ）的概念．对
布尔函数 ｆ，若非零函数 ｇ满足ｆ·ｇ＝０，则称 ｇ是ｆ的
零化子．

定义１ 设 ｆ∈Ｂｎ，ｆ的零化子集：
Ａｎ（ｆ）＝｛ｇ∈Ｂｎ｜ｆ·ｇ＝０｝；
Ａｎｄ（ｆ）＝｛ｇ｜ｇ∈Ａｎ（ｆ），ｄｅｇ（ｇ）≤ｄ｝．

显然，Ａｎｄ（ｆ）是 Ｂｎ的一个子空间，因此，我们可以
用一组基来描述零化子集．

定义２ 设 ｆ∈Ｂｎ，ｓｕｐｐ（ｆ）＝｛ｘ∈｛０，１｝ｎ｜ｆ（ｘ）＝１｝．
设 ｆ∈Ｂｎ，若ｓｕｐｐ（ｆ）＝２ｎ－１，则称 ｆ是平衡的．
由前述定义可得，ＡＩ（ｆ）＝ｍｉｎ｛ｄｅｇ（ｇ）｜ｇ∈Ａｎ（ｆ）

∪Ａｎ（ｆ＋１）｝．
下面给出几个有关代数免役阶的结论．
引理１［１３］ 设 ｆ∈Ｂｎ，则 ＡＩ（ｆ）≤「ｎ／２?．
引理２［７］ 设 ｆ为任意ｎ元平衡布尔函数，当 ｎ→

∞，Ｐｒ｛ＡＩ（ｆ）≤μｎ｝→０，μ≈０２２．
由引理１和引理２，除少数情况外，当 ｎ充分大时，

我们大致可以确定布尔函数代数免疫阶的上界与下界．
引理３［７］ 设 ｆ∈Ｂｎ，Ａｎ（ｆ）＝＜１＋ｆ＞．
计算 ｎ元布尔函数ｆ（ｘ）的代数免疫阶的最初设

想［６］，是利用 ｓｕｐｐ（ｆ）中的向量构造一个矩阵，通过对矩
阵高斯消去以得到函数的代数免疫阶．若 ｆ（ｘ）的代数
免疫阶为 ｄ，算法的复杂度为 Ｏ（ｎ２３７ｄ）．

文献［７］提到了一种降低矩阵规模的方法，这样，
可以降低高斯消去的复杂度．这种方法的思想是，由
ｓｕｐｐ（ｆ）中汉明重量较小的元素，可以得到较为简单的
方程，通过替换矩阵中相应的行，达到缩小矩阵规模的

目的．然而，因为缺少模拟结果，很难估计这种方法在
实际中替换步骤的时间复杂度．

由于上述两种算法的时间复杂度很高，密码学家

们尝试寻找更为有效地算法．文献［９］提出了一种寻找
对称布尔函数零化子的有效算法，不过对称布尔函数

在密码学上用途并不广泛．此外，文献［１０］提出一种利
用Ｇｒｏｂｎｅｒ基来寻找零化子的算法，但算法效率也不是
很高．文献［１１］提出一种算法，可以有效地用于寻找快
速代数攻击与代数攻击之间的关系．文［１１］的算法中，
对求解零化子的矩阵三角化过程进行了优化，寻找 ｎ

变元布尔函数的 ｄ次零化子的时间复杂度为 Ｏ

（
ｎ( )ｄ
２

）．文献［１２］提出了一种时间复杂度为 Ｏ（ｎｄ）的

概率性算法．这种算法将函数递归地分拆为子函数，通
过对子函数的零化子的求解，从而得到原布尔函数的

零化子．
以前的大部分算法都有一个共同的缺陷．它们构

造了矩阵，并且通过矩阵操作来得到零化子，这导致了

很高的时间和空间复杂度．由引理２，当 ｎ充分大时，在
绝大多数情况下，ＡＩ（ｆ）≥０２２ｎ，即使是效率最高的文
［１２］中的算法，Ｏ（ｎｄ）的复杂度也超过了穷举．因此，寻
找高效率的确定布尔函数零化子的算法，仍然是一个

开放问题．
由文献［１］，如果能得到过滤函数的多个零化子，

我们将可以从一个密钥比特得到多个方程，这样将大

为降低恢复 ＬＦＳＲ初始状态所需的密钥比特数．

３ 本文方法

本文从另一个角度来考虑这个问题．这里，我们试
图寻找一种方法，可以求解出给定布尔函数的零化子

集合，进而确定具有最低次数的零化子．
首先，我们引入布尔函数的类 ＤＮＦ范式表示．对应

于ｆ１的函数为 ｆ１＋１；对应于 ｆ１∧ｆ２的函数为 ｆ１·ｆ２；
对应于 ｆ１∨ｆ２的函数为（ｆ１＋１）（ｆ２＋１）＋１．

设 Ａ，Ｂ为两个集合，集合 Ａ＋Ｂ定义为：Ａ＋Ｂ＝
｛ａ＋ｂ｜ａ∈Ａ，ｂ∈Ｂ｝．

我们先给出两个定理．
定理１ 设 ｆ１，ｆ２∈Ｂｎ，有结论

①Ａｎ（ｆ１）∩Ａｎ（ｆ２）＝Ａｎ（ｆ１∨ｆ２）②Ａｎ（ｆ１＋１）∩Ａｎ
（ｆ２＋１）＝Ａｎ（ｆ１·ｆ２＋１）③Ａｎ（ｆ１）＋Ａｎ（ｆ２）＝Ａｎ（ｆ１∧ｆ２）

证明

①若 ｆ∈Ａｎ（ｆ１∨ｆ２），即 ｆ∈Ａｎ（（ｆ１＋１）（ｆ２＋１）＋
１），因此 ｆ·（（ｆ１＋１）（ｆ２＋１）＋１）＝０．由引理３，ｆ在（ｆ１
＋１）（ｆ２＋１）生成的理想中．设 ｆ＝（ｆ１＋１）（ｆ２＋１）·ｆ′，
显然，有结论：ｆ１·（ｆ１＋１）（ｆ２＋１）·ｆ′＝ｆ２·（ｆ１＋１）·（ｆ２＋
１）·ｆ′＝０．因此，ｆ∈Ａｎ（ｆ１）∩Ａｎ（ｆ２）．

由上可得 Ａｎ（ｆ１∨ｆ２）Ａｎ（ｆ１）∩Ａｎ（ｆ２）．
在另一方面，若 ｆ∈Ａｎ（ｆ１）∩Ａｎ（ｆ２），ｆ·ｆ１＝ｆ·ｆ２＝

０．由于 ｆ·（（ｆ１＋１）·（ｆ２＋１）＋１）＝ｆ（ｆ１ｆ２＋ｆ１＋ｆ２）＝０，ｆ
∈Ａｎ（（ｆ１＋１）（ｆ２＋１）＋１），即 ｆ∈Ａｎ（ｆ１∨ｆ２）．

因此，Ａｎ（ｆ１）∩Ａｎ（ｆ２）Ａｎ（ｆ１∨ｆ２）．
综上，Ａｎ（ｆ１）∩Ａｎ（ｆ２）＝Ａｎ（ｆ１∨ｆ２）． 证毕．
②由①可得，

Ａｎ（ｆ１＋１）∩Ａｎ（ｆ２＋１）＝Ａｎ（（ｆ１＋１）∨（ｆ２＋１））
＝Ａｎ（（（ｆ１＋１）＋１）（（ｆ２＋１）＋１）＋１）
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＝Ａｎ（ｆ１·ｆ２＋１）． 证毕．
③显然 Ａｎ（ｆ１）＋Ａｎ（ｆ２）Ａｎ（ｆ１∧ｆ２）．在另一方

面，由引理３，若 ｆ∈Ａｎ（ｆ１∧ｆ２），ｆ＝（ｆ１·ｆ２＋１）·ｆ′＝（ｆ１
＋１）·ｆ２·ｆ′＋（ｆ２＋１）·ｆ′，并且（ｆ１＋１）·ｆ２·ｆ′∈Ａｎ（ｆ１），
（ｆ２＋１）·ｆ′∈Ａｎ（ｆ２）．因此 ｆ∈Ａｎ（ｆ１）＋Ａｎ（ｆ２）．有结论
Ａｎ（ｆ１）＋Ａｎ（ｆ２）Ａｎ（ｆ１∧ｆ２）．也就是说，Ａｎ（ｆ１）＋Ａｎ
（ｆ２）＝Ａｎ（ｆ１∧ｆ２）． 证毕．

进一步地，我们有以下结论．
定理２ 设 ｆｉ为单项式，ｆｉ＝ｘｉ１ｘｉ２，…，ｘｉｋ，则

Ａｎ（ｆｉ＋１）＝＜ｘｉ１ｘｉ２，…，ｘｉｋ＞；Ａｎ（ｆｉ）＝＜ｘｉ１＋１，ｘｉ２＋
１，…，ｘｉｋ＋１＞．

证明 在这里，当理想 Ｉ的生成元是一组单项式
ｆ１，…，ｆｍ时，我们称 Ｉ是由这组单项式生成的理想：Ｉ＝
｛ｆｉｇｉ｜ｇｉ∈Ｂｎ｝．

由引理２可得，Ａｎ（ｆｉ＋１）＝＜ｆｉ＞＝＜ｘｉ１ｘｉ２，…，ｘｉｋ＞．
由定理 １中的③，Ａｎ（ｆｉ）＝Ａｎ（ｘｉ１ｘｉ２，…，ｘｉｋ）＝

Ａｎ（ｘｉ１，…，ｘｉｔ）＋Ａｎ（ｘｉｔ＋１，…，ｘｉｋ）．

重复上述分拆过程，得：

Ａｎ（ｆｉ）＝Ａｎ（ｘｉ１）＋Ａｎ（ｘｉ２）＋…＋Ａｎ（ｘｉｋ）

＝＜ｘｉ１＋１＞＋＜ｘｉ２＋１＞＋…＋＜ｘｉｋ＋１＞
＝＜ｘｉ１＋１，ｘｉ２＋１，…，ｘｉｋ＋１＞． 证毕．

设 ｆｉ＝ｘαｉ，ｆ为含有ｍ个单项式的布尔函数，且 ｆ＝

∑
ｍ

ｉ＝１
ｆｉ．

为了得到给定布尔函数的零化子，我们需要先将

函数的代数标准型（ＡＮＦ）转换为类ＤＮＦ范式．
对函数 ｆ１＋ｆ２，有：
ｆ１＋ｆ２＝（ｆ１∧ｆ２）∨（ｆ１∧ｆ２）；
ｆ１＋ｆ２＋１＝（ｆ１＋ｆ２）＝（ｆ１∧ｆ２）∨（ｆ１∧ｆ２）．
由定理１，我们可以得到 Ａｎ（ｆ１＋ｆ２），Ａｎ（ｆ１＋ｆ２＋

１）．如此递推，可以得到 Ａｎ（∑
ｍ

ｉ＝１
ｆｉ）与 Ａｎ（∑

ｍ

ｉ＝１
ｆｉ＋１）．

因此，我们可得以下算法．

算法１（寻找 ｆ与ｆ＋１的零化子集，ｆ＝∑
ｍ

ｉ＝１
ｆｉ）

输入：ｆ＝∑
ｍ

ｉ＝１
ｆｉ；

输出：Ａｎ（ｆ），Ａｎ（ｆ＋１）．
ｆ′＝ｆ１；

ｆｏｒｉ＝２ｔｏｍｄｏ
Ｆ＝ｆ′＋ｆｉ＝（ｆ′∧ｆｉ）∨（ｆ′∧ｆｉ）；

Ｆ＝ｆ′＋ｆｉ＋１＝（ｆ′∧ｆｉ）∨（ｆ′∧ｆｉ）；

ｆ′＝Ｆ；
由定理１，计算 Ａｎ（ｆ′），Ａｎ（ｆ′）；
ｅｎｄ

ｒｅｔｕｒｎＡｎ（ｆ），Ａｎ（ｆ′）

本文的算法结果里，均是返回集合的一组基来表

示该集合．
设 ｆ１＝ｘｉ１，…，ｘｉｎ，ｆ２＝ｘｊ１，…，ｘｊｍ．
现在我们讨论集合 Ａｎ（（ｆ１∧ ｆ２）∨（ｆ１∧ｆ２））

（即 Ａｎ（ｆ１＋ｆ２））中元素的形式．
Ａｎ（（ｆ１∧ ｆ２）∨（ｆ１∧ｆ２））＝＜１＋ｘｉ１，…，１＋

ｘｉｎ，ｘｊ１，…，ｘｊｍ＞∩＜１＋ｘｊ１，…，１＋ｘｊｍ，ｘｉ１，…，ｘｉｎ＞．

令理想 Ａ＝＜ｆ１，…，ｆｎ＋１＞＝＜１＋ｘｉ１，…，１＋ｘｉｎ，
ｘｊ１…ｘｊｍ＞，Ｂ＝＜ｇ１，…，ｇｍ＋１＞＝＜１＋ｘｊ１，…，１＋ｘｊｍ，

ｘｉ１…ｘｉｎ＞．由于 ｘｊ１…ｘｊｍ＋（１＋ｘｊ１）·ｘｊ２…ｘｊｍ＋（１＋ｘｊ２）·

ｘｊ３…ｘｊｍ＋…（１＋ｘｊｍ－１）·ｘｊｍ＋（１＋ｘｊｍ）＝１，

因此理想 Ａ和理想 Ｂ互素，有结论 Ａ∩ Ｂ＝
｛∑ ｋｉｊｆｉｇｊ｜１≤ｉ≤ｎ＋１，１≤ｊ≤ｍ＋１｝，这里，ｋｉｊ为某布

尔函数．
类似的，我们可以得到 Ａｎ（ｆ１＋ｆ２＋１）．具体如下：

Ａｎ（（ｆ１∧ｆ２）∨（ｆ１∧ｆ２））＝＜ｘｉ１…ｘｉｎ，ｘｊ１…ｘｊｍ＞∩
＜１＋ｘｉ１，…，１＋ｘｉｎ，１＋ｘｊ１，…，１＋ｘｊｍ＞．
令 Ａ′＝＜ｆ′１，ｆ′２＞＝＜ｘｉ１…ｘｉｎ，ｘｊ１…ｘｊｍ＞，Ｂ′＝＜

ｇ′１，…，ｇ′ｍ＋ｎ＞＝＜１＋ｘｉ１，…，１＋ｘｉｎ，１＋ｘｊ１，…，１＋ｘｊｍ
＞．
同样地，Ａ′，Ｂ′互素，因此 Ａ′∩Ｂ′＝｛∑ ｔｉｊｆ′ｉｇ′ｊ｜

１≤ｉ≤２，１≤ｊ≤ｍ＋ｎ｝，ｔｉｊ为某布尔函数．
若 Ａ＝＜ｆ１，…，ｆｎ＞，Ｂ＝＜ｇ１，…，ｇｍ＞，ｆｉ，ｇｊ∈Ｂｎ，

显然：Ａ∩Ｂ｛∑ ｋｉｊＴｉｊ｜１≤ｉ≤ｎ，１≤ｊ≤ｍ｝ （２）
这里，Ｔｉｊ为ｆｉ和ｇｊ的最小公倍式．

我们未能给出一般情形下完整的证明．然而，在执
行算法１时，利用式（２），我们最少可以得到所求零化子
集的某个子集．

下面考虑算法１的效率问题．
为方便起见，不妨设当 ｉ１＜ｉ２，ｄｅｇ（ｆｉ１）≥ｄｅｇ（ｆｉ２），

ｄｅｇ（ｆｉ）＝ｄｉ．
算法 １的第一轮中，集合 Ａｎ（ｆ１＋ｆ２）的基有

Ｏ（ｄ１ｄ２）项；同时，Ａｎ（（ｆ１＋ｆ２））的基有 Ｏ（ｄ１＋ｄ２）项．
确定Ａｎ（ｆ１＋ｆ２）的基的时间复杂度为 Ｏ（ｄ１ｄ２）；确定
Ａｎ（（ｆ１＋ｆ２））的基的时间复杂度为 Ｏ（ｄ１＋ｄ２）．然而，
在接下来的循环里，确定返回零化子集合的基的时间复

杂度，将呈指数增长．因此，我们需要对算法１进行优化．
ｆ１＋ｆ２＋ｆ３＋ｆ４＝（（ｆ１＋ｆ２）∧（ｆ３＋ｆ４））∨（（ｆ１＋

ｆ２）∧（ｆ３＋ｆ４））；
ｆ１＋ｆ２＋ｆ３＋ｆ４＋１＝（（ｆ１＋ｆ２）∧ （ｆ３＋ｆ４））∨

（（ｆ１＋ｆ２）∧（ｆ３＋ｆ４））．
在空间 Ａｎ（（（ｆ１＋ｆ２）∧（ｆ３＋ｆ４））中，基有 Ｏ（ｄ１

＋ｄ２＋ｄ３ｄ４）项；在空间 Ａｎ（（ｆ１＋ｆ２）∧ （ｆ３＋ｆ４））中，
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基有 ｄ１ｄ２＋ｄ３＋ｄ４项．由（２）可得，要计算 Ａｎ（ｆ１＋ｆ２＋
ｆ３＋ｆ４）的时间复杂度为 Ｏ（（ｄ１＋ｄ２＋ｄ３ｄ４）（ｄ１ｄ２＋ｄ３
＋ｄ４）＝ｍａｘ（Ｏ（ｄ１ｄ２ｄ３ｄ４），Ｏ（ｄ２１ｄ２））；同理，计算 Ａｎ
（ｆ１＋ｆ２＋ｆ３＋ｆ４＋１）的时间复杂度为 Ｏ（（ｄ１＋ｄ２＋ｄ３
＋ｄ４）（ｄ１ｄ２＋ｄ３ｄ４））＝Ｏ（ｄ２１ｄ２）．
类似的，确定 Ａｎ（ｆ１＋ｆ２＋ｆ３＋ｆ４＋ｆ５＋ｆ６＋ｆ７＋ｆ８）

所耗费的时间复杂度为 ｍａｘ（Ｏ（ｄ１ｄ２ｄ３ｄ４ｄ５ｄ６ｄ７ｄ８），Ｏ
（ｄ３１ｄ２２ｄ３ｄ４））；确定 Ａｎ（ｆ１＋ｆ２＋ｆ３＋ｆ４＋ｆ５＋ｆ６＋ｆ７＋ｆ８
＋１）耗费的时间复杂度为：Ｏ（ｄ３１ｄ２２ｄ３ｄ４）．

算法２（寻找 ｆ与ｆ＋１的零化子，ｆ＝∑
ｍ

ｉ＝１
ｆｉ）

输入：ｆ＝∑
ｍ

ｉ＝１
ｆｉ；

输出：Ａｎ（ｆ），Ａｎ（ｆ＋１）．
Ａ＝｛ｆ１，…，ｆｍ｝，Ｂ＝
Ｌ１ ｗｈｉｌｅ｜Ａ｜≥２ｄｏ

Ｆｉｊ＝ｆｉ＋ｆｊ，ｆｉ，ｆｊ∈Ａ；
计算 Ａｎ（Ｆｉｊ），Ａｎ（Ｆｉｊ）；

Ｂ＝Ｂ∪｛Ｆｉｊ｝，Ａ＝Ａ－｛ｆｉ，ｆｊ｝；

ｅｎｄｗｈｉｌｅ；
Ａ＝Ａ∪Ｂ，Ｂ＝；
ｉｆ｜Ａ｜＝１ｂｒｅａｋ；
ｇｏｔｏＬ１；
ｒｅｔｕｒｎＡｎ（ｆ′），Ａｎ（ｆ′），ｆ′∈Ａ

如此，可将结论递推至 ｆ＝∑
２ｋ

ｉ＝１
ｆｉ．

确定 Ａｎ（ｆ）的时间复杂度为 ｍａｘ（Ｏ（∏
２ｋ

ｉ＝１
ｄｉ），

Ｏ（∏
２ｋ

ｉ＝１
ｄｋ－「ｌｏｇ２ｉ?ｉ ））；确定 Ａｎ（ｆ）的时间复杂度为

Ｏ（∏
２ｋ

ｉ＝１
ｄｋ－「ｌｏｇ２ｉ?ｉ ）．

因此，算法的复杂度为 ｍａｘ（Ｏ（∏
２ｋ

ｉ＝１
ｄｉ），Ｏ（∏

２ｋ

ｉ＝１

ｄｋ－「ｌｏｇ２ｉ?ｉ ））．
由上述讨论可知，若在递推的过程中，将子函数两

两结合以求解零化子集，算法的复杂度将不再随着轮

数增加而呈指数增长．我们通过这种方法，对算法１进
行优化．

设 ｍ＝２ｋ１＋２ｋ２＋…＋２ｋｐ（当 ｉ＜ｊ，ｋｉ＞ｋｊ），由前面
的分析可知，确定 Ａｎ（ｆ＋１）的复杂度为：

Ｏ（∏
ｐ

ｊ＝１
∏
２ｋｊ

ｉ＝１
ｄ
ｋｊ－「ｌｏｇ２ｉ?

２ｋ１＋…＋２ｋｊ－１＋ｉ）．

从上面的分析可见，算法２的时间复杂度为ｍａｘ（Ｏ

（∏
ｍ

ｉ＝１
ｄｉ），Ｏ（∏

ｐ

ｊ＝１
∏
２ｋｊ

ｉ＝１
ｄ
ｋｊ－「ｌｏｇ２ｉ?

２ｋ１＋…＋２ｋｊ－１＋ｉ）），其中 ｄｉ为ｆ中第

ｉ个单项式所含的变元个数．

由上述算法，我们可以得到布尔函数的零化子集

（或者某子集）．但是在实际中，我们更关心那些达到最
低次数的零化子．

显然，如果 ｆ１′∈Ａｎ（ｆ１），ｆ２′∈Ａｎ（ｆ２），则
ｆ１′·ｆ２′∈Ａｎ（ｆ１＋ｆ２） （３）

为了提高生成密钥的效率，过滤函数的绝大部分

单项式的次数并不高．由式（３），我们通过考虑过滤函
数的高次部分，来确定函数的具有最低次数的零化子．

在下面的算法里，我们以单项式的次数进行分类，

相同次数的单项式组成原函数的子函数．从次数较高
的子函数开始，若算法运行使已求得的最低零化子次

数降低，则算法继续；否则，说明我们已经求得了最低

次数的零化子．
设 ｆ＝Ｆｉ１＋Ｆｉ２＋…＋Ｆｉｔ，Ｆｉｋ中的单项式的次数均

为ｉｋ（１≤ｉｋ≤ｎ，ｋ＝１，２，…，ｔ）．

算法３（寻找 ｆ与ｆ＋１的最低次数的零化子，ｆ＝∑
ｍ

ｉ＝１
ｆｉ）

输入：ｆ＝Ｆｉ１＋Ｆｉ２＋…＋Ｆｉｔ，Ｆｉｋ仅包含次数为ｉｋ的单项式１≤ｉｋ

≤ｎ（ｊ＝１，２，…，ｔ）；
输出：最低次数零化子集．
①ｆ＝Ｆｉｔ，对 ｆ执行算法２，Ａｎ（ｆ），Ａｎ（ｆ）为返回集合，并且 ｄｉｔ为

集合 Ａｎ（ｆ），Ａｎ（ｆ）中的最低次数；
ＡＩ（ｆ）＝ｄｉｔ＋ｉｔ－１；

②ｆｏｒｋ＝ｔ－１ｄｏｗｎｔｏ１ｄｏ
ｆ＝ｆ＋Ｆｉｋ，对 ｆ执行算法２，Ａｎ′（ｆ），Ａｎ′（ｆ）为返回集合，

并且 ｄｉｋ为Ａｎ′（ｆ），Ａｎ′（ｆ）中的最低次数；

ｉｆｄｉｋ＋ｉｋ－１＜ＡＩ（ｆ），ｔｈｅｎ

Ａｎ（ｆ）＝Ａｎ′（ｆ），Ａｎ（ｆ）＝Ａｎ′（ｆ），
ＡＩ（ｆ）＝ｄｉｋ＋ｉｋ－１；

ｅｌｓｅｂｒｅａｋ；
ｒｅｔｕｒｎＡｎ（ｆ），Ａｎ′（ｆ）

算法所得的零化子为 ｆ′·（Ｆｉｋ＋Ｆｉｋ－１＋… ＋Ｆｉ１＋
１），这里，ｋ为算法３中断时的值，ｆ′为Ａｎ（ｆ），Ａｎ′（ｆ）
中次数最低的函数．

４ 一个实例

ＬｉＬｉ１２８使用的过滤函数为：
ｆ＝ｘ２＋ｘ３＋ｘ４＋ｘ５＋ｘ６ｘ７＋ｘ１ｘ８＋ｘ２ｘ８＋ｘ１ｘ９＋ｘ３ｘ９＋
ｘ４ｘ１０＋ｘ６ｘ１０＋ｘ３ｘ７ｘ９＋ｘ４ｘ７ｘ９＋ｘ６ｘ７ｘ９＋ｘ３ｘ８ｘ９＋
ｘ６ｘ８ｘ９＋ｘ４ｘ７ｘ１０＋ｘ５ｘ７ｘ１０＋ｘ６ｘ７ｘ１０＋ｘ３ｘ８ｘ１０＋
ｘ４ｘ８ｘ１０＋ｘ２ｘ９ｘ１０＋ｘ３ｘ９ｘ１０＋ｘ４ｘ９ｘ１０＋ｘ５ｘ９ｘ１０＋
ｘ３ｘ７ｘ８ｘ１０＋ｘ５ｘ７ｘ８ｘ１０ ＋ｘ２ｘ７ｘ９ｘ１０ ＋ｘ４ｘ７ｘ９ｘ１０ ＋
ｘ６ｘ７ｘ９ｘ１０＋ｘ１ｘ８ｘ９ｘ１０ ＋ｘ３ｘ８ｘ９ｘ１０ ＋ｘ４ｘ８ｘ９ｘ１０ ＋
ｘ６ｘ８ｘ９ｘ１０ ＋ ｘ４ｘ６ｘ７ｘ９ ＋ ｘ５ｘ６ｘ７ｘ９ ＋ ｘ２ｘ７ｘ８ｘ９ ＋
ｘ４ｘ７ｘ８ｘ９＋ｘ４ｘ６ｘ７ｘ９ｘ１０＋ｘ５ｘ６ｘ７ｘ９ｘ１０＋ｘ３ｘ７ｘ８ｘ９ｘ１０
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＋ ｘ４ｘ７ｘ８ｘ９ｘ１０ ＋ ｘ４ｘ６ｘ７ｘ８ｘ９ ＋ ｘ５ｘ６ｘ７ｘ８ｘ９ ＋
ｘ４ｘ６ｘ７ｘ８ｘ９ｘ１０＋ｘ５ｘ６ｘ７ｘ８ｘ９ｘ１０；算法在 ｋ＝２时终

止．
我们可以确定 ｆ的一个零化子：

（１＋ｘ２＋ｘ３＋ｘ４＋ｘ５＋ｘ６ｘ７＋ｘ１ｘ８＋ｘ２ｘ８＋ｘ１ｘ９＋ｘ３ｘ９
＋ｘ４ｘ１０＋ｘ６ｘ１０）（１＋ｘ９）（１＋ｘ１０）．（这个函数等价于（１
＋ｘ２＋ｘ３＋ｘ４＋ｘ５＋ｘ６ｘ７＋ｘ１ｘ８＋ｘ２ｘ８）（１＋ｘ９）（１＋
ｘ１０）．）
过滤函数中单项式的次数较为接近，确定 Ａｎ（Ｆ３

＋Ｆ４＋Ｆ５＋Ｆ６）的时间复杂度为 Ｏ（６２·５６·４１３·３４）≈ Ｏ
（２６７）．

由原来的过滤函数建立的方程组次数为６，求解的
复杂度为 Ｏ（（Ｃ６１２８）２．３７）≈２９９．上述算法寻找到的零化子
的次数为 ４，求解所建立的方程组的复杂度为 Ｏ
（（Ｃ４１２８）３）≈２６６．此外，所需要的密钥流由 Ｃ６１２８降为 Ｃ４１２８．

５ 结论

我们给出了三个算法，以确定给定布尔函数零化

子集的一组基，算法的复杂度与函数中单项式的个数

相关．算法１的复杂度过高，对其进行优化后得到了算
法２；另外，前面两个算法，得到的零化子集合较为复
杂，为了得到具有最低次数的零化子，我们给出了算法

３．最后，我们给出了一个实例，说明算法３是如何工作
的．此外，我们可以由这些算法得到多个零化子，因而，
确定 ＬＦＳＲ初始状态所需的密钥比特数将大为降低．

参考文献：

［１］ＮｉｃｏｌａｓＴＣｏｕｒｔｏｉｓ，Ｗｉｌｉ．Ｍｅｉｅｒ．Ａｌｇｅｂｒａｉｃａｔｔａｃｋｓｏｎｓｔｒｅａｍｃｉ
ｐｈｅｒｓｗｉｔｈｌｉｎｅａｒｆｅｅｄｂａｃｋ［Ａ］．ＡｄｃａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＥＵ
ＲＯＣＲＹＰＴ２００３，ＬＮＣＳ２６５６［Ｃ］．ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００３．３４６
－３５９．

［２］ＭＭｉｈａｌｊｅｖｉｅ，ＨＩｍａｉ．ＣｒｙｐｔａｎａｌｙｓｉｓｏｆＴｏｙｏｃｒｙｐｔＨＩＳｓｔｒｅａｍ
ｃｉｐｈｅｒ［Ｊ］．ＩＥＩＣＥＴｒａｎｓａｃｔｉｏｎｓｏｎＦｕｎｄａｍｅｎｔａｌｓ，２００２，Ｅ８５Ａ：
６６－７３．

［３］ＳｔｅｖｅｎＢａｂｂａｇｅ，ＣｒｙｐｔａｎａｌｙｓｉｓｏｆＬＩＬＩ１２８［Ｒ］．２００１．ｈｔｔｐ：／／
ｗｗｗ．ｃｏｓｉｃ．ｅｓａｔ．ｋｕｌｅｕｖｅｎ．ａｃ．ｂｅ／ｎｅｓｓｉｅ／ｒｅｐｏｒｔｓ／．

［４］ＣＥＳｈａｎｎｏｎ．Ｃｏｍｍｕｎｉｃａｔｉｏｎｔｈｅｏｒｙｏｆｓｅｃｒｅｃｙｓｙｓｔｅｍ［Ｊ］．
ＢｅｌｌＳｙｓｔｅｍ ＴｅｃｈｎｉｃａｌＪｏｕｒｎａｌ，１９４９，２８（４）：６５６－７１５．
ｈｔｔｐ：／／ｎｅｔｌａｂ．ｃｓ．ｕｃｌａ．ｅｄｕ／ｗｉｋｉ／ｆｉｌｅｓ／ｓｈａｎｎｏｎ１９４９．ｐｄｆ．

［５］ＤＫＤａｌａｉ，ＳＭａｉｔｒａ，ＳＳａｒｋａｒ．Ｂａｓｉｃｔｈｅｏｒｙｉｎｃｏｎｓｔｒｕｃｔｉｏｎｏｆ
ｂｏｏｌｅａｎｆｕｎｃｔｉｏｎｓｗｉｔｈｍａｘｉｍｕｍｐｏｓｓｉｂｌｅａｎｎｉｈｉｌａｔｏｒｉｍｍｕｎｉｔｙ
［Ｊ］．Ｄｅｓｉｇｎｓ，ＣｏｄｅｓａｎｄＣｒｙｐｔｏｇｒａｐｈｙ２００６，４０（１）：４１－５８．

［６］ＮａＬｉ，ＷｅｎＦｅｎｇ，Ｑｉ．Ｃｏｎｓｔｒｕｃｔｉｏｎａｎｄａｎａｌｙｓｉｓｏｆｂｏｏｌｅａｎ
ｆｕｎｃｔｉｏｎｓｏｆ２ｔ＋１ｖａｒｉａｂｌｅｓｗｉｔｈｍａｘｉｍｕｍａｌｇｅｂｒａｉｃｉｍｍｕｎｉｔｙ
［Ａ］．Ａｓｉａｃｒｙｐｔ２００６，ＬＮＣＳ４２８４［Ｃ］．ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００６．
８４－９８．

［７］ＷＭｅｉｅｒ，ＥＰａｓａｌｉｃ，ＣＣａｒｌｅｔ．Ａｌｇｅｂｒａｉｃａｔｔａｃｋｓａｎｄｄｅｃｏｍｐｏｓｉ
ｔｉｏｎｏｆｂｏｏｌｅａｎｆｕｎｃｔｉｏｎｓ［Ａ］．ＩｎＡｄｖａｎｃｅｓｉｎＣｒｙｐｔｏｌｏｇｙＥＵ
ＲＯＣＲＹＰＴ２００４，ＬＮＣＳ３０２７［Ｃ］．ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００４．４７４
－４９１．

［８］ＡｎｎｅＣａｎｔｅａｕｔ．Ｏｐｅｎｐｒｏｂｌｅｍｓｒｅｌａｔｅｄｔｏａｌｇｅｂｒａｉｃａｔｔａｃｋｓｏｎ
ｓｔｒｅａｍｃｉｐｈｅｒｓ［Ａ］．ＩｎＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＣｏｄｉｎｇａｎｄ
Ｃｒｙｐｔｏｇｒａｐｈｙ２００５，ＬＮＣＳ３９６９［Ｃ］．ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００６．
１２０－１３４．

［９］Ａ．Ｂｒａｅｋｅｎ，Ｂ．Ｐｒａｎｅｅｌ．ＯｎｔｈｅａｌｇｅｂｒａｉｃＩｍｍｕｎｉｔｙｏｆｓｙｍｍｅｔ
ｒｉｃｂｏｏｌｅａｎｆｕｃｎｔｉｏｎｓ［Ａ］．ＩｎＩｎｄｏｃｒｙｐｔ２００５，ＬＮＣＳ３７９７［Ｃ］．
ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００５．３５－４８．

［１０］ＧＡｒｓ，ＪＦａｕｇｅｒｅ．ＡｌｇｅｂｒａｉｃａｔｔａｃｋｓｏｖｅｒＧＦ（ｑ）［Ａ］．Ｉｎ
ＰｒｏｇｒｅｓｓｉｎＣｒｙｐｔｏｌｏｇｙＩｎｄｏｃｒｙｐｔ２００４，ＬＮＣＳ３３４８［Ｃ］．
ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，２００４．８４－９１．

［１１］ＦＡｒｍｋｎｅｃｈｔ，ＣＣａｒｌｅｔ，ＰＧａｂｏｒｉｔ，ｅｔａｌ．Ｅｆｆｉｃｉｅｎｔｃｏｍｐｕｔａｔｉｏｎ
ｏｆａｌｇｅｂｒａｉｃｉｍｍｕｎｉｔｙｆｏｒａｌｇｅｂｒａｉｃａｎｄｆａｓｔａｌｇｅｂｒａｉｃａｔｔａｃｋｓ
［Ａ］．ＩｎＥｕｒｏｃｒｙｐｔ２００６，ＬＮＣＳ４００４［Ｃ］．ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，
２００６．１４７－１６４．

［１２］ＦＤｉｄｉｅｒ，ＪＴｉｌｌｉｃｈ．Ｃｏｍｐｕｔｉｎｇｔｈｅａｌｇｅｂｒａｉｃｉｍｍｕｎｉｔｙｅｆｆｉ
ｃｉｅｎｔｌｙ［Ａ］．ＩｎＦＳＥ２００６．ＬＮＣＳ４０４７［Ｃ］．ＳｐｒｉｎｇｅｒＶｅｒｌａｇ，
２００６．３５９－３７４．

［１３］张文英，武传坤，于静之．密码学中布尔函数的零化子
［Ｊ］．电子学报，２００６，３４（１）：５１－５４．
ＺｈａｎｇＷｅｎｙｉｎｇ，ＷｕＣｈｕａｎｋｕｎ，ＹｕＪｉｎｇｚｈｉ．Ｏｎｔｈｅａｎｎｉｈｉ
ｌａｔｏｒｓｏｆｃｒｙｐｔｏｇｒａｐｈｉｃｂｏｏｌｅａｎｆｕｎｃｔｉｏｎｓ［Ｊ］．ＡｃｔａＥｌｅｃｔｒｏｎｉｃａ
Ｓｉｎｉｃａ，２００６，３４（１）：５１－５４．（ｉｎＣｈｉｎｅｓｅ）

作者简介：

谢 佳 男，１９８０年生于湖南南县，本科毕
业于北京航空航天大学，现为中科院软件所博士

生，研究方向为密码学．
Ｅｍａｉｌ：ｘｉｅｊｉａ＠ｉｓ．ｉｓｃａｓ．ａｃ．ｃｎ

王天择 男，１９８３年生于河南郑州，本科毕
业于西安电子科技大学，现为中科院软件所博士

生，研究方向为密码学．
Ｅｍａｉｌ：ｗｔｚ８３＠ｉｓ．ｉｓｃａｓ．ａｃ．ｃｎ

０９６２ 电 子 学 报 ２０１０年


