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　　摘 　要 : 　本文提出一种利用杂凑函数有效的在线秘密分享方式 ,此秘密分享方式通过一分享情报网可以生成多

次秘密分享 ,使得秘密分享机制是多次性的. 既使接入结构 (Access Structure) 发生变化的情形下 ,成员的秘密分享值不

需改变 ,只需变更公告牌 (Notice board)公开的情报 ,就可任意次生成系统秘密 ,任何不诚实的成员不论多少都可以被

事后检查出 ,因计算量小 ,可在群体协议或群体密码方式中有效的利用.
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Abstract : 　In this paper ,we propose an efficient on - line secret sharing scheme using one - way hash function. The proposed

scheme provides the property to share multiple secrets and allows participants to be added/ deleted dynamically ,without having to re2
distribute new shares. It is able to detect and identify cheaters even if majority of the participants are dishonest ,and is more computa2
tionally efficient than previous schemes. Therefore ,it can be applied to multi - party protocols ,group - oriented cryptosystems and etc.
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1 　引言
　　秘密分享是把秘密情报 K 在一组参与者集 P 中进行分

配 ,由他们共同分享 ,使 P 中的每个合格子集都能恢复秘密 K

的一种方式.

1979 年 ,Shamir 等首先提出了 n 名成员中 t ( t ≤n) 名以上

成员参与合作就可以恢复秘密情报 K 的 ( t , n)2门限秘密分

享方案. 1988 年 Tompa ,Woll 等指出了 Shamir 的秘密分享方法

易受不诚实成员的攻击 ,并指出了解决方案 [1 ] .

Cachin 等首次引入公告牌 (notice board) 概念 ,提出了各成

员利用与秘密情报大小相近的一个分享情报分享多个秘密情

报的在线 (on line) 秘密分享方式[2 ] . 当一个秘密情报恢复以

后 ,为了保证其他秘密情报的安全 ,各成员的分享情报不至于

报露给其他成员 ,需增加一些必要的计算 [3 ] .

为此 ,Pinch 等提出了利用离散代数问题无需增加计算 ,

在恢复秘密情报过程中成员的分享情报不泄露方案 [4 ] . 但是

此方案不能查出秘密情报恢复中分享情报不及时提供的不诚

实成员.

为了解决此问题 , Ghodosi 等提出了在恢复秘密情报之

前 ,增加各成员是否正确提供自己的分享情报的验证过程 [5 ] .

但是此方案对过半数不诚实成员合谋情况下是不安全的. 在

Ghodosi 方案中 ,为了防止过半数不诚实成员的合谋问题 ,

Yeun 等提出了在 Pinch 的秘密分享方式中引入数字签名方法

可随时检测不诚实成员的方案 [6 ,7 ] .

但是 ,这些秘密分享方案都是利用离散代数问题或 RSA

密码方式 ,所以在秘密情报恢复过程中需要很大的计算量.

本文提出了一种利用两种单向杂凑函数的在线秘密分享

方案. 该方案代替了已有方案中的离散对数和 RSA 方式. 具

有高效 ,安全 (可以检测出不诚实的成员) 等特点. 特别地 ,在

本方案中 ,当接入结构发生变化时 ,各参与成员所拥有的分享

情报可以重用 ,因此具有很高的实用价值.

2 　Yeun 等的在线秘密分享方式

　　Yeun 等对 Pinch 的秘密分享方式进行了改进 ,提出了不

诚实成员无论多少都可检测的方案. 此方案利用了离散代数

问题和 RSA 密码方式[8 ] ,使秘密情报恢复过程中成员的分享

情报不必泄露.

211 　利用离散代数问题的秘密分享方式

系统设置

P :参与成员 Pi (1 ≤i ≤n)

D :dealer , D | P

Г:接入结构 ( Г∈2| P| )

Г3 :最小合格子集 (minimal authorized set)

K:要分享的秘密情报

h :单向杂凑函数
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　　S P
i
:成员 Pi 的数字签名 (系统中有一个公开的数字签名

算法 ,每个成员有秘密的签名密钥和公开的鉴别密钥) .

初始化过程

(1) Dealer 选取一个大素数 P 和有限域 ZP 上位数为素数

q( q| P - 1) 的元素 g
X

. 为每一个成员随机地选择 S1 , S2 , ⋯,

Sn ∈R Zq ,通过安全渠道秘密地将 Si 传给成员 Pi ,并将成员的

ID 和分享情报安全的保管.

(2) Dealer 计算对应 X ( X ∈Γ3 ) 的 TX = K - h ( g
∏

x ∈X
S

x

X
　　)

mod p 的值. 在公告牌上公开 g
X

, TX , h ( X) .

恢复过程

(1) 设成员集 X = { P1 , P2 , ⋯, Pt }成员 P1 从公告牌中读

取对应 X 的 g
X

, TX 和 h ( K) . 计算 V1 ≡gS
1

X
mod p , S P

1
= Sigp1

( gS
1

X
mod p ‖X ‖g

X
) ,然后传给成员 P2 .

(2) 成员 P2 从成员 P1 中得到 V1 和 Sp1后验证成员 P1 的

数字签名 S P1 . 计算 V2 ≡gS
1

S
2

X
mod p 和对此的数字签名 S P2 . 然

后传给成员 P3 . 以此类推.

(3) 成员 Pt 验证成员 Pt - 1的数字签名 S P
t - 1

,并计算 Vt =

( Vt - 1) S
tmod p ≡gS

1
S

2
⋯S

t - 1
S

t
X

mod p. 然后恢复系统秘密 K′≡TX

+ h ( Vt) mod p.

(4) 最后 ,为验证系统秘密恢复的正确性 ,比较公告牌公

开的情报 h ( K) ,如 h ( K) = h ( K′) ,可知系统秘密正确的恢

复.

212 　利用 RSA密码方式的秘密分享机制

初始化过程

(1) Dealer 选择大的素数 p 和 q ,计算 n = p 3 q ,选取使

gcd( e ,φ( n) ) = 1 的 e 值. Dealer 选择分享情报 S1 , S2 , ⋯, Sn

∈R Zn 并通过安全渠道秘密地传送给成员 P1 , P2 , ⋯, Pn . 并将

各成员的 ID 与秘密分享情报安全的保管.

(2 ) Dealer 计 算 对 应 X ( X ∈Γ3 ) 的 TX = K Ý

h ( ∏
x ∈X

Se
xmod n) . 在公告牌上公开情报 X , e , nTX 和 h ( K) .

恢复过程

(1) 成员 P1 计算 V1 ≡Se
1mod n 和数字签名 S P

1
= SigP

1

( Se
1mod n ‖X ‖e ‖n) 并传送给成员 P2 .

(2) 成员 P2 从成员 P1 中得到 V1 和 S P
1

,利用数字签名

S P
1
验证 V1 的正确性. 然后计算 V2 ≡Se

1 Se
2mod n 和对此的数字

签名 S P
2

= SigP
2

( Se
1 Se

2mod n ‖X ‖e ‖n) .

(3) 成员 Pt 验证成员 Pt - 1对 Vt - 1数字签名 S P
t - 1

,计算 Vt

≡Se
1 Se

2 ⋯Se
t mod n. 然后恢复系统秘密 K′= TX Ý h ( Vt) .

(4) 最后 ,为验证系统秘密恢复的正确性 ,比较公告牌公

开的情报 h ( K) ,如 h ( K) = h ( K′) ,可知系统秘密正确的恢

复.

3 　本文提出的在线秘密分享机制
　　如上所述 , Yeun 等的秘密分享机制是利用离散代数问题

和 RSA 密码方式. 在不泄漏各成员的分享情报下可恢复系统

秘密 ,但可看出此方式需很多乘方运算 ,计算量大大增加. 本

文提出一种利用单向杂凑函数代替离散代数问题和 RSA 密

码方式的在线的秘密分享机制. 本文提出的秘密分享与恢复

协议如下.

系统设置

Г:接入结构 ( Г∈2| P| ) X ∈Г时 ,属于 X 的各成员可利

用分享的秘密情报恢复出原来的秘密情报 K(系统秘密) . X

| Г时 ,无法恢复出原来的秘密情报 K.

K:需要秘密分享的秘密情报 (系统秘密)

f , h :无碰撞的单向杂凑函数

秘密分享协议

(1) Dealer 随机选取数 r 和各成员的分享情报 S1 , S2 , ⋯,

Sn ∈R ZP ,将各成员的分享情报通过安全渠道传秘密送给成员

P1 , P2 , ⋯, Pn ,并将各成员的 ID 和分享情报安全的保管.

(2) Dealer 对 X ∈Г3 的 X = { P1 , P2 , ⋯, Pt } ,计算 TX . 在

公告牌上公开情报 X , r , TX 和 h ( K) . 其中 TX = K Ý f ( h ( S1 ‖

r) Ý h ( S2 ‖r) Ý ⋯Ý h ( St ‖r) ) .

图 1 为秘密分享协议图 .

图 1 　秘密分享与公告牌

图 2 　系统秘密恢复协议

秘密恢复协议

(1) 设成员集为 X = { P1 , P2 , ⋯, Pt} . 各成员 Pi ( Pi ∈X)

从公告牌上读取对应于 X 的随数 r ,利用自己的分享情报 Si

计算Vi = h ( Si ‖r) 和数字签名 S P
i
= SigP

i
( h ( Si ‖r) ‖X ‖r) .

(2) 成员 Pi 将 Vi , S P
i
传送给成员 Pj ( Pj ∈X , Pi ≠Pj) . 成

员 Pj 验证从成员 Pi 中得到的数字签名. 然后计算 VX = h ( S1

‖r) Ý h ( S2 ‖r) Ý ⋯Ý h ( ( St ‖r) .
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(3) 最后 ,各成员 Pi 恢复系统秘密 K′, K′= Tx Ý f ( VX) .

为验证恢复的系统秘密的正确性 ,计算 h ( K′) 于公告牌公开

的 h ( K) 相比较.

图 2 为系统秘密恢复协议图 .

4 　本文提议的在线秘密分享方式的特征

　　本文提出的利用杂凑函数的秘密分享方式 ,具有高效 ,安

全等特点. 本提案是一种动态的秘密分享机制. 可以增加新的

成员参与 ,可以删除已参与的成员. 在接入结构变化时 , Dealer

构造新的接入结构 ,生成相应的 X , r , TX 并公布在公告牌上.

合理成员的分享情报无需改变即可再用.

任何不诚实的成员无论多少事后可以查出. 秘密情报恢

复过程中 ,任意一成员提供不诚实的情报. 那么恢复的秘密情

报 K′的 h ( K′) 值与公告牌公开的 h ( K) 值不一致. 这时 ,各成

员向 dealer 提出在秘密情报恢复过程中向其他成员传送的数

字签名 S P
i
(1 ≤i ≤t) ,Dealer 利用自己保管的 Si (1 ≤i ≤t) 和

r计算 h ( Si ‖r) (1 ≤i ≤t) ,验证各成员的数字签名 ,找出不

诚实的成员.

5 　结论

　　本论文提出了利用一个分享情报可任意恢复不同的系统

秘密 K的基于单向杂凑函数的在线秘密分享机制. 此方案比

利用离散代数问题和 RSA 密码方式恢复秘密情报过程中需

要的计算量减少 ,是更有效的秘密分享机制.

特别地 ,此方案在参与结构改变时 ,公告牌公开的情报相

应地变更. 参与成员的分享情报无需改变而继续使用. 系统秘

密恢复过程中不诚实成员无论多少都可以查出.
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