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摘 要: 防火墙规则冲突不仅使规则集变得难于管理, 而且会影响报文分类的效率. 现有的规则冲突消除算法

不能完全消除冲突.针对这一情况, 从计算几何角度对规则冲突进行了分析,提出了一种基于切割映射的冲突消除算

法.该算法对规则冲突进行了详细的分类 ,并根据不同的类型消除冲突. 算法以两条冲突规则为基本处理对象, 在其冲

突消除过程中,顺序切割优先级较低的规则的每一维分量.理论分析和测试表明, 算法达到了只需增加少量规则即能

彻底消除冲突的目的.
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Abstract: Filter conflicts resolving is an important issue for packet classification and network management. On the one hand,

to reduce the time spent on packet classification, a certain algorithm for resolving filter conflicts should be applied to eliminate all

filter conflicts during the prepro cessing phase. On the other hand, because of the complexity of firewall filters, when firewall admin

istrators add a filter, the newly added filter may conflict with existing ones. This not only makes filter databases difficult to manage,

but also may lead to security vulnerabilities. Thus a certain algorithm for resolving filter conflicts should also be applied to eliminate

all filter conflicts. Several algorithms for resolving filter conflicts have already been proposed but most of them cannot eliminate fil

ter conflicts completely and set restrictions on filters. This paper analyses filter conflicts from the per spective of computational geom

etry and presents a filter conflicts resolving algorithm based on cutting mapping. The algorithm resolves filter conflicts according to

the classification of conflicts. It treats two filters as the basic processed object and sequentially cuts every dimension of the filters that

have lower priority . This paper proves the algorithm and experiments verify its good performance.
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1 引言

在报文分类过程中,可能出现规则冲突,通常的处

理方式是给每条规则赋予不同的优先级.随着防火墙规

则数目不断增多,规则冲突通常会带来诸多问题.下面

简要说明其中两个常见的问题.

( 1)规则冲突通常会影响报文分类的速度[ 1~ 3] .许

多分类算法为了加快分类速度,采用了一些复杂的数据

结构.在这种情况下,分类算法找到的第一条匹配规则,

并不一定是在相冲突的规则中优先级最高的规则.所以

需要进行搜索,以找到在与数据包相匹配的规则中优先

级最高的规则.显然,这会影响报文分类的速度.

( 2)规则冲突使得规则集难于管理[ 1~ 3] . 下面举例

对此说明.假设规则集中包含有一条规则:允许 IP地址

在 192 168. * .* 中的节点访问 ftp 服务器.仅凭这条规

则管理员并不能确认, IP地址在 192. 168. * .* 中的节点

就一定能访问 ftp服务器.因为该规则可能会与其他规

则相冲突.由此可见,规则冲突加大了规则管理难度.

从以上讨论可知,若规则集不含有冲突规则, 将有

助于提高报文分类的速度,及降低规则集的管理难度.

由此可见,有必要对规则冲突消除进行研究.

目前有关规则冲突的研究,大多集中在规则冲突分

类和规则冲突检测等方面,只有少量的研究是针对规则

冲突消除.在这些研究工作中,文献[ 1]讨论了主机型防

火墙规则冲突的几种形式,对冲突进行了详细的分类,

并采用了一种十分简单的冲突检测算法,即线性冲突检

测算法.该算法类似于报文分类的线性查找算法, 即顺

序地检测每条规则.

文献[ 2, 3]研究了在分布式防火墙环境下规则冲突

的情况,并对冲突进行了分类.

文献[ 4]对规则冲突进行了分析, 指出仅依靠优先

级,不能使规则集正确表达管理员规则配置意图. 文献

[ 4]又提出了一种冲突消除算法.该算法通过添加重叠

规则来消除冲突. 然而这种处理方式只是使得规则集
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能正确表达管理员意图,并没有彻底消除冲突. 因为重

叠规则本身就是一种规则冲突形式.

文献[ 5]采用了文献[ 4]提出的冲突消除算法,并对

其做了改进,即减少了重叠规则的引入个数.然而文献

[ 5]同文献[ 4]一样,都使用重叠规则消除冲突,因此它

们均不能完全消除冲突.文献 [ 6]提出了一种报文分类

算法,并对规则冲突进行了形式化地分析.

从以上讨论可知, 以文献 [ 4, 5] 算法为代表的现有

冲突消除算法,不能彻底消除冲突. 由此可见, 有必要

研究能够完全消除冲突的算法. 本文提出了一种适用

于多维的基于切割映射的规则冲突消除算法 RCBCM

(Resolving Conflicts Based on Cutting Mapping) . RCBCM 算

法以两条冲突规则为基本处理对象, 在其冲突消除过

程中,顺序切割优先级较低的规则的每一维分量.另外

在算法执行过程中, RCBCM 算法还消除了冗余规则.理

论分析与测试表明, RCBCM 算法达到了只需增加少量

规则即能彻底消除冲突和冗余规则的目的.

与文献 [ 4, 5] 算法相比, RCBCM 算法的主要优点

是,能够彻底消除冲突,而文献[ 4, 5]算法只能消除部分

类型的冲突.因此, RCBCM 算法适用于对规则冲突消除

有严格要求的应用.另一方面,由于 RCBCM 算法的时

间复杂度较高,导致其不适用于那些要求冲突消除在

线运行的应用.而文献[ 4, 5]算法的时间复杂度同样较

高,也不适合于这样的应用. 而实际上,大多数应用都

不会要求冲突消除在线运行,因此, RCBCM 算法适用于

大部分冲突消除场合.

2 冲突的定义

本文约定:所讨论的规则集,是一个包含有 n 条规

则的m维规则集,记为 I.

定义 1 规则 R i 定义为: Ri= { Ti1 , Ti2 , , T ik , ,

Tim } , 1  k  m.其中 Tik= [ T
S
ik, T

E
ik ] ,即 Tik= { x | T

S
ik  x

 TEik , T
S
ik , x , T

E
ik ! N} .规则优先级定义为 pri ( R i ) ,处理

动作定义为 act ( Ri ) .

定义 2 一个数据包 P, 其对应的 m 维分量为

T ( P) = { tP1, tP 2, , tPk , , tPm} , tPk是一个第 k 维值域

上的非负整数, 1  k  m.  Ri ,对于!j , 1  j  m,均使

得 tP
j
! T ij ,则称数据包 P 匹配规则 Ri ,记为 P ! Ri ,否

则称 P 不匹配规则R i,记为 P ∀ R i. P 的处理动作记为

A ( P) .

定义 3 数据包 P 和规则Ri、Rj ,若 P ! Ri , P ! Rj ,

且 act ( Ri ) ∀ act( Rj ),则称 R i 和Rj 冲突,记为 Ri#Rj .

定义 4  数据包 P 和规则集合Match( P) , !Rp
! Match( P) ,均有 P ! Rp , 而!Rq ∀ Match( P ) , Rq ! I,

均有 P ∀ Rq ,则称 Match( P)是 P 的匹配集合. A ( P) =

act ( Rr ) , Rr ! Match( P )且 Rr 是Match( P)中优先级最

高的规则.

从定义 1可知, 规则分量 Tik在数轴上相当于一条

线段,规则 Ri 在m 维空间中相当于一个超长方形[ 8] .

下面从计算几何角度分析规则冲突.

定义 5 数轴上两条线段 Tik和T jk .

若 Tik和T jk不相交, 即 T
E
ik< T

S
jk或者 T

E
jk< T

S
ik ,则称

Tik和T jk无关,记为 Tik ∃Tjk .

若 T
S
ik< T

S
jk  T

E
ik、T

S
jk  TEik< T

E
jk ,或者 T

S
jk< T

S
ik  TEjk、

TSik  TEjk< TEik,则称 Tik和T jk交叉,记为 Tik T jk .

若 T
S
ik  T

S
jk  T

E
jk  T

E
ik , 则称 Tik包含 Tjk , 记为 T ik

Tjk .

若 Tik T jk或者Tik T jk或者T jk Tik,则称 Tik和T jk相关,

记为 Tik % T jk.
定义 6 两个超长方形 R i 和 Rj. 若对于 ! k, 1  k

 m,都有 Tik % Tjk ,且 act ( R i ) ∀ act ( Rj ) ,则称 Ri 和Rj

冲突,即 Ri#Rj .

3 冲突的分类

本文从规则的空间位置关系以及冲突消除的角

度,简化了对规则冲突的分类.规则冲突分为以下三

类:

定义 7 两个超长方形 R i 和 Rj, R i#Rj , pri ( R i ) <

pri ( Rj ) . !k , 1  k  m,均有 T jk Tik ,则称 Rj 覆盖 Ri ,记

为 Rj # R i.

定义 8 两个超长方形 Rj 和Rj , Ri#Rj , pri ( R i ) >

pri ( Rj ) . !k , 1  k  m,均有 T jk Tik ,则称 Ri 遮挡Rj ,记

为 Ri RRj .

定义 9 两个超长方形 Ri 和Rj , R i#Rj .  k , 1  k

 m,使得 Tik T jk ,则称 Ri 部分遮挡Rj ,记为 Ri I Rj .

下面分析冗余关系.

定义 10 两个超长方形 Ri 和Rj .对于 !k , 1  k  
m, Tik T jk ,且 pri( Ri ) > pri( Rj) , act ( Ri ) = act ( Rj ), 则称

Rj 被Ri 冗余覆盖,记为 R i  Rj.

定义 11 两个超长方形 Ri 和 Rj , pri ( Ri ) < pri

( Rj ) , act ( Ri ) = act ( Rj ) .对于! k, 1  k  m, Tik T jk ,且

不存在超长方形 Rd , pri ( Ri ) < pri ( Rd) < pri ( Rj ) ,使得

Rd#Rj ,则称 Rj 对于Ri 是多余的,记为 R i!Rj .

4 RCBCM算法

RCBCM 算法的目的: 使得任意数据包匹配的规则

数小于等于 1,或者匹配多条规则, 但这些规则的处理

动作一致.在规则冲突消除过程中, RCBCM 算法将根据
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不同的冲突类型做出不同的处理.因此, 下面分别对这

些冲突类型进行讨论.

4 1 简单冲突关系的消除

下面首先分析定义 7、10和 11讨论的覆盖关系、冗

余覆盖关系以及多余关系的处理.

定理 1 若 Rj # Ri、Rj  Ri、Rj !Ri ,则删去 Ri 后,不

影响规则语义(即!数据包 p , 无论是否删去 Ri , A ( p )

不变) .

证明:根据定义 7、10和 11易证,此处略去.

4 2 切割映射

定义 12 &L , 1 , 2 , 3∋, L 是数轴上所有线段组成
的集合, 1、2和 3是定义在 L 上的二元运算. !l ! L,

l= [ lS , lE ] ,其中 lS 表示 l 的左端点, lE 表示 l 的右端

点. 1、2和 3定义如下:

!l 1, l2 ! L,不妨假设 lS2  lS1,

l 1 1l 2= ∀

l 1 2l 2=

l 1, lE2 < lS1

[ lE2+ 1, lE1] , lS2  lS1  lE2< lE1

∀, others

l 2 1l 1=

l 2, lE2 < lS1

[ lS2, l
S
1- 1] , lS2< lS1  lE2

∀, others

l 2 2l 1=
[ lE1+ 1, lE2] , lE1< lE2

∀, others

l 1 3l 2= l 2 3l1=
[ l

S
1 , l

E
2] , l

S
2< l

S
1  l

E
2< l

E
1

∀, others

∀是一条特殊线段, ∀= [ 0, 0]规定: ! k, 1  k  3,

均有 ∀ kl= l k∀= ∀.

定义 13 切割映射 f : L ( L )2L , 2L 是L 的幂集.

!l 1, l2 ! L,且 l 1, l 2 ∀ ∀,

f (&l1 , l 2∋)

=

{ l 1 3l 2} ∗ { l2 2l1} , l
S
1< l

S
2  l

E
1< l

E
2

{ l 1 3l 2} ∗ { l2 1l1} , lS2< lS1  lE2< lE1

{ l 2 1l 1} ∗ { l2 2l1} ∗ { l 1} , lS2< lS1  lE1< lE2

{ l 2 2l 1} ∗ { l1} , lS2= lS1  lE1 < lE2

{ l 2 1l 1} ∗ { l1} , l
S
2< l

S
1  l

E
1 = l

E
2

{ l 1} , lS2= lS1  lE1= lE2

{ l 1 1l 2} ∗ { l1 2l2} ∗ { l 2} , l
S
1< lS2  lE2< lE1

{ l 1 2l 2} ∗ { l2} , lS1= lS2  lE2 < lE1

{ l 1 1l 2} ∗ { l2} , lS1< lS2  lE2 = lE1

# , others

若 l1或者 l 2= ∀, f (&l 1, l2∋) = # .

4 3 遮挡和部分遮挡冲突关系的消除

首先定义第 k 维分量的冲突切割映射.

定义 14 !k , 1  k  m,均有冲突切割映射 gk : A

( A ) 2A . A 是所有规则或者超长方形组成的集合.

!Ri , Rj ! A , 1  i , j  n, g k(&Ri , Rj∋) =

∗
p+ num

q= p
{ Rq } , ( R i IRj 或RiRRj )且 pri ( Ri )> pri ( Rj )

# , others

其中, num= | f (&Tik, T jk∋) | - 1, p 是规则集可用下标起

始值, R q = { T q1, Tq2, , T qk , , Tqm } , pri ( R q ) = pri

( Rj ) , act ( R q ) = act ( Rj ) . !r , 1  r  m, r ∀ k, 均有 Tqr

= T j r ,而 Tqk ! f (&Tik , T jk∋) .

定理 2 !R i , Rj ! A , 若 pri ( Ri ) > pri ( Rj ) , R iRRj
或R i I Rj ,则性质

( a) gk (&R i, Rj∋)中只有一个元素与 Ri 冲突, 设该

元素是 Rz ,则 Tik Tz k ;

( b) gk&Ri , Rj∋中的元素互不冲突;
( c )规则集合 { Ri , Rj }与规则集合 { Ri } ∗ g k (&Ri ,

Rj∋)是等价的(即!数据包 B,对两个规则集合而言,

A ( B)相同) ;

( d) !R s ! A , 若 Rs 不与 Rj 冲突, 则 R s 也不与

gk (&R i, Rj∋)中的元素冲突.

证明:这里只讨论 TSjk< TSik< TEik< TEjk的情况,其余

情况类似.根据定义 13和定义 14可知:

gk (&Ri , Rj∋) = { Rp , Rp + 1 , Rp + 2} , f (&Tik , T jk∋) =

{ [ TSjk , T
S
ik- 1] , [ TSik, T

E
ik ] , [ T

E
ik+ 1, TEjk ] } . 不妨假设, Tpk

= [ TSjk, T
S
ik- 1]、T ( p + 1) k= [ TSik , T

E
ik ]和 T ( p + 2) k= [ TEik+ 1,

TEjk] .显然, gk (&Ri , Rj∋)中不存在冲突规则,即性质( b)

成立.根据定义 12、13 和 14, 以及性质 ( b ) , 易证性质

( a)、( c )和( d)成立,此处略去.

Ri 和Rj 经过m次冲突切割映射后,可以转换成一

组等价且没有冲突的规则.下面对此进行证明.

定理 3 !R i , Rj ! A , 若 pri ( Ri ) > pri ( Rj ) , R iRRj

或R i I Rj ,则{ Ri , Rj }与( ∗
m

k= 1
( gk (&R i, R

k- 1∋) - Rk ) ∗ { Ri }

等价,且后者不包含任何冲突规则. 其中 R0= Rj , R
k 是

gk (&R i, R
k- 1∋)中与 Ri 相冲突的规则.

证明: 从定理 2 的性质 ( c )可知, { Ri , Rj }与 ( ∗
m- 1

k= 1

( gk (&Ri , R
k- 1∋) - R

k
) ∗ gm(&Ri , R

m- 1∋) ∗ { Ri }等价.

所以{ Ri , Rj }与( ∗
m

k= 1
( gk (&R i , R

k- 1∋) - R
k
) ∗ { R i }等

价.显然,命题得证.

从上述讨论可知, 这类冲突关系的消除是以增加

规则为代价的.下面对规则增加的数量进行讨论.

定理 4 !R i , Rj ! A , 若 pri ( Ri ) > pri ( Rj ) , R iRRj

或Ri I Rj , ( ∗
m

k= 1
( g k(&Ri , R

k- 1∋) - Rk ) ∗ { R i}  2m+ 1.
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其中 R0= Rj , R
k 是 gk (&Ri , R

k - 1∋)中与 Ri 相冲突的规

则.

证明:从定义 12、13 和 14 易证,此处略去.

4 4 RCBCM算法分析

前面描述了两条规则的冲突消除,本节将讨论如

何消除整个规则集的冲突. RCBCM 算法使用线性冲突

检测算法查找冲突规则对和冗余规则对, 然后再根据

前面讨论的内容,消除两条规则的冲突以及冗余规则,

直到规则集中不存在任何冲突规则和冗余规则为止.

由定理 2 的性质( d )可知, !Rs ! I ,若 Rs 不与 Rj

冲突,则 Rs 也不与g k (&Ri , Rj∋)中的元素冲突.但是若

Ri 和Rj 冲突,且 Rs ∀R i,则 R s有可能与gk (&Ri , Rj∋)中

的元素冲突 (将这种冲突称为继发冲突 ) . 下面对

RCBCM 算法进行分析,首先讨论其正确性.

定理5 规则集 I 和 I+,其中 I+是经过 RCBCM算法

冲突消除后得到的规则集.证明: I 和 I+等价,且 I+中不

存在冲突规则和冗余规则.

证明:从定理 1、2和 3易证,此处略去.

RCBCM 算法的空间复杂度取决于消除规则集冲突

而增加的规则数目.定理 6给出了在最坏的情况下,规

则增加的数量级.

定理 6 规则集 I 和 I+,其中 I+是 I 经过 RCBCM算

法冲突消除后得到的规则集. 证明:在最坏的情况下, |

I+|的数量级是 nm.

证明:根据前面讨论的相关定义和定理 4 易证,此

处略去.

5 测试

测试环境: Intel2. 4G, 512M 内存, linux2. 4 内核,使

用 C+ + 语言实现 RCBCM 算法. 测试使用的冲突检测

算法是线性冲突检测算法.测试所用规则集,来自于本

文统计的 24 个企业级防火墙和 95 个个人防火墙.其

中,规则集的维数从 2到 5不等.下面首先讨论这些规

则集的特性.

( 1)防火墙规则数目较少. 24 个企业级防火墙中,

72%的规则集包含有 200至 500条规则;而 95个个人防

火墙中, 83%的规则集包含有 50 到 100条规则.

( 2)规则集包含的冲突规则对和冗余规则对的个

数很少,平均而言,其比例为规则集大小的 10% . 在这

些冲突规则对和冗余规则对中, 45%的规则对是覆盖关

系或冗余覆盖关系, 31%的规则对是多余关系, 18%的

规则对是遮挡关系,而只有 6%的规则对是部分遮挡关

系.另外,绝大多数规则只与数条规则相冲突, 在本文

统计的规则集中,其最大值为 4.这就意味着继发冲突

的规则对较少.

测试项目:

( 1)RCBCM算法和文献[ 4, 5] 提出的冲突消除算法

的对比测试. 测试方法: 首先将上述规则集分别按照

RCBCM算法和文献[ 4, 5]算法进行处理,然后使用线性

冲突检测算法对处理后的规则集进行冲突检测.测试

结果:文献[ 4, 5] 算法处理后的规则集, 仍然有冲突规

则,表 1 列出了其中部分二维规则 (出于安全和隐私考

虑,表 1 使用# 号代替部分 IP地址) ; RCBCM 算法处理

后的规则集不含有冲突规则和冗余规则,因此表 1未列

出其测试结果.从表 1可知, R1和 R2冲突, R3和 R4冲

突.

表 1 文献[ 4, 5]算法测试结果

R 1 R2 R3 R4

源 IP 起始值 # . # .2. 45 # . # . 2. 4 # . # . 45.28# . # . 45. 10

源 IP 结束值 # . # .2. 45 # . # . 2. 50 # . # . 45.35# . # .45. 253

目的 IP 起始值 # . # .10. 2 # . # . 10.2 # . # . 3. 23 # . # . 3.23

目的 IP 结束值 # . # .10. 2 # . # . 10.2 # . # . 3. 34 # . # . 3.34

规则处理动作 放行 丢弃 放行 丢弃

( 2)RCBCM 算法的空间性能测试.测试方法:使用

RCBCM 算法对上述规则集进行处理, 记录规则增加的

个数. 理论上最坏的情况下,规则个数会以 nm 的数量

级增加.而在实际应用中, 冲突消除并不会增加过多规

则.图 1描述了测试结果,横坐标表示规则集的大小,纵

坐标表示规则增加的个数.

从图 1 可知,规则

增加的个数,随着规则

集的增大而缓慢增加;

平均而言,增加的规则

只占规则集的 10%左

右.即实际规则增加情

况与理论最坏情况相差很大. 造成这种情况的原因主

要有以下几点: ( 1)冲突规则对和冗余规则对的个数,

只相当于规则集大小的 10% , 与理论上最坏情况时所

有规则均相冲突, 相去甚远. ( 2)在这些冲突规则对和

冗余规则对中, 45%的规则对是覆盖关系或冗余覆盖关

系, 31%的规则对是多余关系.根据定理 1 可知,处理这

几类关系不仅不会增加规则, 反而会减少规则. ( 3)绝

大多数规则只与数条规则相冲突. 这就使得继发冲突

的规则对较少.

上述测试说明, RCBCM 算法只需增加少数规则即

能达到消除冲突的目的.

6 结论

针对现有的冲突消除算法不能彻底消除冲突这一

实际情况,本文提出了一种基于切割映射的冲突消除

算法 RCBCM. RCBCM 算法以两条冲突规则为基本处理

单位,在其冲突消除过程中,顺序切割优先级较低的规

则的每一维分量.理论分析与测试表明, RCBCM 算法只
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需增加少量规则即能完全消除冲突. 该算法适用于大

多数冲突消除场合.
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