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� � 摘 � 要: � 提出一种基于离散小波变换( DWT)域的第二代水印算法.该算法在 CBWM 模型基础上, 把视觉系统掩

蔽特性应用于水印的编码过程,引入了小波块的概念.算法首先从小波变换后的系数中提取出图像的重要特征值作为

水印信息,然后通过调制将水印依次嵌入到图像的分解层中,最后该特征值在提取水印时作为位置参考点. 实验结果

表明,该水印算法对一般的几何攻击具有较强的鲁棒性,对旋转具有独特的抗干扰性.
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Abstract: � A new second generation watermarking method based on DWT was presented in the paper . Based on the model of

CBWM, this algorithm applies the v isual masking of HVS to the code of watermark. and introduces concept of wavelet blo ck. At

first, the algorithm extracts the most important image characteristic value from the coefficients of wavelet transformation as water�

mark information. And then, it embeds the watermark to decomposing layer of image by modulating . When extracting watermark, the

characteristic value is acted as position reference point of watermark. Experiment results show that the watermarking algorithm is ro�

bust against common geometry attacks and special anti�interference resistance to rotation.
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1 � 引言

� � 近年来人们对小波域的图像水印技术进行了积极
的研究, 提出了许多有效的水印算法[ 1, 2] .现有的水印

算法中,水印的选择一般均与图像内容无关,这对算法

的安全性和鲁棒性是不利的,因为当水印图像遭受到有

意或者无意的攻击时,攻击者往往可以很容易在不破坏

图像基本质量的情况下去掉水印.当水印与图像本身捆

绑在一起的时候,水印被破坏时图像特征也被破坏,也

就失去了图像的应用价值. 为此, Kutter 等人提出了第

二代水印的概念
[ 3]
.第二代水印方案考虑的不是应用像

素或者变换系数,而是根据数据的重要特征嵌入水印信

息,它把水印和图像本身联系在一起,大大提高了算法

的抗干扰性和隐蔽性,具有更高的鲁棒性, 是目前新兴

的研究领域.所谓图像的重要特征通常包括边界特征、

角特征、纹理特征等. 并不是所有的图像特征都适合水

印, Kutter等提出了适合水印的视觉重要特征一般应具

有以下性质[ 4] :

( 1) 对噪音不敏感(有损压缩,加性、乘性噪音等) ;

( 2)适应几何变换(旋转、平移、下采样、长度比改变

等) ;

( 3) 局部性(图像裁剪不会改变剩下的特征点) .

Clik等[ 5]分析了特征用于水印检测参考点的水印算

法,讨论了算法每一部分的要求、满足要求的解决方案以

及方案在理论和实践上的限制.基于文献[ 5]最直接的例

子是 Bas等在文献[ 6]中提出的算法. Kaewkannerd等[ 7]提

出了一个基于 DWT 和特征的水印算法,该算法把一个无

意义的伪随机序列组成的水印嵌入到小波分解高频带

的大系数中,即把水印直接潜入到特征点.

近年来,人们研究的抗几何攻击水印技术主要集中

在抗旋转、缩放和平移(简称 RST) , 先后提出了一些算

法[ 8] . Zhou等[ 9]从理论上证明,图像的奇异值对于几何

失真(转置、镜像、旋转、放大、平移)具有不变性,可以用

来嵌入水印. Emi等[ 10]将离散小波变换( DWT)与奇异值
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分解( SVD)结合起来, 对小波变换系数进行奇异值分

解,在 4个子带中分别嵌入水印,取得了较好的效果.

本文对基于离散小波变换域的第二代数字水印进

行研究,提出了能充分利用图像特征点信息的水印算

法,选择更合适的尺度因子来控制水印嵌入的强度和

能量,从而有效地抵抗几何攻击和 Stirmark基准攻击.

2 � 水印嵌入算法

2�1 � 特征向量的选取
文献[11]通过实验证明了低频系数较高频系数具

有较大的容量.因此, 特征向量一般都是从低频系数矩

阵 C� 中提取, 以保证水印有足够的鲁棒性. 在本文算
法中,采用从低频系数矩阵 C� ( 32  32)中获得的特征

向量 D= { dk }的方法,即由低频系数 C� 中局部极大值

组成.而且 LLm 的数据量是原始图像的
1

4m
,从而可在较

大程度上降低特征提取的计算量.

2�2 � 水印的选择
对于一幅原始图像的特征向量 D = { dk }, 一般均

可找到相应的与 D正交的水印空间Fw  Fk ( F 代表实
数域) ,其中:

Fw= { W: !
k

dkw k= 0, k= 1, 2, ∀, k} ( 1)

即对任何属于 Fw 的向量W= { wk } # Fw ,有:

DTW= 0 ( 2)

其中 W= { w k} # { 1, - 1} , k= 1, 2, ∀, K. 那么满足式
(1)的水印有多个,这里水印空间的确定是一个受约束

的优化过程,即 W= arg min
w # F

k
| D

T
W| .

在实际操作中,其优化的中止条件为:

| D
T
W| < � ( 3)

其中 �( �> 0)是优化过程中预定义的阈值.

2�3 � 小波块的分类
对于一幅原始图像, 其空间域上的每一个像素块

对应于小波变换域中的几个块, 分别可由一棵四叉树

表示其位置关系, 根据它们所在的方向分别称为水平

子树、竖直子树和对角子树,总称为小波子树(如图 1所

示) .小波子树的树根在低频带, 对应于同一空间位置

的相同方向、不同尺度的小波系数成为它的孩子.在低

频带,若父结点的位置为( i , j ) ,则它的 3个子结点的位

置为( i , j + N) , ( i+ N, j ) , ( i+ N , j + N ) ,其中 N 为低

频带的宽度.在其他频带,若父结点的位置为( i , j ), 则

它的 4 个子结点的位置为(2 i , 2j ) , ( 2i , 2j + 1) , ( 2i+ 1,

2j ) , (2 i+ 1, 2j + 1) .小波子树的详细描述见文献[ 12] .

小波块的块数为低频带系数的个数, 一个低频系

数对应一个小波块. 小波块把空间域同一位置不同尺

度、不同方向的小波系数组织在一起,从而把小波系数

和它代表的空间域联系在一起.低频系数代表它所在

的小波块对应的图像块的平均亮度.

为了尽可能提高水印嵌入强度,我们将小波块分

为两类:具有较弱纹理的为第 1 类, 记为 S 1;具有较强

纹理的为第 2 类,记为 S 2 .较大的小波系数对应着原始

图像的像素突变点, 因此一个小波块内大的小波系数

越多,纹理就越强.即如果 number { | F( u, v ) | > Tf , ( u ,

v) # w k} ∃ T 2, 则小波块 wf # S 1; 否则 wf # S 2,其中 Tf

和T 2为预先设定的门限.根据大量实验可得, Tf 取 0和

40时对不同类的图像有较好的稳健性.

2�4 � 水印的嵌入算法
设 A= { aij } # F

M N为原始图像, B = { b ij } # F
M  N为

加载水印后图像,那么该水印的嵌入算法的步骤如下:

Step 1:对原始图像作三级小波分解 (DWT ), f : A %

A � ;

Step 2:从小波变换域 A �的低频系数矩阵 C� 中,选

择一个特征向量 D= { dk } # C� ;
Step 3:按照下述公式将水印 W= { w k }嵌入到{ dk }

中,以得到新的特征向量 D� = { d k} # B� ;

dk&= dk ( 1+ �w k) , � k= 1, 2∀K ( 4)

其中参数 �是控制水印嵌入强度或能量的常数.

可以通过参数 �来利用视觉系统的纹理掩蔽特性, 在

满足不可见性的前提下, 合理地分配嵌入的水印强度.

本文在分配嵌入强度时, 参照上述小波块分类的结果

进行调整控制因子的大小,即若 dk 所在的小波块属于

较强纹理类S 2时,则 �= 0�015;若 dk 所在的小波块属

于较弱纹理类S 1时,则 �= 0�005.
Step 4:用新的变换域矩阵 B� 重构水印子图像 B,

f
- 1
: B� %B.

3 � 水印的提取及检测算法

� � 本文算法属于盲水印,在水印检测时不需要原始

图像,而只需要原始图像的特征向量在变换域中的位

置,即可直接提取 D� = { d � k} # B� .在基于图像特征或
图像内容的数字水印算法中, 许多文献一般只描述水

印的检测,而不介绍水印解码.因为水印检测只给出一

个水印存在与否的二值决策, 即在给定一个预定义的

正数 �作为阈值的情况下,若图像的特征向量 D 和给

出的水印 W满足式( 3) ,那么,计算标量 Z的公式为:
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� � � Z = !
k

dk&wk= !
k

[ d k( 1+ �kwk ) ] w k

= !
k

dkw k+ !
k

�dkw
2
k ( 5)

事实上,如果图像包含水印,那么有:

Z= !
k

dk&w k= !
k

d kwk+ !
k

�dkw
2
k ∃ �+ m !m ( 6)

若图像不包含水印,则式( 5) 变为:

Z= !
k

d k&w k= !
k

dkw k ∃ � ( 7)

由于在式( 3)中, �非常小,可以忽略不计, 所以水印检

测可以化为如下的假设检验

H 1: Z= m+ e ( t ) , H 0: Z= e( t) ( 8)

其中, m是常数, e ( t ) 表示由图像的失真而产生的误

差.这里,把由图像失真 (如图像滤波、添加噪声、几何

变换等) 产生的误差看成是随机噪声,并认为服从高斯

分布 e( t ) ~ N( 0,  2) .

本文的算法根据 Neymann�pearson 准则来计算决策
阈值 Zr ,若 Z> Zr ,则判定水印存在;若 Z< Zr , 则判定

水印不存在. 这里水印检测算法依据 Neymann�pearson
决策[ 13] ,具体检测方法参照文献[ 13] .

4 � 实验结果以及性能分析

4�1 � 检测结果与性能分析
本文对 256  256 的灰度图像 Lena(如图 2( a) )进

行了测试,水印图像的峰值信噪比 PSNR= 45. 068dB.图

2( b) ~ ( h)列出了部分测试图像,代表了不同的攻击情

况.下面将对几种不同的攻击的检测情况进行简单描

述.

( 1)抗 Stirmark攻击

Stirmark 是目前比较权威的水印攻击软件,它使得

很多经典的水印算法失效.这种攻击是对图像的局部

几何性质进行了改变,而且不能通过仿射变换达到同

样的攻击效果.

本文测试时的旋转攻击选用对图像单独旋转不同

角度、带尺度变换和剪切的不同角度旋转等.

分析图 2 的测试结果,可以看出本文算法对于 St ir�
mark 攻击有相对较好的稳健性.

为了证实本文算法的有效性, 实验中我们还分别

对文献[ 12]和文献 [ 13]给出的两种具有代表性的算法

进行了鲁棒性测试,实验结果如表 1所示.分析图 2 和

表 1 的实验结果,可以得出以下几点结论:

∋中值滤波、中心裁剪、几何变换等多种情形都会
导致文献[ 14]算法的检测失败.

(当水印图像的剪切超过 10%或旋转超过 13)后,

文献[ 13]中算法不能正确地检测出来水印,而对其它的

情形均可以检测出来.

∗本文算法在测试时,当图像经过轻微旋转后,仍
可以准确地检测到水印. 随着旋转角度的增大,原始水

印和提取水印之间的相关系数也逐渐减小,但是其检

测系数依然大于相关系数的阈值 0�58,也就是说算法
依然可以成功检测出水印信息.当水印图像的旋转超

过 20)后,水印检测失效. 显然,在旋转攻击方面,本文

算法的性能要优于文献[ 12]和[ 13]的算法.
表 1 � 本文算法与文献[12]、[ 13]算法的实验结果对比

测试

类型

测试

数目

文献[ 12]

算法

文献[ 13]

算法

本文

算法

滤波(高斯、锐化、中值) 5 4 5 4

JPEG 10 10 10 10

尺度变换 5 5 5 4

带尺度变换和裁剪的旋转 15 7 9 8

不带尺度变换的旋转 15 8 10 12

几何变换(平移、缩放) 5 3 5 5

合计 55 37 44 43

� � ( 2)抗 JPEG攻击

这种方法是最常见的水印攻击方法. 本文对加载

水印的图像进行了质量因子分别为 90、60、30的攻击测

试.从测试结果可以看出, 本文算法均可正确的检测到

水印.

( 3)抗剪切攻击
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本文对水印图像进行不同尺度的缩放、扩大等测

试操作.测试结果表明, 本文算法对于图像的几何变换

中的图像平移、图像按比例缩放、坐标转换具有一定的

抵抗能力,但是也存在检测失败的情况.

(4)抗滤波、加噪攻击

测试主要进行加高斯噪音等攻击测试. 测试结果

说明本文算法对高斯噪音攻击也具有一定的抵抗能

力,但其鲁棒性还有待进一步改善.

4�2 � 同类算法比较
为了说明本文算法的鲁棒性,我们分别将算法与文

献[ 14]和[ 15]中提出的水印算法进行了鲁棒性检测的实

验对比,实验的结果如图3、图 4所示.文献[14]提出了一

种基于图像内容的局部化自适应数字水印算法,该算法

类似于文献[ 4]中算法.从理论上讲,文献 [ 14]的算法只

要裁剪下来的部分图像中至少包含一个特征点和与该

特征点对应的子图像区域,水印就可以被检测到.但是

图像经过压缩和其他图像处理 (如滤波、添加噪声等),

其特征点不一定能被检测到, 此时可能会造成水印提取

失败.因此,文献[14]的算法对于裁剪攻击后子图像的鲁

棒性还有待提高.从图 3的实验结果来看,对于 JPEG、带

尺度的旋转、几何变换等攻击,本文算法的鲁棒性与文

献[ 14]的算法的鲁棒性相当;但是对于不带尺度的旋转

攻击,本文算法的鲁棒性相对较强.

从图4所示的实验结果对比中可以看出,本文算法

对于 JPEG压缩和滤波的鲁棒性要优于文献[ 15] 的算

法;对于色彩调整攻击, 两种算法的鲁棒性能相当;但

是在裁剪和叠加噪音方面,文献[ 15]算法的鲁棒性能相

对较强,而本文算法在裁剪和叠加噪音方面的鲁棒性

还有待改善.

5 � 结论

� � 本文在研究第二代水印算法特点的基础上,提出

了一种基于 DWT域的数字水印算法. 该算法充分利用

了图像的特征点, 首先从小波变换后的系数中提取出

图像的重要系数作为水印信息,然后通过调制将水印

依次嵌入到图像的低频、高频带中. 我们通过 Stirmark

工具对算法的稳定性进行检测,并且检测该水印算法

对于攻击工具 Photoshop 的鲁棒性. 通过实验和与相关

算法进行性能分析对比, 说明本文的水印算法对一般

的几何攻击具有较强的鲁棒性,对旋转具有独特的抗

干扰性.

下一步我们将选择更合适的尺度因子、小波块的

分类在空间域里进行、与局部水印算法结合等几个方

面对算法进行改进,以便更有效地抵抗裁剪和 Stirmark

攻击,提高水印算法的鲁棒性.
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