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摘 要 : 本文证明了任意代数次数为 2 的 。 元氏址 函数都与形式为
二 : x : 十 二3权 + … + : 。 一 l 二 。

的 氏吐 函数线性

等价 ;给出了以任意已知代数次数为2 的 n 元氏址 函数为分量的多维氏以 函数的构造法 ;利用本文所给的方法
,

对任

一主对角线上元素全为 。的
n 阶可逆对称矩阵Ml ,

都可以构造 k 一 1 个主对角线上元素全为 。的 。阶可逆对称矩阵

桃一
,

风
,

使得 Ml
,

桃一
,

风 的任意非零线性组合仍是主对角线上元素全为。的阶可逆对称矩阵
.
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1 引言

如文 [l 〕所述
,

由于
“

加密算法标准化的需要愉
。

多级安

全的需要
”

与
“

网络安全通信的需要
” ,

当前分组密码
“

受到了

广泛关注并且成为密码学研究的热点之一
” .

在分组蜜码的实
际设计中

,

翔出的布尔函数常常扮演重要角粤扣钩和和
密

码的典型代表—
美国数据加密标准劝路算法的核心是妇个

“s 盒
” ,

而其每一个 s 盒都可以看作一个 贷币(2) 到 公户(幻的

多输出布尔函数
,

因此如何构造更多具有良好密码性质的多

输出布尔函数是值得研究的重要课题
.

由于具有抗
“

差分攻

击
”

和
“

最优仿射逼近
”

的能力以及具有最高的舞撬性皮叙高
度的

“

稳定性
” [z1

,

珑以 函数阎在密码设计中发挥了重要作用
,

如澳大利亚加密标准 HA V AL 算法[4j 的设计中所用到的 5 个

布尔函数无一例外都是由残勿t 函数演化而来
.

另外
,

199 7 年

许成谦
,

杨义先
,

胡正名在文【5] 中所提出的
“

砚址 互补函数

族
”

是一类与氏址 函数的概念有关的函数族
,

文【5 1的研究结

果表明
, “

氏城互补函数族
”

在区分初始信号及其并元移位信

号方面有着重要的应用
,

而多维氏址 函数同
—

每个分量以

及各分量的所有非零线性组合都是 氏以 函数的多输出函数

( 二 个输出时称为 。维 氏以函数)正是一类特殊的
“

压址互补

函数族
”

.

综上
,

多维砚址 函数的构造方法是一个十分有意义

的课题
.

本文通过变量替换的方法证明了任意代数次数为 2 的 n

元砚以 函数都与形式为
x , 二: + x 3 x 4 十 … + 、

一 ; : 。

的 Be 睡 函

数线性等价
,

即在线性等价的意义下
,

代数次数为 2 的 。 元

B以 I t 函数只有一个 ;据之给出了以某个已知代数次数为 2 的

氏掀 函数为分量的多维 跳以 函数的构造法、最后结合每个仅

含有二次项的氏址 函数都与主对角线上元素全为 O 的某可

逆对称布尔矩阵相对应的事实
,

用我们上面的结论和方法解

决了矩阵论中的一个问题
.

在本文将函数变为标准型的过程

中只须做一系列的递归运算便可得到一个可逆线性变换
,

求

做多维 氏爪 函数的运算可以借助线性移位寄存器理论[7]
,

所

以上述过程都便于快速实现
.

本文中约定
: n
是不小于 2 的偶

数 ; n = 2 k
.

;
CF ( 2 ) 二 }o

,

l }表示二元域
.

2 代数次数为 2 的 D目t 函数的性质

定义 1 设 二 二 ( , 1 ,

…
,

叭 ) e G尸 ( 2 )
, 。 · x 二 , : x ; + …

1一妙若+

哪
。

表示通常的内积 (其中加法是模 2 加 )
,
s切 ( , ) 二

艺 ( 一 1厂
二 , + , ’二 ,

, 任伊 ( 2 )是了(
二

)的 W目, h 循环谱
,

x 〔 。月 (2 )

对任意的 , 〔护 (2 )
,

都有 S切 ( 、 ) 二 土 2
一 “
忍

,

则称 f( : )是

砚以 函数
.
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定义 2 设 f( 劝
、

华( x)
, : e GF ,

(2) 是布尔函数
,

若存在

GF (2) 上的 n 阶可逆矩阵A
、 n 维列向量 a 以及 b任GF (2)

,

使

得 f( : ) 二 抓七
+ a) + b

,

则称 f 和 , 线性等价
,

记为 f 一 沪
.

,

定理 1 代数次数为 2 的 n 元布尔函数

f(
x l , : 2 ,

…
, x 。

) 二 习 甲占
+

习
a ‘: ‘+ e , x

任护 (2 ) ( 1 )
l ‘ i‘ j ‘ 冲 ‘二 l

为氏过 函数的充分必要条件是它和 n 元氏以 函数

中(
x ; , x Z ,

…
,

气 ) = x l x : + x 3 x 4 + … + x 。 _ l x 。 , x
〔‘尸

.

(2 )

线性等价
.

从而所有代数次数为 2 的 n 元氏以 函数都相互线

性等价
.

证明 充分性显然
.

下证必要性
:
当 n = 2 时

,

2 元 Be nt 函

数必定形为

f(
: 1 , 二 2 ) 二

x , : : + a , x , + a Z x : + e = (
: ; + a Z ) (

x : + a l )
+ a l a Z + 。 ,

( x l , x 之) e C产 (2 ) ( 2 )

定理结论显然成立
.

设对于代数次数为 2 的 n 一 2 元 Be nt 函数定理中必要性

成立
,

若式(l )中的 f(
二

)是Bent 函数
,

这等价于 习
a 产内 是

l‘ 葱< j ‘ .

氏
n t 函数

,

由于任一 氏
n t 函数都是非退化的

,

故至少存在一

个 2 ‘ j ‘
。 ,

使得 。1j 二 1
,

不妨设 j 二 2
,

于是可有

f(
x 1 , x Z ,

…
, x 。

) 二 (
二 , + a 二 x 3 + … + a Z

丙 )
·

(
x Z + a l 3 : 3 + … + a 一声

。

)
+ ( a 一3 x 3 + … + a l nx

。

)
·

( a 二 x 3 + … + a Z声
。

)

十

艺 甲ixj 十

万
a ixi 十 。

3‘ i < j ‘ . 云二 1

= ( y l + 处 ) ( y2 + a l
) + g (

x 3 ,

…
,

气 )

其中 y l = x1 十 a 二 x3 十 … 十 a2 占
,

为 = x : 十 al 3 x3 +. 二 十 al 占
,

g (
x 3 , x 4 ,

…
, x 。

) 二 ( a l 3 x 3 + … + a l声
。

) ( a 二 x 3 + … + a Z声
。

)
十

名 甲内 、 a ; a 二二 , * … 十 a l , nxn
3“

< j ‘ ,

十 。 。 , , x 。+
4

二 + 。 。 ,

* +

习aixi
+ 。

3 代数次数为 2 的多维 刀短川 函数的构造

定义 3 每个分量以及各分量的所有非零线性组合都是

氏址 函数的多输出函数称为多维氏址 函数
,

。 个输出时称为
m 维氏址 函数

.

引理 1[8j 对于代数次数为 2 的
n
元 Be 址 函数

沪(
x ; , x Z ,

…
, x 。

) 二
x ; x Z + x 3 x 4 + 一 + 二 。 一 1 : 。 , 二

〔‘尸
盆

(2 )
,

一定存在 CF (2 )上的
。

阶可逆矩阵 aj
,

1 ‘ j ‘ 无一 1
,

使得当 竹

(
x
) “ 甲(今 )时

,

( , ( 二 )
,

, 1 (
x
)

,

…
,

热
一 l ( x

) )是一个 k 维
E七址 函数

.

定理 1 表明任意代数次数为 2 的
n
元 氏m 函数 f( x) 都

可以经可逆线性变换变成形式为 xl xZ + x3
二4 + … 十 : 。 一 l

‘

的 氏址 函数
,

引理 1 说明以
x l x : + x3 介 +’二 + 、

_ 1、 为一个

分量的 n 元 k 维 珑址 函数一定存在
,

将二者结合起来
,

就可以

得到以某个代数次数为 2 的 n 元 凡
n 之函数五(劝为分量的多

维氏址 函数的构造法
.

定理 2 对于每个代数次数为 2 的武 n 之 4) 元 及川 函数

fl (劝
, x 任‘尸

‘

( 2)
,

一定可以找到 k 一 l 个代数次数为 2 的 n

元 Ben
t 函数乃(劝

,

…
,

人(劝
,

使得

(fl (
二

)
,

五(
二

)
,

…
,

fk (
x
) )

是 n
元k 维 B期. 函数

,

证明 设 沪(
x
) 二

x l x Z + 二3 x ; + … + 二 。 一 l xn
,

由定理 l 知

道
:
对于本定理中所给的 Be nt 函数 fl (

二

)
,

存在可逆矩阵 A
,

使得 fl (
:
) =
扒七

十 a) + b
,

若 n 之4
,

又由引理 1知一定存在

CF (2 )上的 介一 l 个
。

阶可逆矩阵乓
,

1 ‘ j ‘ 无
,

使得

( 沪(
二

)
,
甲(B l x

)
,

…
,

甲( B卜 1 : ) )

是 k 维 E七以 函数
,

再用 瓜
+ a 代替上面的

x ,

即得到 k 维

氏址 函数
:

( 甲(Ax + a ) + b
,

甲( B r (Ax
+ “ ) )

,

…
,

沪( B卜 1 (七
+ a ) ) ) =

(f1 ( : )
,

f2 (
x
)

,

…
,

fk (
x
) )

定义 41 5] 称 m 个 n 元布尔函数 Ifl (
二

)
,

五(
二

)
,

…
,

几

( x) 伪容量是 In 的 几 元氏
n t 互补函数族

,

如果

0
j1.

000

由于 ( y , + a2 )( 为 + a ; )是关于 y l 、 y : 的 价n t 函数
,

且易

知 y l 、

儿
、 x 3 、

…
、

气 是独立取值于郡(2) 的
,

再对 g ‘勺
,

x4
,

…
, : 。

)进行归纳假设可得定理结论成立
.

由定理 1 的证明过程可以看出一个代数次数为 2 的布尔

函数是 Be nt 函数当且仅当可以通过每次标准化两个变量
,

逐

步将其变成
‘ 1 劣2 + x 3 劣4 + “

‘

+ x n 一 1 劣几 + c

的形式
.

例 1 如

f( : ) 二
x l x Z + x , x 3 + : , 二 6 + x Z : 3 + x 3 x ; + x s 二6

二 (
x , + x 3 ) (

x : + x 3 + x 6 ) + x 3 ( 劣4 + x 6 + l ) + : 5 : 6

做线性变换

y l 二 x 一 + x 3 , y Z 二 x Z + x 3 + x 6 , y 3 = x 3 ,

y4 = x 4 + x 6 + 1
, y s 二 劣5 ,

y6 二 戈6

易见上述变换是可逆的
,

若设 州 y ) 二 y ,为 十 为y4 + y s y6
,

且

将上述变换记为 y 二
七

+ a ,

则 f ( x) =
例七

+ a)
,

所以 f -

华
,

且由定理 1 知 f( x) 是 Be nt 函数
.

刁气
)‘叨’二爹

,
、〔俨‘2 ,

显然
,

当(fl (
二

)
,

f2 (
二

)
,

…
,

几 (
:
) )是 n 元二 维 珑m 函数

的时候
,

!关(劝
,

乃(习
,

…
,

几 ( x ) }必定是容量为 二 的 n 元
“

氏城互补函数族
”

.

所以定理 2 也给出了以某个代数次数为 2

的氏址 函数为一个分量的容量是 k 的 n 元 氏讯 互补函数族

的构造法
.

又多维氏址 函数各分量的所有非零线性组合都是

Beni 函数
,

所以多维 氏
n t 函数还是一类性质很好的特殊的

“

氏以互补函数族
”

.

例 Z fl ( x) 同例 1 中的f ( x)
,

下面构造以五(
:
)为一个

分量的 3 维 E七址 函数
.

设 沪(
x
) 二 x l x : + x 3 : 4 + x s x 6 、

B =

0 0

0 0

0 0

0 1

l 0

0 0!
,

一
‘

,

”’“



656 报 2 (X抖年

f(
x
) 二 ( W:

· :
) (矶

·

: ) + (矶
·
、

) (巩
· x

) + …

+ (巩
一 1

· x
) ( 夙

· x
) + g (矶

·
二 ,

叭
· x ,

…
,

巩
· x

)

的 n 元布尔函数
,

用本文第三部分中的方法都可以构造出形

如 f(
x
)的 f2 (

:
)

,

f3 (
x
)

,

…
,

五(
x
)

,

使得

(fl (
x
)

,

f2 (
x
)

,

…
,

fk (
x
) )

是 k 维 Be nt 函数
,

这样
,

五(
: )

,

乃( 二 )
,

…
,

五(
:
)的代数次数就

不一定限制为 2 了
,

其实各自都可以达到最高
—

n
/2

.
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则 f( x) 是氏以 函数的充分必要条

件是对角线上元素全为 0 的对称布尔矩阵材 二 ( m户是可逆

的
.

其中 . 。= %
,

i < j.

由引理 2
,

仅含有二次项的 价
n t 函数与主对角线上元素

全为 O 的可逆对称矩阵一一对应
,

所以再由定理 2
,

可以得到

布尔矩阵的一条性质
:

定理 3 对任一主对角线上元素全为 O的 n , n 〕 4 阶可

逆对称布尔矩阵 M , ,

一定存在 k 一 1 个主对角线上元素全为

0 的 n 阶可逆对称布尔矩阵桃
,

…
,

从
,

使得 M , ,

从
,

…
,

城
中的任意 i( i ‘ k) 个之和仍然是主对角线上元素全为 0 的 几

阶可逆对称布尔矩阵
.

证明 以 M l 所决定的仅含有二次项的 Be nt 函数 f ( x)

为一个分量
,

按照定理 2 中的方法做代数次数为 2 的
n
元 k

维 氏
n t 函数 (fl ( x)

,

乃(
二

)
,

…
,

五( x) )
,

则与乃( x)
,

…
,

人( x)

相对应的可逆对称布尔矩阵从
,

…
,

从 即为所求
.

作者简介 :

5 结束语

本文在证明了所有代数次数为 2 的 n 元 Be nt 函数都与
x , : : 十 x3 x 4

+. 二 + ‘
_ 1气 线性等价的基础上

,

给出了以某个

代数次数为 2 的 氏
n t 函数为分量的多维 Be nt 函数的构造法

,

需要指出的是
:
由于这类函数的代数次数太低及在线性等价

的意义下只有一个
,

设计者不宜直接采用
,

但根据本文的方法

和文献〔3 ]
、

【s] 的结论
,

当 n 弟 6
,

且是偶数时
,

对任意取定的

线性无关的
n
维布尔向量 矶任 ‘尸 (2)

,

1‘ i ‘ n ,

和任意一个

k 元布尔函数 g ( y , ,

…
,

介 )
,

对形如
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