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摘 要： 安全模型有多种代表模型，如ＢＬＰ模型和不可推断模型等．这些模型在理论描述或者实际应用方面存
在一定的局限性，如ＢＬＰ模型未能考虑隐蔽通道，不可推断模型不适应非确定系统．针对这些模型的不足，本文在 ＢＬＰ
模型基础上，考虑了隐蔽通道的特性，提出了泄密通道有限容忍的通信信道模型，该模型能通过调节泄密通道信道容

量上限来平衡实际系统可用性和安全性．
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１ 引言

在安全模型的发展历史上，出现过多种经典模型，

如 ＢＬＰ安全模型（ＢｅｌｌＬａｐａｄｕｌａＭｏｄｅｌ）［１］、不干扰模型
（ＮｏｎｉｎｔｅｒｆｅｒｅｎｃｅＭｏｄｅｌ）［２］、信息流格模型（ＩｎｆｏｒｍａｔｉｏｎＦｌｏｗ
ＬａｔｔｉｃｅＭｏｄｅｌ）［３］和不可推断模型（ＮｏｎｄｅｄｕｃｉｂｉｌｉｔｙＭｏｄ
ｅｌ）［４］等．其中 ＢＬＰ模型还衍生出多种改进 ＢＬＰ模型，如
ＣＢＬＰ模型［５］和 ＬＢＬＰ模型［６］等．随着安全理论的不断
发展，这些模型也不断暴露出自身的局限性，如隐蔽通

道［７］的存在，导致ＢＬＰ及其改进模型很难保证系统的安
全性；信息流格模型没能考虑隐蔽通道很难消除特性；

不干扰模型禁止高等级实体到低等级实体的无规则干

扰，规则限制太强，实际系统很难实现；不可推断模型只

适应确定系统，对于非确定系统会存在泄密通道［８］．
从实际应用来说，绝对安全的信息系统是不存在

的，为了保证系统的可用性，某些隐蔽通道的存在是不

可避免的，如网络中低安全等级主机向高安全等级主机

发送消息时，高安全等级主机需要向低安全等级主机回

送ＡＣＫ网络数据包，这会带来高安全等级主机到低安
全等级主机的隐蔽通道．而隐蔽通道的存在会降低系统
的安全性，因此需要在安全性和可用性之间寻找一个平

衡点，使系统既能够保持一定的可用性，又能保证安全

性，而目前的多级安全模型，都不能对实际系统的该需

求进行描述．
理论研究表明，信息安全的解释应该以香农的信息

论作为基础，信息安全应该以控制系统中实体间信息传

输为目标［８］．系统中实体间隐蔽通道虽然信道容量一般
较小，但是同样能泄漏信息．美国国防部发布的橘皮书
ＴＣＳＥＣ［９］就要求对 Ｂ２级以上的高等级安全操作系统进
行评估时，必须分析隐蔽通道，并指出系统可接受信道

容量小于１ｂｉｔ／ｓ的隐蔽通道．有关隐蔽通信信道容量计
算有很多研究成果［１０～１３］，本文不关注隐蔽通道信道容

量的计算方法，而是在隐蔽通道信道容量能够计算的前

提条件下，在ＢＬＰ模型基础上，结合通信信息论，提出了
一种通信信道模型，对多级安全进行有限安全描述，给

出系统在泄密通道容忍范围之内的模型表述．
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２ 多级安全模型通信信道表示

２．１ 状态变量和系统的定义

本节将给出在所提出模型描述中使用的主要的状

态变量．
２．１．１ 基本元素

（１）实体集合 Ｓ．表示系统中实体集合，Ｓ中元素如
Ｓｉ，Ｓｊ等代表系统中实体．

（２）等级集合 Ｃ，类别集合 Ｋ，敏感标记集合 Ｌ＝Ｃ
×Ｋ．表示实体安全等级．等级用数字表示，数字越大等
级越高；类别用集合表示，表示可访问实体范围．

（３）定义 Ｌ上的二元关系≥．如果有 Ｌｉ，Ｌｊ∈Ｌ，Ｃｉ，
Ｃｊ∈Ｃ，Ｋｉ，Ｋｊ∈Ｋ，Ｌｉ＝（Ｃｉ，Ｋｉ），Ｌｊ＝（Ｃｊ，Ｋｊ），则 Ｌｉ≥
Ｌｊ：＝（Ｃｊ≤Ｃｉ）∧（ＫｉＫｊ），其中 Ｌｉ≥Ｌｊ表示Ｌｉ支配Ｌｊ．
约定系统最低安全等级为 Ｌｍｉｎ．

（４）请求集合 Ｒ，判定集合 Ｄ．Ｒ＝Ｓ×Ｓ×｛ｓｅｎｄ，
ｇｅｔ，ｓａｇ｝，Ｄ＝｛ｙｅｓ，ｎｏ，ｅｒｒｏｒ｝，ｓｅｎｄ表示发送信息，ｇｅｔ
表示获取信息，ｓａｇ表示既发送信息又获取信息，如
（Ｓｉ，Ｓｊ，ｓｅｎｄ）表示 Ｓｉ向Ｓｊ发送信息的请求；ｙｅｓ表示请
求通过，ｎｏ表示请求否决，ｅｒｒｏｒ表示不能判定．

（５）信道集合 Ｅ＝｛ｅ（Ｓ×Ｓ）｝，ｅ（Ｓｉ，Ｓｊ）表示从实
体 Ｓｉ到实体 Ｓｊ的信道容量．ｅ（Ｓｉ，Ｓｊ）＝ｄｃ（Ｓｉ，Ｓｊ）＋
ｃｃ（Ｓｉ，Ｓｊ），其中，ｄｃ（Ｓｉ，Ｓｊ）表示从实体 Ｓｉ到实体Ｓｊ的
实际直接信道容量，ｃｃ（Ｓｉ，Ｓｊ）表示从实体 Ｓｉ到实体Ｓｊ
的隐蔽信道容量．

（６）自主安全信息流矩阵 Ｍ．矩阵 Ｍ中元素Ｍｉｊ＝１
表示自主安全特性允许信息流从实体 Ｓｉ至实体Ｓｊ，Ｍｉｊ
＝０表示禁止．
（７）Ｆ＝｛（ｆｓ，ｆｃ）｜Ｓｉ∈Ｓ，ｆｓ（Ｓｉ）≥ｆｃ（Ｓｉ）｝为安全

等级标记函数集合，ｆｓ是实体最大安全等级标记函数，
ｆｃ是实体当前安全等级标记函数．如果 Ｓｉ为系统输入，
那么其 ｆｃ和ｆｓ等同．

（８）系统信息流矩阵 Ｂ．Ｂｉｊ＝１表示系统允许从 Ｓｉ
至Ｓｊ信息流，Ｂｉｊ＝０表示禁止从 Ｓｉ至Ｓｊ信息流．

（９）系统状态集合 Ｕ＝Ｅ×Ｍ×Ｆ×Ｂ．
２．１．２ 安全特性

系统状态 ｕ是ε上限安全状态 ｉｆｆ状态ｕ满足以下
三个安全特性．

（１）信息流安全特性
状态 ｕ＝（Ｅ，Ｍ，ｆ，Ｂ）满足：（Ｓｉ，Ｓｊ），Ｂｉｊ＝１，

ｆｃ（Ｓｊ）≥ｆｃ（Ｓｉ）．
（２）自主安全特性（ｄｓ特性）
状态 ｕ＝（Ｅ，Ｍ，ｆ，Ｂ）满足：Ｂｉｊ＝１Ｍｉｊ＝１．
（３）通道特性
状态 ｕ＝（Ｅ，Ｍ，ｆ，Ｂ）满足：（Ｓｉ，Ｓｊ），ｅ（Ｓｉ，Ｓｊ）＞

ε，ｆｃ（Ｓｊ）≥ｆｃ（Ｓｉ）．
２．１．３ 状态转换规则

状态转换规则定义为ρ：Ｒ×Ｕ→Ｄ×Ｕ．
对 Ｒｋ∈Ｒ，Ｄｍ∈Ｄ，规则ρ（Ｒｋ，ｕ）＝（Ｄｍ，ｕ）保持

ε上限安全状态ｉｆｆ状态ｕ与ｕ是ε上限安全状态．
２．１．４ 基本安全公理

如果系统的初始状态是ε上限安全的，并且所有

的转换规则是ε上限安全的，那么该系统是ε上限安

全的．
２．２ 信道容量及判定执行

实体间的通信信道分为两类：直接通道和隐蔽通

道．直接通道是系统设计用来实现实体间通信的，因此
系统可以控制其通断，而且其信道容量比较大，一般远

远大于本文中的ε上限安全中的ε．隐蔽通道本不是设
计用来进行通信的，但是实际上却可以达到通信的目

的．正因为该通道不是设计者的设计意图，所以通信容
量较小，且系统很难控制其通断．在本文中，默认直接
通信信道容量远大于ε，系统可以控制其通断，但是系

统不能控制隐蔽通道的通断．
系统根据信息流矩阵 Ｂ来控制直接通信信道的通

断．令 ｄｄ（Ｓｉ，Ｓｊ）表示系统设计从实体 Ｓｉ到实体Ｓｊ的
最大直接信道容量，系统需要达到的控制效果如下：

（Ｓｉ，Ｓｊ），Ｂｉｊ＝０，ｄｃ（Ｓｉ，Ｓｊ）＝０；

（Ｓｉ，Ｓｊ），Ｂｉｊ＝１，ｄｃ（Ｓｉ，Ｓｊ）＝ｄｄ（Ｓｉ，Ｓｊ）．
即在 Ｂｉｊ＝０时，关闭 Ｓｉ到Ｓｊ直接通信信道，在 Ｂｉｊ＝１
时，开通 Ｓｉ到Ｓｊ直接通信信道．
２．３ 状态初始化及状态迁移

首先给出几个相关定义．
定义１ 定义运算符为安全级上的最小上界运

算符，运算符具有如下性质：
（１）设实体 Ｓｉ，和 Ｓｊ，它们的当前安全等级分别为

Ｌｉ，Ｌｊ，设：Ｌｉ＝（Ｃｉ，Ｋｉ），Ｌｊ＝（Ｃｊ，Ｋｊ），定义 ｍａｘ（Ｃｉ，Ｃｊ）
＝（Ｃｊ≤Ｃｉ）？Ｃｉ：Ｃｊ，则 ＳｉＳｊ＝ＬｉＬｊ＝（Ｃｉ，Ｋｉ）
（Ｃｊ，Ｋｊ）＝（ｍａｘ（Ｃｉ，Ｃｊ），Ｋｉ∪Ｋｊ）．

（２）｛Ｓ１，Ｓ２，…Ｓｎ｝＝Ｓ１Ｓ２，…Ｓｎ．
定义２ 定义系统 Ｗ对应的有向图为Ｄｗ（Ｖ，Ａ），Ｖ

表示顶点集，Ａ表示弧集．图 Ｄｗ（Ｖ，Ａ）构建方法为：对
于 Ｗ中每一个实体Ｓｉ，在图中构建一个标号为 Ｓｉ的顶
点；对于 Ｗ中任意两个实体Ｓｉ和Ｓｊ，如果 ｅ（Ｓｉ，Ｓｊ）＞ε，
则图中添加一条弧 ａ（Ｓｉ，Ｓｊ）．

说明：在本文中，Ｓｉ或Ｓｊ表示形式可能指系统或者
模型中实体，也可能表示有向图中的某一个节点，具体

所指根据上下文关系所确定．
定义３ 图 Ｄｗ（Ｖ，Ａ）中，所有从顶点 Ｓｉ可达的顶

点集合称为Ｓｉ的可达顶点集，记为Ｒｅａｃｈ（Ｓｉ）．
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定义４ 定义节点的可达节点集安全等级更新操

作为Ｕｐｄａｔｅ（Ｓｉ）函数，其所进行操作为：ＦｏｒｅｖｅｒｙＳｋｉｎ
Ｒｅａｃｈ（Ｓｉ），ｆｃ（Ｓｋ）：＝ｆｃ（Ｓｋ）ｆｃ（Ｓｉ）．

模型状态初始化和状态迁移规则描述如下．
（１）状态初始化
初始化过程如下：

（ⅰ）ｆｏｒＢ中每一元素Ｂｉｊ，Ｂｉｊ：＝０；
（ⅱ）对于 Ｓ中每一个元素Ｓｉ作如下处理：
（ａ）系统管理员指定 ｆｓ（Ｓｉ）；
（ｂ）ｆｃ（Ｓｉ）：＝Ｌｍｉｎ；
（ⅲ）构建系统 Ｗ对应的有向图Ｄｗ（Ｖ，Ａ）；
（ⅳ）对于 Ｓ中每一个元素Ｓｉ作如下处理：
（ａ）ｉｆＳｉ为系统输入，ｔｈｅｎ：ｆｃ（Ｓｉ）：＝ｆｓ（Ｓｉ）；
（ｂ）ｉｆ（ｆｏｒｅｖｅｒｙＳｋｉｎＲｅａｃｈ（Ｓｉ），ｆｓ（Ｓｋ）≥ｆｃ（Ｓｉ））

ｔｈｅｎ：Ｕｐｄａｔｅ（Ｓｉ），ｅｌｓｅ：系统初始化失败．
（２）状态迁移
系统接收到的请求有三种，分别为 ｒ（Ｓｉ，Ｓｊ，ｓｅｎｄ）、

ｒ（Ｓｉ，Ｓｊ，ｇｅｔ）和 ｒ（Ｓｉ，Ｓｊ，ｓａｇ），对它们的处理规则分别
如下：

在状态 ｕ＝（Ｅ，Ｍ，ｆ，Ｂ）下，对于请求 ｒ（Ｓｉ，Ｓｊ，
ｓｅｎｄ）
ｉｆ（Ｍｉｊ＝１）ａｎｄ（ｆｏｒｅｖｅｒｙＳｋ∈Ｒｅａｃｈ（Ｓｊ）∪｛Ｓｊ｝，

ｆｓ（Ｓｋ）≥ｆｃ（Ｓｉ）），ｔｈｅｎ：
（ａ）ｆｃ（Ｓｊ）：＝ｆｃ（Ｓｊ）ｆｃ（Ｓｉ）；Ｕｐｄａｔｅ（Ｓｊ）；
（ｂ）授权 ｒ（Ｓｉ，Ｓｊ，ｓｅｎｄ）（即 ｄ：＝ｙｅｓ，Ｂｉｊ：＝１）；
（ｃ）有向图 Ｄｗ（Ｖ，Ａ）添加弧（Ｓｉ，Ｓｊ）．

ｅｌｓｅ：拒绝请求．
在状态 ｕ＝（Ｅ，Ｍ，ｆ，Ｂ）下，对于请求 ｒ（Ｓｉ，Ｓｊ，ｇｅｔ）
ｉｆ（Ｍｊｉ＝１）ａｎｄ（ｆｏｒｅｖｅｒｙＳｋ∈Ｒｅａｃｈ（Ｓｉ）∪｛Ｓｉ｝，

ｆｓ（Ｓｋ）≥ｆｃ（Ｓｊ）），ｔｈｅｎ：
（ａ）ｆｃ（Ｓｉ）：＝ｆｃ（Ｓｊ）ｆｃ（Ｓｉ）；Ｕｐｄａｔｅ（Ｓｉ）；
（ｂ）授权 ｒ（Ｓｉ，Ｓｊ，ｇｅｔ）（即 ｄ：＝ｙｅｓ，Ｂｊｉ：＝１）；
（ｃ）有向图 Ｄｗ（Ｖ，Ａ）添加弧（Ｓｊ，Ｓｉ）．

ｅｌｓｅ：拒绝请求．
在状态 ｕ＝（Ｅ，Ｍ，ｆ，Ｂ）下，对于请求 ｒ（Ｓｉ，Ｓｊ，

ｓａｇ）
ｉｆ（Ｍｉｊ＝１）ａｎｄ（Ｍｊｉ＝１）ａｎｄ（ｆｏｒｅｖｅｒｙＳｋ（Ｒｅａｃｈ（Ｓｊ）∪

｛Ｓｊ｝，ｆｓ（Ｓｋ）≥ｆｃ（Ｓｉ））ａｎｄ（ｆｏｒｅｖｅｒｙＳｋ∈Ｒｅａｃｈ（Ｓｉ）∪
｛Ｓｉ｝，ｆｓ（Ｓｋ）≥ｆｃ（Ｓｊ））
ｔｈｅｎ：

（ａ）ｆｃ（Ｓｊ）：＝ｆｃ（Ｓｊ）ｆｃ（Ｓｉ）；Ｕｐｄａｔｅ（Ｓｊ）；
（ｂ）ｆｃ（Ｓｉ）：＝ｆｃ（Ｓｊ）ｆｃ（Ｓｉ）；Ｕｐｄａｔｅ（Ｓｉ）；
（ｃ）授权 ｒ（Ｓｉ，Ｓｊ，ｓａｇ）（即 ｄ：＝ｙｅｓ，Ｂｉｊ：＝１，Ｂｊｉ：

＝１）；
（ｄ）有向图 Ｄｗ（Ｖ，Ａ）添加弧（Ｓｉ，Ｓｊ）和（Ｓｊ，Ｓｉ）；

ｅｌｓｅ：拒绝请求．

３ 安全性分析

可以证明满足通信信道模型状态初始化及状态迁

移规则的系统是ε上限安全的．首先给出一个相关定
理．

定理１ 系统在 ｕ（Ｅ，Ｍ，ｆ，Ｂ）状态满足Ｓｉ∈Ｓ，
Ｓｋ∈Ｒｅａｃｈ（Ｓｉ），ｆｃ（Ｓｋ）≥ｆｃ（Ｓｉ），那么Ｓｊ∈Ｓ，系统在
执行：

操作（１） 更改 ｆｃ（Ｓｊ）的值为 ｆｃ（Ｓｊ）且 ｆｃ（Ｓｊ）≥ｆｃ
（Ｓｊ）；

操作（２） Ｕｐｄａｔｅ（Ｓｊ）后，系统状态 ｕ（Ｅ，Ｍ，
ｆ，Ｂ）满足Ｓｉ∈Ｓ，Ｓｋ∈Ｒｅａｃｈ（Ｓｉ），ｆｃ（Ｓｋ）≥ｆｃ
（Ｓｉ）．

证明：对于Ｓｉ∈Ｓ，Ｓｋ∈Ｒｅａｃｈ（Ｓｉ），考虑节点
Ｓｋ、Ｓｉ和集合Ｒｅａｃｈ（Ｓｊ）之间的从属关系，一共有以下几
种可能情况：

情况（ａ） Ｓｉ∈Ｒｅａｃｈ（Ｓｊ）∪｛Ｓｊ｝，Ｓｋ∈Ｒｅａｃｈ（Ｓｊ）∪｛Ｓｊ｝；
情况（ｂ） ＳｉＲｅａｃｈ（Ｓｊ）∪｛Ｓｊ｝，Ｓｋ∈Ｒｅａｃｈ（Ｓｊ）∪｛Ｓｊ｝；
情况（ｃ） Ｓｉ∈Ｒｅａｃｈ（Ｓｊ）∪｛Ｓｊ｝，ＳｋＲｅａｃｈ（Ｓｊ）∪｛Ｓｊ｝；
情况（ｄ） ＳｉＲｅａｃｈ（Ｓｊ）∪｛Ｓｊ｝，ＳｋＲｅａｃｈ（Ｓｊ）∪｛Ｓｊ｝；

情况（ａ），由于有 Ｓｋ∈Ｒｅａｃｈ（Ｓｉ），所以有 ｆｃ（Ｓｋ）≥
ｆｃ（Ｓｉ）．执行完操作（１）、（２）后，ｆｃ（Ｓｉ）＝ｆｃ（Ｓｉ）ｆｃ
（Ｓｊ），ｆｃ（Ｓｋ）＝ｆｃ（Ｓｋ）ｆｃ（Ｓｊ），显然满足 ｆｃ（Ｓｋ）≥ｆｃ
（Ｓｉ）．

情况（ｂ），由于有 Ｓｋ∈Ｒｅａｃｈ（Ｓｉ），所以有 ｆｃ（Ｓｋ）≥
ｆｃ（Ｓｉ）．执行完操作（１）、（２）后，ｆｃ（Ｓｉ）＝ｆｃ（Ｓｉ），ｆｃ（Ｓｋ）
＝ｆｃ（Ｓｋ）ｆｃ（Ｓｊ），显然满足 ｆｃ（Ｓｋ）≥ｆｃ（Ｓｉ）．
情况（ｃ），与定义２矛盾，这种情况不可能出现．
情况（ｄ），由于有 Ｓｋ∈Ｒｅａｃｈ（Ｓｉ），所以有 ｆｃ（Ｓｋ）≥

ｆｃ（Ｓｉ）．执行完操作（１）、（２）后，ｆｃ（Ｓｉ）＝ｆｃ（Ｓｉ），ｆｃ（Ｓｋ）
＝ｆｃ（Ｓｋ），显然满足 ｆｃ（Ｓｋ）≥ｆｃ（Ｓｉ）．
综合上述，定理１得证．
根据分析，可以得出如下结论．
定理２ 系统状态成功初始化后的系统状态是ε

上限安全的．
证明：设初始化过程的步骤完成之后状态为 ｕ，

此状态下信息流矩阵 Ｂ所有元素都等于０，所以 ｕ显
然满足信息流安全特性和自主安全特性．设初始化过
程的步骤（１）～（３）完成之后状态为 ｕ，由步骤（２）可知
ｕ状态下对于任何实体Ｓｉ，都有 ｆｃ（Ｓｉ）：＝Ｌｍｉｎ，显然状
态 ｕ满足Ｓｉ∈Ｓ，Ｓｋ∈Ｒｅａｃｈ（Ｓｉ），ｆｃ（Ｓｋ）≥ｆｃ（Ｓｉ），随
后的步骤（４）符合定理１描述情况，则根据定理１，ｕ满
足Ｓｉ∈Ｓ，Ｓｋ∈Ｒｅａｃｈ（Ｓｉ），ｆｃ（Ｓｋ）≥ｆｃ（Ｓｉ），易证
ｕ满足信息流安全特性和通道特性．综合上述 ｕ满足
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模型的三个安全特性．故系统状态初始化过程成功后，
系统状态是ε上限安全的．

定理３ 状态迁移规则是ε上限安全的

证明：首先证明对于请求 ｒ（Ｓｉ，Ｓｊ，ｓｅｎｄ）的处理规
则是ε上限安全的．设状态 ｕ是初始状态，且是ε上限
安全的，状态 ｕ是规则执行完时的状态．对于请求
ｒ（Ｓｉ，Ｓｊ，ｓｅｎｄ），规则检验了请求是否符合自主安全特
性，保证了状态 ｕ满足自主安全特性．规则的操作符
合定理１描述的情况，因此状态 ｕ满足Ｓｉ∈Ｓ，Ｓｋ
∈Ｒｅａｃｈ（Ｓｉ），ｆｃ（Ｓｋ）≥ｆｃ（Ｓｉ）．易证 ｕ满足信息流安
全特性且满足通道特性．综合上述，ｕ满足模型的三个
安全特性．故对于请求 ｒ（Ｓｉ，Ｓｊ，ｓｅｎｄ）的处理规则是ε
上限安全的．

同理可证明对于请求 ｒ（Ｓｉ，Ｓｊ，ｇｅｔ）的处理规则是ε
上限安全的．

对于请求 ｒ（Ｓｉ，Ｓｊ，ｓａｇ）的处理规则实际上是将
ｒ（Ｓｉ，Ｓｊ，ｓｅｎｄ）和 ｒ（Ｓｉ，Ｓｊ，ｇｅｔ）的处理规则合二为一的
结果，因此同理可以得到证明．综合上述定理３得证．

定理４ 满足通信信道模型状态初始化及状态迁

移规则的系统是ε上限安全的

证明：由定理２和定理３及基本安全公理，该系统
是ε上限安全的．

４ 应用举例

下面举一个例子来说明模型的应用．设系统有实
体 Ｓ１，Ｓ２，Ｓ３，Ｓ４和 Ｓ５，其中 Ｓ１为系统高级输入，Ｓ２为
系统低级输入，Ｓ３和 Ｓ４为系统高级输出，Ｓ５为低级输
出．它们的最大安全等级以及它们之间的隐蔽通道最
大信道容量如表１所示．
表１ 隐蔽通道容量及最大安全等级表（信道容量单位：ｂｉｔ／ｓ）

Ｓｉ Ｓ１ Ｓ２ Ｓ３ Ｓ４ Ｓ５
ｃｃ（Ｓ１，Ｓｉ） ０ ２０ １０ １０
ｃｃ（Ｓ２，Ｓｉ） ０ １０ ２０ ２０
ｃｃ（Ｓ３，Ｓｉ） ２０ １０ １０ １０
ｃｃ（Ｓ４，Ｓｉ） ２０ ２０ ２０ ３０
ｃｃ（Ｓ５，Ｓｉ） ２０ ２０ ３０ １０
ｆＳ（Ｓｉ） （ｃ，ｈ） （ｃ，ｌ） （ｃ，ｈ） （ｃ，ｈ） （ｃ，ｌ）

其中：（ｃ，ｈ）≥（ｃ，ｌ）≥Ｌｍｉｎ

表２ 系统初始化状态表

ε（ｂｉｔ／ｓ） ｆｃ（Ｓ１） ｆｃ（Ｓ２） ｆｃ（Ｓ３） ｆｃ（Ｓ４） ｆｃ（Ｓ５）

５ （ｃ，ｈ） ｅｒｒｏｒ ｅｒｒｏｒ ｅｒｒｏｒ ｅｒｒｏｒ
１５ （ｃ，ｈ） （ｃ，ｌ） （ｃ，ｈ） （ｃ，ｌ） （ｃ，ｌ）
２５ （ｃ，ｈ） （ｃ，ｌ） Ｌｍｉｎ Ｌｍｉｎ Ｌｍｉｎ
３５ （ｃ，ｈ） （ｃ，ｌ） Ｌｍｉｎ Ｌｍｉｎ Ｌｍｉｎ

设有请求序列 ｒ（Ｓ３，Ｓ１，ｇｅｔ）、ｒ（Ｓ４，Ｓ１，ｇｅｔ）、ｒ（Ｓ３，
Ｓ２，ｇｅｔ）以及 ｒ（Ｓ４，Ｓ３，ｇｅｔ）．系统初始化状态如表２所

示，系统对请求序列判决情况如表３所示．如果表项中
有 ｅｒｒｏｒ，表示系统不能满足安全性．

表３ 系统判决情况表

ε（ｂｉｔ／ｓ） ｒ（Ｓ３，Ｓ１，ｇｅｔ）ｒ（Ｓ４，Ｓ１，ｇｅｔ）ｒ（Ｓ３，Ｓ２，ｇｅｔ）ｒ（Ｓ４，Ｓ３，ｇｅｔ）

５ ｅｒｒｏｒ ｅｒｒｏｒ ｅｒｒｏｒ ｅｒｒｏｒ
１５ ｙｅｓ ｎｏ ｙｅｓ ｎｏ
２５ ｙｅｓ ｎｏ ｙｅｓ ｎｏ
３５ ｙｅｓ ｙｅｓ ｙｅｓ ｙｅｓ

由表中数据可以看出，当ε＝５ｂｉｔ／ｓ时，系统初始化
不能满足模型安全特性，系统无法运行；当ε＝１５ｂｉｔ／ｓ
和当ε＝２５ｂｉｔ／ｓ时，系统虽然可以运行，但是损失了部
分可用性，如 Ｓ４的最大安全等级足够大，但是系统拒
绝执行 ｒ（Ｓ４，Ｓ１，ｇｅｔ），因为一旦允许执行就会违反模型
通道安全特性；当ε＝３５ｂｉｔ／ｓ时，ε值大于所有隐蔽通
道信道容量，此时系统可用性较好，所有请求都顺利执

行．
从以上结果来看，用户可以根据安全性和可用性

具体需求，选取不同的ε值．ε取值越小，系统越安全，
但可用性较差；反之系统安全性差，但可用性较好．当ε
取极小值０时，系统可以保证绝对安全．

５ 结束语

本文提出的通信信道模型考虑了隐蔽通道及其难

以消除特性，提出了泄密通道信道容量有限容忍的安

全模型，用户可以根据实际系统的具体需求，设置不同

的泄密通道容量上限来调节系统的可用性和安全性．
和ＢＬＰ模型相比，该模型考虑了隐蔽通道的存在，安全
性得到加强；和信息流格模型相比，该模型考虑了隐蔽

通道不可消除特性；和不干扰模型相比，该模型可以适

度放松规则限制强度，可用性增强；和不可推断模型相

比，该模型可以量化控制泄密通道．
模型实现的前提是能够有效计算系统中实体间隐

蔽通道信道容量，这部分工作目前已经有很多研究成

果，但是仍然是研究的一个热点和难点，需要有更深入

的研究．
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