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摘 要： 已有多重息票方案的弱点是缺乏支持用户根据需要选择最大兑换数量的高效协议．另一个缺陷是并不
满足并发安全性．为了克服这些困难，提出两个并发安全的改进方案．第一个方案是利用关于两个被承诺值的知识证
明和２轮并发零知识论证的Ｓｉｇｍａ协议编译器对底层的Ｂｌａｎｔｏｎ方案进行扩展得到的．第二个方案（即前一个方案的增
强版本）利用直线提取技术实现了更为高效的安全性归约过程，并借助基于同态加密的非交互零知识论证避免了对随

机预言机的使用．与其他的强不可分割的方案相比，第一个方案具有更高的通信效率，且第二个方案的安全性并不依
赖于随机预言模型．
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１ 引言

电子息票（ｅｃｏｕｐｏｎ）是纸质息票的对应物，其作用
是通过向顾客提供折扣或礼品来刺激销售．多重息票［１］

（ｍｕｌｔｉｃｏｕｐｏｎ）可以视为由单张电子息票构成的列表．在
实际应用中，发布一张兑换次数上界为 ｍ的多重息票
比分别发布ｍ张单独的息票要高效得多．多重息票方
案并不等同于电子现金方案［２，３］，因为此类方案并不要

求银行参与以及对恶意用户进行追踪．然而，已有的方
案［１，４～６］并不理想．这表现在，文献［１，４］方案仅满足弱
不可分割性［５］．同时，它们要求将兑换次数上界 ｍ作为
固定的系统参数，因此并不实用．文献［５，６］提出了能灵
活地设置该上界的方案，且所得方案满足更理想的强不

可分割性［５］，但缺点是息票发布协议的复杂度为

Ｏ（ｍ），同时息票的存储耗费与 ｍ同样满足Ｏ（ｍ）的关
系．值得指出的是，Ｃａｎａｒｄ等人［７］提出了允许对息票进
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行分割使用的方案，但该方案并不符合文献［１，４～６］的
安全模型．总之，已有方案并未解决在发布协议中实现
对兑换次数上界的灵活设置并且能有效地控制协议复

杂度的问题．同时，已有方案［１，４～７］要求商家以串行方
式为客户发布息票，因此在互联网应用中存在弱点．原
因是串行阶段构成系统的瓶颈，致使系统在拒绝服务

攻击下变得脆弱［８］．考虑到商家通常是由多线程服务
器实现，应当允许服务器执行与多个用户间的并发会

话．此外，已有方案的底层签名方案都是基于 ｑＳＤＨ（ｑ
ＳｔｒｏｎｇＤｉｆｆｉｅＨｅｌｌｍａｎ）假设［４］或 ＳＲＳＡ（ＳｔｒｏｎｇＲＳＡ）假
设［１，５～６］．然而，ｑＳＤＨ假设存在安全隐患［９］，而基于
ＳＲＳＡ假设的方案通信效率不高．

为此，提出两个发布协议的复杂度均为 Ｏ（１）且满
足紧凑性质的方案（简称方案Ⅰ与Ⅱ）．新方案采用了
如下的设计思路：为了能使用户根据需要设置兑换次

数的上界和实现高效的息票更新协议，利用关于被承

诺值之间可比较关系的知识证明技术［７］对文献［１０］方
案做出扩展．底层方案［１０］使用了 ＣａｍｅｎｉｓｃｈＬｙｓｙａｎｓｋａｙａ
签名方案［１１］）简称 ＣＬ方案）的对称版本，而本文使用了
非对称的版本．原因是：（１）随着 ＡＥＳ（ＡｄｖａｎｃｅｄＥｎｃｒｙｐ
ｔｉｏｎＳｔａｎｄａｒｄ）类型安全性等级的广泛使用，非对称的对
已经日益成为基于对的密码协议的默认实现选择［１２］；

（２）可以进一步降低所得方案的通信耗费；（３）可以使得
本文方案的息票更新协议比底层方案［１０］的令牌更新过

程更简单，即用户可以减少一次指数运算．在方案Ⅰ
中，使用Ｆｕｒｕｋａｗａ［１３］的编译器将发布协议的底层 Ｓｉｇｍａ
协议（简记为协议）编译为并发安全的２轮知识论证．
在方案Ⅱ中，利用 Ｄａｍｇａ

ｏｒｄ等人［１４］的基于同态加密的
编译技术将标准的协议转换为非交互的零知识（Ｎｏｎ
ｉｎｔｅｒａｃｔｉｖｅｚｅｒｏｋｎｏｗｌｅｄｇｅ，简记为 ＮＩＺＫ）证明．考虑到所
得证明不具有知识提取器，因此引入了 Ａｒｉｔａ［１５］的直线
提取技术．此外，方案Ⅱ无需借助随机预言机．

２ 方案Ⅰ

系统建立 令（Ｇ１，Ｇ２）为双线性群对，满足 ｅ^：Ｇ１
×Ｇ２→ＧＴ，｜Ｇ１｜＝｜Ｇ２｜＝｜ＧＴ｜＝ｐ，ψ：Ｇ２→Ｇ１，其中 ｐ
为素数．令 Ｈ：｛０，１｝→Ｚｐ为抗碰撞的散列函数．令
ｇ１，ｈ０，珘ｕ分别为群 Ｇ１，Ｇ２，ＧＴ的生成元，计算 ｇ０＝

ψ（ｈ０）．假设 ｇ０与 ｇ１间的离散对数为未知．商家 Ｖ选取

α，β，γ１，γ２，γ３∈ＲＺｐ，设置 ＣＬ方案的公钥 Ｘ＝ｈα０，Ｙ＝
ｈβ０，Ｚｉ＝ｈγｉ０（ｉ＝１，２，３）．方案的公钥为 ＰＫ＝（ｇ０，ｇ１，ｈ０，
珘ｕ，Ｘ，Ｙ，Ｚ１，Ｚ２，Ｚ３），私钥为 ＳＫ＝（α，β，γ１，γ２，γ３）．

息票发布 用户 Ｕ与商家 Ｖ执行如下过程：
（１）Ｕ向 Ｖ申请多重息票 Ｍ的兑换次数上界 ｍ．
（２）Ｕ选取 ｘ，ｓ，ｒ∈ＲＺｐ，计算 Ｐｅｄｅｒｓｅｎ承诺 Ｃ＝

ｇｘ０ψ（Ｚ１）
ｓ
ψ（Ｚ２）

ｍ
ψ（Ｚ３）

ｒ，并与 Ｖ执行２轮并发安全的知
识论证子协议 Π１＝ＰＫ｛（ｘ，ｓ，ｒ）：Ｃ／ψ（Ｚ２）

ｍ ＝
ｇｘ０ψ（Ｚ１）

ｓ
ψ（Ｚ３）

ｒ｝．该协议是通过将 Ｆｕｒｕｋａｗａ［１３］的编译
技术应用于底层协议而获得的，即（ａ）Ｖ向 Ｕ发送
（珔Ｃ，珔Ｒ，珋ξ珋ｘ，珋ξ珋ｓ，珋ξ珋ｒ），具体产生过程为：Ｖ选取珋ｘ，珋ｓ，珋ｒ∈ＲＺｐ，
计算珔Ｃ＝ｇ珋ｘ０ψ（Ｚ１）

珋ｓ
ψ（Ｚ２）

ｍ
ψ（Ｚ３）

珋ｒ．选取θ珋ｘ，θ珋ｓ，θ珋ｒ∈ＲＺｐ，
计算珔Ｒ＝ｇθ珋ｘ０ψ（Ｚ１）θ珋ｓψ（Ｚ３）θ珋ｒ．设置珋ｅ＝Ｈ（珔Ｃ，珔Ｒ），并且在
Ｚｐ上计算珋ξ珋ｘ＝θ珋ｘ＋珋ｅ珋ｘ，珋ξ珋ｓ＝θ珋ｓ＋珋ｅ珋ｓ，珋ξ珋ｒ＝θ珋ｒ＋珋ｅ珋ｒ；（ｂ）Ｕ向
Ｖ返回（Ｒ，ｅ，ξｘ，ξｓ，ξｒ），（珔Ｒ′，珋ｅ′，珋ξ′珋ｘ，珋ξ′珋ｓ，珋ξ′珋ｒ）．具体产生过
程为：Ｕ计算珋ｅ＝Ｈ（珔Ｃ，珔Ｒ）并验证是否满足珔Ｒ＝ｇ珋ξ珋ｘ０ψ
（Ｚ１）

珋ξ珋ｓψ（Ｚ３）
珋ξ珋ｒ（珔Ｃ／ψ（Ｚ２）

ｍ）－珋ｅ．选取珋ｅ′，珋ξ′珋ｘ，珋ξ′珋ｓ，珋ξ′珋ｒ∈ＲＺｐ，

计算珔Ｒ′＝ｇ珋ξ′珋ｘ０ψ（Ｚ１）
珋ξ′珋ｓψ（Ｚ３）

珋ξ′珋ｒ（珔Ｃ／ψ（Ｚ２）
ｍ）－珋ｅ′．选取θｘ，

θｓ，θｒ∈ＲＺｐ，计算 Ｒ＝ｇθｘ０ψ（Ｚ１）θｓψ（Ｚ３）θｒ．设置 ｄ＝Ｈ（Ｃ，
Ｒ，珔Ｃ，珔Ｒ′），并在 Ｚｐ上计算 ｅ＝ｄ珋ｅ′，ξｘ＝θｘ＋ｅｘ，ξｓ＝θｓ
＋ｅｓ，ξｒ＝θｒ＋ｅｒ；（ｃ）Ｖ接受 Ｕ的证明，当且仅当，Ｈ（Ｃ，
Ｒ，珔Ｃ，珔Ｒ′）＝ｅ珋ｅ′，Ｒ＝ｇξｘ０ψ（Ｚ１）ξｓψ（Ｚ３）ξｒ（Ｃ／ψ
（Ｚ２）ｍ）－ｅ，珔Ｒ′＝ｇ

珋ξ′珋ｘ０ψ（Ｚ１）
珋ξ′珋ｓψ（Ｚ３）

珋ξ′珋ｒ（珔Ｃ／ψ（Ｚ２）
ｍ）－珋ｅ′．

（３）若 Ｖ接受，则选取 ｄ′∈ＲＺｐ，计算 ａ＝ｇｄ′０，ｂ＝ａβ，
Ａｉ＝ａγｉ，Ｂｉ＝Ａβｉ（ｉ＝１，２，３），ｃ＝ａαＣαβｄ′，向 Ｕ发送σｘ＝
（ａ，ｂ，ｃ，Ａ１，Ａ２，Ａ３，Ｂ１，Ｂ２，Ｂ３）．

（４）Ｕ检查σｘ是否为关于元组（ｘ，ｓ，ｍ，ｒ）的 ＣＬ方
案签名，即是否满足

ｅ^（ａ，Ｚｉ）＝ｅ^（Ａｉ，ｈ０），^ｅ（ａ，Ｙ）＝ｅ^（ｂ，ｈ０），^ｅ（Ａｉ，Ｙ）＝
ｅ^（Ｂｉ，ｈ０），^ｅ（ａｂｘＢｓ１Ｂｍ２Ｂｒ３，Ｘ）＝ｅ^（ｃ，ｈ０），ｉ＝１，２，３．若是，
则设置计数器 Ｊ＝１，同时保存 Ｍ＝（（ｘ，ｓ，ｍ，ｒ，Ｊ），σｘ）．
息票兑换 Ｕ与 Ｖ执行如下过程（假设满足 Ｊ＜ｍ）：

（１）Ｕ计算序列号Ｓ＝珘ｕ
１
ｓ＋Ｊ，选取 ｒ１∈ＲＺｐ，计算珘ａ

＝ａｒ１，珓ｂ＝ｂｒ１，珓ｃ＝ｃｒ１，珘Ａｉ＝Ａｒ１ｉ，珘Ｂｉ＝Ｂｒ１ｉ（ｉ＝１，２，３），向 Ｖ
提供 ｘ，Ｓ，^ｅ（珓ｂ，Ｘ）ｘ，珘ａ，珓ｂ，珓ｃ，珘Ｂ１，珘Ｂ２，珘Ｂ３以及Π２：ＳＰＫ
｛（ｓ，ｍ，Ｊ，ｒ）： ｅ^（珘ａ，Ｘ）^ｅ（珓ｂ，Ｘ）( )ｘ ／^ｅ（珓ｃ，ｈ０）＝ｅ^（珘Ｂ１，
Ｘ）－ｓ^ｅ（珘Ｂ２，Ｘ）－ｍ^ｅ（珘Ｂ３，Ｘ）－ｒ∧珘ｕ＝ＳＪＳｓ∧０≤Ｊ＜ｍ｝（″）．
其中，有关０≤Ｊ＜ｍ的证明要求使用 Ｃａｎａｒｄ等人［７］的
关于被承诺值之间可比较关系的知识证明技术．此外，
为了降低证明Π２的运算耗费，需要使用关于掌握部分

知识的批处理技术［１６］；（２）Ｖ检查知识签名Π２是否有
效以及是否满足：^ｅ（珘ａ，Ｚｉ）＝ｅ^（珘Ａｉ，ｈ０），^ｅ（珘ａ，Ｙ）＝ｅ^（珓ｂ，
ｈ０），^ｅ（珘Ａｉ，Ｙ）＝ｅ^（珘Ｂｉ，ｈ０），（ｉ＝１，２，３）．Ｖ检查ｘ，Ｓ是否
未使用过．若是，则接受 Ｕ的兑换请求，并在数据库中
保存 ｘ，Ｓ．同时，Ｕ设置Ｊ＝Ｊ＋１．

息票更新 在兑换结束后，Ｕ与Ｖ执行如下过程：
（１）Ｕ选取 ｘ^，^ｒ∈ＲＺｐ，计算承诺 Ｃ^＝珘ａｘ^珘Ａｒ^３，并向 Ｖ提

供 Ｃ^以及Π３：ＳＰＫ｛（^ｘ，^ｒ）：^Ｃ＝珘ａｘ^珘Ａｒ^３｝（″）；（２）若Π３有
效，Ｖ选取ξ∈ＲＺｐ，计算（珘ａξ，珓ｂξ，（珓ｃ^Ｃαβ）ξ，珘Ａξ１，珘Ａξ２，珘Ａξ３，珘Ｂξ１，
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珘Ｂξ２，珘Ｂξ３）＝（珘ａ′，珓ｂ′，珓ｃ′，珘Ａ′１，珘Ａ′２，珘Ａ′３，珘Ｂ′１，珘Ｂ′２，珘Ｂ′３），并将
其提供给 Ｕ；（３）Ｕ设置珓ｘ＝ｘ＋ｘ^ｍｏｄｐ，珓ｒ＝ｒ＋ｒ^ｍｏｄｐ，
并检查σ珓ｘ＝（珘ａ′，珓ｂ′，珓ｃ′，珘Ａ′１，珘Ａ′２，珘Ａ′３，珘Ｂ′１，珘Ｂ′２，珘Ｂ′３）是否
为关于元组（珓ｘ，ｓ，ｍ，珓ｒ）的有效 ＣＬ方案签名．若是，则
保存 Ｍ′＝（（珓ｘ，ｓ，ｍ，珓ｒ，Ｊ），σ珓ｘ）．

３ 方案Ⅱ
公共参考字符串 可信功能算法 ＦＤＣＲＳ选取ｅ１，ｄ０，

ｄ１∈ＲＺｐ，选取珘ｇ０∈ＲＧ１，计算珘ｇ１＝珘ｇｅ１０，珘ｈ０＝珘ｇｄ００，珘ｈ１＝珘ｇｄ１１，
设置 ＣＲＳ＝（珘ｇ０，珘ｇ１，珘ｈ０，珘ｈ１），删除陷门（ｅ１，ｄ０，ｄ１）．

商家的密钥注册 Ｖ与可信功能算法ＦＫＳｒｅｇ执行文
献［１４］中的密钥建立过程，从而获得注册的公钥（ｐｋＰ，
ｃ）以及私钥（ｓｋＰ，ｅ）．其中，（ｐｋＰ，ｓｋＰ）是由 Ｖ选取的底
层Ｐａｉｌｌｉｅｒ加密方案［１７］的公／私钥对，即 ｐｋＰ为ＲＳＡ模数
ｎ，ｓｋＰ为ｎ的因子分解．另外，ｃ为关于底层协议的挑
战 ｅ的Ｐａｉｌｌｉｅｒ方案密文．

用户的密钥注册 Ｕ采用相同方式获得注册的公
钥（ｐｋＵ，ｃＵ）以及私钥（ｓｋＵ，ｅＵ）．系统建立．与方案Ⅰ的
区别是在公钥中增加元素珘ｇ０，珘ｇ１，珘ｈ０，珘ｈ１．

息票发布 Ｕ与Ｖ执行如下过程：
（１）Ｕ向 Ｖ申请兑换次数上界 ｍ．Ｖ选取 ｂ０，ｂ１

∈ＲＺｐ，计算珓ｊ０＝珘ｇｂ００，珓ｋ０＝珘ｈｂ００，珓ｊ１＝珘ｇｂ１１，珓ｋ１＝珘ｈｂ１１，向 Ｕ发送
珓ｊ０，珓ｋ０，珓ｊ１，珓ｋ１及证明

Π４＝ＮＩＺＫ｛（ｂ０，ｂ１）：珓ｊ０＝珘ｇｂ００∧珓ｋ０＝珘ｈｂ００∧珓ｊ１
＝珘ｇｂ１１∧珓ｋ１＝珘ｈｂ１１｝

（２）若Π４有效，则 Ｕ选取ａ１，ａ２∈ＲＺｐ，计算珘ｇ′１＝
珘ｇａ１１，珘ｈ′１＝珘ｈａ２１，珓ｊ′１＝珓ｊａ１１，珓ｋ′１＝珓ｋａ２１．Ｕ选取ｘ，ｓ，ｒ∈ＲＺｐ，计
算承诺 Ｃ＝ｇｘ０ψ（Ｚ１）

ｓ
ψ（Ｚ２）

ｍ
ψ（Ｚ３）

ｒ．Ｕ选取 ｒｘ，ｒｓ，ｒｒ
∈ＲＺｐ，并分别计算对元素 ｘ，ｓ，ｒ的文献［１５］方案承诺
Ｍｉ，０，Ｍｉ，１，Ｌｉ，０，Ｌｉ，１（ｉ＝０，１，２）．Ｕ向Ｖ发送珘ｇ′１，珘ｈ′１，珓ｊ′１，
珓ｋ′１，Ｃ，Ｍｉ，０，Ｍｉ，１，Ｌｉ，０，Ｌｉ，１（ｉ＝０，１，２）及证明

Π５＝ＮＩＺＫ｛（ｘ，ｓ，ｒ，ｒｘ，ｒｓ，ｒｒ）：

Ｃ／ψ（Ｚ２）
ｍ＝ｇｘ０ψ（Ｚ１）

ｓ
ψ（Ｚ３）

ｒ∧Ｍ０，０＝珘ｇｘ０珘ｈ
ｒｘ
０∧Ｍ０，１＝

珘ｇ′ｘ１珘ｈ′
ｒｘ
１∧Ｌ０，０＝珓ｊｘ０珓ｋ

ｒｘ
０∧Ｌ０，１＝珓ｊ′ｘ１珓ｋ′

ｒｘ
１∧Ｍ１，０＝珘ｇｓ０珘ｈ

ｒｓ
０∧Ｍ１，１＝

珘ｇ′ｓ１珘ｈ′
ｒｓ
１∧Ｌ１，０＝珓ｊｓ０珓ｋ

ｒｓ
０∧Ｌ１，１＝珓ｊ′ｓ１珓ｋ′

ｒｓ
１∧Ｍ２，０＝珘ｇｒ０珘ｈ

ｒｒ
０∧Ｍ２，１＝

珘ｇ′ｒ１珘ｈ′
ｒｒ
１∧Ｌ２，０＝珓ｊｒ０珓ｋ

ｒｒ
０∧Ｌ２，１＝珓ｊ′ｒ１珓ｋ′

ｒｒ
１｝．

（３）若Π５有效且满足珓ｊ′１＝珘ｇ′ｂ１１，珓ｋ′１＝珘ｈ′ｂ１１，则 Ｖ选
取ｄ′∈ＲＺｐ，计算 ａ＝ｇｄ′０，ｂ＝ａβ，Ａｉ＝ａγｉ，Ｂｉ＝Ａβｉ（ｉ＝１，
２，３），ｃ＝ａαＣαβｄ′，向 Ｕ发送σｘ＝（ａ，ｂ，ｃ，Ａ１，Ａ２，Ａ３，Ｂ１，
Ｂ２，Ｂ３）．
（４）Ｕ检查σｘ是否为关于元组（ｘ，ｓ，ｍ，ｒ）的 ＣＬ方

案签名．若是，则设置计数器 Ｊ＝１，并且保存 Ｍ＝（（ｘ，
ｓ，ｍ，ｒ，Ｊ），σｘ）．
息票兑换 Ｕ与Ｖ执行如下过程：

（１）Ｖ选取ｂ′０，ｂ′１∈ＲＺｐ，计算珓ｊ′０＝珘ｇｂ′００，珓ｋ′０＝珘ｈｂ′００，
珓ｊ′１＝珘ｇｂ′１１，珓ｋ′１＝珘ｈｂ′１１，向 Ｕ发送珓ｊ′０，珓ｋ′０，珓ｊ′１，珓ｋ′１以及证明

Π６＝ＮＩＺＫ｛（ｂ′０，ｂ′１）：珓ｊ′０＝珘ｇｂ′００∧珓ｋ′０＝珘ｈｂ′００∧珓ｊ′１＝珘ｇｂ′１１∧
珓ｋ′１＝珘ｈｂ′１１｝．

（２）若Π６有效，则 Ｕ计算序列号Ｓ＝珘ｕ
１
ｓ＋Ｊ，选取 ｒ１

∈ＲＺｐ，计算珘ａ＝ａｒ１，珓ｂ＝ｂｒ１，珓ｃ＝ｃｒ１，珘Ａｉ＝Ａｒ１ｉ，珘Ｂｉ＝Ｂｒ１ｉ（ｉ＝
１，２，３）．Ｕ选取ａ′１，ａ′２∈ＲＺｐ，计算珘ｇ″１＝珘ｇａ′１１，珘ｈ″１＝珘ｈａ′２１，
珓ｊ″１＝珓ｊ′ａ′１１，珓ｋ″１＝珓ｋ′ａ′２１．Ｕ选取ｒｓ，ｒｍ，ｒｒ∈ＲＺｐ，分别计算对
元素 ｓ，ｍ，ｒ的文献［１５］方案承诺，即 Ｍ′ｉ，０，Ｍ′ｉ，１，Ｌ′ｉ，０，
Ｌ′ｉ，１（ｉ＝０，１，２）．
（３）Ｕ向Ｖ提供ｘ，Ｓ，^ｅ（珓ｂ，Ｘ）ｘ，珘ａ，珓ｂ，珓ｃ，珘Ｂ１，珘Ｂ２，珘Ｂ３，

珘ｇ″１，珘ｈ″１，珓ｊ″１，珓ｋ″１－Ｍ′ｉ，０，Ｍ′ｉ，１，Ｌ′ｉ，０，Ｌ′ｉ，１（ｉ＝０，１，２）以及
证明

Π７：ＮＩＺＫ｛（ｓ，ｍ，ｒ，Ｊ，ｒｓ，ｒｍ，ｒｒ）：
ｅ^（珘ａ，Ｘ）^ｅ（珓ｂ，Ｘ）( )ｘ ／^ｅ（珓ｃ，ｈ０）
＝ｅ^（珘Ｂ１，Ｘ）－ｓ^ｅ（珘Ｂ２，Ｘ）－ｍ^ｅ（珘Ｂ３，Ｘ）－ｒ∧珘ｕ
＝ＳＪＳｓ∧Ｍ′０，０＝珘ｇｓ０珘ｈｒｓ０∧Ｍ′０，１
＝珘ｇ″ｓ１珘ｈ″ｒｓ１∧Ｌ′０，０＝珓ｊ′ｓ０珓ｋ′ｒｓ０∧Ｌ′０，１
＝珓ｊ″ｓ１珓ｋ″ｒｓ１∧Ｍ′１，０＝珘ｇｍ０珘ｈｒｍ０∧Ｍ′１，１
＝珘ｇ″ｍ１珘ｈ″ｒｍ１∧Ｌ′１，０＝珓ｊ′ｍ０珓ｋ′ｒｍ０∧Ｌ′１，１
＝珓ｊ″ｍ１珓ｋ″ｒｍ１∧Ｍ′２，０＝珘ｇｒ０珘ｈｒｒ０∧Ｍ′２，１
＝珘ｇ″ｒ１珘ｈ″ｒｒ１∧Ｌ′２，０＝珓ｊ′ｒ０珓ｋ′ｒｒ０∧Ｌ′２，１
＝珓ｊ″ｒ１珓ｋ″ｒｒ１∧０≤Ｊ＜ｍ｝．

（４）Ｖ检查Π７的有效性以及是否满足：珓ｊ″１＝珘ｇ″ｂ′１１，
珓ｋ″１＝珘ｈ″ｂ′１１，^ｅ（珘ａ，Ｚｉ）＝ｅ^（珘Ａｉ，ｈ０），^ｅ（珘ａ，Ｙ）＝ｅ^（珓ｂ，ｈ０），
ｅ^（珘Ａｉ，Ｙ）＝ｅ^（珘Ｂｉ，ｈ０），（ｉ＝１，２，３）．Ｖ检查ｘ，Ｓ是否未使
用过．若是，则接受 Ｕ的兑换请求，并保存 ｘ，Ｓ．同时，
Ｕ设置Ｊ＝Ｊ＋１．
息票更新 与方案Ⅰ的区别是，需要将知识签名

Π３替换为证明Π８：ＮＩＺＫ｛（^ｘ，^ｒ）：^Ｃ＝珘ａｘ^珘Ａｒ^３｝．

４ ＮＩＺＫ证明的编译过程

方案Ⅱ中的 ＮＩＺＫ证明Π４，…，Π８是利用 Ｄａｍｇｒｄ
等人［１４］的技术对底层协议（分别记为Φ４，…，Φ８）进
行编译而得到的．限于篇幅，本节仅提供证明Π５的编
译过程．
４．１ 底层Σ协议构造过程

（１）Ｕ选取θｘ，θｓ，θｒ，θｒｘ，θｒｓ，θｒｒ∈ＲＺｐ，计算

Ｒ１＝ｇθｘ０ψ（Ｚ１）
θｓ
ψ（Ｚ３）

θｒ，Ｒ２＝珘ｇθｘ０珘ｈθｒｘ０，Ｒ３＝珘ｇ′
θｘ１珘ｈ′θｒｘ１，Ｒ４＝

珓ｊθｘ０珓ｋθｒｘ０，Ｒ５＝珓ｊ′
θｘ１珓ｋ′θｒｘ１，Ｒ６＝珘ｇ

θｓ０珘ｈθｒｘ０，Ｒ７＝珘ｇ′
θｓ１珘ｈ′θｒｘ１，Ｒ８＝珓ｊ

θｓ０珓ｋθｒｘ０，

Ｒ９＝珓ｊ′θｓ１珓ｋ′θｒｘ１，Ｒ１０＝珘ｇ
θｒ０珘ｈθｒｘ０，Ｒ１１＝珘ｇ′

θｒ１珘ｈ′θｒｒ１，Ｒ１２＝珓ｊ
θｒ０珓ｋθｒｒ０，Ｒ１３

＝珓ｊ′θｒ１珓ｋ′θｒｒ１，向 Ｖ发送（Ｒ１，…，Ｒ１３）．
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（２）Ｖ返回挑战 ｅ∈ＲＺｐ．
（３）Ｕ在Ｚｐ上计算ξｘ＝θｘ＋ｅｘ，ξｓ＝θｓ＋ｅｓ，ξｒ＝θｒ

＋ｅｒ，ξｒｘ＝θｒｘ＋ｅｒｘ，ξｒｓ＝θｒｓ＋ｅｒｓ，ξｒｒ＝θｒｒ＋ｅｒｒ，并向 Ｖ发
送（ξｘ，ξｓ，ξｒ，ξｒｘ，ξｒｓ，ξｒｒ）．Ｖ验证是否满足

Ｒ１＝ｈξｘ０ψ（Ｚ１）ξｓψ（Ｚ３）ξｒ（Ｃ／ψ（Ｚ２）
ｍ）－ｅ，Ｒ２＝珘ｇξｘ０珘ｈξｒｒ０，Ｍ

－ｅ
０，０，

Ｒ３＝珘ｇ′ξｘ１珘ｈ′ξｒｘ１Ｍ
－ｅ
１，０，Ｒ４＝珓ｊξｘ０珓ｋξｒｘ０Ｌ

－ｅ
０，０，Ｒ５＝珓ｊ′ξｘ１珓ｋ′ξｒｘ１Ｌ

－ｅ
０，１，

Ｒ６＝珘ｇξｓ０珘ｈξｒｓ０Ｍ
－ｅ
１，０，Ｒ７＝珘ｇ′ξｓ１珘ｈ′ξｒｓ１Ｍ

－ｅ
１，１，Ｒ８＝珓ｊξｓ０珓ｋξｒｓ０Ｌ

－ｅ
１，０，

Ｒ９＝珓ｊ′ξｓ１珓ｋ′ξｒｓ１Ｌ
－ｅ
１，１，Ｒ１０＝珘ｇξｒ０珘ｈξｒｒ０Ｍ

－ｅ
２，０，Ｒ１１＝珘ｇ′ξｒ１珘ｈ′ξｒｒ１Ｍ

－ｅ
２，１，

Ｒ１２＝珓ｊξｒ０珓ｋξｒｒ０Ｌ
－ｅ
２，１，Ｒ１３＝珓ｊ′ξｒ１珓ｋ′ξｒｒ１Ｌ

－ｅ
２，２．

４２ 将底层Σ协议编译为ＮＩＺＫ证明
（１）Ｕ根据ＦＫＳｒｅｇ获得Ｖ的注册公钥（ｐｋＰ，ｃ），并根据

底层协议Φ５计算 Ｒ＝（Ｒ１，…，Ｒ１３）．计算
ｃ
ξｘ
＝ｒａｎｄｏｍｉｚｅ（ＥｐｋＰ（θｘ）·ｃ

ｘ），ｃ
ξｓ
＝ｒａｎｄｏｍｉｚｅ（ＥｐｋＰ（θｓ）·ｃ

ｓ），

ｃ
ξｒ
＝ｒａｎｄｏｍｉｚｅ（ＥｐｋＰ（θｒ）·ｃ

ｒ），ｃ
ξｒｘ
＝ｒａｎｄｏｍｉｚｅ（ＥｐｋＰ（θｒｘ）·ｃ

ｒｘ），

ｃ
ξｒｓ
＝ｒａｎｄｏｍｉｚｅ（ＥｐｋＰ（θｒｓ）·ｃ

ｒｓ），ｃ
ξｒｒ
＝ｒａｎｄｏｍｉｚｅ（ＥｐｋＰ（θｒｒ）·

ｃｒｒ）．
（符号 ＥｐｋＰ（ｍ）表示在公钥 ｐｋＰ下对消息ｍ执行 Ｐａｉｌｌｉｅｒ
加密，ｒａｎｄｏｍｉｚｅ（ｍ）表示计算 Ｐａｉｌｌｉｅｒ密文的乘积 ＥｐｋＰ
（ｍ）·ＥｐｋＰ（０））并且向 Ｖ发送Π５＝（Ｒ１，…，Ｒ１３，（ｃξｘ，ｃξｓ，
ｃ
ξｒ
，ｃ
ξｒｘ
，ｃ
ξｒｓ
，ｃ
ξｒｒ
））．

（２）Ｖ利用私钥 ｓｋＰ解密（ｃξｘ，ｃξｓ，ｃξｒ，ｃξｒｘ，ｃξｒｓ，ｃξｒｒ），

获得（ξｘ，ξｓ，ξｒ，ξｒｘ，ξｒｓ，ξｒｒ）．然后，执行底层协议Φ５的验
证过程．

５ 方案的安全性分析

在文献［１４］中，Ｄａｍｇａｏｒｄ等人引入了一个基于复杂
度的假设（简称ＤＦＮ假设，即 ＤａｍｇａｏｒｄＦａｚｉｏＮｉｃｏｌｏｓｉ）．该
假设表明，给定能在 Ｔ（ｋ）时间内求解模数长度为 ｋ的
离散对数问题的算法 Ａ，则并不存在能在 Ｏ（Ｔ（ｋ）＋
ｐｏｌｙ（ｋ））时间内攻破模数长度为２ｋ的Ｐａｉｌｌｉｅｒ加密方案
的算法Ｂ．此后，Ｋｒｉｓｔｉａｎ等人［１８］将该假设推广到素数阶
双线性群上．采用文献［４，１０，１５，１９］中的技术，可以得
出以下结论．

定理１ 随机预言模型下，若 ＤＢＤＨＩ（ＤｅｃｉｓｉｏｎａｌＢｉ
ｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎＩｎｖｅｒｓｉｏｎ）假设［４］、ＸＤＤＨ（ＥｘｔｅｒｎａｌＤｅ
ｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ）假设［１９］、ＬＲＳＷ（ＬｙｓｙａｎｓｋａｙａＲｉｖｅｓｔ
ＳａｈａｉＷｏｌｆ）假设［１１］和离散对数假设成立，则方案Ⅰ满足
正确性、无关联性、不可伪造性和强不可分割性．

定理 ２ 在注册公钥模型［１４］下，若 ＤＦＮ假设［１４］、
ＫＥＡ１（ＫｎｏｗｌｅｄｇｅｏｆＥｘｐｏｎｅｎｔＡｓｓｕｍｐｔｉｏｎ１）假设［１５］、ＤＢＤ
ＨＩ假设［４］、ＸＤＤＨ假设［１９］、ＬＲＳＷ假设［１１］和离散对数假

设成立，则方案Ⅱ满足正确性、无关联性、不可伪造性

和强不可分割性．
正确性．限于篇幅，仅证明息票更新协议是正确

的．在更新之前，Ｕ拥有有效签名（珘ａ，珓ｂ，珓ｃ，珘Ａ１，珘Ａ２，珘Ａ３，
珘Ｂ１，珘Ｂ２，珘Ｂ３），这是对其在发布阶段所获签名σｘ的随机
化处理结果，即是关于秘密元组（ｘ，ｓ，ｍ，ｒ）的有效 ＣＬ
方案签名．在更新阶段，Ｖ向 Ｕ提供σ珓ｘ＝（珘ａ′，珓ｂ′，珓ｃ′，
珘Ａ′１，珘Ａ′２，珘Ａ′３，珘Ｂ′１，珘Ｂ′２，珘Ｂ′３）＝（珘ａξ，珓ｂξ，（珓ｃ^Ｃαβ）ξ，珘Ａξ１，珘Ａξ２，
珘Ａξ３，珘Ｂξ１，珘Ｂξ２，珘Ｂξ３），其中
珓ｃ′＝（珓ｃ^Ｃαβ）ξ＝ ａα＋αβ（ｘ＋ｓγ１＋ｍγ２＋ｒγ３( )） ｒ１ （珘ａｘ^＋ｒ^γ３( )）α( )β ξ

＝珘ａα＋αβ［（ｘ＋ｘ^）＋ｓγ１＋ｍγ２＋（ｒ＋ｒ^）γ３( )］ξ．
容易验证σ珓ｘ＝（珘ａ′，珓ｂ′，珓ｃ′，珘Ａ′１，珘Ａ′２，珘Ａ′３，珘Ｂ′１，珘Ｂ′２，

珘Ｂ′３）是关于秘密元组（珓ｘ，ｓ，ｍ，珓ｒ）的有效 ＣＬ方案签名，
其中珓ｘ＝ｘ＋ｘ^ｍｏｄｐ，珓ｒ＝ｒ＋ｒ^ｍｏｄｐ．

无关联性．定义归约算法 Ｂ，该算法的运行过程分
为以下两个模式：

模式１ Ｂ以参数（ｐ，Ｇ１，Ｇ２，ＧＴ，ψ，^ｅ）和元组θ＝

（珔ｇ０，珔ｈ０，珔ｈγ０，…，珔ｈγ
ｑ

０，Θ）为输入，其中θ∈ＲＳ０，Ｓ１，且 Ｓ０＝

｛（珔ｇ０，珔ｈ０，珔ｈγ０，…，珔ｈγ
ｑ

０，^ｅ（珔ｇ０，珔ｈ０）１／γ｜γ∈ＲＺｐ｝，Ｓ１＝｛（珔ｇ０，

珔ｈ０，珔ｈγ０，…，珔ｈγ
ｑ

０，Λ｜γ∈ＲＺｐ，Λ∈ＲＧＴ｝．Ｂ选取 ｂ∈Ｒ｛０，
１｝，设置 ｂ′＝｛０，１｝／ｂ，Ｊｉ＝ｉ（ｉ＝１，…，ｍ－１，ｍ＜ｑ），
ｓｂ＝γ－Ｊｍ－１，设置 Ｆ＝ｓｂΠｍ－２ｉ＝１（ｓｂ＋Ｊｉ）＝Σｍ－１ｉ＝０Ａｉγｉ，珘ｕ＝

ｅ^（珔ｇ０，珔ｈ０）Ｆ．Ｂ定义集合 Ｈｂ＝｛珘ｕ
１
ｓｂ＋Ｊ１，…，珘ｕ

１
ｓｂ＋Ｊｍ－２｝，设置

珚Θ＝ｅ^（珔ｇ０，珔ｈ０）Σ
ｍ－１
ｉ＝１Ａｉγ

ｉ－１

Λ
Ａ０．选取 ｓｂ′∈ＲＺｐ，定义集合 Ｈｂ′

＝｛珘ｕ
１

ｓｂ′＋Ｊ１，…，珘ｕ
１

ｓｂ′＋Ｊｍ－１｝．Ｂ产生剩余的系统参数，并与
敌手 Ａ执行无关联性游戏［４］．在游戏中，Ｂ为 Ａ提供以
下的预言服务：ＯＩｓｓｕｅ（′ｕｓｅｒ′）询问．若 ｕｓｅｒ＝Ｕｂ，则Ｂ向Ａ
申请兑换次数上界 ｍｂ，并验证Π４的有效性．若是，则
选取 Ｃ∈ＲＧ１，并且向 Ａ发送 Ｃ，珘ｇ′１，珘ｈ′１，珓ｊ′１，珓ｋ′１，Ｍｉ，０，
Ｍｉ，１，Ｌｉ，０，Ｌｉ，１（ｉ＝０，１，２），Π５．（Π５模拟过程为：选取
ａ１，ａ２∈ＲＺｐ，计算珘ｇ′１＝珘ｇａ１１，珘ｈ′１＝珘ｈａ２１，珓ｊ′１＝珓ｊａ１１，珓ｋ′１＝珓ｋａ２１．
选取 Ｃ，Ｍｉ，０，Ｍｉ，１，Ｌｉ，０，Ｌｉ，１（ｉ＝０，１，２）∈ＲＧ１．选取ξｘ，

ξｓ，ξｒ，ξｒｘ
，ξｒｓ
，ξｒｒ∈ＲＺｐ，根据底层协议的验证等式计

算 Ｒ１，…，Ｒ１３．计算 ｃ
ξｘ
＝ｒａｎｄｏｍｉｚｅ（ξｘ），ｃξｓ

＝ｒａｎｄｏｍｉｚｅ

（ξｓ），…，ｃξｒｒ
＝ｒａｎｄｏｍｉｚｅ（ξｒｒ

）．设置Π５＝（Ｒ１，…，Ｒ１３，

（ｃ
ξｒｘ
，ｃ
ξｒｓ
，ｃ
ξｒ
，ｃ
ξｒｘ
，ｃ
ξｒｓ
，ｃ
ξｒｒ
））．）在获得 Ａ返回的 ＣＬ方案

签名σｂ，ｘ后，Ｂ设置 Ｍｂ＝（（ｘｂ，ｓｂ，ｍｂ，ｒｂ，Ｊ），σｂ，ｘ），其中
（ｘｂ，ｓｂ，ｒｂ）是未知的．若 ｕｓｅｒ＝Ｕｂ′，则 Ｂ向 Ａ申请兑换

次数上界 ｍｂ′，选取 ｘｂ′，ｓｂ′，ｒｂ′∈ＲＺｐ，计算 Ｃ＝ｇｘｂ′０ψ
（Ｚ１）ｓｂ′ψ（Ｚ２）

ｍｂ′ψ（Ｚ３）
ｒｂ′，以诚实方式与 Ａ完成剩余协

议，并获得 Ｍｂ′＝（（ｘｂ′，ｓｂ′，ｍｂ′，ｒｂ′，Ｊ），σｂ′，ｘ）．

０８８ 电 子 学 报 ２０１２年



ＯＲｅｄｅｅｍ（′ｕｓｅｒ′）询问．若 ｕｓｅｒ＝Ｕｂ，则 Ｂ在 Ｈｂ中选取

未使用的元素Ｓ＝珘ｕ
１
ｓｂ＋Ｊｉ，将σｂ，ｘ随机化为珓σｂ，ｘ，并且在 Ｓ，

珓σｂ，ｘ的基础上与Ａ完成兑换协议，其中证明Π７是模拟产
生的．然后，Ｂ以诚实方式与Ａ完成更新协议．若 ｕｓｅｒ＝
Ｕｂ′，则Ｂ在集合 Ｈｂ′中选取未使用的元素，并以诚实方
式与 Ａ完成兑换和更新协议．
Ｃｈ（·）询问．Ｂ设置 Ｓ＝珚Θ，并为Ａ提供基于 Ｓ产生的模
拟证明Π７．最后，Ａ返回猜测值 ｂ．若 ｂ＝ｂ，则 Ｂ判
定θ∈Ｓ０；否则，判定θ∈Ｓ１．

模式 ２ Ｂ以参数（ｐ，Ｇ１，Ｇ２，ＧＴ，ψ，^ｅ）和给定的
ＤＤＨ（ＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ）问题实例（珔ｇ０，珔ｇ１，珔ｇ２，珔ｇ３）
＝（ｇ０，ｇμ０，ｇν０，ｇω０）∈Ｇ４１为输入，满足 ｇ０＝ψ（ｈ０）．Ｂ产
生剩余的系统参数并与 Ａ共同执行无关联性游戏［４］．
在游戏开始前，Ｂ选取 ｂ∈Ｒ｛０，１｝，设置 ｂ′＝｛０，１｝／ｂ．

ＯＩｓｓｕｅ（′ｕｓｅｒ′）询问．若 ｕｓｅｒ＝Ｕｂ，则 Ｂ向申请 Ａ兑换
次数上界 ｍｂ，选取τ∈ＲＺｐ，设置 Ｃ＝珔ｇτ１＝ｇμτ０．Ｂ向 Ａ发
送 Ｃ，珘ｇ′１，珘ｈ′１，珓ｊ′１，珓ｋ′１，Ｍｉ，０，Ｍｉ，１，Ｌｉ，０，Ｌｉ，１（ｉ＝０，１，２）以
及模拟的证明Π５．在获得 Ａ返回的签名σｂ，ｘ后，Ｂ设置
Ｍｂ＝（（ｘｂ，ｓｂ，ｍｂ，ｒｂ，Ｊ），σｂ，ｘ），其中（ｘｂ，ｓｂ，ｒｂ）是未知
的．满足σｂ，ｘ＝（ｇｄ′０，（ｇｄ′０）β，（ｇｄ′０）α＋αβμτ，（ｇｄ′０）γ１，（ｇｄ′０）γ２，
（ｇｄ′０）γ３，（ｇｄ′０）γ１β，（ｇｄ′０）γ２β，（ｇｄ′０）γ３β）．若 ｕｓｅｒ＝Ｕｂ′，则 Ｂ
以诚实方式与Ａ执行发布协议，从而获得 Ｍｂ′＝（（ｘｂ′，
ｓｂ′，ｍｂ′，ｒｂ′，Ｊ），σｂ′，ｘ）．

ＯＲｅｄｅｅｍ（′ｕｓｅｒ′）询问．若 ｕｓｅｒ＝Ｕｂ，则Ｂ将σｂ，ｘ随机化
为珓σｂ，ｘ，并且在珓σｂ，ｘ的基础上与 Ａ执行兑换协议，其中
证明Π７是模拟产生的．然后，Ｂ以诚实方式与 Ａ完成
更新协议．若 ｕｓｅｒ＝Ｕｂ′，则Ｂ将σｂ′，ｘ随机化为珓σｂ′，ｘ并以
诚实方式与Ａ完成兑换和更新协议．

Ｃｈ（·）询问．Ｂ设置珘ａ＝珔ｇ２＝ｇν０，珓ｂ＝珔ｇβ２＝（ｇν０）β，珓ｃ＝
珔ｇα２珔ｇαβτ３ ＝（ｇν０）α（ｇω０）αβτ，珘Ａｉ＝珘ａγｉ，珘Ｂｉ＝珘Ａβｉ（ｉ＝１，２，３）．Ｂ为
Ａ提供基于（珘ａ，珓ｂ，珓ｃ，珘Ａ１，珘Ａ２，珘Ａ３，珘Ｂ１，珘Ｂ２，珘Ｂ３）产生的模拟
证明Π７．最后，Ａ返回猜测值ｂ．若 ｂ＝ｂ，则 Ｂ判定
（珋ｇ０，珋ｇ１，珋ｇ２，珋ｇ３）为 ＤＤＨ元组；否则，判定（珋ｇ０，珋ｇ１，珋ｇ２，珋ｇ３）并非
ＤＤＨ元组．显然，若 Ａ能以不可忽略的概率获胜，则 Ｂ
将攻破ＤＢＤＨＩ或ＸＤＤＨ假设．

不可伪造性．定义归约算法 Ｂ，该算法以参数（ｐ，
Ｇ１，Ｇ２，ＧＴ，ψ，^ｅ）和ＣＬ方案公钥（Ｘ，Ｙ，Ｚ１，Ｚ２，Ｚ３）为输
入．Ｂ产生剩余的系统参数，并与敌手 Ａ执行不可伪造
性游戏［４］．在游戏中，Ｂ为 Ａ提供以下的预言服务：

ＯＩｓｓｕｅ（′ｖｅｎｄｏｒ′）询问．Ａ与Ｂ并发地执行发布协议的
多个实例．在其中的任意一个实例中，Ｂ向 Ａ提供珓ｊ０，
珓ｋ０，珓ｊ１，珓ｋ１及证明Π４．然后，Ａ返回珘ｇ′１，珘ｈ１′，珓ｊ′１，珓ｋ′１，Ｃ，
Ｍｉ，０，Ｍｉ，１，Ｌｉ，０，Ｌｉ，１（ｉ＝０，１，２）及证明Π５．此时，Ｂ借助
ＫＥＡ１提取器［１５］从Π５中提取出秘密证据（ｘ，ｓ，ｒ）．最

后，Ｂ借助 ＣＬ方案的签名预言机 ＯＣＬ（·）为 Ａ提供签名

σｘ，同时保存 Ｍ＝（（ｘ，ｓ，ｍ，ｒ，Ｊ），σｘ）．
ＯＲｅｄｅｅｍ（′ｖｅｎｄｏｒ′）询问．Ｂ与 Ａ共同执行兑换和更新

协议，并借助ＫＥＡ１提取器从证明Π７中提取出秘密证
据（ｓ，ｍ，ｒ）．最终，若 Ａ能以不可忽略的概率获胜，则 Ｂ
能获得秘密证据（ｓ，ｍ，ｒ）以及对元组（ｘ，ｓ，
ｍ，ｒ）的有效签名（珘ａ，珓ｂ，（珓ｃ），珘Ａ１，珘Ａ２，珘Ａ３，珘Ｂ１，
珘Ｂ２，珘Ｂ３）．此时分为两种情况：

情况 １ Ｂ此前并未向预言机 ＯＣＬ（·）提出询问
（ｘ，ｓ，ｍ，ｒ）．表明（珘ａ，珓ｂ，（珓ｃ），珘Ａ１，珘Ａ２，珘Ａ３，
珘Ｂ１，珘Ｂ２，珘Ｂ３）是由Ａ产生的有效伪造签名，从而违背了
ＣＬ方案的不可伪造性，即得出与底层 ＬＲＳＷ假设的矛
盾．
情况 ２ Ｂ此前曾经向预言机 ＯＣＬ（·）提出询问

（ｘ，ｓ，ｍ，ｒ）．这表明 Ａ在伪造证明Π７的过程中
使用了利用 ｓ与 Ｊ（满足 Ｊ≥ｍ）构造的非法序列
号 Ｓ，从而违背了底层知识证明协议［７］的可靠性，即
得出与底层离散对数假设的矛盾．

强不可分割性．方案Ⅱ显然满足强不可分割性［５］，
因为若 Ｕ与他人共享使用自己的息票Ｍ，则此后将无
法利用 Ｍ进行兑换，否则将必须面对伪造ＣＬ签名的困
难性．

６ 方案的性能分析

我们在表１～２中对本文方案与两个满足强不可分
割性的方案［５，６］进行了通信耗费（单位为比特）以及运

算耗费（即乘法次数）的对比．对于文献［５，６］方案，选取
其底层签名方案（即 ＣＬ方案的 ＲＳＡ群版本）的模数为
１０２４比特，消息长度为１６０比特，商家在签名过程中选
取的随机素数和随机数分别为 １６０与 １３４４比特．对于
本文方案，选取群 Ｇ１，Ｇ２，ＧＴ的阶数为 １７０比特，这些
群上元素的长度分别为１７１，１０２０与１０２０比特．选取抗

表１ 通信耗费比较（Ｕ表示用户，Ｖ表示商家）

方案 发布协议（Ｕ）发布协议（Ｖ）兑换协议（Ｕ）兑换协议（Ｖ）

［５］ １６６４００ １２９０８８ ２６９１２ ２５２８

［６］ １６１４０８ １２９０８８ ３３８８８ ２５２８

本文方案Ⅰ １８７３ ８５２ １８０４８ １５３９

本文方案Ⅱ ２９７０６ １１０９９ ３３６２２９ １１０９９

表２ 运算耗费比较（Ｕ表示用户，Ｖ表示商家）

方案 发布协议（Ｕ）发布协议（Ｖ）兑换协议（Ｕ）兑换协议（Ｖ）
［５］ ３６０８９６ ３８０８９６ ４０９００ ３９１８８
［６］ ４３５６６４ ２８３０７２ ５３１２０ ４８４００

本文方案Ⅰ ６３９０５ ４３３５ ８２６４４ ７８６４９
本文方案Ⅱ １０７７１５ ３７６７４ ４３９７９５ ３３９３８０
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碰撞散列函数的输出为１７０比特．选取底层Ｐａｉｌｌｉｅｒ方案
的模数长度为２０４８比特［１４，１８］．在表２的比较过程中，将
所涉及的ＲＳＡ群上的长指数运算耗费，群 Ｇ１，Ｇ２，ＧＴ上
的短指数运算耗费和对运算耗费都近似地等价为模乘

次数，具体方法可以参考文献［２０，２１］．最后，取兑换次
数上界为５０．

７ 结语

提出两个支持紧凑存储的多重息票方案，新方案

不仅克服了已有方案要求将兑换次数上界作为系统的

固定参数或者发布协议的复杂度与该上界满足线性关

系的弱点，而且满足强不可分割性和并发安全性．新方
案因避免使用 ｑＳＤＨ假设而满足更强的安全性，其中
方案Ⅰ在通信效率上优于基于 ＳＲＳＡ假设的方案，且方
案Ⅱ在设计方法上摆脱了随机预言机．
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