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摘 要： 针对传统秘密共享方案不能事先预防参与者欺骗的问题，本文结合博弈论，提出了一种理性秘密共享

方案，该方案基于双线性对，是可验证的，能检验参与者的欺骗行为．秘密分发者不需要进行秘密份额的分配，因此很
大程度上提高了秘密分发的效率．在密钥重构阶段，不需要可信者参与．参与者偏离协议没有遵守协议的收益大，理性
的参与者有动机遵守协议，最终每位参与者公平的得到秘密．另外，所提方案可以防止至多 ｍ－１成员合谋．经过分析
它们是安全和有效的．
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１ 引言

秘密共享是现代密码学研究的重要内容，有着广泛

和重要的应用．秘密共享方案最早是由 Ｓｈａｍｉｒ［１］和
Ｂｌａｋｅｌｅｙ［２］于１９７９年分别基于多项式插值法和多维空间
点的特性提出的．方案要求大于或等于 ｍ人方可重构
出秘密．少于 ｍ人合作得不到秘密．但方案存在分发者
和参与者欺骗的问题．为了解决欺骗问题，Ｃｈｏｒ［３］等人
提出可验证的秘密共享（ＶｅｒｉｆｉａｂｌｅＳｅｃｒｅｔＳｈａｒｉｎｇ，简称
ＶＳＳ），Ｆｅｌｄｍａｎ［４］和 Ｐｅｄｅｒｓｅｎ［５］分别提出一种能检验分发
者和参与者欺骗的可验证的秘密共享方案．但是ＶＳＳ方
案只能起到事后验证而不能起到事先预防的作用．例
如，在重构过程中，一个参与者 Ａ没有广播他的子份
额，而其他 ｍ－１个人广播了各自的子份额．这样 Ａ则

可以独享秘密，尽管他能被检验出存在欺骗行为．Ｌｉｎ和
Ｈａｒｎ［６］提出一种方案来解决此类问题，但在该方案中，
如果秘密在最后一轮，欺骗者通过欺骗将独得秘密，那

么用逆向归纳法来分析，所有的参与者将保持沉默，秘

密不会被重构．庞辽军［７］等人提出一种门限多重秘密共
享体制，通过一次秘密共享过程就可以实现多个秘密的

共享，但文献［７］在重构的过程中需要将参与者子份额
提交给可信的秘密计算者，如果没有可信的秘密计算

者，理性的参与者必然会采取欺骗的策略，而在网络环

境下，要找到大家都信任的秘密计算者是一件非常困难

的事情．
理性的秘密共享的概念首先由 Ｈａｌｐｅｒｎ和 Ｔｅａｇｕｅ［８］

于２００４年提出，他们将博弈论引入秘密共享方案和安
全多方计算，用以弥补传统方案的缺陷，其方案认为所
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有的参与者都是自私的，都想使自己的效益最大化，参

与者通过对自身的利益得失的判断来决定是否遵守或

背离协议．他们认为所设计的理性方案必须满足让参
与者不知道协议什么时候结束，从而才能使他们有合

作的动机．但他们的协议不能工作在２ｏｕｔｏｆ２模式下，
另外他们的协议在一定条件下需要重启，这样分发者

需要重新分发秘密份额，相当于分发者需要一直在线．
之后，一系列文献对理性秘密共享进行了研究，Ｇ．Ｋｏｌ
和Ｍ．Ｎａｏｒ［９］采用一种信息论安全的方法设计了一种秘
密共享方案，在他们的方案中不需要可计算假设，但他

们的方案中不能防止拥有短份额的人和拥有长份额人

的合谋攻击．Ｓ．Ｍａｌｅｋａ和 Ｓ．Ａｍｊｅｄ［１０］提出一种基于重复
博弈的秘密共享方案，通过考虑所有阶段博弈得益的

贴现值之和（加权平均值）来对秘密共享建立模型，使

得参与者考虑当前行为对后续博弈的影响，最终选择

对自己最有利的策略，但参与者在最后一圈可以以较

高的概率获得秘密，所以他们的方案对逆向归纳来说

是敏感的．ＳＭｉｃａｌｉ，和 ＡＳｈｅｌａｔ［１１］提出的方案需要外部
可信方在重构阶段参与，然而现实很难找到参与各方

都信任的可信方．
本文的主要贡献是，我们提出一种新的可验证的

理性秘密共享方案，方案采用文献［１２］构造的基于双线
性对的随机函数，来检验参与者的欺骗行为，用椭圆曲

线上双线性对实现的密码算法可以获得更好的安全

性、达到特定的安全级别所需的密钥长度更短．在我们
协议中，参与者使用各自的私钥对每一轮数字的加密

作为他们的秘密份额，秘密分发者只需计算一些公开

信息，不需要进行秘密份额的分配，从而很大程度上提

高了秘密分发的效率．在重构阶段，不需要可信者参与
秘密重构过程，每个参与者不清楚当前轮是真秘密所

在轮，还是检验参与者诚实度的测试轮，偏离协议没有

遵守协议的收益大，理性的参与者不可能偏离协议，分

发者和参与者的任何欺骗行为都能被检测出，最终，每

个参与者公平的得到秘密．

２ 基础知识

２．１ 双线性映射

定义１ 设 Ｇ１，Ｇ２是２个阶为素数 ｐ的循环群，Ｇ１
为加法循环群，Ｇ２为乘法循环群，ｇ为Ｇ１的生成元．如
果满足下列性质，则称映射 ｅ：Ｇ１×Ｇ１→Ｇ２是双线性映
射：

（１）双线性性：①对任意的 Ｐ１，Ｐ２，Ｑ∈Ｇ１，ｅ（Ｐ１＋
Ｐ２，Ｑ）＝ｅ（Ｐ１，Ｑ）·ｅ（Ｐ２，Ｑ）；②对任意的 Ｐ，Ｑ１，Ｑ２∈
Ｇ１，ｅ（Ｐ，Ｑ１＋Ｑ２）＝ｅ（Ｐ，Ｑ１）·ｅ（Ｐ，Ｑ２）．
（２）非退化性：存在 Ｐ，Ｑ∈Ｇ１，使得 ｅ（Ｐ，Ｑ）≠１．

（３）可计算性：对任何 Ｐ，Ｑ∈Ｇ１，都存在有效的算
法来计算 ｅ（Ｐ，Ｑ）．

则称 ｅ为双线性映射．双线性映射可以由 Ｗｅｉｌ映
射和 Ｔａｔｅ映射得到．

定义 ２ 判定双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ逆问题假设
（ＤｅｃｉｓｉｏｎａｌＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎＩｎｖｅｒｓｉｏｎＡｓｓｕｍｐｔｉｏｎ）：具
有多项式时间能力的敌对者不能以不可忽略的优势区

分（ｇ，ｇｘ，…，ｇ（ｘ
ｑ
），ｅ（ｇ，ｇ）１／ｘ）和（ｇ，ｇｘ，…，ｇ（ｘ

ｑ
），Γ），ｘ

∈Ｚｐ，Γ∈Ｇ２．该假设也称为ＤＢＤＨＩ问题．
２．２ 博弈论相关知识

博弈论又叫对策论，目前在许多学科中都有重要

的应用．博弈论中，将所有的人视为理性的，自私的，都
是从最大化自己的利益出发，具体在理性秘密共享协

议中就是每个参与者首先需要了解秘密，其次希望越

少的人知道秘密越好．如果它们偏离协议不能比其遵
守协议获得利益多，那么他们将会遵守协议，这是设计

安全、稳定的密码协议的基础．我们用 ａｉ表示参与者Ｐｉ
的策略，ａ－ｉ表示除Ｐｉ外其他人的策略，ａ＝（ａ１，…，ａｎ）
表示所有参与者的策略组合，（ａ′ｉ，ａ－ｉ）＝（ａ１，…，ａｉ－１，
ａ′ｉ，ａｉ＋１，…，ａｎ）表示参与者 Ｐｉ的策略改为ａ′ｉ，ｕｉ（ａ）表
示 Ｐｉ在给定策略集ａ的条件下的收益．

定义３ 在博弈Γ＝（｛Ａｉ｝ｎｉ＝１，｛ｕｉ｝ｎｉ＝１）中，策略组
合 ａ＝（ａ１，…，ａｎ）∈Ａ为Γ的一个纳什均衡，如果由各
个博弈方的各一个策略组成的某个策略组合 ａ＝（ａ１，
…，ａｎ）∈Ａ中，任一博弈方 ｉ的策略ａｉ，都是对其余博
弈方策略组合的最佳策略，也即

ｕｉ（ａ′ｉ，ａ－ｉ）≤ｕｉ（ａ） （１）
通俗的讲就是给定你的策略，我的策略是最好的

策略；给定我的策略，你的策略也是你最好的策略．此
时，双方在对方给定策略下不愿意调整自己的策略，最

好按协议走．
定义４ 在博弈Γ＝（Ａ{ }ｉ ｎｉ＝１， ｕ{ }ｉ ｎｉ＝１）中．１≤ｔ＜

ｎ，策略组合 ａ＝（ａ１，…，ａｎ）∈Ａ是一个ｔ弹性均衡，如
果 Ｃ［ｎ］， Ｃ ≤ｔ，ｉ∈Ｃ，对任意的 ａ′Ｃ∈Δ（ＡＣ），博
弈保持

ｕｉ（ａ′Ｃ，ａ－Ｃ）≤ｕｉ（ａ） （２）
文献［１３］首先提出弹性均衡的概念，该均衡可以用

在有 ｔ方合谋的博弈中，因为每一个博弈方都在其余 ｔ
－１个博弈方策略基础上最大化了自己的得益，所以没
有任何人会偏离纳什均衡策略，即合谋成员的任何偏

离都不会为自己带来利益．
２．３ ＤｏｄｉｓａｎｄＹａｍｐｏｌｓｋｉｙ方案简介

本节简单介绍 ＤｏｄｉｓａｎｄＹａｍｐｏｌｓｋｉｙ构造的基于双
线性对的可验证随机函数．具体细节可参考文献［１２］：
方案主要有四部份组成：（１）公私钥产生模块 Ｇｅｎ（１ｋ）：
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输入１ｋ，输出 ＳＫ＝ｓ，ＰＫ＝ｇｓ；（２）加密模块 ＦＳＫ（ｘ）：输
入 ＳＫ，ｘ，输出 ｙ＝ＦＳＫ（ｘ）＝ｅ（ｇ，ｇ）１／（ｘ＋ＳＫ）；（３）证据模
块πＳＫ（ｘ）：输入 ＳＫ，ｘ，输出π＝πＳＫ（ｘ）＝ｇ１／（ｘ＋ＳＫ）；（４）
验证模块 ＶＰＫ（ｘ，ｙ，π）：判定 ｙ是否是与输入ｘ对应的
输出，输入（ＰＫ，ｘ，ｙ，π），判断 ｅ（ｇｘ·ＰＫ，π）＝ｅ（ｇ，ｇ）
与 ｙ＝ｅ（ｇ，π）是否成立．若两式都成立输出１，否则输
出０．

３ 基于双线性对的可验证理性秘密共享方案

３．１ 系统参数

我们令 Ｐ＝｛Ｐ１，Ｐ２，…，Ｐｎ｝是 ｎ个参与者的集合，
用 ｓ表示在参与者间分享的秘密，ｈ（·）为单向哈希函
数，ｆ（·）为单向函数，ｓｋ１，ｓｋ２，…，ｓｋｎ为分别为参与者ｉ
（ｉ＝１，２，…，ｎ）的私钥，ｐｋ１，ｐｋ２，…，ｐｋｎ为参与者ｉ（ｉ＝
１，２，…，ｎ）的公钥．
３．２ 秘密分享阶段

Ｓｅｔｐ１ 分发者根据几何分布选择一个整数 ｒ∈ＮＮ，
几何分布的参数为β，β的值取决于参与者的效益（本

文在第４节给出了β是如何选取的）．分发者使用 Ｇｅｎ
（１ｋ）模块产生（ｐｋ１，ｓｋ１），…，（ｐｋｎ，ｓｋｎ），其中 ｓｋｎ＝ｓｎ，
ｐｋｎ＝ｇｓｎ．
Ｓｅｔｐ２ 分发者使用 ｎ个数值对（ｈ（ＩＤ１‖ｒ），Ｆｓｋ１

（ｒ）），…，（ｈ（ＩＤｎ‖ｒ），Ｆｓｋｎ（ｒ
））确定一个 ｎ－１次

多项式如式（３）：

Ｇ（ｘ）＝∑
ｎ

ｉ＝１
Ｆｓｋｉ（ｒ

）

·∏
ｎ

ｊ＝１，ｊ≠ｉ

ｘ－ｈ（ＩＤｊ‖ｒ）
ｈ（ＩＤｉ‖ｒ）－ｈ（ＩＤｊ‖ｒ）

ｍｏｄｑ

＝ｃｒ
ｒｅａｌ

０ ＋ｃ
ｒｒｅａｌ
１ ｘ＋ｃ

ｒｒｅａｌ
２ ｘ

２＋…＋ｃｒ
ｒｅａｌ

ｎ－１ｘ
ｎ－１ （３）

令 Ｍｒ


＝Ｇ（０） （４）

ｖａｌｕｅ＝ｓ－Ｍｒ


（５）
Ｓｅｔｐ３ 从［１，ｑ－１］－｛ｈ（ＩＤｉ‖ｒ）ｉ＝１，２，…，ｎ，

ｒ＝１，２，…，ｒ｝中选取 ｎ－ｔ个最小的整数 ｄ１，…，
ｄｎ－ｔ．
Ｓｔｅｐ４ 将 ｓｋｉ通过安全信道传给参与者ｉ，同时公

布 ｐｋｉ，（ｄ１，Ｇ（ｄ１）），…，（ｄｎ－ｔ，Ｇ（ｄｎ－ｔ）），ｖａｌｕｅ和

ｆ（ｃｒ
ｒｅａｌ

ｊ）（ｊ＝０，１，…ｎ－１）的值．
３．３ 秘密重构阶段

在第 ｒ（ｒ＝１，…，）轮，参与者做以下工作：
Ｓｔｅｐ１ 参与者 ｉ（ｉ＝１，２，…，ｔ）同时发送 ｙｒｉ＝

Ｆｓｋｉ（ｒ）＝ｅ（ｇ，ｇ）
１／（ｒ＋ｓｋｉ），π

ｒ
ｉ＝πｓｋｉ（ｒ）＝ｇ

１／（ｒ＋ｓｋｉ）给其他

参与者．
Ｓｔｅｐ２ 参与者 ｉ收到ｙｒｊ，πｒｊ（ｊ＝１，２，…，ｉ－１，ｉ＋

１，…，ｎ），判断 ｅ（ｇｒ·ｐｋｊ，πｒｊ）＝ｅ（ｇ，ｇ）与 ｙｒｊ＝ｅ（ｇ，πｒｊ）

是否成立．若两式都成立输出１，协议继续．否则输出０，
协议结束，欺骗者将永远失去得到秘密的机会．

Ｓｔｅｐ３ 参与者 ｉ（ｉ＝１，２，…，ｔ）利用参与者身份信
息可以构造 ｔ个数值对（ｈ（ＩＤ１‖ｒ），Ｆｓｋ１（ｒ）），…，ｈ（ＩＤｔ
‖ｒ），（Ｆｓｋｔ（ｒ）），结合（ｄ１，Ｇ（ｄ１）），…，（ｄｎ－ｔ，Ｇ（ｄｎ－ｔ））
共 ｎ个数值对可以确定一个ｎ－１次多项式如下式：

Ｐ（ｘ）＝∑
ｔ

ｉ＝１
Ｆｓｋｉ（ｒ）∏

ｔ

ｊ＝１，ｊ≠ｉ

ｘ－ｈ（ＩＤｊ‖ｒ）
ｈ（ＩＤｉ‖ｒ）－ｈ（ＩＤｊ‖ｒ）

·∏
ｎ－ｔ

ｊ＝１

ｘ－ｄｉ
ｈ（ＩＤｉ‖ｒ）－ｄｉ

＋∑
ｎ－ｔ

ｉ＝１
Ｇ（ｄｉ）

·∏
ｎ－ｔ

ｊ＝１，ｊ≠ｉ

ｘ－ｄｊ
ｄｉ－ｄｊ∏

ｔ

ｊ＝１

ｘ－ｈ（ＩＤｊ‖ｒ）
ｄｉ－ｈ（ＩＤｊ‖ｒ）

ｍｏｄｑ

＝ａｒ０＋ａｒ１ｘ＋ａｒ２ｘ２＋…＋ａｒｎ－１ｘｎ－１ （６）
如果 ｆ（ａｒｊ）≠ｆ（ｃｒ

ｒｅａｌ

ｊ）（ｊ＝０，１，…，ｎ－１），协议执行
下一轮，否则 Ｍｒ＝Ｐ（０），ｓ＝ｖａｌｕｅ＋Ｍｒ．协议结束．

４ 方案分析

４．１ 正确性分析

定理１ 如果 ｆ（ａｒｊ）＝ｆ（ｃｒ
ｒｅａｌ

ｊ）（ｊ＝０，１，…，ｎ－１），则

ｒ＝ｒ，最终参与者能够得到正确的秘密 ｓ＝ｖａｌｕｅ＋
Ｍｒ．
证明 参与者 ｉ在第ｒ轮，构造 ｔ个数值对（ｈ（ＩＤ１

‖ｒ），Ｆｓｋ１（ｒ）），…，（ｈ（ＩＤｔ‖ｒ），Ｆｓｋｔ（ｒ））结合（ｄ１，Ｇ
（ｄ１）），…，（ｄｎ－ｔ，Ｇ（ｄｎ－ｔ））共 ｎ个数值对可以确定一
个ｎ－１次多项式如式（６）．如果 ｆ（ａｒｊ）＝ｆ（ｃｒ

ｒｅａｌ

ｊ）（ｊ＝０，

１，…，ｎ－１）则 ｒ＝ｒ，Ｐ（０）＝Ｍｒ＝Ｇ（０）＝Ｍｒ


，又 ｖａｌｕｅ

＝ｓ－Ｍｒ


，即 ｓ＝ｖａｌｕｅ＋Ｍｒ．
４．２ 安全性分析

下面本文从所采用加密算法的安全性，以及从博

弈的角度来分析理性参与者没有攻击本文协议的动机

两个方面对本文方案安全性进行度量．
定理２ 具有多项式计算能力的攻击者，不能突破

本文采用的加密算法，独自得到秘密．
证明 在协议中，如果攻击者可以选择利用算法

从已知信息中，计算出其他成员的私钥．那么攻击者不
再需要执行本文协议，就可以独自重构出秘密．下面分
析攻击者能否采用算法 Ａ来获得其他成员的私钥．在
本文协议中，攻击者 Ａ通过执行协议可以得到ｙｒｉ＝Ｆｓｋｉ
（ｒ）＝ｅ（ｇ，ｇ）１／（ｒ＋ｓｋｉ），πｒｉ＝πｓｋｉ（ｒ）＝ｇ

１／（ｒ＋ｓｋｉ），其中 ｉ≠
Ａ．假设攻击者采用算法 Ａ能够攻破加密算法，从 ｙｒｉ，πｒｉ
中计算获得ｓｋｉ的话，那么就可以构造一个模拟算法 Ｂ，
利用算法 Ａ以不可忽略的优势解决离散对数难题和
ＤＢＤＨＩ难题，而这是不可能的，所以攻击者不能独自获
得秘密．

定理３ 当本文协议满足式（９）时，理性的参与者
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不会背离协议．
证明 在本文协议中，参与者不清楚当前圈是真

秘密所在圈，还是没有任何有用信息的测试圈．如果有
一位参与者偏离协议，那么其他参与者将终止协议．欺
骗者将永远得不到秘密，对于理性参与者来说，他们只

能恰在真秘密所在 ｒ轮，不发送子份额或者发送错误
的子份额（尽管事后能被发现，但欺骗者已经能够重构

出秘密），才能获得比其他成员更多的利益．在我们方
案中，合谋集团 Ｃ［ｎ］，Ｃ≤ｍ－１中的合谋者通过
合谋不能获得当前轮是真秘密所在轮，还是测试轮．如
果合谋者在参与协议前想了解秘密，他们只能通过猜

测秘密，猜对的概率为λ
Ｃ，合谋者 Ｐｉ获得效益为Ｕ＋ｉ．

如果猜错秘密，概率为 １－λＣ，合谋者 Ｐｉ获得效益为
Ｕ－ｉ．所以合谋者 Ｐｉ的期望收益为

Ｅ（ＵＣ
ｇｕｅｓｓ

ｉ ）＝λＣＵ＋ｉ＋（１－λＣ）Ｕ－ｉ （７）
如果合谋成员参与协议时，恰好在真秘密所在轮

进行攻击，概率β，那么合谋者 Ｐｉ获得效益为Ｕ
＋
ｉ，否则

合谋者 Ｐｉ获得效益为Ｅ（ＵＣ
ｇｕｅｓｓ

ｉ ）．因此合谋者 Ｐｉ的期望
收益至多为

βＵ
＋
ｉ＋（１－β）Ｅ（Ｕ

Ｃｇｕｅｓｓ
ｉ ） （８）

如果合谋成员遵守协议，那么合谋者 Ｐｉ获得效益
为Ｕｉ，所以当满足式（９）时，合谋成员偏离协议没有遵
守协议的收益大．

Ｕｉ＞βＵ
＋
ｉ＋（１－β）Ｅ（Ｕ

Ｃｇｕｅｓｓ
ｉ ） （９）

当满足式（９）时，没有合谋成员能通过背离协议来
获得更大的收益，在每一轮中，理性的参与者不得不遵

守协议，最终，每一个参与者都获得秘密．
４．３ 性能分析与比较

本节我们将所提方案与现有典型的理性方案性能

做比较，在我们协议中，秘密分发者只需计算一些公开

信息，不需要进行秘密份额的分配，从而很大程度上提

高了秘密分发的效率．我们协议的期望执行时间为
Ｏ（１／β）．另外，我们的协议满足弹性均衡，能防止至多
ｍ－１个参与者合谋．而文献［８］在处理 ｍ≥３，ｎ＞３这
种情况时，要把参与者分成３个组，每个组都有一个组
长，方案不能防止组长间合谋．并且他们的协议不能工
作在２ｏｕｔｏｆ２模式下，他们协议的期望执行时间为
Ｏ（５／α３），当α值和本文采用的β值相等时（α，β都小
于１），本文的期望执行时间更短．文献［９］采用一种信
息论安全的方法设计了一种秘密共享方案，但他们的

方案中不能防止拥有短份额的人和拥有长份额人的合

谋攻击，他们协议在同时广播信道下的期望执行时间

为 Ｏ（１／β
２）．在文献［１０］中，参与者在最后一轮通过欺

骗会以较高的概率获得秘密，另外因为他们协议对参

与者的子份额，用拉格朗日插值法进行进一步的分解，

所以他们的协议执行效率非常的低，协议的期望执行

时间为 Ｏ（ｎ２）．从以上分析比较可知，我们方案的性能
更加高效．

５ 结论

结合博弈论和密码学，基于双线性对提出了一种

新的可验证的理性秘密共享方案，在我们方案中，理性

的参与者偏离协议的收益没有遵守协议的收益大，所

以他们没有偏离协议的动机，从而可以达到事先预防

参与者欺骗的目的．通过分析，我们发现该方案是简
单、公平和有效的．但是，当前我们协议中没有考虑恶
意的参与者，恶意参与者的最大利益不是获得秘密，而

是阻止他人获得秘密，今后，我们将进一步研究如何防

止恶意参与者的解决方案．
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