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　　摘　要 :　实用多传感器系统应考虑各种环境干扰的复杂性 ,然而复杂干扰环境下多传感器数据融合的研究是目

前尚未开展的领域.为此 ,本文首先建立了复杂干扰环境下多传感器系统的马尔可夫模型 ,给出了状态转移图和状态

概率 ,并根据该模型推导出复杂干扰环境下多传感器融合检测的四种判决方法.最后给出了仿真结果 ,并分析了检测

概率和虚警概率.
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Abstract :　The complexity of various environmental disturbances should be considered in applied multisensor systems , but the

research of multisensor data fusion under complicated disturbing environment has not been carried out yet. So ,this paper presents a

Markov model of multisensor system under complicated disturbing environment ,and provide state transition diagram and state probabili2
ty. According to this model ,four decision rules of multisensor fusion detection under complicated disturbing environment are deduced.

Furthermore ,the paper provides simulation results ,and analyses detection probability and false probability.
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1　引言
　　现代战争中 ,作战的双方必然要面临 ,或者由于自身的原

因 ,或者由于对方的袭击而导致传感器故障的情况.在多传感

器系统中 ,如果某部或某几部传感器发生故障 ,就要及时采取

相应措施对多传感器系统进行重新组网 ,使其能继续检测目

标.因此研究复杂干扰环境下 (指多传感器网中某一部分发生

故障或被破坏的情况)多传感器防御系统的检测技术是实际

系统中所必需的 ,也是有重要意义的.近二十年 ,许多科技工

作者对多传感器检测技术进行了深入的研究 [1 ,2 ] ,并得到了

重要的结论 ,但目前尚没有人探讨复杂干扰环境下的融合检

测技术 ,因此本文的任务是研究这一特殊的融合检测技术.

本文首先建立了复杂干扰环境下多传感器系统的马尔可

夫模型 ,然后研究了基于该模型的分布式融合检测技术 ,并进

行了检测性能分析 ,最后给出了仿真结果.

2　复杂干扰环境下多传感器系统的马尔可夫模型

　　在实际工作中 ,多传感器系统中的每一部分都存在着不

同的状态 ,如果把各部分的状态都考虑进去 ,那么系统的总状

态数随着传感器数目的增加将会非常庞大 ,分析起来十分繁

琐.由于我们更关心传感器的状态 ,所以在这里假定其它部分

都工作在正常状态下 ,而且假定传感器具有两个状态 :正常工

作状态和可修复的故障状态.

　图 1　传感器的状态转移图

由 N 部传感器组成的

多传感器系统的状态变化

过程基本上符合齐次的马

尔可夫过程 ,第 i ( i = 1 , ⋯,

N)部传感器的状态转移图

如图 1所示.图中λi 和μi 分

别为传感器的故障率和修

复率.设 Pn
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此时 ,系统的状态数为 2N ,由于各传感器的状态是相互独立

的 ,根据公式 (3)和 (4)可知 ,系统处于状态 j的概率为

Pj = (∏
l∈N

j

Pn
l
)·(∏

k∈A
j

Pa
k
) , j = 1 , ⋯,2N (5)

其中 , Nj和 Aj分别为系统处于状态 j时的正常传感器集合和

故障传感器集合.

3　复杂干扰环境下多传感器系统的融合检测

　　设多传感器系统由 N部传感器组成 , Psd
i
和 Psf

i
分别为第

i ( i = 1 , ⋯, N)部传感器处于正常状态下的检测概率和虚警概

率 , Pj为系统处于状态 j的概率 , <表示空集.假设 H0 表示无

目标 ,假设 H1表示有目标.

传感器的决策值为

ui =

0 ,判定为无目标

1 ,判定为有目标

2 ,判定为传感器故障

　i = 1 , ⋯, N

融合中心的决策值为

u =
0 ,判定为无目标

1 ,判定为有目标

且假定系统中所有的传感器不会同时发生故障.

下面基于上一节介绍的马尔可夫模型 ,给出了现有的四

种融合检测方法在复杂干扰环境下的融合检测结果.

311　“and”融合检测方法

复杂干扰环境下的“and”融合检测方法[3 ]可表示为

u =
0 , 　存在判决为 0的传感器

1 , 　所有正常传感器均判决为 1

定理 1　在复杂干扰环境下 ,经过“and”方法融合检测后 ,

系统的检测概率 Pd和虚警概率 Pf 分别为

Pd = ∑
2N

j =1
N

j
≠<
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i∈N

j

Psd
i
) (6)
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i
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由于式 (6) 、(7)容易推导 ,这里证明略.

312　“or”融合检测方法

复杂干扰环境下的“or”融合检测方法[3 ]可表示为

u =
0 , 　所有正常传感器均判决为 0

1 , 　存在判决为 1的传感器

定理 2　在复杂干扰环境下 ,经过“or”方法融合检测后 ,

系统的检测概率 Pd和虚警概率 Pf 分别为

Pd = ∑
2

N
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N

j
≠<

{ Pj·[1 - ∏
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i
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证明略.

313　最大后验概率融合检测方法

最大后验概率准则为

P( U| H1)

P( U| H0)

u = 1
>
<

u = 0

P( H0)

P( H1)
=η (10)

其中 , U = ( u1 , ⋯, uN) [4 ] .

定理 3　复杂干扰环境下 ,最大后验概率融合检测准则

为

∑
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其中 , S0 = { i| ui = 0} , S1 = { i | ui = 1} , S0 与 S1 不同时为空

集.经融合后 ,系统的检测概率 Pd和虚警概率 Pf 分别为
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其中 , Mj表示集合 Nj 中元素的个数 , 2M
j的含义是 :正常传感

器集合 Nj根据每个正常传感器的决策值 (1或 0)的不同所具

有的可能状态数.并且上面两式中 ,集合 S0 和 S1 根据 i 和 j

的变化而变化.
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证明 :
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根据最大后验概率准则 (见公式 (10) )即可得到公式 (11) .公

式 (12) 、(13)易证.

314　表决融合检测方法

复杂干扰环境下的表决融合检测方法 (也称为 k/ n 规

则)是这样描述的 :先制定一个 k/ n规则组{ kn/ n , n = 1 , ⋯,

N}以适应不同系统状态下的要求.当系统中有 n部正常的传

感器时 ,则有

u =
1 , Q Ε kn

0 , Q < kn
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其中 Q为集合 S1中元素的数目 ,且有 1 Φ kn Φ n.

定理 4　在复杂干扰环境下 ,基于某一 k/ n规则组融合

检测后 ,系统的检测概率 Pd和虚警概率 Pf 分别为

Pd = ∑
2N

j =1
N

j
≠<

{ Pj·∑
2M

j
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) ]}
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其中 , S0、S1和 Mj见定理 3 ,且

W ( x) =
1 , 　x Ε 0

0 , 　x < 0

证明略.

当各传感器具有相同性能时 ,即相同的故障率λ、修复率

μ和相同的检测概率 Psd、虚警概率 Psf ,且设 Pn和 Pa 分别为

传感器的正常状态概率和故障状态概率 ,公式 (6)～ (9) 、公

式 (12)～ (15)依次化简为

Pd = ∑
N

i =1

Ci
N Pi

n PN - i
a Pi

sd (16)

Pf = ∑
N

i =1

Ci
N Pi

n PN - i
a Pi

sf (17)

Pd = ∑
N

i =1

{ Ci
N Pi

n PN - i
a ∑

i

j =1

[ Cj
i P

j
sd (1 - Psd) i - j ]} (18)

Pf = ∑
N

i =1

{ Ci
N Pi

n PN - i
a ∑

i

j =1

[ Cj
i P

j
sf (1 - Psf )

i - j ]} (19)

Pd = ∑
N

i =1

{ Ci
N Pi

n PN - i
a ∑

i

j =1
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iU ( B) Pj

sd (1 - Psd) i - j ]} (20)

Pf = ∑
N

i =1
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N Pi

n PN - i
a ∑

i

j =1
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iU ( B) Pj

sf (1 - Psf )
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Pd = ∑
N

i =1
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n PN - i
a ∑

i

j = k
i

[ Cj
i P

j
sd (1 - Psd) i - j ]} (22)

Pf = ∑
N

i =1

{ Ci
N Pi

n PN - i
a ∑

i

j = k
i

[ Cj
i P

j
sf (1 - Psf )

i - j ]} (23)

以上各式中 , Ci
N 为 N个元素中取 i个元素的组合数 ,即

Ci
N =

N !
i ! ·( N - i) !

4　仿真研究

　　为了便于仿真 ,这里设各传感器具有相同的性能.由于最

大后验概率融合检测方法中的先验概率 P ( H0) 、P ( H1)无法

获知 ,所以这里只比较了其它三种方法的性能.

第一组实验研究了系统检测概率 Pd、虚警概率 Pf 与传

感器检测概率 Psd、虚警概率 Psf的关系.设 N = 4 ;μ= 018 ,λ=

0109 ,则 Pn = 019 , Pa = 011 ;表决融合检测方法中的 k/ n规则

组为{ 2/ 4　2/ 3　1/ 2　1/ 1} .结果见图 2和图 3.

第二组实验研究了系统检测概率 Pd、虚警概率 Pf 与传

感器数目 N 的关系.设μ= 018 ,λ= 0109 ,则 Pn = 019 , Pa =

011 ; Psd = 017 , Psf = 0101 ;表决融合检测中的 k/ n规则组设为

{4/ 6　3/ 5　2/ 4　2/ 3　1/ 2　1/ 1} .结果见图 4和图 5.

第三组实验研究了给定传感器修复率情况下 ,系统检测

概率 Pd、虚警概率 Pf 与传感器故障率λ的关系.设 N = 4 ;表

决融合检测方法中的 k/ n规则组为{ 2/ 4　2/ 3　1/ 2　1/ 1} ;

Psd = 017 , Psf = 0101传感器的修复率为μ= 018.则 Pd、Pf 随

故障率λ的变化曲线见图 6、图 7.

图 2　系统检测概率随传感器　　　图 3　系统虚警概率随传感器

检测概率的变化曲线 虚警概率的变化曲线

图 4　系统检测概率随传感　　　图 5　系统虚警概率随传感

器数目的变化曲线 器数目的变化曲线

图 6　系统检测概率随传感　　　图 7　系统虚警概率随传感

器故障率的变化曲线 器故障率的变化曲线

从图 2～7可以得到如下关系 : Por
d > Pkn

d > Pand
d 和 Por

f >

Pkn
f > Pand

f .表决方法的性能介于其它两种方法之间 ,“or”方法

的检测概率虽然高 ,但是虚警概率也相当高 ,而“and”方法则

正好相反.表决方法的性能较好 ,这是因为它的检测概率比

“or”方法差的并不多 ,而比“and”方法好很多 ;同时 ,它的虚警

概率比“and”方法高的不多 ,却比“or”方法低很多.

图 2中的 P′sd和图 3中的 P′sf分别为复杂情况下传感器

的检测概率和虚警概率 ,且有 P′sd = Pn Psd和 P′sf = Pn Psf .图中

的曲线关系说明了表决方法是三种方法中较好的 ,且它的各

项指标均高于单传感器.

从图 2和图 3中还可以看到 ,在给定的条件下 ,随着传感

器检测概率的增加 ,系统的检测概率也相应地增加 ;传感器虚

警概率增加 ,也导致系统虚警概率增加.图 4、图 5示出 ,当传

感器数目增加时 ,“or”方法的检测概率和虚警概率都增加 ,

“and”方法正好相反 ,都减小 ,而在给定的规则组情况下 ,表决

方法的检测概率变化不大 ,但虚警概率有很大改善.可见 ,当

我们使用性能较好的表决方法融合时 ,提高传感器的检测概

率、降低传感器的虚警概率、增加传感器的数目 (当传感器的

数目增加到 4个以上 ,性能上的改善会变得非常小)和降低传

感器的故障率可以提高系统检测性能.
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5　结论

　　(1)本文首先建立了复杂干扰环境下多传感器系统的马

尔可夫模型 ,并给出了状态转移图和状态概率 ;

(2)在马尔可夫模型基础上 ,把现有的四种多传感器融合

检测方法推广到复杂干扰环境下 ,解决了复杂干扰环境下的

融合检测问题 ;

(3)对“and”逻辑判决、“or”逻辑判决和表决法三种方法作

了仿真实验 ,从性能对比中可以看出表决法的检测性能要优

于其它两种方法 ,而且还分析了传感器检测性能、传感器故障

率和传感器的数目对系统检测性能的影响.怎样选择表决方

法中的 k/ n规则组 ,是一个需要进一步考虑的问题.
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