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摘 要： 滤波生成器的安全性主要由滤波函数提供．为抵抗代数攻击，通常选取代数免疫函数作为滤波函数．我
们发现已知的几类代数免疫函数都具有较强的旋转对称性，并在此基础上给出了一种针对滤波函数的旋转对称性质

的攻击方法．我们还讨论了布尔函数的旋转对称性质以及该性质对旋转对称攻击的影响，分析了最优代数免疫函数对
旋转对称攻击的脆弱性，提出了选取滤波函数的一个新准则．
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１ 引言

流密码算法是一类重要的加密算法，对流密码算法

的设计与分析是密码学界的热点研究问题［１，２］．滤波生
成器是一种重要的流密码体制，由一个线性反馈寄存器

和一个非线性滤波函数组成．线性反馈寄存器的作用是
产生长周期的伪随机序列，滤波生成器的安全性主要由

一个我们称为滤波函数的非线性布尔函数来提供．为了
保证密码算法的安全性，针对非线性布尔函数，密码学

界先后提出了非线性度、相关免疫度等指标，要求滤波

函数具备高代数次数、高非线性度、平衡性、相关免疫性

等密码学性质［１］，目的是抵抗相继出现的攻击．
近年来代数攻击引起了密码学家的关注，其基本思

想是将恢复密码系统的密钥或内部状态的问题归约成

多变量方程系统的求解问题．对于滤波生成器，一个代
数次数较高的滤波函数如果有一个较低的零化子，人们

就可以利用这个性质降低方程系统的次数，进而求解方

程系统［３］．为抵御这种攻击，密码学家提出了代数免疫

度的概念［４］，具有最优代数免疫阶的非线性滤波函数的

零化子的代数次数不低于「ｎ／２?［５～７］．滤波函数具有最
优代数免疫阶成为抵御代数攻击的一个必要条件．目前
发现的具有最优代数免疫阶的布尔函数大都具有很高

的对称性质或者是纯粹的对称函数［８，９］，或者是修改对

称函数真值表得到的［１０，１１］．
值得注意的是，如果滤波函数具有较好的对称性

质，那么这个对称性质就成为了滤波生成器的一个严重

的安全漏洞．本文主要给出了一个利用这个安全缺陷对
滤波生成器的攻击：每个时钟滤波生成器输出一个密钥

流比特同时更新 ＬＦＳＲ的 ｎ个内部状态．对 ＬＦＳＲ内部
状态的更新是一个线性变换，可以由一个线性方程表

示．当密钥流输出的连续两个比特不等时，由选择的滤
波函数的特殊性我们可以得到一个额外的线性方程．用
这种方式获得 ｎ个额外的线性方程，连同前面提到的
ＬＦＳＲ线性更新方程就可以用Ｇａｕｓｓ消元法恢复ＬＦＳＲ的
内部状态完成攻击．输出密钥流中出现一次连续两个比
特不同的情况，就可获得 １个额外的线性方程．而要获
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得 ｎ个额外的线性方程，则只需在输出密钥流中连续
两个比特不同的情况出现 ｎ次．假设滤波生成器的输
出有较好的统计性质，即连续两个时刻的密钥流输出

相等的概率接近１／２，则 ｚｔ，…，ｚｔ＋２ｎ＋１连续２ｎ＋２个密
钥流中相邻两个时刻密钥比特对不等的个数平均为 ｎ．
因此，这个攻击平均只需要２ｎ＋２个输出密钥流比特．

２ 旋转对称函数的基本概念

记 Ｘ（０）＝（ｘ（０）１ ，ｘ（０）２ ，…，ｘ（０）ｎ）∈｛０，１｝ｎ是ｎ维布尔
向量，ρｎ是循环移位变换．定义｛０，１｝

ｎ上的等价关系：ｎ
维布尔向量 Ｘ，Ｙ在同一等价类中当且仅当存在整数ｉ
使得Ｙ＝ρ

ｉ
ｎ（Ｘ）．ρｎ将｛０，１｝

ｎ划分为若干个等价类Ａｉ，
称每个等价类为一个圈，等价类的个数为圈的个数，ρｎ

定义在｛０，１｝ｎ上的圈的个数为Ｚｎ＝
１
ｎ∑ｔ｜ｎ

（ｔ）２ｎ／ｔ，

其中（ｔ）是欧拉函数［１２］．称等价类 Ａ中元素个数为圈
Ａ的长度．任选 Ｘ（０）∈Ａ为等价类 Ａ中代表元，令
Ｘ（ｉ＋１）＝ρｎ（Ｘ

（ｉ））＝ρ
ｉ＋１
ｎ （Ｘ（０）），若圈 Ａ的长度为ｋ，则

对于 ０≤ ｉ＜ｊ＜ｋ有 Ｘ（ｉ）≠ Ｘ（ｊ），而 且 Ｘ（ｋ）＝

ρｎ（Ｘ
（ｋ－１））＝ρ

ｋ
ｎ（Ｘ（０））＝Ｘ（０）．

例 对于 ｎ＝４的情况，ρ４将｛０，１｝
４分划为６个等

价类分别为

Ａ１＝｛（０，０，０，０）｝
Ａ２＝｛（０，０，０，１），（０，０，１，０），（０，１，０，０），（１，０，０，０）｝
Ａ３＝｛（０，０，１，１），（０，１，１，０），（１，１，０，０），（１，０，０，１）｝
Ａ４＝｛（０，１，０，１），（１，０，１，０）｝
Ａ５＝｛（０，１，１，１），（１，１，１，０），（１，１，０，１），（１，０，１，１）｝
Ａ６＝｛（１，１，１，１）｝
下面给出旋转对称布尔函数的定义．
定义１ 称布尔函数 ｆ为旋转对称函数，如果满足

对任意（ｘ１，…，ｘｎ）∈｛０，１｝ｎ，１≤ｋ≤ｎ等式
ｆ（ρ

ｋ
ｎ（ｘ１，…，ｘｎ））＝ｆ（ｘ１，…，ｘｎ）

成立．这里ρ
ｋ
ｎ表示循环移位运算ρ

ｋ
ｎ（ｘ１，…，ｘｎ）＝

（ｘ１＋ｋｍｏｄｎ，…，ｘｎ＋ｋｍｏｄｎ），记 ＲｏｔＳｎ是由所有ｎ元旋转
对称布尔函数组成的集合．

从旋转对称函数的定义不难发现 ｎ元布尔函数ｆ
是旋转对称函数，当且仅当 ｆ在ρｎ定义的任一圈上的
不同元素的取值相同．

３ 攻击旋转对称滤波函数

滤波生成器是一种密钥流生成器，包含线性反馈

寄存器 ＬＦＳＲ和非线性滤波函数两部分．记 Ｘｔ为 ＬＦＳＲ
在 ｔ时刻的内部状态：Ｘｔ＝（ｘｔ＋ｎ－１，…，ｘｔ＋１，ｘｔ），其中
ｘｔ＋ｉ∈Ｆ２，０≤ｉ≤ｎ－１．ＬＦＳＲ的反馈多项式是 Ｌ（ｘ），滤
波函数 ｆ是Ｆｎ２→Ｆ２的映射．每个节拍滤波生成器输出
密钥流比特 ｚｔ＝ｆ（Ｘｔ），并更新内部状态：Ｘｔ＋１＝（ｘｔ＋ｎ，

…，ｘｔ＋２，ｘｔ＋１），其中 ｘｔ＋ｎ＝Ｌ（Ｘｔ）．当滤波函数 ｆ是旋
转对称函数时，存在一种有效的代数攻击恢复滤波生

成器 ｔ时刻的内部状态（ｘｔ＋ｎ－１，…，ｘｔ＋１，ｘｔ）．下面我们
叙述这种针对旋转对称滤波函数的攻击方法：

根据旋转对称函数定义：对于Ｘ，Ｙ∈Ｆｎ２，如果
ｆ（Ｘ）≠ｆ（Ｙ），则ρｎ（Ｘ）≠Ｙ成立．观察滤波生成器连续
两个时刻的输出 ｚｔ和 ｚｔ＋１，如果 ｚｔ≠ｚｔ＋１，即ｆ（Ｘｔ）≠
ｆ（Ｘｔ＋１），那么ρｎ（Ｘｔ）≠Ｘｔ＋１．不等式左边部分ρｎ（Ｘｔ）

＝ρｎ（ｘｔ＋ｎ－１，…，ｘｔ＋１，ｘｔ）＝（ｘｔ，ｘｔ＋ｎ－１，…，ｘｔ＋１），不等
式右边部分 Ｘｔ＋１＝（ｘｔ＋ｎ，ｘｔ＋ｎ－１，…，ｘｔ＋１），二者只有
第一个分量元素不同，因此ρｎ（Ｘｔ）≠Ｘｔ＋１推出 ｘｔ＝ｘｔ＋ｎ
１．这样，就得到了一个关于滤波生成器内部状态的
线性方程．观察 Ｎ个连续的密钥流输出，如果存在 ｎ个
不同的时刻｛ｔ＋ｉｋ｜１≤ｋ≤ｎ｝都有 ｚｔ＋ｉｋ＋１≠ｚｔ＋ｉｋ，那么
就可以得到一个含 ｎ个方程等式的线性方程系统：

ｘｔ＋ｉ１ｘｔ＋ｉ１＋ｎ＝１

ｘｔ＋ｉ２ｘｔ＋ｉ２＋ｎ＝１



ｘｔ＋ｉｎｘｔ＋ｉｎ＋ｎ









 ＝１

（１）

这 ｎ个线性方程连同ＬＦＳＲ自身 ｉｎ＋１次状态更新产生
的含 ｉｎ＋１个线性方程等式的方程系统：

ｘｔ＋ｎＬ（ｘｔ＋ｎ－１，…，ｘｔ＋１，ｘｔ）＝０
ｘｔ＋ｎ＋１Ｌ（ｘｔ＋ｎ，…，ｘｔ＋２，ｘｔ＋１）＝０


ｘｔ＋ｉｎ＋ｎＬ（ｘｔ＋ｉｎ＋ｎ－１，…，ｘｔ＋ｉｎ＋１，ｘｔ＋ｉｎ）









 ＝０

（２）

组成了一个变元数和方程个数都是 ｉｎ＋ｎ＋１的线性方
程系统，｛ｘｉ｜ｔ≤ｉ≤ｔ＋ｉｎ＋ｎ｝是方程系统未知数的集
合．只要这些方程相互独立，就可以使用 Ｇａｕｓｓ消元法
解这个线性方程系统求得 ｔ时刻内部状态，完成状态恢
复攻击．

４ 对一般滤波函数的攻击

上一节描述的攻击方法主要得利于密钥流生成器

所使用的滤波函数 ｆ的旋转对称性质，但是当 ｆ不是旋
转对称函数时，线性方程系统（１）不再成立，那么也就
不能直接求解等式（１）和式（２）组成的线性方程系统完
成攻击了．下面我们说明当滤波函数 ｆ不是旋转对称函
数时，只要 ｆ具有较强的旋转对称性质，就可以推广前
面针对旋转对称滤波函数的攻击来恢复滤波生成器的

内部状态．
我们用上一节相同的方法写出方程系统（１），因为

滤波函数不再是旋转对称函数，因此方程中每个等式

都有一定的失败概率，记为 ｐ′．这个失败概率 ｐ′就是在
ｚｔ＋ｉｔ≠ｚｔ＋ｉｔ＋１的条件下 ｘｔ＋ｉｘｔ＋ｉｔ＋ｎ＝０的概率，即 ｐ′＝
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Ｐｒ（ｘｔ＋ｎ＝ｘｔ｜ｚｔ≠ｚｔ＋１）．记方程系统（１）中出错的方程个
数为 ｒ，则其平均值（期望）为 Ｅ（ｒ）＝ｐ′ｎ．

如果线性方程（１）中每个等式都成立，我们就可以
通过求解等式（１）和式（２）联立的线性方程系统恢复
ＬＦＳＲ的初始状态．假设方程系统（１）中有 ｋ个等式是错
误的，那么首先修改其中 ｋ个等式（ｋ≤ｒ），即选定其中
的第 ｊ１，ｊ２，…，ｊｋ个等式，将 ｘｔ＋ｉｊｓｘｔ＋ｉｊｓ＋ｎ＝１修改为
ｘｔ＋ｉｊｓｘｔ＋ｉｊｓ＋ｎ＝０，这里 １≤ｓ≤ｋ；然后尝试用 Ｇａｕｓｓ消

元法求解这个新的线性方程系统．如果方程无解，则尝
试对方程（１）的其他修改；如果有解，则验证求得的 ｘｔ，
ｘｔ＋１，…，ｘｔ＋ｎ的正确性．验证的方法是：以 ｘｔ，ｘｔ＋１，…，
ｘｔ＋ｎ－１作为ＬＦＳＲ的内部状态，运行滤波生成器产生连
续 ｎ个比特的密钥流输出ｚ′ｔ，ｚ′ｔ＋１，…，ｚ′ｔ＋ｎ－１．然后和滤
波生成器的实际输出 ｚｔ，ｚｔ＋１，…，ｚｔ＋ｎ－１对比，如果（ｚ′ｔ，
ｚ′ｔ＋１，…，ｚ′ｔ＋ｎ）＝（ｚｔ，ｚｔ＋１，…，ｚｔ＋ｎ）则断言攻击成功，ｘｔ，
ｘｔ＋１，…，ｘｔ＋ｎ－１为滤波生成器 ｔ时刻内部状态，否则尝
试对系统（１）的其他修改并重复上面步骤．通过不断的
尝试修改系统（１），最终可以成功恢复 ｔ时刻内部状态．

引理１［１３］
ｎ( )１ ＋ ｎ( )２ ＋…＋( )ｎｒ≤２Ｈ ｒ( )ｎ ｎ，其中

ｒ，ｎ是正整数且ｒ≤ｎ，Ｈ（ｘ）＝－（ｘｌｏｇｘ＋（１－ｘ）ｌｏｇ（１
－ｘ））是熵函数．
定理１ ｆ是图１中

的滤 波 函 数，记 ｐ＝
Ｐｒ（ｆ（Ｘｔ）≠ｆ（ρ（Ｘｔ））），
则上述对滤波生成器攻

击 的 时 间 复 杂 度 为

Ｏ（２Ｈ（ｐ）ｎ·ｎ２．３７），平均需
要２ｎ＋２个输出密钥流
比特，这里的 ｎ是线性反馈寄存器的级数．

证明 恢复 ｔ时刻内部状态需要ｚｔ，…，ｚｔ＋Ｎ连续Ｎ
＋１个密钥流比特，其中 Ｎ是使得集合Ｓ＝｛ｉ｜０≤ｉ＜
Ｎ，ｚｔ＋ｉ≠ｚｔ＋ｉ＋１｝恰好有 ｎ个元素的最小自然数．假设
滤波生成器的输出有较好的统计性质 Ｐｒ（ｚｔ＋ｉ≠ｚｔ＋ｉ＋１）

≈１／２，即连续两个时刻的密钥流输出相等的概率接近
１／２，则连续２ｎ＋２个比特密钥流 ｚｔ，…，ｚｔ＋２ｎ＋１中相邻
两个时刻密钥比特对不等的个数平均为 ｎ．因此上述攻
击平均需要２ｎ＋２个输出密钥流比特．

首先假设方程系统（１）中每个等式失败的概率为
ｐ′，那么系统中有平均 ｐ′ｎ个方程出错．考虑最坏的情

况，需要修改
ｎ( )１ ＋ ｎ( )２ ＋… ＋( )ｎｒ次方程，每次修改

的方程系统求解验证过程的时间复杂度为 ｎ２３７（主要
是求解线性方程组的复杂度，２３７是 Ｇａｕｓｓ消元法复
杂度指数的近似值［１４］）．根据引理１，本攻击最坏情况的

攻击时间复杂度为 Ｏ（２Ｈ（ｐ′）ｎｎ２３７）．
下面说明 ｐ′≈Ｐｒ（ｆ（Ｘｔ）≠ｆ（ρ（Ｘｔ））），ｐ′就是ｚｔ＋１

≠ｚｔ时等式ｘｔ＝ｘｔ＋ｎ成立的概率，即 ｐ′＝Ｐｒ（ｘｔ＋ｎ＝ｘｔ｜ｚｔ
≠ｚｔ＋１），由条件概率公式得到

Ｐｒ（ｘｔ＋ｎ＝ｘｔ｜ｚｔ≠ｚｔ＋１）＝
Ｐｒ（ｚｔ≠ｚｔ＋１｜ｘｔ＋ｎ＝ｘｔ）Ｐｒ（ｘｔ＋ｎ＝ｘｔ）

Ｐｒ（ｚｔ≠ｚｔ＋１）
（３）

设 ａ＝（ｘ０，ｘ１，ｘ２，…）是二元 ｍ序列，定义作用在ａ上
的左移变换Ｌ：Ｌ（ａ）＝（ｘ１，ｘ２，…），并定义 Ｌ０（ａ）＝ａ，
Ｌｔ（ａ）＝Ｌ（Ｌｔ－１（ａ））．记ａ＝｛ｘｔ｝∞ｔ＝０是 ＬＦＳＲ的输出序
列，则序列ｂ＝｛ｘｔ＋ｎ｝∞ｔ＝０是序列 ａ的移位序列，ｂ＝
Ｌｎ（ａ）．由文献［１５］中推论 ６２１３知ａ＋ｂ＝｛ｘｎ＋ｔ＋
ｘｔ｝∞ｔ＝０也是ａ的移位序列，因此｛ｘｎ＋ｔ＋ｘｔ｝∞ｔ＝０是 ｎ级线
性反馈移位寄存器生成的ｍ序列，进一步Ｐｒ（ｘｔｘｎ＋ｔ＝
０）＝（２ｎ－１－１）／（２ｎ－１）≈１／２．在流密码算法设计良好的
情况下，Ｐｒ（ｚｔ≠ｚｔ＋１）≈１／２，这样的假设是合理的，否则
存在对该算法的区分攻击．这样等式（３）可以化简为
Ｐｒ（ｘｔ＋ｎ＝ｘｔ｜ｚｔ≠ｚｔ＋１）≈Ｐｒ（ｚｔ≠ｚｔ＋１｜ｘｔ＋ｎ＝ｘｔ）（４）

计算 Ｐｒ（ｚｔ≠ｚｔ＋１｜ｘｔ＋ｎ＝ｘｔ）：
Ｐｒ（ｚｔ≠ｚｔ＋１｜ｘｔ＋ｎ＝ｘｔ）
＝Ｐｒ（ｆ（ｘｔ＋ｎ－１，…，ｘｔ＋１，ｘｔ）≠ｆ（ｘｔ＋ｎ，…，ｘｔ＋１）｜ｘｔ＋ｎ＝ｘｔ）
＝Ｐｒ（ｆ（ｘｔ＋ｎ－１，…，ｘｔ＋１，ｘｔ）≠ｆ（ｘｔ，…，ｘｔ＋１）｜ｘｔ＋ｎ＝ｘｔ）
＝Ｐｒ（ｆ（Ｘｔ）≠ｆ（ρ（Ｘｔ））｜ｘｔ＋ｎ＝ｘｔ） （５）
在假设事件 ｘｔ＋ｎ＝ｘｔ和事件ｆ（Ｘｔ）≠ｆ（ρ（Ｘｔ））独

立的条件下，有

Ｐｒ（ｚｔ≠ｚｔ＋１｜ｘｔ＋ｎ＝ｘｔ）＝Ｐｒ（ｆ（Ｘｔ）≠ｆ（ρ（Ｘｔ）））（６）
由等式（４）、（６）就证明了 ｐ′≈Ｐｒ（ｆ（Ｘｔ）≠ｆ（ρ（Ｘｔ）））．

因此，上 面 描 述 的 攻 击 的 时 间 复 杂 度 为

Ｏ（２Ｈ（ｐ）ｎｎ２３７）．
我们看到这个攻击的时间复杂度是关于 ｎ和ｐ的

函数，ｎ是线性反馈寄存器长度，ｐ＝Ｐｒ（ｆ（Ｘｔ）≠
ｆ（ρ（Ｘｔ）））是滤波函数自变量旋转移位后函数值产生
变化的概率，简称为函数的旋转变化率．在线性反馈寄
存器长度不变的情况下，ｐ越接近 １／２，滤波生成器抵
抗攻击的能力越强．但是从应用的角度看，ｐ在很小的
情况下，就可以使得攻击复杂度足够大．下面给出 ｎ＝
１００时，不同的 ｐ对应的攻击复杂度以２为底的对数值
（见表１）．我们看到当 ｐ＞０１７时，攻击时间复杂度高
于２８０．因此在实际的密码应用中，给定线性反馈寄存器
级数 ｎ的大小，只要所选取得滤波函数的旋转变化率 ｐ
适当大，就可抵御这种针对旋转对称性质的攻击．

表１ ｎ＝１００时攻击复杂度的对数值与滤波函数的
旋转变化率 ｐ的关系

ｐ ０．０２０．０４０．０６０．０８ ０．１ ０．１２０．１４０．１６０．１８ ０．２
Ｌｏｇ（Ｔ） ２９．９４０．０４８．５５６．０６２．６６８．７７４．２７９．２８３．８８８．０

６９４ 电 子 学 报 ２０１１年



注：本节提出的旋转对称攻击的有效性主要取决于方程系统（１）
中出错等式的比率大小．旋转对称变化率有效地刻画了这个比率．上
面我们说明了当滤波函数具有较小（＜１０％）的旋转对称变化率时，旋
转对称攻击有不错的攻击效果．事实上，当旋转变化率很大时（＞
９０％）用类似的攻击方法也能够有效恢复 ＬＦＳＲ的内部状态，不同只
有方程系统（１）的生成规则：观察 Ｎ个连续的密钥流输出，如果存在
ｎ个不同的时刻｛ｔ＋ｉｋ｜１≤ｋ≤ｎ｝都有 ｚｔ＋ｉｋ＋１＝ｚｔ＋ｉｋ，那么就可以得

到一个含 ｎ个方程等式的线性方程系统（１）．在这种情况下，方程系
统（１）中等式失败的概率 ｐ′＝Ｐｒ（ｘｔ＋ｎ＝ｘｔ｜ｚｔ＝ｚｔ＋１）≈Ｐｒ（ｚｔ＝ｚｔ＋１｜
ｘｔ＋ｎ＝ｘｔ）＝Ｐｒ（ｆ（Ｘｔ）＝ｆ（ρ（Ｘｔ）））＝１－ｐ，攻击的时间复杂度为

Ｏ（２Ｈ（１－ｐ）ｎｎ２３７）．

５ 布尔函数的旋转对称性质

布尔函数 ｆ到旋转对称函数类的距离是布尔函数
的旋转对称性质的直观的度量指标，我们简称之为旋

转对称距离．本节讨论旋转对称距离和上节提到的旋
转对称变化率的计算方法以及二者的相互关系．

定义２ ｎ元布尔函数ｆ的旋转对称距离是指函数
ｆ到 ｎ元旋转对称函数集合 ＲｏｔＳｎ的汉明距离，记为
ＤｎＲｏｔｓ（ｆ），即 ＤｎＲｏｔｓ（ｆ）＝ｍｉｎｇ∈Ｒｏｔｓ（ｎ）ｄＨ（ｆ，ｇ），其中 ｄＨ（ｆ，

ｇ）表示 ｎ元布尔函数ｆ和ｇ的汉明距离，ｄＨ（ｆ，ｇ）＝
ｗｔ（ｆｇ）．
如果旋转对称函数 ｇ与 ｆ的汉明距离等于

ＤｎＲｏｔｓ（ｆ），则称 ｇ是ｆ的一个旋转对称最佳逼近函数．易
见 ｆ的旋转对称最佳逼近函数不唯一．

引理２ 若 ｎ元旋转对称布尔函数ｇ是ｆ的旋转逼
近函数，圈 Ａ是ρｎ定义的任一等价类集合，则 ｇ和ｆ在
集合 Ａ上取值不同的点的个数?｜Ａ｜／２」．

证明 用反证法证明，假设 ｇ和ｆ在集合Ａ上取值
不同的点的个数 ｒ＞?｜Ａ｜／２」，易验证｜Ａ｜－２ｒ＜０．我
们定义 ｎ元布尔函数

ｇ′（Ｘ）：＝
ｇ（Ｘ） ，如果 ＸＡ
ｇ（Ｘ）１{ ，否则

根据汉明距离的定义 ｄＨ（ｆ，ｇ′）＝ｄＨ（ｆ，ｇ）－ｒ＋（｜Ａ｜
－ｒ）＝ｄＨ（ｆ，ｇ）＋｜Ａ｜－２ｒ．因为｜Ａ｜－２ｒ＜０，所以
ｄＨ（ｆ，ｇ′）＜ｄＨ（ｆ，ｇ），这与 ｇ是ｆ的一个旋转对称最佳
逼近函数的条件矛盾．

下面我们研究如何计算布尔函数到旋转对称函数

集合的距离．受引理２证明过程启发，我们统计布尔函
数输入的每个圈结构上的函数值：令 ｗｊ，１为 ｆ在圈ｊ上
取值为１的计数，令 ｗｊ，０为 ｆ在圈ｊ上取值为０的计数，

则 ＤｎＲｏｔｓ（ｆ）＝∑ｊ
ｍｉｎ｛ｗｊ，１，ｗｊ，０｝．算法的工作量主要是

扫描布尔函数的真值表，时间复杂度和空间复杂度都

为 Ｏ（２ｎ）．
上面算法中一个重要环节是要依次遍历布尔函数

输入空间｛０，１｝ｎ的圈结构，我们给出一个方法：将二元
向量空间｛０，１｝ｎ中元素看成二进制数，这样我们可以

用ＺＺ／２ｎＺＺ中元素表示空间｛０，１｝ｎ．用长度为２ｎ的数组Ｂ
标识空间ＺＺ／２ｎＺＺ中元素的处理状态，数组元素下标依次
为０，…，２ｎ－１，初始化 Ｂ［ｉ］为０，其中０≤ｉ≤２ｎ．集合
Ｃ［１］，Ｃ［２］，…，Ｃ［Ｚｎ］分别存储ρｎ定义的Ｚｎ个圈的
元素，初始化为空．然后运行下面步骤：

（１）ｉ＝０，ｊ＝１；
（２）如果 ｉ＜２ｎ则把ｉ添入集合Ｃ［ｊ］，置 Ｂ［ｉ］为１；

否则程序结束，并输出 Ｃ［１］，Ｃ［２］，…，Ｃ［Ｚｎ］；
（３）将 ｉ看成ｎ维二元向量，更新 ｉ＝ρｎ（ｉ）；
（４）如果 Ｂ［ｉ］＝０，则跳转到步骤（２）；否则更新 ｉ＝

ｉ＋１，ｊ＝ｊ＋１进入步骤（５）；
（５）如果 Ｂ［ｉ］＝０，则跳转到步骤（２）；否则更新 ｉ＝

ｉ＋１，重复步骤（５）．
通过上面的方法可以有效的遍历空间｛０，１｝ｎ的圈

结构，注意到旋转变化率 ｐ＝Ｐｒ（ｆ（Ｘｔ）≠ｆ（ρ（Ｘｔ）））

＝∑ｉ
｜Ｃｉ
ρ
｜／２ｎ，其中 Ｃｉ

ρ
＝｛Ｘ∈ Ｃ［ｉ］｜ｆ（Ｘ）≠

ｆ（ρ（Ｘ））｝，因此在上面遍历圈结构的同时统计｜Ｃ
ｉ
ρ
｜的

值，就可以计算出旋转变化率．易见，这个计算旋转变
化率的算法的时间、空间复杂度都是 Ｏ（２ｎ）．

旋转对称函数的距离 ＤｎＲｏｔｓ（ｆ）与旋转对称变化率 ｐ
＝Ｐｒ（ｆ（Ｘｔ）≠ｆ（ρ（Ｘｔ）））有如下关系：
定理２ ｆ是ｎ元布尔函数，记 ｆ的旋转对称距离

ＤｎＲｏｔｓ（ｆ）为 ｄ，则 ｐ≤２ｄ／２ｎ．
证明 设圈 Ａ是ρｎ定义的某一个等价类，我们首

先考虑｜Ａ｜＝ｋ＞１的情况：
记圈 Ａ＝｛Ｘ０，Ｘ１，…，Ｘｋ－１｝其中 Ｘｉ∈｛０，１｝ｎ且

Ｘｉ＋１ｍｏｄｋ＝ρｎ（Ｘｉ），ｉ＜ｋ．令 ｇ是ｆ的某一旋转对称最佳
逼近函数，不妨设 ｇ在圈Ａ上的取值为０，记 Ａｆ＝｛Ｘｉ１，
…，Ｘｉｓ｝是 ｆ在圈Ａ上取值为 １的点的集合，根据引理
２，ｓ≤?ｋ／２」．记 Ａρ＝｛Ｘ∈Ａ｜ｆ（Ｘ）≠ｆ（ρｎ（Ｘ））｝是圈 Ａ
中循环移位函数值发生变化的点的集合．针对 Ａｆ在Ａ
中不同的分布情况，我们分别讨论｜Ａ

ρ
｜的取值．当 Ａｆ

满足条件Ｘｉｒ≠ρ（Ｘｉｓ），（Ｘｉｒ，Ｘｉｓ）∈Ａｆ×Ａｆ，即 Ａｆ中任
意两个不同的元素在圈 Ａ中都不相邻时，｜Ａ

ρ
｜＝２｜Ａｆ｜．

考虑另一种极端情况：当 Ａｆ满足条件Ｘｉｓ∈ Ａｆ，

Ｘｉｒｓ．ｔ．Ｘｉｋ＝ρｎ（Ｘｉｒ）时，即 Ａｆ中元素在Ａ连续分布，

此时易见｜Ａ
ρ
｜≤２．当 Ａｆ＝时，｜Ａρ｜＝０．因此０≤｜Ａρ｜

≤２｜Ａｆ｜．
而当｜Ａ｜＝１时，Ａ＝｛２ｎ－１｝或者｛０｝，此时｜Ａ

ρ
｜＝

０≤２｜Ａｆ｜．综合上面的讨论，我们得到：｜Ａρ｜≤２｜Ａｆ｜．

ρｎ将｛０，１｝
ｎ划分为若干个圈Ａｉ，｛０，１｝ｎ＝∪ｉＡｉ，计

算

Ｐｒ（ｆ（Ｘｔ）≠ｆ（ρ（Ｘｔ）））＝
｜｛Ｘｔ∈｛０，１｝ｎ｜ｆ（Ｘｔ）≠ｆ（ρ（Ｘｔ））｝｜

２ｎ
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＝∑ｉ｜｛Ｘｔ∈Ａｉ｜ｆ（Ｘｔ）≠ｆ（ρ（Ｘｔ））｝｜
２ｎ

＝∑ｉ｜Ａｉρ｜
２ｎ

≤
２∑ｉ｜Ａｉｆ｜
２ｎ

（７）

由对称最佳逼近函数的定义可知道 ｄ＝∑ｉ｜Ａｉｆ｜，
因此 ｐ＝Ｐｒ（ｆ（Ｘｔ）≠ｆ（ρ（Ｘｔ）））≤２ｄ／２

ｎ．
从这个结论我们看到，如果滤波函数是修改对称

函数的真值表的得到的代数免疫函数，ｑ是修改比率
（ｑ＝ｄ／２ｎ），线性反馈寄存器级数为 ｎ，那么滤波函数
的旋转变化率就不会超过２ｑ，第四节介绍的攻击方法
就可以以不大于 Ｏ（２Ｈ（２ｑ）ｎｎ２３７）的复杂度进行状态恢复
攻击．以 ｎ＝１００为例，为了使我们的攻击的复杂度提
升到２６２以上，要求滤波函数至少要修改了对称函数的
真值表的５％．

６ 最优代数免疫函数对旋转逼近攻击的脆
弱性

近年来代数攻击引起了密码学家的关注，其基本

思想是将恢复密码系统的密钥或内部状态的问题归约

成多变量方程系统的求解问题．对于滤波生成器，一个
代数次数较高的滤波函数如果有一个较低的零化子，

人们就可以利用这个性质降低方程系统的次数，进而

求解方程系统．例如流密码算法 Ｅ０，Ｔｏｙｏｃｒｙｐｔ，ＬＩＬＩ１２８
等就因为设计时没考虑到大规模超定方程系统的可解

性情况，结果不能抵抗代数攻击．
为抵御代数攻击，密码学家提出了代数免疫度的

概念，滤波函数具有最优代数免疫阶成为抵御代数攻

击的一个必要条件．目前发现的具有最优代数免疫阶
的布尔函数大都具有很高的对称性质或者是纯粹的对

称函数，或者是修改对称函数真值表得到的．下面我们
简单地介绍这两类主要的构造方法．

引理３［８］ 设正整数 ｎ＝２ｔ＋１，若 ｎ元布尔函数ｆ
定义如下：

ｆ（Ｘ）＝
ａ ，如果 ｗｔ（Ｘ）≤ｔ
ａ１{ ，否则

其中 ａ∈Ｆ２，则 ＡＩ（ｆ）＝ｔ＋１．
当 ａ＝１时，引理 ３中的函数 ｆ是择多函数，记为

Ｇｎ．这类函数是密码学界最早发现的最优代数免疫函
数．记１Ｇｎ为Ｇｎ的支撑集，即１Ｇｎ＝｛Ｘ∈｛０，１｝ｎ∶Ｇｎ（Ｘ）＝
１｝；记０Ｇｎ为Ｇｎ的零点集，即０Ｇｎ＝｛Ｘ∈｛０，１｝ｎ∶Ｇｎ（Ｘ）＝
０｝．文献［１０］给出了一种方法，通过分别修改 Ｇｎ的支撑
集１Ｇｎ和零点集０Ｇｎ中ｋ个元素的函数值来构造代数免疫
函数，并证明了所有的代数免疫函数理论上都可以通

过该方法构造．构造方法叙述如下：

任意一个 ｎ元布尔函数可以唯一表示成Ｆ２［ｘ１，
…，ｘｎ］／（ｘ２１－ｘ１，…，ｘ２ｎ－ｘｎ）中的一个多项式．设＜ｖ是
定义在ｎ维二元空间｛０，１｝ｎ上的一个全序，则可以由
＜ｖ定义Ｆ２［ｘ１，…，ｘｎ］／（ｘ２１－ｘ１，…，ｘ２ｎ－ｘｎ）中的单项
式序＜ｍ，ｘ

ａ１
１…ｘ

ａｎ
ｎ＜ｍｘ

ｂ１
１…ｘ

ｂｎ
ｎ当且仅当（ａ１，…，ａｎ）＜ｖ

（ｂ１，…，ｂｎ）．记 Ｖ（Ｘ）＝（１，ｘ１，…，ｘｎ，ｘ１ｘ２，…，ｘｎ－１ｘｎ，
…，ｘ１，…，ｘｔ，…，ｘｔ＋２，…，ｘｎ），向量中的单项式按照序
＜ｍ排列．将１Ｇｎ中向量按照 ＜ｖ排列，定义 ２ｎ－１阶方阵

Ｖ（１Ｇｎ），Ｖ（１Ｇｎ）的第 ｉ行为向量Ｖ（Ｘｉ），其中 Ｘｉ是１Ｇｎ
中第 ｉ个向量．类似地，定义 Ｖ（０Ｇｎ），即 Ｖ（０Ｇｎ）的第 ｉ
行是向量 Ｖ（Ｙｉ），其中 Ｙｉ是０Ｇｎ中第 ｉ个向量．

引理４［１０，１１］ 设正整数 ｎ＝２ｔ＋１，选取正整数１≤
ｋ≤２ｎ－２，任意选取 ｋ个整数１≤ｉ１＜…＜ｉｋ≤２ｎ－１，找 ｋ
个整数１≤ｊ１＜… ＜ｊｋ≤２ｎ－１，使得 Ｍ（ｎ）（ｉ１，…，ｉｋ；ｊ１，…，ｊｋ）
可逆，构造布尔函数

Ｇｉ１，…，ｉｋ；ｊ１，…，ｊｋ（Ｘ）

＝
Ｇｎ（Ｘ）１ ，如果 Ｘ∈｛Ｘｊ１，…，Ｘｊｋ，Ｙｉ１，…，Ｙｉｋ｝

Ｇｎ（Ｘ
{ ） ，否则

（８）
那么函数 Ｇ（ｉ１，…，ｉｋ；ｊ１，…，ｊｋ）（Ｘ）就是最优代数免疫函数．

引理 ４中的 Ｍ（ｎ）（ｉ１，…，ｉｋ；ｊ１，…，ｊｋ）是 ２
ｎ－１阶方阵

Ｍ（ｎ）的 ｋ阶子阵，取自 Ｍ（ｎ）的 ｉ１，…，ｉｋ行ｊ１，…，ｊｋ
列元素．方阵 Ｍ（ｎ）＝Ｖ（０Ｇｎ）Ｖ（１Ｇｎ）－１．

这个构造方法的主要策略是通过寻找矩阵 Ｍ（ｎ）
的 ｋ阶可逆子阵来确定择多函数Ｇｎ的支撑集中ｋ个元
素和零点集中 ｋ个元素，对这 ２ｋ个位置的函数值取
反，其它位置函数值保持不变就可以得到新的最优代

数免疫函数．而判断一个 ｋ阶子方阵的可逆性至少需
要ｋ２的运算量（方阵含 ｋ２个元素）．当 ｋ＝２３０时，用该方
法构造代数免疫函数的运算量就超过２６０，这种规模的
运算在现实中已不可能实现．也就是说应用此构造方
法在现实中不可能修改择多函数超过２ｋ＝２３１个位置的
真值表的值来构造新的最优代数免疫函数．在这个条
件下，ｎ＞４０时，用这种方法得到的最优代数免疫函数
ｆ′的旋转变化率≤２ＤｎＲｏｔｓ（ｆ′）／２ｎ≤２３２／２４１＜０２％．以 ｆ′

为滤波函数构造滤波生成器且令滤波生成器的 ＬＦＳＲ
的长度 ｎ≥４０，那么旋转对称攻击对这样的滤波生成器

的攻击复杂度的一个上界是 Ｏ（２Ｈ（２
３１／２ｎ）ｎｎ０．３７．图２给出

了攻击复杂度的以２为底的对数值与滤波函数的长度
ｎ的变化关系．从图中可以看到，滤波函数抵抗旋转对
称攻击的能力随ＬＦＳＲ的长度增加而增强的幅度较小：
ｎ＝４０时旋转对称攻击复杂度小于２１３．１５，ｎ增加到１００
时，旋转对称攻击复杂度小于 ２１５．７．事实上，如果以 ｆ′

为滤波函数构造滤波生成器，即使使用 １０００级的

８９４ 电 子 学 报 ２０１１年



ＬＦＳＲ，旋转对称攻击复杂度也不超过２２３．６．
从上面的分析

我们看出，用文献

［８～１１］中的方法构
造出的 ｎ元最优代
数免疫函数，在 ｎ
较大的情况下（ｎ＞
４０）得到的布尔函
数具有很强的旋转

对称性，如果将其

用作滤波函数则极

易遭受第四节提出的旋转对称攻击．

７ 结论

我们利用滤波函数的旋转对称性质给出了对滤波

生成器的一种新的攻击，时间复杂度是 Ｏ（２Ｈ（ｐ）ｎｎ２．３７）．
我们讨论了滤波函数的旋转对称距离和旋转对称变化

率 ｐ的关系以及计算这两个指标的算法；指出为保证
密码体制的安全性，所选择的滤波函数要具备较大的

旋转对称距离．文献［８～１１］提出的构造最优代数免疫
函数的方法是目前构造最优代数免疫函数的主要方

法，通过分析我们发现这些方法构造的最优代数免疫

函数具有很强的旋转对称性，易于遭受旋转对称攻击，

不适于直接选作滤波生成器的滤波函数．
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